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(57)摘要

本发明公开了一种云环境下的密文图像检

索方法及系统，首先，从自适应阈值和特征点预

筛选两方面优化Harris算法，并提取图像特征。

其次，采用SURF算法和词袋模型生成每一幅图像

的Harris角点特征向量。然后，采用局部敏感哈

希(Locality  Sensitive  Hashing ,LSH)算法对

特征向量构建可搜索索引，并用传统加密方案对

图像以及索引进行加密，最后，在云服务器上进

行安全的相似性检索。实验结果证明，通过对

Harris角点优选及SURF与词袋模型的特征描述，

并对局部敏感哈希算法的参数进行了优化，本发

明提出的检索方案与现有加密检索方案对比，不

仅缩短了特征提取时间，而且有效提高了加密图

像检索效率。
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1.一种云环境下的密文图像检索方法，其特征在于：

(一)针对数据拥有者：

对于一个图像集M，实施以下操作：

(1)用GenHarris(Harris，M)生成特征集为

(2)用 生成特征向量

(3)用 生成索引I，用 分别生成加密特征向量

加密图像集M′、加密索引I′；

(4)将 M′、I′发送到云服务器，将加密密钥K发送给查询用户；

GenHarris(Harris，M)表示采用Harris算法对图像M提取图像特征；

表示对特征集 生成特征向量；

表示对特征向量 构建索引；

表示对特征向量 图像集M、索引I进行加密；

(二)针对查询用户：

对于查询图像集Mq，执行以下操作：

(1)用GenHarris(Harris，Mq)生成特征集为

GenHarris(Harris，Mq)表示采用Harris算法对图像Mq提取图像特征；

(2)用 生成特征向量

表示对特征集 生成特征向量；

(3)用 生成陷门TD，然后将陷门TD发送到云服务器；

为产生陷门的函数；

(4)用解密函数 解密返回相似图像

(三)针对云服务器：

用 算法进行检索并返回相似结果集

GenHarris(.)是指基于自适应阈值与Forstner方法进行Harris角点优选；

确定候选节点后，再根据最大角点响应函数对候选点进行筛选，确定提取的预筛选特

征点总数c1，最后结合Frostner算法确定最佳候选点总数c2，实现Harris角点优选;

Harris角点优选包括以下步骤：

步骤1：采用8邻域相似像素分析法确定候选集C；

对于图像中的任一目标像素点(x，y)，计算该目标像素点与8邻域范围内像素点灰度差

的绝对值Δ，通过与设定的阈值 相比较来确定是否相似，统计目标像素点与周围8个点的

相似个数N(x，y)，如下式所示：

权　利　要　求　书 1/3 页

2

CN 108959478 B

2



式中：识别函数 当2≤N(x，y)≤6时，将该目标

像素点(x，y)视为候选点，用C表示候选点集合；

步骤2：计算每个候选点的响应函数CRF，定义阈值 为最大CRF值的 倍，即

根据最大角点响应函数 对候选点进行筛选，确定提取的预筛选特征点总数c1，预筛选

特征集C1；

步骤3：结合Frostner算法确定最佳候选点集G 以及最佳候选点总数

c2；

首先，以预筛选特征集C1任意一点(xi，yi)为中心建立3*3窗口，对该窗口内的每个点计

算协方差矩阵cov：

其中， 是Robert梯度算子；

是灰度函数， 表示点(x，y)的灰度值；

接着，计算特征点的权值ω和圆度τ；

其中det(cov)是协方差矩阵cov的行列式，trace(cov)是协方差矩阵cov的迹；然后，将

ω、τ分别与给定阈值 比较，将满足 且 的备选点加入特征集C2；最后在一

定窗口内，依据权值ω将满足条件ω(x，y)＝max{ω(x，y)}的点加入最佳候选点集G，最佳

候选点集G中的候选点的个数即为c2。

2.根据权利要求1所述的云环境下的密文图像检索方法，其特征在于，Genfeature(.)是指

结合SURF算法描述Harris特征点，并结合词袋模型生成图像的特征向量。

3.根据权利要求1所述的云环境下的密文图像检索方法，其特征在于，Buildindex(.)是

指构建哈希索引；采用基于ρ稳定的LSH函数族构建哈希表，作为哈希索引。

4.根据权利要求2所述的云环境下的密文图像检索方法，其特征在于：生成图像的特征

向量的步骤如下：

步骤s1：用 聚类算法对局部特征 进行聚类，形成一个视觉单词； 是

在聚类中的表示；

步骤S1a，随机选择 个点作为聚类中心 然后，用下式计算特征集G中的

每个数据点到这 个聚类中心的距离 并将数据点按距离分配到最近的聚类中心，形成
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个簇

其中，(xi，yi)是C2中的点，(xj，yj)是 个点作为聚类中心中的点；

步骤S1b，用下式计算簇的平均值 指定这些值为新的聚类中心，即视觉单词

其中， 表示第j个视觉单词 的平均值，即 的总和与簇 的个数的比值， 的总和

是指簇中的特征点的特征值相加， 是 的个数；

步骤S1c：重复以上步骤S1a和S1b，直到聚类中心的值满足最小化均方误差MSE函数收

敛 ；此 时 视 觉 单 词 表 示 为 每 个 是 一 个 特 征 向 量 ；

步骤S2：得到视觉单词之后，将局部特征 按下式对应到视觉单词中；

其中 表示 对应到视觉单词 的权重；

统计整幅图像的视觉单词出现频率，视觉单词出现频率即统计每个视觉单词在局部特

征出现的个数，生成图像特征向量fi，所有图像的特征向量表示为

5.根据权利要求3所述的云环境下的密文图像检索方法，其特征在于，采用基于ρ稳定

的LSH函数族构建哈希表作为哈希索引的步骤如下：

数据拥有者选取L个LSH函数{h1，h2，...，hL}，并对所有的特征向量 应用函数

表示哈希函数族；为了提高准确率，重复这个过程λ遍，从而

生成λ个哈希表；用{Di，j}，i∈[1，λ]，j∈[1，Ni]表示由局部敏感哈希函数生成的桶值集，Ni
表示第i个哈希表中的总桶数；ID(mt)表示图像mt将自身的ID关联至相应的桶值Di，j，形成加

密哈希表。

6.一种云环境下的密文图像检索系统，其特征在于，包括数据上传终端、云服务器和查

询终端；

(1)数据上传终端用于对图像拥有者将图像进行处理，将处理后的图像的加密特征上

传到云服务器；

(2)云服务器用于存储数据上传终端上传的图像以及图像的加密特征；云服务器还用

于执行检索操作，将检索结果返回到查询终端；

(3)查询终端用于查询用户输入待查询的图像，以及用于显示云服务器返回的查询结

果；

采用权利要求1‑5任一项所述的云环境下的密文图像检索方法实施图像检索。
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一种云环境下的密文图像检索方法及系统

技术领域

[0001] 本发明涉及一种云环境下的密文图像检索方法及系统。

背景技术

[0002] 图文检索定义：

[0003] 将需要保护的隐私图像加密后上传到云服务器，这里上传的是加密后的图像集，

检索的时候是根据用户的需求，用户可能输入一幅图像，然后在云端进行相应的检索，找到

符合要求的图像反馈给用户，反馈的图像可以是多幅，按相似度进行排序，可以设定反馈回

用户的图像的个数(也就是最相似的图像数量)。

[0004] 密文图像检索意思是对明文图像也就是普通图像进行加密，特别是对隐私图像，

对隐私图像加密后没有授权的用户即使获得这个图像，打开图像也是乱码。

[0005] 云计算环境下密文图像检索是解决大规模图像存储管理困难与图像安全问题的

关键，已得到各国政府、企业、研究人员的广泛关注和高度重视。如何使图像拥有者在云计

算环境中加密存储自己的图像，又能让授权用户快速检索到自己需要的图像，是一个极具

挑战性的课题。但这方面的研究仍处于起步阶段，有些关键问题还没得到有效解决。

[0006] 研究意义：

[0007] 大数据时代的到来使得图像数量呈几何指数增长，图像在医学、教育等邻域发挥

越来越重要作用。随着这些领域图像数量的增多，对于图像的高效存储和检索服务的需求

得到加强。云计算的兴起，为用户提供按需购买、按用付费的计算和存储服务，成为图像存

储和图像搜索服务外包的首要选择。通过将图像的捜索服务外包，数据拥有者不用在本地

维护海量的图像数据库。查询用户不用跟图像拥有者进行交互，就可以直接通过云服务商

搜索相似图像。云环境下多用户方便快捷的图像检索，带来了图像数据的安全性问题。为提

高密文图像检索的有效性和速度，密文图像检索成为新的研究课题。

[0008] 随着成像传感器和手持电子设备的飞速发展，图像等多媒体数据在医药、杂志、广

告、教育、娱乐等行业中扮演越来越重要的角色，且呈现爆炸性增长的趋势。截止2017年2

月，人们在Flickr上传了超过130亿张图片；而Facebook的图片总量在2013年9月就已经达

到2500亿，并且还在以每天3.5亿，即每秒4000 张图片的速度增长。面对如此海量的图像数

据，传统的图像存储和管理方法已经失效，如何根据图像内容自动地对大规模图像数据进

行高效安全的存储、管理和检索，成为国计民生各领域的迫切需求。

[0009] 云计算作为一种崭新的计算和服务模式，采用资源租用、应用托管和服务外包的

方式，为用户提供便捷的低成本计算和存储服务。

[0010] 云计算环境中，用户数据的存储与管理都外包给云服务提供商，用户无法按现有

的安全模式来控制数据的访问与使用。用户数据的安全与隐私保护问题是阻碍云计算普及

和推广的关键因素，特别是，Google，Apple，Salesforce.com等云服务提供商不断爆出各种

安全事故，例如，2009年3月，Google发生大批用户文件外泄的事件，2010年6月，Apple  iPad

发生用户信息泄密事故，2011年12月，  CSDN等网站上600万用户的密码被泄露，2013年苹果
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iCloud云端照片的泄露事件等等，这些事件证实了人们对云安全的担心。如何在数据拥有

者对其不具备直接物理控制的情况下，仍能保证数据的使用过程安全成为研究者们亟待解

决的问题。

[0011] 为了保证用户图像数据的机密性，使企事业单位和个人将大规模隐私图像数据应

用于云计算平台，放心地将自己的敏感图像数据交付给云服务提供商来管理，通常将敏感

图像加密后再外包到云平台存储。但是，图像数据被加密后，数据之间的关联、冗余等原有

特性消失了，现有明文图像的特征提取、加密方案、索引建立等大多都不支持对密文图像的

运算。因此，研究云计算环境下的密文图像检索技术，即研究如何使图像拥有者能加密存储

自己的隐私图像，又能让授权的图像使用者从海量图像中迅速找到自己需要的图像，是一

个极具挑战性的课题。

[0012] 现有的密文数据检索的研究成果大多是关于文本检索，这些研究成果根据不同的

安全模型，提出具有各种功能的检索方案，如可搜索加密、相似性搜索、多关键词排序搜索、

动态搜索和索引构建等方案。相对而言，针对加密图像检索的研究方案较少。项等提出一种

基于同态加密系统的图像可逆信息隐藏算法，该算法在保持数据量不变的前提下不仅完成

同态加密域中额外信息的嵌入，而且降低了算法的复杂度、提高了信息的嵌入和提取效率。

Yuan等提出一个全新的基于  SIFT和BOF无载体图像隐藏方案，该方案解决了不修改原始载

体的秘密信息的隐藏的问题。Mishra等提出一种新的基于混沌映射的数字图像加密算法，

该算法不但可以保证密钥的安全，而且能抵抗各种蛮力或统计攻击。Parvaz等人提出基于

新的混沌系统的图像加密算法，该算法能够有效地抵抗差分，统计、噪声、数据等攻击，保证

数据安全。

[0013] 以上几种密文图像方案取得较好的加密效果，对密文图像检索提供安全技术支

持，但是加密图像检索不仅要保证数据的安全性，而且要考虑密文图像如何相似性检索。

[0014] Huang等人提出一种基于Henon映射的遥感图像可搜索加密方案。该方案将图像转

换成特征向量，然后采用文本加密邻域中的相似度匹配算法来检索目标图像。该方案虽然

有效地提高了检索加密遥感图像的安全性，但是不能进行高效的检索。Liu等提出一种基于

云图像数据库的图像相似性增强隐私增强方案，虽然该方案提高了加密图像检索的安全

性，但是该方案检索效率很低。Zhou等提出全局上下文验证方案来过滤错误匹配对来进行

拷贝检测，在该方案中作者提出一种基于随机验证的快速图像相似度度量方法。虽然该算

法有较高的检索精度，但是缺少对图像特征的处理，花费较多的检索时间。Hazra等人设计

一个安全的加密检索系统。该系统采用HSV直方图作为图像特征，结合KNN与SVM算法查询相

似图像，并取得较高的检索精度。

[0015] 以上几种加密图像检索方案可以保证图像的安全，也可以进行相似检索。但是这

些方案都没有对图像构建索引，检索效率较低。因此，选择合理的索引构建算法是提高检索

效率的关键。

[0016] Abduljabbar等提出在物联网云下的加密检索方案，该方案采用SURF提取图像特

征，采用LSH算法构建索引，并可以进行安全相似检索。该方案保证了智能端到云服务器端

的数据安全，但是该方案没有对局部敏感算法优化。Xia等[1]  提出一个云环境下基于局部

特征的加密图像检索方案，该方案采用SIFT提取图像特征，采用地球运动距离(EMD)评估图

像的相似性，并采用局部敏感哈希算法构建哈希表。虽然该算法的检索效率有了提高，但是
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该文章并没有对局部敏感哈希算法的参数优化。而且SIFT算法提取图像特征花费时间多。

Xia等[2]提出一个云环境下基于隐私保护的图像检索方案，该方案通过引入局部敏感哈希

算法和k近邻算法，有效提高搜索效率和保证数据的安全性。但是该方案没有对哈希函数和

哈希表进行优化。

[0017] 因此，有必要设计一种云环境下的密文图像检索方法及系统。

发明内容

[0018] 本发明所要解决的技术问题是提供一种云环境下的密文图像检索方法及系统，该

云环境下的密文图像检索方法及系统不仅缩短了特征提取时间，而且有效提高了加密图像

检索效率。

[0019] 发明的技术解决方案如下：

[0020] 一种云环境下的密文图像检索方法，

[0021] (一)针对数据拥有者：

[0022] 对于一个图像集M,实施以下操作：图像集M,是用于从中检索出相似图形返回给查

询用户；

[0023] (1)用GenHarris(Harris,M)生成特征集为

[0024] (2)用 生成特征向量

[0025] (3)用 生成索引I,用 分别生成加密特征向

量 加密图像集M′、加密索引I′；

[0026] (4)将 M′、I′发送到云服务器，将加密密钥K发送给查询用户；

[0027] GenHarris(Harris,M)表示采用Harris算法对图像M提取图像特征；

[0028] 表示对特征集 生成特征向量；

[0029] 表示对特征向量 构建索引；

[0030] 表示对特征向量 图像集M、索引I进行加密；

[0031] (二)针对查询用户：

[0032] 对于查询图像集Mq执行以下操作：查询图像集Mq中可以是一幅图像，也可以是多幅

图像，如果是多幅图像，查询的时候是一张一张的查，用户可以查询多张图像。

[0033] (1)用GenHarris(Harris,Mq)生成特征集为

[0034] GenHarris(Harris,Mq)表示采用Harris算法对图像Mq提取图像特征；

[0035] (2)用 生成特征向量

[0036] 表示对特征集 生成特征向量；

[0037] (3)用 生成陷门TD，然后将陷门TD发送到云服务器；

[0038] 为产生陷门的函数；

[0039] 如果一个登陆处理系统允许一个特定的用户识别码,通过该识别码可以绕过通常
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的口令检查,直观的理解就是可以通过一个特殊的用户名和密码登陆进行修改等操作。这

种安全危险称为陷门,又称为非授权访问.陷门是在某个系统或某个文件中设置的"机关"，

使得在提供特定的输入数据时，允许违反安全策略。例如，一个登录处理子系统允许处理一

个特定的用户识别码，以绕过通常的口令检查。

[0040] (4)用解密函数 解密返回相似图像

[0041] (三)针对云服务器：

[0042] 用 算法进行检索并返回相似结果集

[0043] GenHarris(.)是指基于自适应阈值与Forstner方法进行Harris角点优选；

[0044] [这个步骤应该是当查询用户输入待查询的图像时，需要对待查询图像应用这个

步骤的处理，图像拥有者在上传到云端之前需要将图像集进行这个过程的处理，即将特征

提取完后，再加密上传到云端，也就是上传到云端的除了加密图像还有加密特征。

[0045] 确定候选节点后，再根据最大角点响应函数对候选点进行筛选，确定提取的预筛

选特征点总数c1，最后结合Frostner算法确定最佳候选点总数c2，实现  Harris角点优选。

[0046] Genfeature(.)是指结合SURF算法描述Harris特征点，并结合词袋模型生成图像的

特征向量。

[0047] Buildindex(.)是指构建哈希索引；采用基于ρ稳定的LSH函数族构建哈希表，作为哈

希索引。

[0048] Harris角点优选包括以下步骤：

[0049] 步骤1：采用8邻域相似像素分析法确定候选集C；

[0050] 对于图像中的任一目标像素点(x,y)，计算该目标像素点与8邻域范围内像素点灰

度差的绝对值Δ，通过与设定的阈值 相比较来确定是否相似，统计目标像素点与周围8个

点的相似个数N(x,y) ,如下式所示：

[0051]

[0052] 式中：识别函数 当2≤N(x,y)≤6时，将该

目标像素点(x,y)视为候选点，用C表示候选点集合；

[0053] 步骤2：计算每个候选点的响应函数CRF(CRF的计算参见后文公式7)，定义阈值 为

最大CRF值的 倍，即

[0054]

[0055] 根据最大角点响应函数 对候选点进行筛选(CRF值大于 的入选)，确定提取的预

筛选特征点总数c1，预筛选特征集C1；本发明取 为  0.01。

[0056] 步骤3：结合Frostner算法确定最佳候选点集G 以及最佳候选点

总数c2；

[0057] 首先，以预筛选特征集C1任意一点(xi,yi)为中心建立3*3窗口，对该窗口内的每个

点计算协方差矩阵cov：
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[0058]

[0059] 其中， 是Robert梯度算子；

[0060]

[0061] 是灰度函数， 表示点(x,y)的灰度值；

[0062] 接着，计算特征点的权值ω和圆度τ；

[0063]

[0064]

[0065] 其中det(cov)是协方差矩阵cov的行列式，trace(cov)是协方差矩阵cov的迹；然

后，将ω、τ分别与给定阈值 比较，将满足 且 的备选点加入特征集C2；最

后在一定窗口(如以备选点为中心的5*5窗口内)内，依据权值ω将满足条件ω(x,y)＝max

{ω(x,y)}的点加入最佳候选点集G，最佳候选点集G 中的候选点的个数即为c2。max{ω(x,

y)最大值是指在一定窗口内特征点的取值, 取ω的最大值，

[0066] 生成图像的特征向量的步骤如下：

[0067] 步骤s1：用 聚类算法对局部特征 进行聚类，形成一个视觉单词；

是 在聚类中的表示；

[0068] 步骤S1a，随机选择 个点作为聚类中心 然后，用下式计算特征集G

中的每个数据点到这 个聚类中心的距离 并将数据点按距离分配到最近的聚类中心，形

成 个簇

[0069]

[0070] 其中，(xi,yi)是C2中的点，(xj,yj)是 个点作为聚类中心中的点；

[0071] 步骤S1b，用下式计算簇的平均值 指定这些值为新的聚类中心，即视觉单词

[0072]

[0073] 其中， 表示第j个视觉单词 的平均值，即 的总和是指簇中的数据点的特征

值相加。与簇 的个数的比值， 是 的个数；

[0074] 步骤S1c：重复以上步骤S1a和S1b，直到聚类中心的值满足最小化均方误差MSE  函

数收敛，即本次与上次的差值小于预设值；此时视觉单词表示为 每个

是一个 特征向量；

说　明　书 5/16 页

9

CN 108959478 B

9



[0075]

[0076] 步骤S2：得到视觉单词之后，将局部特征 按下式对应到视觉单词中；

[0077] 其中 表示 对应到视觉单词 的权重；

[0078] 统计整幅图像的视觉单词出现频率，视觉单词出现频率即统计每个视觉单词在局

部特征出现的个数，生成图像特征向量fi，所有图像的特征向量表示为 采用基于ρ

稳定的LSH函数族构建哈希表作为哈希索引的步骤如下：

[0079] 数据拥有者选取L个LSH函数{h1,h2,…,hL}，并对所有的特征向量 应用函数

表示哈希函数族；为了提高准确率，重复这个过程λ遍，从

而生成λ个哈希表；用{Di,j}，i∈[1,λ]，j∈[1,Ni]表示由局部敏感哈希函数生成的桶值集，

Ni表示第i个哈希表中的总桶数；ID(mt)表示图像mt将自身的ID关联至相应的桶值Di,j，形成

加密哈希表。

[0080] 一种云环境下的密文图像检索系统，包括数据上传终端、云服务器和查询终端；

[0081] (1)数据上传终端用于对图像拥有者将图像进行处理，将处理后的图像的加密特

征上传到云服务器；

[0082] (2)云服务器用于存储数据上传终端上传的图像以及图像的加密特征；云服务器

还用于执行检索操作，将检索结果返回到查询终端；

[0083] (3)查询终端用于查询用户输入待查询的图像，以及用于显示云服务器返回的查

询结果；

[0084] 采用前述的云环境下的密文图像检索方法实施图像检索。

[0085] 本发明提出基于Harris角点优选与局部敏感哈希的加密图像检索，通过8邻域相

似像素分析法与Forstner两方面对Harris角点进行筛选与优化，首先采用改进  Harris算

法提取图像特征，接着采用SURF与词袋模型对图像特征聚类，生成每一幅图像的特征向量，

然后采用局部敏感哈希算法构建索引，最后，采用文献[2]  (文献2:Z .Xia ,N .Xiong ,

V.Vasilakos ,et  al.EPCBIR:An  efficient  and privacy‑preserving  content‑based 

image  retrieval  scheme  in  cloud  computing[J].  Information  Sciences,2017,387:

195‑204.)的加密方案加密数据，并采用欧式距离进行特征向量的相似度。

[0086] 有益效果：

[0087] 本发明提出的云环境下的密文图像检索方法及系统，是一种基于Harris角点优选

与局部敏感哈希优化的加密图像检索方案。首先，从自适应阈值和特征点预筛选两方面优

化Harris算法，并提取图像特征。其次，采用SURF(Speeded‑Up  Robust Features)算法和词

袋模型生成每一幅图像的Harris角点特征向量。然后，采用局部敏感哈希(Locality 

Sensitive  Hashing,LSH)算法对特征向量构建可搜索索引，并用传统加密方案对图像以及

索引进行加密，最后，在云服务器上进行安全的相似性检索。实验结果证明，通过对Harris

角点优选及SURF与词袋模型的特征描述，并对局部敏感哈希算法的参数进行了优化，本发

明提出的检索方案与现有加密检索方案对比，不仅缩短了特征提取时间，而且有效提高了

加密图像检索效率。
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附图说明

[0088] 图1为加密检索模型示意图；

[0089] 图2为生成特征向量的流程图；

[0090] 图3为本发明方法与现有方法的检索精度对比图(之一)；

[0091] 图4为本发明方法与现有方法的检索精度对比图(之二)；

[0092] 图5为本发明方法与现有方法的搜索时间对比图；

[0093] 图6为本发明方法与现有方法的特征提取时间对比图；

[0094] 图7为本发明方法与现有方法的聚类时间对比图；

[0095] 图8为本发明方法与现有方法的索引构建时间对比图；

[0096] 图9为本发明方法与现有方法的陷门时间对比图。

具体实施方式

[0097] 以下将结合附图和具体实施例对本发明做进一步详细说明：

[0098] 实施例1：如图1，系统模型简介

[0099] 本发明采用文献[2]中类似的模型，如图1所示，具有三个模块：数据拥有者、授权

用户和云服务商。

[0100] 云服务商提供基于内容的加密图像检索。授权用户生成并提交搜索请求给云服务

商，由云服务商进行相似度比对，并将排序后的搜索结果返回授权用户。

[0101] 查询用户拥有数据拥有者的授权，对查询图像 表示图像

库中某一幅图像，提取特征集 并生成查询向量 nq表示查询图像库Mq的图像

数。特征集中任意一个G′i可以表示一幅图像，每一个G′i是[特征点数*64]维的特征向量，每

一个查询向量表示一幅图像，是一个1*128维的向量，然后构建陷门TD,最后解密查询结果

[0102] 数据拥有者要将图像集M＝{m1 ,m2,…,mn}(M表示外包的图像库，Mq表示查询图像

库，通过提取查询图像库的特征，在外包的图像库检索相似图像)上传到云服务器，并保持

搜索的能力，n表示图像库M中图像m的数量。数据拥有者首先从图像集M中提取图像特征集

合 接着生成特征向量 并构建可搜索索引I。然后将 M和I加密发送到云

端，为方便授权用户进行数据访问，最后数据拥有者需要将数据解密和搜索的一系列密钥

信息发送给授权用户。相关知识介绍

[0103] 本发明采用改进的Harris算法提取图像特征，并用优化的局部敏感哈希算法对图

像特征构建索引。在本节介绍Harris算法和局部敏感哈希算法。

[0104] 1Harris算法

[0105] Harris角点检测算法[3]是在Moravec算法基础上发展起来的,是由Harris  C和 

Stephens  M  J提出的。Harris通过运用微分运算和自相关矩阵改进了Moravec角点检测算

法。对于一幅图像m，以某像素点(x,y)为中心的小窗口在x方向上移动  u ,y方向上移动v，

Harris给出的灰度强度变化如公式(1)所示:

[0106]
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[0107] 其中，g(x,y)表示在(x,y)点的灰度值，g表示灰度函数， 为高斯滤波器, 

如公式(2)所示。按照二阶泰勒级数展开灰度变化如公式(3)：

[0108] δ是参数，一般取1‑2.

[0109] 中间的数，本发明取2；   (2)

[0110]

[0111] 二维矩阵 表示如公式(4)

[0112]

[0113]

[0114]

[0115] 其中， 表示x方向的梯度,， 表示y方向的梯度,如公式(5)、(6)所示， 表示卷

积，这里卷积可以理解为g与矩阵的所有值相乘。

[0116] 特征值的大小与特征点的性质相关。当两个特征值λ1、λ2均相对较大时，根据

Harris算法定义，Harris算法的核心是利用局部窗口在图像上进行移动判断灰度值发生的

变化相对较大指两特征值很多时，此时灰度值也变化明显。此点即为需要提取的角点。角点

的响应函数如公式(7)：

[0117]

[0118] 其中， 为矩阵 的迹，即 Φ是经验

参数，本发明取0.06，当CRF取局部极大值且CRF大于设定的阈值时就是角点。

[0119] 2局部敏感哈希算法

[0120] 局部敏感哈希(Locality  Sensitive  Hashing)是一种哈希函数族，该函数族使得

原始数据空间中的两个相邻数据点很大概率哈希到相同桶(空间利用率较高的哈希表)中，

根据这个特性可以用于近似查询[4]。局部敏感哈希函数表示为：由空间 映射到集合U的哈

希函数族 被认为是(w,cw,p1,p2)局部敏感的，必须满足公式(8)的定义。如果对于任意两

点 存在

[0121]

[0122] 其中，d(x,y)表示x,y的距离，常数c>1，概率p1>p2，w是参数。可以通过增加哈希函

数，进而扩大p1、p2的差距，达到提高效率的目的。

[0123] 基于ρ稳定的LSH函数族是局部敏感哈希函数的一种，对于ρ‑LSH函数

该函数能将l维的向量v映射为一个整数[4]，如公式(9)所示。

[0124]
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[0125] 其中a是一个服从高斯分布的l维向量；b∈[0,w]的实数。

[0126] *基于Harris角点优选与局部敏感哈希的加密图像检索方案

[0127] 为了减少数据拥有者前期的处理时间，并提高图像检索的效率。本发明首先对

Harris算法优化，接着采用SURF算法结合词袋模型生成每副图像的特征向量，然后，采用优

化的局部敏感哈希算法构建索引，最后，采用传统加密方案加密数据，并进行相似检索。

[0128] 1基于自适应阈值与Forstner的Harris角点优选

[0129] 基于内容的加密图像检索方案通常提取图像的局部特征，局部特征包括  SIFT特

征、角点特征等。虽然SIFT特征有较好的鲁棒性，但是该算法特征提取时间多。与SIFT算法

相比，Harris算法特征提取时间较少，因此为了减少特征提取时间本发明采用Harris算法

提取特征。但是，Harris算法存在检测效率低、非极大值引起的伪角点多等问题，为了更好

应用于加密图像方案，对Harris算法进行改进。首先，采用8邻域相似像素分析法确定候选

集C。然后计算每个候选角点的响应函数CRF，根据最大角点响应函数对候选点进行筛选，确

定提取的预筛选特征点总数c1，最后结合Frostner算法[5]确定最佳候选点总数c2。

[0130] Step1采用8邻域相似像素分析法确定候选集C。具体流程：对于目标像素点(x,y)，

计算与8邻域范围内像素点灰度差的绝对值Δ，通过与设定的阈值 相比较来确定是否相

似，统计目标像素点与周围8个点的相似个数N(x,y) ,如下式所示：

[0131]

[0132] 式中： 由公式(1)知，当2≤N(x,y)≤6 时，

将该点视为候选点，用C表示候选点集合。

[0133] Step2计算每个候选点的响应函数CRF，定义阈值 为最大CRF值的 倍，如下式所

示，根据最大角点响应函数 对候选点进行筛选，确定提取的预筛选特征点总数c1，预筛选

特征集C1。基于自适应阈值的候选点的预筛选描述见算法1。

[0134]

[0135]
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[0136]

[0137] Step3结合Frostner算法确定最佳候选点总数c2。具体流程：首先，以预筛选特征

集C1任意一点(xi,yi)为中心建立3*3窗口，对该窗口内的每个点计算协方差矩阵cov，如公

式(12)。

[0138]

[0139] 其中， 是Ro b e r t梯度算子。

是灰度函数， 表示该点的灰度值。接着，计算特

征点的权值ω和圆度τ，如公式(13)、(14)。

[0140]

[0141]

[0142] 其中det(cov)是协方差矩阵cov的行列式，trace(cov)是协方差矩阵cov的迹。然

后，ω、τ与给定阈值 比较，确定备选点特征集C2。最后在一定窗口内，依据权值ω确定

最佳候选点个数c2。改进Harris与Forstner结合算法描述见算法  2。

[0143]
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[0144]

[0145] 2结合SURF与词袋模型的特征描述

[0146] 为了提高Harris特征点的图像表征能力，提高图像检索精度与效率，本发明结合

SURF算法[H.Bay,A.Ess,T.Tuytelaars,et  al.Speeded‑up  robust  features(SURF)  [J]

.Computer  Vision&Image  Understanding ,2008,110(3):346‑359.]来描述Harris  特征

点，并结合词袋模型生成图像的特征向量。

[0147] 基于SURF的Harris特征描述算法如下：

[0148] Step1，构建Harris特征点尺度金字塔。

[0149] Step2，为Harris特征点选主方向，即G中每个特征点(xi ,yi)为中心，以 为半

径，是该点的尺度(尺度一般是指开展研究所采用的空间大小的量度)，计算在60°扇形区

域的特征点在水平和垂直方向的Haar小波响应总和(Haar小波的尺寸边长为 )记为∑

sumi。然后以一定间隔(一般间隔45°)旋转60°扇形，选取∑sumi最大值时扇形的方向作为该

特征主方向。

[0150] Step3，将边长 的正方形，划分为16个小正方形窗口，正方形的选取是以特征点

中心，用公式(15)计算每个窗口中的特征子向量v,这样每个小区域就有4个值，所以在：G特

征集中，每个特征点 就是16×4＝64维的描述向量。

[0151] v＝(∑dx,∑dy,Σ|dx|,Σ|dy|)(15)

[0152] 其中，∑dx表示Haar小波特征的水平方向分量之和,∑dy表示Harr小波特征垂直方

向分量之和,∑|dx|表示Harr小波特征的水平方向分量绝对值之和，∑|dy|表示  Haar垂直

方向分量绝对值之和。

[0153] 用词袋模型生成每副图像的特征向量方法如下：

[0154] Step1用 聚类算法对局部特征 进行聚类，形成一个视觉单词。
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聚类流程：首先，随机选择 个点作为聚类中心 然后，用公式(16)

计算特征集G中的每个数据点到这 个中心的距离 并将数据点按距离分配到最近的中

心，形成 个簇

[0155]

[0156] 其中，(xi,yi)是C2中的点，(xj,yj)是 个点作为聚类中心中的点；

[0157] 接着，用(17)公式计算簇的平均值 指定这些值为新的聚类中心，即视觉单词

[0158]

[0159] 其中， 表示第j个视觉单词 的平均值，即根据公式(17)知，是 的总和与簇

的个数的比值， 是 的个数。

[0160] 最后重复以上步骤2和3，直到聚类中心的值满足最小化均方误差MSE函数式(18) 

收敛。此时视觉单词表示为

[0161]

[0162] Step2得到视觉单词之后，将局部特征 对应到视觉单词中，如公式(19)  所示。统

计整幅图像的视觉单词出现频率，生成图像特征向量fii，所有图像的特征向量可以表示为

SURF与词袋模型的特征描述算法见算法3。

[0163]

[0164] 其中 表示 对应到视觉单词 的权重。

[0165]
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[0166]

[0167] 因为直接采用提取的特征向量进行相似性检索，不能取得高效检索效率。因此要

选择合理的算法，达到高效检索的目的。

[0168] 3哈希索引构建

[0169] 为了提高检索效率，本发明采用一个预处理索引表对相似图像预筛选。现有的方

法大多是采用局部敏感哈希算构建索引。本发明采用基于ρ稳定的LSH函数族构建哈希表，

ρ‑LSH具有局部敏感哈希算法的特性，因此本发明通过增加LSH  函数族的数量以及哈希表

的数量，对该算法进行了优化。具体而言，数据拥有者选取L个LSH函数{h1,h2,…,hL}，并对

所有的特征向量 应用函数 为了提高准确率，重复这个过

程λ遍，从而生成λ个哈希表。用{Di,j}，其中，i∈[1,λ]j∈[1,Ni]。表示由局部敏感哈希函数

生成的桶值集，Ni表示第i个哈希表中的总桶数。ID(mt)表示图像mt将自身的ID关联至相应

的桶值Di ,j如表1所示。为提高安全性，本发明运用一个单向函数对哈希表中的关键词进行

加密。

[0170] 表1第i加密哈希表

[0171] Tab1Encrypted  hash  table  of  i

[0172]

[0173] 哈希索引表可以将相似的图像保存到同一个桶中，用户在搜索时可以缩短查询时

间，但是这样搜索的结果仍然会有不相似图像，不能满足要求。因此，为了进一步提高检索

精度，本发明用欧式距离对已经搜索的相似图像进行相似度量。综上所述，本发明需要设计

一个特征提取时间少，并可以进行安全的检索的密文图像检索方案。

[0174] 4基于Harris角点优选与局部敏感哈希的密文图像检索方案

说　明　书 13/16 页

17

CN 108959478 B

17



[0175] 本发明的加密图像检索方案有三个模块组成：数据拥有者、查询用户、云服务商。

三个模块都有各自的任务，一起组成整个加密图像检索系统。

[0176] 数据拥有者：对于一个图像集M，首先，用GenHarris(Harris ,M)生成特征集为

[0177] 接着用 生成特征向量 然后用 生成索

引I,用 分别生成加密特征向量 加密图像集M′、加密索引I′。最

后，将 I发送到云服务器，将加密密钥K发送给查询用户。  GenHarris(Harris,M)表

示采用Harris算法对图像M提取图像特征； 表示对特征集 生成特

征向量； 表示对特征向量 构建索引； 表示对特

征向量 图像集M、索引I进行加密，加密特征向量和索引的方法采用Xia[2]的方案，用

Xia[2]的方案生成的密钥为K。

[0178] 查询用户：对于查询图像集Mq，首先，用GenHarris(Harris ,Mq)生成特征集为

接着用 生成特征向量 然后，用 生

成陷门TD，然后将陷门TD发送到云服务器。最后，用 解密返回相似图像

[0179] 云服务器：用 算法进行检索并返回相似结果集 具体算

法流程算法4。

[0180]
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[0181]

[0182] 实验结果与分析

[0183] 本发明用Matlab  R2014a+vs2008C++在Dell‑14R‑5421笔记本电脑、操作系统

Windows  10系统、CPU为Intel(R)Core(TM)i5‑3337U@1.80GHz对算法测试。本发明实验的图

像库是Corel  test  set[7]。图像库中分为10类，每一类100幅大小256×384或384×256的

JPG格式的图像。本发明实验在  Harris算法、L、λ三个方面有效优化加密图像检索。实验中

使用的参数：w＝4， 每个LSH函数使用的函数用L表示。

[0184] 1检索精度

[0185] 本发明中的搜索精度可以定义为：Pk＝k＇/k，其中k＇是返回的前k个图像中与查询

图像相似的图像。本发明的实验思路：首先，从10类图像随机抽取两幅图像组成查询库，然

后测试当k＝10,20,25,30,35,40,45,50时，本发明与Xia等的检索方案的检索精度。

[0186] 图3‑4是当L、λ取不同参数时，根据Top‑k的取值，检索效率变化结果图。当L＝2、λ

＝20，且Top‑k小于25时，本发明的检索效率与Xia的方案的检索效率持平，检索效率随着

Top‑k的增大而减小。但当Top‑k大于25  时本发明的检索效率略优于Xia的方案，如图3。调

整L、λ的值，当L＝2、λ＝2，此时两种方案与原来相比，检索效率有所降低，但本发明算法的

检索效率仍高于Xia的方案，如图4。通过这个实验结果分析，本发明的检索效率比Xia的方

案高效，本发明的搜索时间与Xia的方案较好。

[0187] 2检索时间

[0188] 本发明从两个方面衡量检索时间，第一，索引构建时间。第二，陷门生成时间。

[0189] 索引构建

[0190] 在采用ρ‑stable局部敏感哈希算法构建索引前，首先应提取图像特征，然后采用

词袋模型聚类生成特征向量。因此本索引构建的时间可以分为三个部分:  第一特征提取时

间，第二聚类时间，第三索引构建时间。

[0191] 图6,7分别是两个方案的特征提取时间和聚类时间。从图中可以看出，本发明的检

索方案不但特征提取时间比Xia的特征提取时间少，而且聚类的时间也取得较好结果。图7

是索引构建时间的对比。本发明取与Xia的文献[1]相同的参数进行测试比较，即L＝2、λ＝

20，本发明的索引构建时间低于Xia的方案，如图8。从整个索引构建时间分析，本发明比Xia

的方案高效。

[0192] 陷门构建

[0193] 陷门构建时间如图9所示。分析整个陷门时间变化，与Xia的方案相比，本发明构建

陷门的时间较短。

[0194] 结论

[0195] 本发明提出一个云环境下基于Harris角点优选与局部敏感哈希优化的加密图像

检索方案。
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[0196] 该方案首先优化了Harris算法固定阈值和运算速度慢的问题，并结合Forstner算

法提取图像特征，接着，为了更好的在云服务器上检索，采用SURF算法描述每个特征点，并

结合词袋模型生成每副图像的特征向量。然后，为了提高检索效率，优化局部敏感哈希算法

参数，并用该算法构建索引。最后，在云服务器上对加密的数据进行相似性检索。安全分析

和实验表明了本方案的安全性和高效性。
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