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@ Einrichtung zur Uberpriifung der Berechtigung eines Benutzers eines Gerdtes zum Warenverkauf
oder zur Erbringung oder Abrechnung von Dienstleistungen unter Verwendung eines
maschinenlesbaren Berechtigungsausweises.

@ Die Erfindung betrifft eine Einrichtung zur Uber- fir diese Uberpriifung heranzuziehen, sind die grup-
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priifung der Berechtigung eines Benutzers eines Ge-
rites (1) zum Warenverkauf oder zur Erbringung
oder Abrechnung von Dienstleistungen unter Ver-
wendung eines maschinenlesbaren Berechtigungs-
ausweises, insbesondere einer Magnetkarte, und ei-
ner persdnlichen ldentifizierungsnummer (PIN). Bei
derartigen Einrichtungen sind s@mtliche Gerdte (1)
{iber Datenverbindungen mit einer Autorisierungs-
stelle (4) verbunden, wobei die Datenlibertragung
zwischen den Gerdten (1) und der Autorisierungs-
stelle (4) unter Anwendung eines Verschlusselungs-
verfahrens mit einem geheimen Schliissel (S3) er-
folgt. Um die Sicherheit bei einer derartigen Uber-
priffung zu erhBhen und gleichzeitig die vorhande-
nen Datenverarbeitungen einschlieflich ihrer Netze

penweise mit einem Gruppenrechner (2) verbunde-
nen Geridte (1) mit einem kryptografischen Datenver-
arbeitungsmodul (1a) ausgestattet. Auch die Grup-
penrechner (2) sind mit ihrem jeweils zugehdrigen
Leitrechner (3) liber kryptografische Datenverarbei-
tungsmodule (2b,3a) verbunden. Die Schlissel (S,
S,) fiir die kryptografischen Datenverarbeitungsmo-
dule (1a,2a; 2b, 3a) einerseits zwischen den Gerédten
(1) und den Gruppenrechnern (2) und andererseits
zwischen den Gruppenrechnern (2) und den Leit-
rechnern (3) sind unterschiedlich zueinander und
unterschiedlich zu dem Schlussel (Ss), der flr das
kryptografische Datenverarbeitungsmodul (4a) an der
Autorisierungsstelle (4) verwendet wird.
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Einrichtung zur Uberpriifung der Berechtigung eines Benutzers eines Gerétes zum Warenverkauf oder
zur Erbringung oder Abrechnung von Dienstleistungen unter Verwendung eines maschinenlesbaren
Berechtigungsausweises

Die Erfindung betrifft eine Einrichtung zur
Uberpriifung der Berechtigung eines Benutzers ei-
nes Gerdtes zum Warenverkauf oder zur Erbrin-
gung oder Abrechnung von Dienstleistungen unter
Verwendung eines maschinenlesbaren Berechti-
gungsausweises, insbesondere einer Magnetkarte,
und einer persGnlichen ldentifizierungsnummer
(PIN), mit einer liber Datenverbindungen. mit sdmt-
lichen Gerdten verbundenen Autorisierungsstelle,
wobei die Datenlibertragung zwischen den Gerdten
und der Autorisierungsstelle unter Anwendung ei-
nes Verschlisselungsverfahrens mit geheimen
Schliisseln erfoigt.

Gerate zum Warenverkauf oder zur Erbringung
von Dienstleistungen sind in unterschiediichsten
Austlinrungen bekannt, beispielsweise in der Form
von Zapfstellen zum Verkauf flissiger oder gasfor-
miger Kraftstoffe oder als Gerdte zur Ausgabe und
Abrechnung von Berechtigungsausweisen flr die
Inanspruchnahme einer Dienstleistung, beispiels-
weise die Benutzung eines Transportmitiels oder
einer Parkfliche.

Um derartige Geréte ohne groBen Personalein-
satz betreiben zu kdnnen, ist es bekannt, sie als
selbstkassierende Automaten auszuflihren. Hierbei
ist die bezogene Ware unmitielbar nach Bezug
durch Miinzen oder Banknoten zu bezahlen, woge-
gen der Berechtigungsausweis entweder vor Inan-
spruchnahme der Dienstleistung, beispielsweise
beim Bezug einer Fahrkarte, oder nach Erbringung
der Dienstleistung, beispielsweise bei Benutzung
einer Parkfliche, zu bezahlen ist. Die Mehrzahl
derartiger Automaten ist mit einer Wechselgel-
driickgabe ausgestattet, so daB der Benutzer die
Ware oder Dienstleistung nicht nur erwerben kann,
wenn er den passenden Geldbetrag bereithilt.

Mit der zunehmenden Verbreitung von Kredit-
und Debitkarten in Form von maschineniesbaren
Berechtigungsausweisen ergibt sich die Notwendig-
keit, die Gerdte zum Warenverkauf oder zur Erbrin-
gung von Dienstleistungen derart auszustatten, das
sie auch unter Verwendung eines maschinenlesba-
ren Berechtigungsausweises benutzt werden k&n-
nen. Um die Benutzung durch Unberechiigte oder
mit Hilte gefdischter Berechtigungsausweise zu un-
terbinden, wird jedem Besitzer eines maschinenles-
baren Berechtigungsausweises eine persOnliche
identifizierungsnummer (PIN) zugeteilt, die nach ei-
nem bestimmten Algorithmus ermittelt wird und
vom Berechtigten gehsimgehalten werden mus.
Diese persdnliche Identifizierungsnummer muB mit
Hilfe einer Tastatur zusitzlich eingegeben werden,
wenn der maschinenlesbare Berechtigungsausweis
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in das jeweilige Gerét eingeflihrt wird. Die maschi-
nenlesbaren Daten und die persdniiche ldentifizie-
rungsnummer werden Uber Datenverbindungen ei-
ner mit sdmitlichen Geréten verbundenen Autorisie-
rungsstelle zugefiinrt, welche das jeweilige Gerét
nur dann freigibt, wenn die Uberpriifung der beiden
Datensitze durch die Autorisierungsstelle ergeben
hat, daB sdmtliche Daten richtig sind.

Um zu verhindern, daB die zu einem bestimm-
ten Berechtigungsausweis gehdrende persdnliche
Identifizierungsnummer wihrend des Datentrans-
portes zwischen Gerdt und Autorisierungsstelle er-
mittelt werden kann, erfolgt der Transport unter
Anwendung eines Verschliisselungsverfahrens mit
einem geheimen Schlussel. Zu diesem Zweck ist
es bei den bekannten Geriten erforderlich, jedes
einer bestimmten Autorisierungsstelle zugeordnete
Ger4dt zum Warenverkauf oder zur Erbringung von
Dienstleistungen mit einem kryptografischen Daten-
verarbeitungsmodul zu versehen, das die maschi-
nengelesenen Daten des Berechtigungsausweises
und die per Tastatur eingegebene persdnliche
Identifizierungsnummer mit Hilfe eines Verschlis-
selungsverfahrens mit dem geheimen Schiiissel
verschliisselt. Die verschliisselten Daten werden
erst beim Eingang in die Autorisierungsstelle durch
ein entsprechendes Modul entschliisselt.

Da jedes der zu einer Autorisierungsstelle ge-
hérenden Gerdte mit einem kryptografischen Da-
tenverarbeitungsmodu! ausgestattet ist und diese
Module wegen der Zugehdrigkeit zu derselben Au-
torisierungsstelle identisch sind, bietet jedes Gerat
die Mdglichkeit zur Ausspionierung des geheimen
Schlissels. Als weiterer Nachteil kommt hinzu, daf
die Gerdte fur die Offentlichkeit zugénglich sind.
Trotz einer aufwendigen kryptografischen Absiche-
rung ist das bekannte Verschilisselungssystem
deshalb verhdlinismagig unsicher.

Der Erfindung liegt die Aufgabe zugrunde, die
Sicherheit der bekannten Einrichtung zur Uberprii-
fung der Berechtigung eines Benutzers eines Gera-
tes zum Warenverkauf oder zur Erbringung von
Dienstleistungen unter Verwendung eines maschi-
nenlesbaren Berechtigungsausweises und einer
persdnlichen identifizierungsnummer ohne wesent-
liche Zusatzkosten erheblich zu erhShen.

Die L8sung dieser Aufgabensteliung durch die
Erfindung ist dadurch gekennzeichnet, da8 die zur
Verarbeitung von organisa torischen und betriebs-
wirtschaftlichen Daten gruppenweise mit einem
Gruppenrechner verbundenen Geréte zur Uberprl-
fung der Berechtigung eines Benutzers ebenso wie
der Gruppenrechner jeweils mit einem kryptografi-
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schen Datenverarbeitungsmodul ausgestattet sind,
daB die Gruppenrechner ihrerseits mit einem je-
weils fiir die organisatorische und betriebswirt-
schaftliche Datenverarbeitung vorhandenen, zuge-
hérigen Leitrechner ebenfalls liber kryptografische
Datenverarbeitungsmodule verbunden sind und da8
die Schllissel flir die kryptografischen Datenverar-
beitungsmodule einerseits zwischen den Geréten
und den Gruppenrechnern und andererseits zwi-
schen den Gruppenrechnern und den Leitrechnern
unterschiedlich zueinander und unterschiedlich zu
dem Schliissel sind, der fiir das kryptografische
Datenverarbeitungsmodu! an der Autorisierungs-
stelle verwendet wird, das ebenfalls an jedem Leit-
rechner angeordnet ist.

Durch die erfindungsgeméfe Weiterbildung der
eingangs beschriebenen, bekannten Einrichtung
werden die mit dem geheimen, flr die Autorisie-
rungsstelle zustindigen Schilissel ausgestatteten
Datenverarbeitungsmodule lediglich an den Leit-
rechnern eingesetzt, die auBerhalb des Publikums-
zugangs in gesicherten Rdumen stehen, so daf
sich flr den geheimen Schilissel eine Sicherheits-
zone mit erheblich gesteigerter Sicherheit ergibt.
Dieser Sicherheitszone werden zwei weitere Si-
cherheitszonen vorgeschaltet. In der einen dieser
Sicherheitszonen befinden sich die Gruppenrech-
ner, in der anderen die flir das Publikum zugéngli-
chen Ger3te. Da die flir die jeweils zusammenwir-
kenden kryptografischen Datenverarbeitungsmodu-
le verwendeten Schliissel der beiden zusétzlichen
Sicherheitszonen unterschiedlich sind, wiirde selbst
das Ausspionieren des zwischen den Gerdten und
den Gruppenrechnern verwendeten Schllissels kei-
nen Durchgriff zum Leitrechner und erst recht kei-
nen Durchgriff zur Autorisierungssteile ermdgli-
chen. Durch die er findungsgemaBe Weiterbildung
ist demzufolge die Sicherheit der Uberpriifungsein-
richtung ganz entscheidend vergrdBert worden,
wozu lediglich zusdtzliche kryptografische Daten-
verarbeitungsmodule entsprechend der doppelten
Anzahl der Gruppen- und Leitrechner erforderlich
sind. Dieser Mehraufwand an kryptografischen Da-
tenverarbeitungsmodulen wird insgesamt jedoch
dadurch mehr als ausgeglichen, daB fir die erfin-
dungsgemiBe Einrichtung nicht nur Gruppen- und
Leitrechner Verwendung finden, die bereits flir die
Verarbeitung von organisatorischen und betriebs-
wirtschaftlichen Daten der Gerdie vorhanden sind,
sondern daB auch deren vorhandenes Datenlei-
tungsnetz fiir die Uberpriifung der Berechtigung
eines Benutzers herangezogen wird, so daB ledig-
lich noch die Leitrechner mit der zugehdrigen Auto-
risierungsstelle verbunden werden missen. Die
durch die erfindungsgemife Weiterbildung erheb-
lich gesteigerie Sicherheit muf demgem&B nicht
mit zus3tzlichem Hardwareaufwand erkauft werden.

Eine zusitzliche Steigerung der Sicherheit 148t
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sich gemB einem weiteren Merkmal der Erfindung
dadurch erzielen, daB die Schliissel fir die krypto-
grafischen Datenverarbeitungsmodule der jeweils
an einen Leitrechner angeschiossenen Gruppen-
rechner zueinander und/oder zu denen eines ande-
ren, derselben Autorisierungsstelle zugeordneten
Leitrechners unterschiedlich ausgebildet sind. Erfin-
dungsgemiB k&nnen auch die Schilissel fur die
kryptografischen Datenverarbeitungsmodule der je-
weils an einen Gruppenrechner angeschlossenen
Gerite zueinander unterschiedlich ausgebildet wer-
den.

Bei einer bevorzugten Ausflihrungsform der Er-
findung sind die kryptografischen Datenverarbei-
tungsmodule an den Gruppenrechnern als Sicher-
heitsmodul ausgebildet, das ausschiieflich mit dem
bestimmten Gruppenrechner funktionsfahig ist.
Derartige Sicherheitsmodule sind gegen Ausspio-
nieren der ge speicherten Daten und Programme
geschiitzt. Damit ein derartiges Sicherheitsmodul
nur fiir den einen bestimmten Gruppenrechner ver-
wendbar ist und Manipulationen oder Vertauschen
von Modulen ausgeschlossen sind, wird erfin-
dungsgemiB bei der Erstinbetriebnahme dem Si-
cherheitsmodul ein kryptografisches Kennzeichen
eingegeben, das ausschlieflich fiir diesen be-
stimmten Gruppenrechner vergeben ist.

Auf der Zeichnung ist ein Ausfiihrungsbeispiel
der erfindungsgeméfen Einrichtung anhand eines
Blockschaltbildes dargestellt. B

Das Blockschaltbild zeigt eine Anzah! von Ge-
raten 1, die jewsils zu Gruppen zusammengefaft
sind. Bei diesen Gerdten 1 handeit es sich entwe-
der um Gerite zum Warenverkauf, beispieisweise
um Zapfstellen fiir fliissige und/oder gasférmige
Kraftstoffe, oder um Geréite zur Erbringung von
Dienstleistungen, beispielsweise um Automaten zur
Abrechnung von Parkgeblihren. Die jeweils zu ei-
ner Tankstelle oder einem Parkhaus geh&drenden
Gerdte 1 sind gruppenweise jeweils mit einem
Gruppenrechner 2 verbunden, der die organisatori-
schen und betriebswirtschaftlichen Daten der zuge-
hérigen Gerdte verarbeitet. Mehrere dieser Grup-
penrechner 2 sind ihrerseits einem Leitrechner 3
zugeordnet, der ebenfalls fiir die Verarbeitung der
organisatorischen und betriebswirtschaftlichen Da-
ten herangezogen wird. Ein derartiger Leitrechner 3
steht beispielsweise in der Zentrale einer Oigesell-
schaft. Die beiden auf der Zeichnung dargestellten
Leitrechner 3 kb&nnen somit beispielsweise die in
der Zenirale angeordneten Rechner zweier Olge-
selischaften sein, die liber eine Mehrzahi von zwi-
schengeschalieten Gruppenrechnern 2 mit samtli-
chen Tankstellen der Gesellschaft verbunden sind.
Ein derartiges Datenverarbeitungsnetz ist Ublicher-
weise fiir die Verarbeitung organisatorischer und
betriebswirtschaftlicher Daten vorhanden.

Bei der auf der Zeichnung schematisch darge-
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steliten Einrichtung ist jedes Gerdt 1 sowohl mit
einer Tastatur als auch mit einem Magnetkartenle-
ser versehen. Mit Hilfe dieses Magnetkartenlesers
ist es méglich, die Daten maschinenlesbarer Be-
rechtigungsausweise, vorzugsweise von
Eurocheque-Karten zu erfassen. Die Tastatur dient
dazu, die dem Inhaber des jewsiligen Berechti-
gungsausweises zugeteilte persdnliche Identifizie-
rungsnummer (PIN-Code) in das Gerat 1 einzuge-
ben.

Da eine Inbetriebnahme des jeweiligen Gerétes
1 nur dann erfolgen soll, wenn zuvor die Berechti-
gung des Benutzers anhand der maschinenlesba-
ren Daten seines Berechtigungsausweises und der
von ihm eingegebenen persdnlichen Identifizie-
rungsnummer Uberpriift worden ist, erfolgt vor der
Benutzungsfreigabe eine Uberprifung durch eine
Ubergeordnete Autorisierungsstelle 4. Wie die
Zeichnung zeigt, kann diese Autorisierungsstelle 4
mehreren selbsténdigen Betrieben zugeordnet sein
und demzufolge mit einer Mehrzahl von Leitrech-
nern 3 zusammenarbeiten.

Da verhindert werden muB, da8 die vom jewei-
ligen Berechtigten Uber die Tastatur eingegebene
persénliche !dentifizierungsnummer im Zusammen-
hang mit den maschinenlesbaren Daten seines Be-
rechtigungsausweises, beispielsweise seiner
Eurocheque-Karte, unbefugt abgefragt wird, ist je-
des Gerit 1 mit einem kryptografischen Datenver-
arbeitungsmodul 1a ausgestattet, in dem die ma-
schinell gelesenen und von Hand eingegebenen
Daten mit einem bestimmien Schilissel S1 ver-
schilisselt werden, bevor sie Uber die auf der
Zeichnung dargestellien Datenverbindungen an den
jeweiligen Gruppenrechner 2 weitergegeben wer-
den. Dieser Gruppenrechner 2 besitzt seinerseits
ein kryptografisches Datenverarbeitungsmodul 2a,
das die von den Gerdten 1 gelieferien Daten zur
Uberpriifung der Berechtigung mit dem Schliissel
S1 entschliisselt, bevor diese Daten verarbeitet
bzw. weitergegeben werden.

Auch die Weitergabe der fiir die Uberpriifung
der Berechtigung erforderlichen Daten vom Grup-
penrechner 2 an den Leitrechner 3 erfolgt nach
entsprechender  Verschlisselung. Zu  diesem
Zweck ist der Ausgang jedes Gruppenrechners 2
und der Eingang jedes Leitrechners 3 wiederum
jeweils mit einem kryptografischen Datenverarbei-
tungsmodul 2b bzw. 3a versehen, die unter Ver-
wendung eines Schilissels Sz arbeiten. Auch der
Transport der Daten zwischen Gruppenrechner 2
und Leitrechner 3 ist demzufolge gegen unbefugte
Abfrage geschiitzt.

Am Ausgang jedes Leitrechners 3 ist schiief-
lich wiederum ein kryptografisches Datenverarbei-
tungsmodul 3b angeordnet, das mit dem kryptogra-
fischen Datenverarbeitungsmodul 4a der Autorisie-
rungsstelle 4 zusammenarbeitet, und zwar unter
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Benutzung des geheimen Schilissels Ss, der origi-
nédr von der Autorisierungsstelie 4 zur Erstellung
der persOnlichen Identifizierungsnummer verwen-
det worden ist. Der unter Verwendung dieses ge-
heimen Schitissels Ss erfolgende Datentransport
findet somit in einer Sicherheitszone Z; statt, die
bereits deshalb eine erh&hte Sicherheit aufweist,
weil sowohl die Autorisierungsstelle 4 als auch die
Leitrechner 3 in besonders abgesicherten Rdumen
stehen und dem Publikum nicht zugdnglich sind.
Durch die voranstehend erwidhnte Vorschaltung
zweier weiterer Verschliisselungsverfahren werden
dieser Sicherheitszone Z; zwei weitere Sicherheits-
zonen Z; und Z; vorgeschaltet, die ebenfalls in der
Zeichnung eingetragen sind. Die Sicherheitszone
Z» hat hierbei eine h&here Sicherheit als die Si-
cherheitszone Z3, weil sich auch die Gruppenrech-
ner 2 in besonders abgesicherten Rdumen befin-
den, wogegen die Gerédte 1 dem Publikum zugéng-
lich und damit besonderen Manipulationsmdglich-
keiten ausgesetzt sind.

Wie aus den voranstehenden Erlduterungen er-
sichtlich ist, 4Bt sich die Sicherheit der Uberpri-
fung der Berechtigung eines Benutzers im Hinblick
auf den hierbei zu verwendenden geheimen
Schliissel Sa unter Einsatz der bereits fiir die Ver-
arbeitung organisatorischer und betriebswirtschaftli-
cher Daten vorhandenen  Datenverarbeitung
(Gruppenrechner 2 und Leitrechner 3 einschlieBlich
des zugehdrigen Leitungsnetzes) dadurch wesent-
lich steigern, daB nicht nur die Gerdte 1 und die
Autorisierungsstelle 4, sondern auch die Gruppen-
rechner 2 und Leitrechner 3 mit entsprechenden
kryptografischen Datenverarbeitungsmodulen ver-
sehen werden, so daB die Berechtigungsiiberpri-
fung unter Einsatz der vorhandenen Datenverarbei-
tungen bei gleichzeitiger Schaffung zweier zusatzli-
cher Sicherheitszonen Z, und Z3 erfolgen kann.
Mit der erfindungsgemaBen Einrichtung ist es dem-
zufolge mdglich, beispielsweise auch Eurocheque-
Karten anstelle oder zusdtzlich zu den bekannten
Kreditkarten zur Abrechnung der bezogenen Ware
oder erbrachten Dienstleistungen heranzuziehen.

Die Sicherhsit der Einrichtung gegen unerlaub-
tes Ausspionieren insbesondere der geheimen per-
s6nlichen Identifizierungsnummern kann noch da-
durch erhdht werden, daB der Schitissel S fir die
kryptografischen Datenverarbeitungsmodule 2b und
3a der jeweils einem Leitrechner 3 zugeordneten
Gruppenrechner 2 zueinander und/oder zu den
Schiiisseln S eines anderen Leitrechners 3 unter-
schiedlich ausgebildet werden. Beim Ausflihrungs-
beispiel gem3R der Zeichnung kann demzufolge
nicht nur ein unterschiedlicher Schilissel Sz fir den
linken und fiir den rechten Leitrechner 3 verwendet
werden, sondern auch unterschiedliche Schilissel
S, zwischen dem jeweiligen Leitrechner 3 und den
ihm zugeordneten Gruppenrechnern 2.
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SchlieBlich ist es ebenfalls mdglich, die
Schitissel S1 fiir die kryptografischen Datenverar-
beitungsmodule 1a und 2a der jeweils an einen
Gruppenrechner 2 angeschlossenen Gerdte 1 zu-
einander unterschiedlich auszubilden. Hiermit wiir-
de erreicht, daB ein an einem bestimmten Gerat 1
ausspionierter Schliissel Si nicht bei der Benut-
zung oder Manipulation an Geriten 1 verwendet
werden kann, die mit einem anderen Gruppenrech-
ner 2 zusammenarbeiten.

Die kryptografischen Datenverarbeitungsmodu-
le 2a bzw. 2b an den Gruppenrechnern 2 werden
vorzugsweise als Sicherheitsmodul ausgebildet,
das ausschlieflich mit dem bestimmten Gruppen-
rechner 2 funktionsfahig ist. Dies kann beispiels-
weise dadurch bewirkt werden, daB bei der Erstin-
betriebnahme dem Sicherheitsmodul ein kryptogra-
fisches Kennzeichen eingegeben wird, das aus-
schlieBlich flr einen bestimmien Gruppenrechner 2
vergeben wird.

Bezugszeichenliste:

1 Gerét
1a kryptografisches Datenverarbeitungsmo-
dul

2 Gruppenrechner

2a kryptografisches Datenverarbeitungsmo-
dul

2b kryptografisches Datenverarbeitungsmo-
dul

3 Leitrechner

3a kryptografisches Datenverarbeitungsmo-
dul

3b kryptografisches Datenverarbeitungsmo-
dul

4 Autorisierungsstelle

4a kryptografisches Datenverarbeitungsmo-
dul

S1 SchilUssel

Sz Schilssel

S3 Schilssel

Z; Sicherheitszone

Z» Sicherheitszone

Z3 Sicherheitszone

Anspriiche

1. Einrichtung zur Uberpriifung der Berechti-
gung eines Benutzers eines Gerdtes (1) zum Wa-
renverkauf oder zur Erbringung oder Abrechnung
von Dienstleistungen unter Verwendung eines ma-
schinenlesbaren Berechtigungsausweises, insbe-
sondere einer Magnetkarte, und einer persdnlichen
Identifizierungsnummer (PIN), mit einer lber Da-
tenverbindungen mit samtlichen Gerdten (1) ver-
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bundenen Autorisierungsstelle (4), wobei die Daten-
libertragung zwischen den Gerédten (1) und der
Autorisierungsstelle (4) unter Anwendung eines
Verschilisselungsverfahrens mit einem geheimen
Schliissel (S3) erfolgt,

dadurch gekennzeichnet,

daB die zur Verarbeitung von organisatorischen und
betriebswirtschaftlichen Daten gruppenweise mit ei-
nem Gruppenrechner (2) verbundenen Gerdte (1)
zur Uberpriifung der Berechtigung eines Benutzers
ebenso wie der Gruppenrechner (2) jeweils mit
einem kryptografischen Datenverarbeitungsmodul
(1a,2a) ausgestattet sind, daB die Gruppenrechner
(2) ihrerseits mit einem jeweils flir die organisatori-
sche und betriebswirtschaftliche Datenverarbeitung
vorhandenen zugehdrigen Leitrechner (3) ebenfalls
{iber kryptografische Daienverarbeitungsmodule
(2b,3a) verbunden sind und daB die Schllssel (S1,
S») flir die kryptografischen Datenverarbeitungsmo-
dule (1a,2a; 2b,3a) einerseits zwischen den Gerd-
ten (1) und den Gruppenrechnern (2) und anderer-
seits zwischen den Gruppenrechnern (2) und den
Leitrechnern (3) unterschiedlich zueinander und un-
terschiedlich zu dem Schlissel (S3) sind, der fir
das kryptografische Datenverarbeitungsmodul (4a)
an der Autorisierungsstelie (4) verwendet wird, das
ebenfalls an jedem Leitrechner (3) (Modul 3b) an-
geordnet ist.

2. Einrichtung nach Anspruch 1, dadurch ge-
kennzeichnet, daB die Schliissel (Sz) fur die krypto-
grafischen Datenverarbeitungsmodule (2b) der je-
weils an einen Leitrechner (3) angeschlossenen
Gruppenrechner (2) zueinander und/oder zu denen
eines anderen, derselben Autorisierungsstelle (4)
zugeordneten Leitrechners (3) unterschiedlich aus-
gebildet sind.

3. Einrichtung nach Anspruch 1 oder 2, da-
durch gekennzeichnet, daB die Schilissel (S1) flr
die kryptografischen Datenverarbeitungsmodule
(1a) der jeweils an einen Gruppenrechner (2) ange-
schlossenen Gerdte (1) zueinander unterschiedlich
ausgebildet sind.

4. Einrichtung nach mindestens einem der An-
spriiche 1 bis 3, dadurch gekennzeichnet, dafi die
kryptografischen Datenverarbeitungsmodule (2a,2b)
an den Gruppenrechnern (2) als Sicherheitsmodul
ausgebildet sind, das ausschliefllich mit dem be-
stimmten Gruppenrechner (2) funktionsfahig ist.

5. Einrichtung nach Anspruch 4, dadurch ge-
kennzeichnet, da bei der Erstinbetriebnahme dem
Sicherheitsmodul ein kryptografisches Kennzeichen
gingegeben wird, das ausschlielich flr diesen
Gruppenrechner (2) vergeben ist.
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