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maschinenlesbaren  Berechtigungsausweises. 

©  Die  Erfindung  betrifft  eine  Einrichtung  zur  Über- 
prüfung  der  Berechtigung  eines  Benutzers  eines  Ge- 
rätes  (1)  zum  Warenverkauf  oder  zur  Erbringung 

^   oder  Abrechnung  von  Dienstleistungen  unter  Ver- 
wendung  eines  maschinenlesbaren  Berechtigungs- 
ausweises,  insbesondere  einer  Magnetkarte,  und  ei- 

g n e r   persönlichen  Identifizierungsnummer  (PIN).  Bei 
derartigen  Einrichtungen  sind  sämtliche  Geräte  (1) 

j^über  Datenverbindungen  mit  einer  Autorisierungs- 
stelle  (4)  verbunden,  wobei  die  Datenübertragung 
zwischen  den  Geräten  (1)  und  der  Autorisierungs- 

®  stelle  (4)  unter  Anwendung  eines  Verschlüsselungs- 
0_  Verfahrens  mit  einem  geheimen  Schlüssel  (S3)  er- 
LU  folgt.  Um  die  Sicherheit  bei  einer  derartigen  Über- 

prüfung  zu  erhöhen  und  gleichzeitig  die  vorhande- 
nen  Datenverarbeitungen  einschließlich  ihrer  Netze 

für  diese  Uberprüfung  heranzuziehen,  sind  die  grup- 
penweise  mit  einem  Gruppenrechner  (2)  verbunde- 
nen  Geräte  (1  )  mit  einem  kryptografischen  Datenver- 
arbeitungsmodul  (1a)  ausgestattet.  Auch  die  Grup- 
penrechner  (2)  sind  mit  ihrem  jeweils  zugehörigen 
Leitrechner  (3)  über  kryptografische  Datenverarbei- 
tungsmodule  (2b,3a)  verbunden.  Die  Schlüssel  (S1, 
S2)  für  die  kryptografischen  Datenverarbeitungsmo- 
dule  (1a,2a;  2b,  3a)  einerseits  zwischen  den  Geräten 
(1)  und  den  Gruppenrechnern  (2)  und  andererseits 
zwischen  den  Gruppenrechnern  (2)  und  den  Leit- 
rechnern  (3)  sind  unterschiedlich  zueinander  und 
unterschiedlich  zu  dem  Schlüssel  (S3),  der  für  das 
kryptografische  Datenverarbeitungsmodul  (4a)  an  der 
Autorisierungsstelle  (4)  verwendet  wird. 
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Einrichtung  zur  Uberprüfung  der  Berechtigung  eines  Benutzers  eines  Gerätes  zum  Warenverkauf  oder 
zur  Erbringung  oder  Abrechnung  von  Dienstleistungen  unter  Verwendung  eines  maschinenlesbaren 

Berechtigungsausweises 

Die  Erfindung  betrifft  eine  Einrichtung  zur 
Überprüfung  der  Berechtigung  eines  Benutzers  ei- 
les  Gerätes  zum  Warenverkauf  oder  zur  Erbrin- 
gung  oder  Abrechnung  von  Dienstleistungen  unter 
Verwendung  eines  maschinenlesbaren  Berechti- 
gungsausweises,  insbesondere  einer  Magnetkarte, 
jnd  einer  persönlichen  Identifizierungsnummer 
;PIN),  mit  einer  über  Datenverbindungen  mit  sämt- 
ichen  Geräten  verbundenen  Autorisierungsstelle, 
wobei  die  Datenübertragung  zwischen  den  Geräten 
jnd  der  Autorisierungsstelle  unter  Anwendung  ei- 
nes  Verschlüsselungsverfahrens  mit  geheimen 
Schlüsseln  erfolgt. 

Geräte  zum  Warenverkauf  oder  zur  Erbringung 
/on  Dienstleistungen  sind  in  unterschiedlichsten 
Ausführungen  bekannt,  beispielsweise  in  der  Form 
/on  Zapfstellen  zum  Verkauf  flüssiger  oder  gasför- 
miger  Kraftstoffe  oder  als  Geräte  zur  Ausgabe  und 
Abrechnung  von  Berechtigungsausweisen  für  die 
Inanspruchnahme  einer  Dienstleistung,  beispiels- 
weise  die  Benutzung  eines  Transportmittels  oder 
einer  Parkfläche. 

Um  derartige  Geräte  ohne  großen  Personalein- 
satz  betreiben  zu  können,  ist  es  bekannt,  sie  als 
selbstkassierende  Automaten  auszuführen.  Hierbei 
ist  die  bezogene  Ware  unmittelbar  nach  Bezug 
durch  Münzen  oder  Banknoten  zu  bezahlen,  woge- 
gen  der  Berechtigungsausweis  entweder  vor  Inan- 
spruchnahme  der  Dienstleistung,  beispielsweise 
beim  Bezug  einer  Fahrkarte,  oder  nach  Erbringung 
der  Dienstleistung,  beispielsweise  bei  Benutzung 
einer  Parkfläche,  zu  bezahlen  ist.  Die  Mehrzahl 
derartiger  Automaten  ist  mit  einer  Wechselgel- 
drückgabe  ausgestattet,  so  daß  der  Benutzer  die 
Ware  oder  Dienstleistung  nicht  nur  erwerben  kann, 
wenn  er  den  passenden  Geldbetrag  bereithält. 

Mit  der  zunehmenden  Verbreitung  von  Kredit- 
und  Debitkarten  in  Form  von  maschinenlesbaren 
Berechtigungsausweisen  ergibt  sich  die  Notwendig- 
keit,  die  Geräte  zum  Warenverkauf  oder  zur  Erbrin- 
gung  von  Dienstleistungen  derart  auszustatten,  daß 
sie  auch  unter  Verwendung  eines  maschinenlesba- 
ren  Berechtigungsausweises  benutzt  werden  kön- 
nen.  Um  die  Benutzung  durch  Unberechtigte  oder 
mit  Hilfe  gefälschter  Berechtigungsausweise  zu  un- 
terbinden,  wird  jedem  Besitzer  eines  maschinenles- 
baren  Berechtigungsausweises  eine  persönliche 
Identifizierungsnummer  (PIN)  zugeteilt,  die  nach  ei- 
nem  bestimmten  Algorithmus  ermittelt  wird  und 
vom  Berechtigten  geheimgehalten  werden  muß. 
Diese  persönliche  Identifizierungsnummer  muß  mit 
Hilfe  einer  Tastatur  zusätzlich  eingegeben  werden, 
wenn  der  maschinenlesbare  Berechtigungsausweis 

in  das  jeweilige  Gerat  eingeführt  wird,  uie  mascni- 
nenlesbaren  Daten  und  die  persönliche  Identifizie- 
rungsnummer  werden  über  Datenverbindungen  ei- 
ner  mit  sämtlichen  Geräten  verbundenen  Autorisie- 

5  rungsstelle  zugeführt,  welche  das  jeweilige  Gerät 
nur  dann  freigibt,  wenn  die  Überprüfung  der  beiden 
Datensätze  durch  die  Autorisierungsstelle  ergeben 
hat,  daß  sämtliche  Daten  richtig  sind. 

Um  zu  verhindern,  daß  die  zu  einem  bestimm- 
<o  ten  Berechtigungsausweis  gehörende  persönliche 

Identifizierungsnummer  während  des  Datentrans- 
portes  zwischen  Gerät  und  Autorisierungsstelle  er- 
mittelt  werden  kann,  erfolgt  der  Transport  unter 
Anwendung  eines  Verschlüsselungsverfahrens  mit 

f5  einem  geheimen  Schlüssel.  Zu  diesem  Zweck  ist 
es  bei  den  bekannten  Geräten  erforderlich,  jedes 
einer  bestimmten  Autorisierungsstelle  zugeordnete 
Gerät  zum  Warenverkauf  oder  zur  Erbringung  von 
Dienstleistungen  mit  einem  kryptografischen  Daten- 

?o  Verarbeitungsmodul  zu  versehen,  das  die  maschi- 
nengelesenen  Daten  des  Berechtigungsausweises 
und  die  per  Tastatur  eingegebene  persönliche 
Identifizierungsnummer  mit  Hilfe  eines  Verschlüs- 
selungsverfahrens  mit  dem  geheimen  Schlüssel 

25  verschlüsselt.  Die  verschlüsselten  Daten  werden 
erst  beim  Eingang  in  die  Autorisierungsstelle  durch 
ein  entsprechendes  Modul  entschlüsselt. 

Da  jedes  der  zu  einer  Autorisierungsstelle  ge- 
hörenden  Geräte  mit  einem  kryptografischen  Da- 

30  tenverarbeitungsmodul  ausgestattet  ist  und  diese 
Module  wegen  der  Zugehörigkeit  zu  derselben  Au- 
torisierungsstelle  identisch  sind,  bietet  jedes  Gerät 
die  Möglichkeit  zur  Ausspionierung  des  geheimen 
Schlüssels.  Als  weiterer  Nachteil  kommt  hinzu,  daß 

35  die  Geräte  für  die  Öffentlichkeit  zugänglich  sind. 
Trotz  einer  aufwendigen  kryptografischen  Absiche- 
rung  ist  das  bekannte  Verschlüsselungssystem 
deshalb  verhältnismäßig  unsicher. 

Der  Erfindung  liegt  die  Aufgabe  zugrunde,  die 
40  Sicherheit  der  bekannten  Einrichtung  zur  Überprü- 

fung  der  Berechtigung  eines  Benutzers  eines  Gerä- 
tes  zum  Warenverkauf  oder  zur  Erbringung  von 
Dienstleistungen  unter  Verwendung  eines  maschi- 
nenlesbaren  Berechtigungsausweises  und  einer 

45  persönlichen  Identifizierungsnummer  ohne  wesent- 
liche  Zusatzkosten  erheblich  zu  erhöhen. 

Die  Lösung  dieser  Aufgabenstellung  durch  die 
Erfindung  ist  dadurch  gekennzeichnet,  daß  die  zur 
Verarbeitung  von  organisa  torischen  und  betriebs- 

50  wirtschaftlichen  Daten  gruppenweise  mit  einem 
Gruppenrechner  verbundenen  Geräte  zur  Uberprü- 
fung  der  Berechtigung  eines  Benutzers  ebenso  wie 
der  Gruppenrechner  jeweils  mit  einem  kryptografi- 
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sehen  Datenverarbeitungsmodul  ausgestattet  sind, 
laß  die  Gruppenrechner  ihrerseits  mit  einem  je- 
veils  für  die  organisatorische  und  betriebswirt- 
schaftliche  Datenverarbeitung  vorhandenen,  zuge- 
lörigen  Leitrechner  ebenfalls  über  kryptografische 
Datenverarbeitungsmodule  verbunden  sind  und  daß 
lie  Schlüssel  für  die  kryptografischen  Datenverar- 
jeitungsmodule  einerseits  zwischen  den  Geräten 
jnd  den  Gruppenrechnern  und  andererseits  zwi- 
schen  den  Gruppenrechnern  und  den  Leitrechnern 
jnterschiedlich  zueinander  und  unterschiedlich  zu 
iem  Schlüssel  sind,  der  für  das  kryptografische 
Datenverarbeitungsmodul  an  der  Autorisierungs- 
stelle  verwendet  wird,  das  ebenfalls  an  jedem  Leit- 
'echner  angeordnet  ist. 

Durch  die  erfindungsgemäße  Weiterbildung  der 
äingangs  beschriebenen,  bekannten  Einrichtung 
werden  die  mit  dem  geheimen,  für  die  Autorisie- 
'ungsstelle  zuständigen  Schlüssel  ausgestatteten 
Datenverarbeitungsmodule  lediglich  an  den  Leit- 
-echnern  eingesetzt,  die  außerhalb  des  Publikums- 
zugangs  in  gesicherten  Räumen  stehen,  so  daß 
sich  für  den  geheimen  Schlüssel  eine  Sicherheits- 
zone  mit  erheblich  gesteigerter  Sicherheit  ergibt. 
Dieser  Sicherheitszone  werden  zwei  weitere  Si- 
cherheitszonen  vorgeschaltet.  In  der  einen  dieser 
Sicherheitszonen  befinden  sich  die  Gruppenrech- 
ner,  in  der  anderen  die  für  das  Publikum  zugängli- 
chen  Geräte.  Da  die  für  die  jeweils  zusammenwir- 
kenden  kryptografischen  Datenverarbeitungsmodu- 
le  verwendeten  Schlüssel  der  beiden  zusätzlichen 
Sicherheitszonen  unterschiedlich  sind,  würde  selbst 
das  Ausspionieren  des  zwischen  den  Geräten  und 
den  Gruppenrechnern  verwendeten  Schlüssels  kei- 
nen  Durchgriff  zum  Leitrechner  und  erst  recht  kei- 
nen  Durchgriff  zur  Autorisierungsstelle  ermögli- 
chen.  Durch  die  er  findungsgemäße  Weiterbildung 
ist  demzufolge  die  Sicherheit  der  Überprüfungsein- 
richtung  ganz  entscheidend  vergrößert  worden, 
wozu  lediglich  zusätzliche  kryptografische  Daten- 
verarbeitungsmodule  entsprechend  der  doppelten 
Anzahl  der  Gruppen-  und  Leitrechner  erforderlich 
sind.  Dieser  Mehraufwand  an  kryptografischen  Da- 
tenverarbeitungsmodulen  wird  insgesamt  jedoch 
dadurch  mehr  als  ausgeglichen,  daß  für  die  erfin- 
dungsgemäße  Einrichtung  nicht  nur  Gruppen-  und 
Leitrechner  Verwendung  finden,  die  bereits  für  die 
Verarbeitung  von  organisatorischen  und  betriebs- 
wirtschaftlichen  Daten  der  Geräte  vorhanden  sind, 
sondern  daß  auch  deren  vorhandenes  Datenlei- 
tungsnetz  für  die  Überprüfung  der  Berechtigung 
eines  Benutzers  herangezogen  wird,  so  daß  ledig- 
lich  noch  die  Leitrechner  mit  der  zugehörigen  Auto- 
risierungsstelle  verbunden  werden  müssen.  Die 
durch  die  erfindungsgemäße  Weiterbildung  erheb- 
lich  gesteigerte  Sicherheit  muß  demgemäß  nicht 
mit  zusätzlichem  Hardwareaufwand  erkauft  werden. 

Eine  zusätzliche  Steigerung  der  Sicherheit  läßt 

sich  gemäß  einem  weiteren  Merkmal  der  trfmdung 
dadurch  erzielen,  daß  die  Schlüssel  für  die  krypto- 
grafischen  Datenverarbeitungsmodule  der  jeweils 
an  einen  Leitrechner  angeschlossenen  Gruppen- 

5  rechner  zueinander  und/oder  zu  denen  eines  ande- 
ren,  derselben  Autorisierungsstelle  zugeordneten 
Leitrechners  unterschiedlich  ausgebildet  sind.  Erfin- 
dungsgemäß  können  auch  die  Schlüssel  für  die 
kryptografischen  Datenverarbeitungsmodule  der  je- 

o  weils  an  einen  Gruppenrechner  angeschlossenen 
Geräte  zueinander  unterschiedlich  ausgebildet  wer- 
den. 

Bei  einer  bevorzugten  Ausführungsform  der  Er- 
findung  sind  die  kryptografischen  Datenverarbei- 

rs  tungsmodule  an  den  Gruppenrechnern  als  Sicher- 
heitsmodul  ausgebildet,  das  ausschließlich  mit  dem 
bestimmten  Gruppenrechner  funktionsfähig  ist. 
Derartige  Sicherheitsmodule  sind  gegen  Ausspio- 
nieren  der  ge  speicherten  Daten  und  Programme 

>o  geschützt.  Damit  ein  derartiges  Sicherheitsmodul 
nur  für  den  einen  bestimmten  Gruppenrechner  ver- 
wendbar  ist  und  Manipulationen  oder  Vertauschen 
von  Modulen  ausgeschlossen  sind,  wird  erfin- 
dungsgemäß  bei  der  Erstinbetriebnahme  dem  Si- 

25  cherheitsmodul  ein  kryptografisches  Kennzeichen 
eingegeben,  das  ausschließlich  für  diesen  be- 
stimmten  Gruppenrechner  vergeben  ist. 

Auf  der  Zeichnung  ist  ein  Ausführungsbeispiel 
der  erfindungsgemäßen  Einrichtung  anhand  eines 

30  Blockschaltbildes  dargestellt. 
Das  Blockschaltbild  zeigt  eine  Anzahl  von  Ge- 

räten  1,  die  jeweils  zu  Gruppen  zusammengefaßt 
sind.  Bei  diesen  Geräten  1  handelt  es  sich  entwe- 
der  um  Geräte  zum  Warenverkauf,  beispielsweise 

35  um  Zapfstellen  für  flüssige  und/oder  gasförmige 
Kraftstoffe,  oder  um  Geräte  zur  Erbringung  von 
Dienstleistungen,  beispielsweise  um  Automaten  zur 
Abrechnung  von  Parkgebühren.  Die  jeweils  zu  ei- 
ner  Tankstelle  oder  einem  Parkhaus  gehörenden 

40  Geräte  1  sind  gruppenweise  jeweils  mit  einem 
Gruppenrechner  2  verbunden,  der  die  organisatori- 
schen  und  betriebswirtschaftlichen  Daten  der  zuge- 
hörigen  Geräte  verarbeitet.  Mehrere  dieser  Grup- 
penrechner  2  sind  ihrerseits  einem  Leitrechner  3 

45  zugeordnet,  der  ebenfalls  für  die  Verarbeitung  der 
organisatorischen  und  betriebswirtschaftlichen  Da- 
ten  herangezogen  wird.  Ein  derartiger  Leitrechner  3 
steht  beispielsweise  in  der  Zentrale  einer  Ölgesell- 
schaft.  Die  beiden  auf  der  Zeichnung  dargestellten 

50  Leitrechner  3  können  somit  beispielsweise  die  in 
der  Zentrale  angeordneten  Rechner  zweier  Ölge- 
sellschaften  sein,  die  über  eine  Mehrzahl  von  zwi- 
schengeschalteten  Gruppenrechnern  2  mit  sämtli- 
chen  Tankstellen  der  Gesellschaft  verbunden  sind. 

55  Ein  derartiges  Datenverarbeitungsnetz  ist  üblicher- 
weise  für  die  Verarbeitung  organisatorischer  und 
betriebswirtschaftlicher  Daten  vorhanden. 

Bei  der  auf  der  Zeichnung  schematisch  darge- 
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teilten  Einrichtung  ist  jedes  Gerat  1  sowohl  mit 
iner  Tastatur  als  auch  mit  einem  Magnetkartenle- 
er  versehen.  Mit  Hilfe  dieses  Magnetkartenlesers 
st  es  möglich,  die  Daten  maschinenlesbarer  Be- 
echtigungsausweise,  vorzugsweise  von 
lurocheque-Karten  zu  erfassen.  Die  Tastatur  dient 
lazu,  die  dem  Inhaber  des  jeweiligen  Berechti- 
lungsausweises  zugeteilte  persönliche  Identifizie- 
ungsnummer  (PIN-Code)  in  das  Gerät  1  einzuge- 
>en. 

Da  eine  Inbetriebnahme  des  jeweiligen  Gerätes 
nur  dann  erfolgen  soll,  wenn  zuvor  die  Berechti- 

jung  des  Benutzers  anhand  der  maschinenlesba- 
en  Daten  seines  Berechtigungsausweises  und  der 
'on  ihm  eingegebenen  persönlichen  Identifizie- 
ungsnummer  überprüft  worden  ist,  erfolgt  vor  der 
tenutzungsfreigabe  eine  Überprüfung  durch  eine 
ibergeordnete  Autorisierungsstelle  4.  Wie  die 
Zeichnung  zeigt,  kann  diese  Autorisierungsstelle  4 
nehreren  selbständigen  Betrieben  zugeordnet  sein 
jnd  demzufolge  mit  einer  Mehrzahl  von  Leitrech- 
lern  3  zusammenarbeiten. 

Da  verhindert  werden  muß,  daß  die  vom  jewei- 
igen  Berechtigten  über  die  Tastatur  eingegebene 
Dersönliche  Identifizierungsnummer  im  Zusammen- 
lang  mit  den  maschinenlesbaren  Daten  seines  Be- 
echtigungsausweises,  beispielsweise  seiner 
Eurocheque-Karte,  unbefugt  abgefragt  wird,  ist  je- 
jes  Gerät  1  mit  einem  kryptografischen  Datenver- 
arbeitungsmodul  1a  ausgestattet,  in  dem  die  ma- 
schinell  gelesenen  und  von  Hand  eingegebenen 
Daten  mit  einem  bestimmten  Schlüssel  Si  ver- 
schlüsselt  werden,  bevor  sie  über  die  auf  der 
Zeichnung  dargestellten  Datenverbindungen  an  den 
jeweiligen  Gruppenrechner  2  weitergegeben  wer- 
den.  Dieser  Gruppenrechner  2  besitzt  seinerseits 
sin  kryptografisches  Datenverarbeitungsmodul  2a, 
das  die  von  den  Geräten  1  gelieferten  Daten  zur 
Überprüfung  der  Berechtigung  mit  dem  Schlüssel 
Si  entschlüsselt,  bevor  diese  Daten  verarbeitet 
bzw.  weitergegeben  werden. 

Auch  die  Weitergabe  der  für  die  Überprüfung 
der  Berechtigung  erforderlichen  Daten  vom  Grup- 
penrechner  2  an  den  Leitrechner  3  erfolgt  nach 
entsprechender  Verschlüsselung.  Zu  diesem 
Zweck  ist  der  Ausgang  jedes  Gruppenrechners  2 
und  der  Eingang  jedes  Leitrechners  3  wiederum 
jeweils  mit  einem  kryptografischen  Datenverarbei- 
tungsmodul  2b  bzw.  3a  versehen,  die  unter  Ver- 
wendung  eines  Schlüssels  S2  arbeiten.  Auch  der 
Transport  der  Daten  zwischen  Gruppenrechner  2 
und  Leitrechner  3  ist  demzufolge  gegen  unbefugte 
Abfrage  geschützt. 

Am  Ausgang  jedes  Leitrechners  3  ist  schließ- 
lich  wiederum  ein  kryptografisches  Datenverarbei- 
tungsmodul  3b  angeordnet,  das  mit  dem  kryptogra- 
fischen  Datenverarbeitungsmodul  4a  der  Autorisie- 
rungsstelle  4  zusammenarbeitet,  und  zwar  unter 

benutzung  aes  geneimen  scniusseis  03,  uet  unyi- 
när  von  der  Autorisierungsstelle  4  zur  Erstellung 
der  persönlichen  Identifizierungsnummer  verwen- 
det  worden  ist.  Der  unter  Verwendung  dieses  ge- 

;  heimen  Schlüssels  S3  erfolgende  Datentransport 
findet  somit  in  einer  Sicherheitszone  Z\  statt,  die 
bereits  deshalb  eine  erhöhte  Sicherheit  aufweist, 
weil  sowohl  die  Autorisierungsstelle  4  als  auch  die 
Leitrechner  3  in  besonders  abgesicherten  Räumen 

0  stehen  und  dem  Publikum  nicht  zugänglich  sind. 
Durch  die  voranstehend  erwähnte  Vorschaltung 
zweier  weiterer  Verschlüsselungsverfahren  werden 
dieser  Sicherheitszone  Z1  zwei  weitere  Sicherheits- 
zonen  Z2  und  Z3  vorgeschaltet,  die  ebenfalls  in  der 

5  Zeichnung  eingetragen  sind.  Die  Sicherheitszone 
Z2  hat  hierbei  eine  höhere  Sicherheit  als  die  Si- 
cherheitszone  Z3,  weil  sich  auch  die  Gruppenrech- 
ner  2  in  besonders  abgesicherten  Räumen  befin- 
den,  wogegen  die  Geräte  1  dem  Publikum  zugäng- 

io  lieh  und  damit  besonderen  Manipulationsmöglich- 
keiten  ausgesetzt  sind. 

Wie  aus  den  voranstehenden  Erläuterungen  er- 
sichtlich  ist,  läßt  sich  die  Sicherheit  der  Überprü- 
fung  der  Berechtigung  eines  Benutzers  im  Hinblick 

>5  auf  den  hierbei  zu  verwendenden  geheimen 
Schlüssel  S3  unter  Einsatz  der  bereits  für  die  Ver- 
arbeitung  organisatorischer  und  betriebswirtschaftli- 
cher  Daten  vorhandenen  Datenverarbeitung 
(Gruppenrechner  2  und  Leitrechner  3  einschließlich 

10  des  zugehörigen  Leitungsnetzes)  dadurch  wesent- 
lich  steigern,  daß  nicht  nur  die  Geräte  1  und  die 
Autorisierungsstelle  4,  sondern  auch  die  Gruppen- 
rechner  2  und  Leitrechner  3  mit  entsprechenden 
kryptografischen  Datenverarbeitungsmodulen  ver- 

35  sehen  werden,  so  daß  die  Berechtigungsüberprü- 
fung  unter  Einsatz  der  vorhandenen  Datenverarbei- 
tungen  bei  gleichzeitiger  Schaffung  zweier  zusätzli- 
cher  Sicherheitszonen  Z2  und  Z3  erfolgen  kann. 
Mit  der  erfindungsgemäßen  Einrichtung  ist  es  dem- 

40  zufolge  möglich,  beispielsweise  auch  Eurocheque- 
Karten  anstelle  oder  zusätzlich  zu  den  bekannten 
Kreditkarten  zur  Abrechnung  der  bezogenen  Ware 
oder  erbrachten  Dienstleistungen  heranzuziehen. 

Die  Sicherheit  der  Einrichtung  gegen  unerlaub- 
45  tes  Ausspionieren  insbesondere  der  geheimen  per- 

sönlichen  Identifizierungsnummern  kann  noch  da- 
durch  erhöht  werden,  daß  der  Schlüssel  S2  für  die 
kryptografischen  Datenverarbeitungsmodule  2b  und 
3a  der  jeweils  einem  Leitrechner  3  zugeordneten 

50  Gruppenrechner  2  zueinander  und/oder  zu  den 
Schlüsseln  S2  eines  anderen  Leitrechners  3  unter- 
schiedlich  ausgebildet  werden.  Beim  Ausführungs- 
beispiel  gemäß  der  Zeichnung  kann  demzufolge 
nicht  nur  ein  unterschiedlicher  Schlüsse!  S2  für  den 

55  linken  und  für  den  rechten  Leitrechner  3  verwendet 
werden,  sondern  auch  unterschiedliche  Schlüssel 
S2  zwischen  dem  jeweiligen  Leitrechner  3  und  den 
ihm  zugeordneten  Gruppenrechnern  2. 
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Schließlich  ist  es  ebenfalls  möglich,  die 
Schlüssel  Si  für  die  kryptografischen  Datenverar- 
Deitungsmodule  1a  und  2a  der  jeweils  an  einen 
3ruppenrechner  2  angeschlossenen  Geräte  1  zu- 
sinander  unterschiedlich  auszubilden.  Hiermit  wür- 
de  erreicht,  daß  ein  an  einem  bestimmten  Gerät  1 
ausspionierter  Schlüssel  Si  nicht  bei  der  Benut- 
zung  oder  Manipulation  an  Geräten  1  verwendet 
werden  kann,  die  mit  einem  anderen  Gruppenrech- 
ner  2  zusammenarbeiten. 

Die  kryptografischen  Datenverarbeitungsmodu- 
le  2a  bzw.  2b  an  den  Gruppenrechnern  2  werden 
vorzugsweise  als  Sicherheitsmodul  ausgebildet, 
das  ausschließlich  mit  dem  bestimmten  Gruppen- 
rechner  2  funktionsfähig  ist.  Dies  kann  beispiels- 
weise  dadurch  bewirkt  werden,  daß  bei  der  Erstin- 
betriebnahme  dem  Sicherheitsmodul  ein  kryptogra- 
fisches  Kennzeichen  eingegeben  wird,  das  aus- 
schließlich  für  einen  bestimmten  Gruppenrechner  2 
vergeben  wird. 

Bezugszeichen  I  iste: 

1  Gerät 
1a  kryptografisches  Datenverarbeitungsmo- 

dul 
2  Gruppenrechner 
2a  kryptografisches  Datenverarbeitungsmo- 

dul 
2b  kryptografisches  Datenverarbeitungsmo- 

dul 
3  Leitrechner 
3a  kryptografisches  Datenverarbeitungsmo- 

dul 
3b  kryptografisches  Datenverarbeitungsmo- 

dul 
4  Autorisierungsstelle 
4a  kryptografisches  Datenverarbeitungsmo- 

dul 
51  Schlüssel 
52  Schlüssel 
53  Schlüssel 
Z1  Sicherheitszone 
Z2  Sicherheitszone 
Z3  Sicherheitszone 

Ansprüche 

1.  Einrichtung  zur  Überprüfung  der  Berechti- 
gung  eines  Benutzers  eines  Gerätes  (1)  zum  Wa- 
renverkauf  oder  zur  Erbringung  oder  Abrechnung 
von  Dienstleistungen  unter  Verwendung  eines  ma- 
schinenlesbaren  Berechtigungsausweises,  insbe- 
sondere  einer  Magnetkarte,  und  einer  persönlichen 
Identifizierungsnummer  (PIN),  mit  einer  über  Da- 
tenverbindungen  mit  sämtlichen  Geräten  (1)  ver- 

bundenen  Autorisierungsstelle  (4),  wobei  die  Daten- 
übertragung  zwischen  den  Geräten  (1)  und  der 
Autorisierungsstelle  (4)  unter  Anwendung  eines 
Verschlüsselungsverfahrens  mit  einem  geheimen 

5  Schlüssel  (S3)  erfolgt, 
dadurch  gekennzeichnet, 
daß  die  zur  Verarbeitung  von  organisatorischen  und 
betriebswirtschaftlichen  Daten  gruppenweise  mit  ei- 
nem  Gruppenrechner  (2)  verbundenen  Geräte  (1) 

10  zur  Überprüfung  der  Berechtigung  eines  Benutzers 
ebenso  wie  der  Gruppenrechner  (2)  jeweils  mit 
einem  kryptografischen  Datenverarbeitungsmodul 
(1a,2a)  ausgestattet  sind,  daß  die  Gruppenrechner 
(2)  ihrerseits  mit  einem  jeweils  für  die  organisatori- 

15  sehe  und  betriebswirtschaftliche  Datenverarbeitung 
vorhandenen  zugehörigen  Leitrechner  (3)  ebenfalls 
über  kryptografische  Datenverarbeitungsmodule 
(2b,3a)  verbunden  sind  und  daß  die  Schlüssel  (Si, 
S2)  für  die  kryptografischen  Datenverarbeitungsmo- 

20  dule  (1a,2a;  2b,3a)  einerseits  zwischen  den  Gerä- 
ten  (1)  und  den  Gruppenrechnern  (2)  und  anderer- 
seits  zwischen  den  Gruppenrechnern  (2)  und  den 
Leitrechnern  (3)  unterschiedlich  zueinander  und  un- 
terschiedlich  zu  dem  Schlüssel  (S3)  sind,  der  für 

25  das  kryptografische  Datenverarbeitungsmodul  (4a) 
an  der  Autorisierungsstelle  (4)  verwendet  wird,  das 
ebenfalls  an  jedem  Leitrechner  (3)  (Modul  3b)  an- 
geordnet  ist. 

2.  Einrichtung  nach  Anspruch  1,  dadurch  ge- 
30  kennzeichnet,  daß  die  Schlüssel  (S2)  für  die  krypto- 

grafischen  Datenverarbeitungsmodule  (2b)  der  je- 
weils  an  einen  Leitrechner  (3)  angeschlossenen 
Gruppenrechner  (2)  zueinander  und/oder  zu  denen 
eines  anderen,  derselben  Autorisierungsstelle  (4) 

35  zugeordneten  Leitrechners  (3)  unterschiedlich  aus- 
gebildet  sind. 

3.  Einrichtung  nach  Anspruch  1  oder  2,  da- 
durch  gekennzeichnet,  daß  die  Schlüssel  (Si)  für 
die  kryptografischen  Datenverarbeitungsmodule 

40  (1a)  der  jeweils  an  einen  Gruppenrechner  (2)  ange- 
schlossenen  Geräte  (1)  zueinander  unterschiedlich 
ausgebildet  sind. 

4.  Einrichtung  nach  mindestens  einem  der  An- 
sprüche  1  bis  3,  dadurch  gekennzeichnet,  daß  die 

45  kryptografischen  Datenverarbeitungsmodule  (2a,2b) 
an  den  Gruppenrechnern  (2)  als  Sicherheitsmodul 
ausgebildet  sind,  das  ausschließlich  mit  dem  be- 
stimmten  Gruppenrechner  (2)  funktionsfähig  ist. 

5.  Einrichtung  nach  Anspruch  4,  dadurch  ge- 
50  kennzeichnet,  daß  bei  der  Erstinbetriebnahme  dem 

Sicherheitsmodul  ein  kryptografisches  Kennzeichen 
eingegeben  wird,  das  ausschließlich  für  diesen 
Gruppenrechner  (2)  vergeben  ist. 

55 
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