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(57)【特許請求の範囲】
【請求項１】
　被検体が生体であるか否かを検知する生体検知装置であって、
　生体についての情報である生体情報を予め記憶する生体情報記憶手段と、
　前記被検体を撮影する撮影手段と、
　前記撮影手段によって撮影された前記被検体の時間的に連続する複数の画像の中から、
前記被検体を構成する特定の部分を認識する認識手段と、
　前記認識手段によって認識された前記特定の部分についての特定部分情報であって、前
記複数の画像同士の比較に基づく前記特定部分情報を取得する情報取得手段と、
　前記情報取得手段によって取得された前記特定部分情報と、前記特定の部分に相当する
生体における部分についての前記生体情報とを比較し、前記被検体が生体であるか否かを
検知する生体検知手段と、
　を備える生体検知装置。
【請求項２】
　前記情報取得手段は、前記特定の部分についての位置の変化を検出し、検出した前記位
置の変化に基づく動作情報を、前記特定部分情報として取得する、請求項１に記載の生体
検知装置。
【請求項３】
　前記情報取得手段は、前記特定の部分についての前記複数の画像における被検体の歪み
を検出し、検出した前記歪みの補正に用いる補正情報を含む歪み状態情報を、前記特定部
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分情報として取得する、請求項１に記載の生体検知装置。
【請求項４】
　前記情報取得手段は、前記特定の部分についての形状の変化を検出し、検出した前記形
状の変化に基づく動作情報を、前記特定部分情報として取得する、請求項１に記載の生体
検知装置。
【請求項５】
　前記情報取得手段は、異なる方向から撮影された被検体の画像における前記特定の部分
についての状態を検出し、検出した前記状態に基づく３次元状態情報を、前記特定部分情
報として取得する、請求項１に記載の生体検知装置。
【請求項６】
　前記被検体の動作を要求するメッセージを出力する動作要求手段をさらに備える、請求
項１から５のいずれか一項に記載の生体検知装置。
【請求項７】
　前記認識手段は、前記特定の部分として前記被検体の手を認識する、
　請求項１から６のいずれか一項に記載の生体検知装置。
【請求項８】
　前記情報取得手段は、前記被検体の掌線を検出し、検出した前記掌線に基づく掌線情報
を、前記特定部分情報として取得する、請求項７に記載の生体検知装置。
【請求項９】
　前記生体検知手段によって検知された前記被検体の前記特定部分情報を、前記生体情報
として、前記生体情報記憶手段に記憶させる生体情報記憶制御手段をさらに備える、
　請求項１から８のいずれか一項に記載の生体検知装置。
【請求項１０】
　生体情報取得デバイスと、ユーザ端末と、検知サーバとを備え、被検体が生体であるか
否かを検知する生体検知システムであって、
　前記生体情報取得デバイスは、
　前記被検体を撮影する撮影手段と、
　前記撮影手段によって撮影された画像を送信する画像送信手段と、を備え、
　前記ユーザ端末は、
　前記画像送信手段によって送信された画像を受信する画像受信手段と、
　前記画像受信手段によって受信された複数の画像であって前記被検体の時間的に連続す
る前記複数の画像の中から、前記被検体を構成する特定の部分を認識する認識手段と、
　前記認識手段によって認識された前記特定の部分についての特定部分情報であって、前
記複数の画像同士の比較に基づく前記特定部分情報を取得する情報取得手段と、
　前記情報取得手段によって取得された前記特定部分情報を送信する情報送信手段と、を
備え、
　前記検知サーバは、
　生体についての情報である生体情報を予め記憶する生体情報記憶手段と、
　前記情報送信手段によって送信された前記特定部分情報を受信する情報受信手段と、
　前記情報受信手段によって受信された前記特定部分情報と、前記特定の部分に相当する
生体における部分についての前記生体情報とを比較し、前記被検体が生体であるか否かを
検知する生体検知手段と、を備える生体検知システム。
【請求項１１】
　請求項１に記載の生体検知装置が実行する方法であって、
　前記撮影手段が、前記被検体を撮影する撮影ステップと、
　前記認識手段が、前記撮影ステップによって撮影された前記被検体の時間的に連続する
複数の画像の中から、前記被検体を構成する特定の部分を認識する認識ステップと、
　前記情報取得手段が、前記認識ステップによって認識された前記特定の部分についての
特定部分情報であって、前記複数の画像同士の比較に基づく前記特定部分情報を取得する
情報取得ステップと、
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　前記生体検知手段が、前記情報取得ステップによって取得された前記特定部分情報と、
前記特定の部分に相当する生体における部分についての前記生体情報とを比較し、前記被
検体が生体であるか否かを検知する生体検知ステップと、
　を備える方法。
【請求項１２】
　コンピュータに、請求項１１に記載の方法の各ステップを実行させるためのプログラム
。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、被検体が生体であるか否かを検知する生体検知装置、システム、方法及びプ
ログラムに関する。
【背景技術】
【０００２】
　従来より、利用者の本人性を確認する本人認証技術のうち生体認証技術は、携帯電話、
タブレット、スマートフォン、ＰＣなどにおける使用が想定されている。生体認証技術で
は、利用者本人の生体でない人工的に偽造された被検体を用いて、その利用者になりすま
すという攻撃が存在する。上記の攻撃を防止するために、被検体が生体であるかどうかを
判別する特許文献１から５の生体検知技術が提案されている。
【０００３】
　特許文献１に記載された発明は、被検体の電気抵抗値と静電容量とを計測することによ
り、被検体が生体の指であるか否かを判別するという発明である。
　特許文献２に記載された発明は、センサ自体の温度変化や検出範囲の一様な温度変化な
どの熱的な外乱による誤検出を起こさない特殊な温度センサを用いて、被検体が生体であ
るか否かを判別するという発明である。
　特許文献３に記載された発明は、光源より照射された被検体からの反射光における波長
により、被検体が生体であるか否かを判別するという発明である。
　特許文献４に記載された発明は、指の脈波を読み取り、読み取った脈波から加速度脈波
を求めることにより、被検体が生体の指であるか否かを判別するという発明である。
　特許文献５に記載された発明は、生体センサに掌を押しつけながら置いて静脈情報の変
化を検知することにより、被検体が生体の掌であるか否かを判別するという発明である。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２０１２－１６８６６２号公報
【特許文献２】特開２０１１－１３７７５２号公報
【特許文献３】特開２００９－３０１１２０号公報
【特許文献４】特開２００８－１４８８６２号公報
【特許文献５】特開２０１３－３７３５号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　上記特許文献に記載された発明は、いずれも特殊な生体センサにより取得可能な情報を
用いて、被検体が生体であるか否かを判別するという発明である。
　しかしながら、生体認証技術が使用される携帯電話、タブレット、スマートフォン、Ｐ
Ｃなどには、上記のセンサ自体やセンサを想定した装置は搭載されていない、あるいは搭
載することが困難であることが多い。このような場合、上記特許文献を適用することがで
きないという問題がある。
【０００６】
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　そこで、特殊な生体センサを用いることなく、容易に、かつ、確実に生体であるか否か
を検知する装置が望まれている。
【０００７】
　本発明は、特殊な生体センサを用いることなく、容易に、かつ、確実に生体であるか否
かを検知する生体検知装置、システム、方法及びプログラムを提供することを目的とする
。
【課題を解決するための手段】
【０００８】
　具体的には、以下のような解決手段を提供する。
　（１）　被検体が生体であるか否かを検知する生体検知装置であって、生体についての
情報である生体情報を予め記憶する生体情報記憶手段と、前記被検体を撮影する撮影手段
と、前記撮影手段によって撮影された前記被検体の時間的に連続する複数の画像の中から
、前記被検体を構成する特定の部分を認識する認識手段と、前記認識手段によって認識さ
れた前記特定の部分についての特定部分情報であって、前記複数の画像同士の比較に基づ
く前記特定部分情報を取得する情報取得手段と、前記情報取得手段によって取得された前
記特定部分情報と、前記特定の部分に相当する生体における部分についての前記生体情報
とを比較し、前記被検体が生体であるか否かを検知する生体検知手段と、を備える生体検
知装置。
【０００９】
　（１）の構成によれば、（１）に係る生体検知装置は、被検体を撮影し、撮影した被検
体の時間的に連続する複数の画像の中から、被検体を構成する特定の部分を認識し、認識
した特定の部分についての特定部分情報であって、複数の画像同士の比較に基づく特定部
分情報を取得し、取得した特定部分情報と、特定の部分に相当する生体における部分につ
いての生体情報とを比較し、被検体が生体であるか否かを検知する。
【００１０】
　すなわち、（１）に係る生体検知装置は、撮影した被検体の特定の部分についての特定
部分情報を取得し、取得した特定部分情報と、特定の部分に相当する生体の部分の生体情
報とを比較し、被検体が生体であるか否かを検知する。
　したがって、（１）に係る生体検知装置は、特殊な生体センサを用いることなく、容易
に、かつ、確実に生体であるか否かを検知することができる。
【００１１】
　（２）　前記情報取得手段は、前記特定の部分についての位置の変化を検出し、検出し
た前記位置の変化に基づく動作情報を、前記特定部分情報として取得する、（１）に記載
の生体検知装置。
【００１２】
　したがって、（２）に係る生体検知装置は、特殊な生体センサを用いることなく、容易
に、かつ、特定の部分についての位置の変化に基づく動作情報に基づいて確実に生体であ
るか否かを検知することができる。
【００１３】
　（３）　前記情報取得手段は、前記特定の部分についての前記複数の画像における被検
体の歪みを検出し、検出した前記歪みの補正に用いる補正情報を含む歪み状態情報を、前
記特定部分情報として取得する、（１）に記載の生体検知装置。
【００１４】
　したがって、（３）に係る生体検知装置は、特殊な生体センサを用いることなく、容易
に、かつ、特定の部分についての歪み状態情報に基づいて確実に生体であるか否かを検知
することができる。
【００１５】
　（４）　前記情報取得手段は、前記特定の部分についての形状の変化を検出し、検出し
た前記形状の変化に基づく動作情報を、前記特定部分情報として取得する、（１）に記載
の生体検知装置。
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【００１６】
　したがって、（４）に係る生体検知装置は、特殊な生体センサを用いることなく、容易
に、かつ、特定の部分についての形状の変化に基づく動作情報に基づいて確実に生体であ
るか否かを検知することができる。
【００１７】
　（５）　前記情報取得手段は、異なる方向から撮影された被検体の画像における前記特
定の部分についての状態を検出し、検出した前記状態に基づく３次元状態情報を、前記特
定部分情報として取得する、（１）に記載の生体検知装置。
【００１８】
　したがって、（５）に係る生体検知装置は、特殊な生体センサを用いることなく、容易
に、かつ、特定の部分についての３次元状態情報に基づいて確実に生体であるか否かを検
知することができる。
【００１９】
　（６）　前記被検体の動作を要求するメッセージを出力する動作要求手段をさらに備え
る、（１）から（５）のいずれか一に記載の生体検知装置。
【００２０】
　したがって、（６）に係る生体検知装置は、特殊な生体センサを用いることなく、容易
に、かつ、メッセージに応じた動作によって生じた動作情報に基づいて確実に生体である
か否かを検知することができる。
【００２１】
　（７）　前記認識手段は、前記特定の部分として前記被検体の手を認識する、（１）か
ら（６）のいずれか一に記載の生体検知装置。
【００２２】
　したがって、（７）に係る生体検知装置は、特殊な生体センサを用いることなく、容易
に、かつ、被検体の手についての特定部分情報に基づいて確実に生体であるか否かを検知
することができる。
【００２３】
　（８）　前記情報取得手段は、前記被検体の掌線を検出し、検出した前記掌線に基づく
掌線情報を、前記特定部分情報として取得する、（７）に記載の生体検知装置。
【００２４】
　したがって、（８）に係る生体検知装置は、特殊な生体センサを用いることなく、容易
に、かつ、掌線情報に基づいて確実に生体であるか否かを検知することができる。
【００２５】
　（９）　前記生体検知手段によって検知された前記被検体の前記特定部分情報を、前記
生体情報として、前記生体情報記憶手段に記憶させる生体情報記憶制御手段をさらに備え
る、（１）から（８）のいずれか一に記載の生体検知装置。
【００２６】
　したがって、（９）に係る生体検知装置は、特殊な生体センサを用いることなく、容易
に、かつ、生体情報として検知した被検体の特定部分情報を生体情報記憶手段に記憶させ
て生体情報を更新し確実に生体であるか否かを検知することができる。
【００２７】
　（１０）　生体情報取得デバイスと、ユーザ端末と、検知サーバとを備え、被検体が生
体であるか否かを検知する生体検知システムであって、前記生体情報取得デバイスは、
　前記被検体を撮影する撮影手段と、前記撮影手段によって撮影された画像を送信する画
像送信手段と、を備え、前記ユーザ端末は、前記画像送信手段によって送信された画像を
受信する画像受信手段と、前記画像受信手段によって受信された複数の画像であって前記
被検体の時間的に連続する前記複数の画像の中から、前記被検体を構成する特定の部分を
認識する認識手段と、前記認識手段によって認識された前記特定の部分についての特定部
分情報であって、前記複数の画像同士の比較に基づく前記特定部分情報を取得する情報取
得手段と、前記情報取得手段によって取得された前記特定部分情報を送信する情報送信手
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段と、を備え、前記検知サーバは、生体についての情報である生体情報を予め記憶する生
体情報記憶手段と、前記情報送信手段によって送信された前記特定部分情報を受信する情
報受信手段と、前記情報受信手段によって受信された前記特定部分情報と、前記特定の部
分に相当する生体における部分についての前記生体情報とを比較し、前記被検体が生体で
あるか否かを検知する生体検知手段と、を備える生体検知システム。
【００２８】
　したがって、（１０）に係る生体検知システムは、特殊な生体センサを用いることなく
、容易に、かつ、確実に生体であるか否かを検知することができる。
【００２９】
　（１１）　（１）に記載の生体検知装置が実行する方法であって、前記撮影手段が、前
記被検体を撮影する撮影ステップと、前記認識手段が、前記撮影ステップによって撮影さ
れた前記被検体の時間的に連続する複数の画像の中から、前記被検体を構成する特定の部
分を認識する認識ステップと、前記情報取得手段が、前記認識ステップによって認識され
た前記特定の部分についての特定部分情報であって、前記複数の画像同士の比較に基づく
前記特定部分情報を取得する情報取得ステップと、前記生体検知手段が、前記情報取得ス
テップによって取得された前記特定部分情報と、前記特定の部分に相当する生体における
部分についての前記生体情報とを比較し、前記被検体が生体であるか否かを検知する生体
検知ステップと、を備える方法。
【００３０】
　したがって、（１１）に係る方法は、特殊な生体センサを用いることなく、容易に、か
つ、確実に生体であるか否かを検知することができる。
【００３１】
　（１２）　コンピュータに、（１１）に係る方法の各ステップを実行させるためのプロ
グラム。
【００３２】
　したがって、（１２）に係るプログラムは、コンピュータに、特殊な生体センサを用い
ることなく、容易に、かつ、確実に生体であるか否かを検知させることができる。
【発明の効果】
【００３３】
　本発明によれば、特殊な生体センサを用いることなく、容易に、かつ、確実に生体であ
るか否かを検知することができる。
　本発明によれば、生体検知技術に関し、特殊な生体センサを用いることなく、標準でデ
ジタルカメラ装置が搭載されている携帯電話、タブレット、スマートフォン、ＰＣなどに
おいても、利用者本人の生体でない被検体を用いたなりすましを確実に防止することがで
きる。
　さらに、本発明によれば、掌紋認証技術に関しても、特殊な生体センサを用いることな
く、利用者本人の生体でない被検体を用いたなりすましを確実に防止することができる。
【図面の簡単な説明】
【００３４】
【図１】本発明の一実施形態に係る生体検知装置の構成を示すブロック図である。
【図２】本発明の一実施形態に係る生体検知装置の処理の例を示すフローチャートである
。
【図３】図２に続く、フローチャートである。
【図４】図３に続く、フローチャートである。
【図５】本発明の一実施形態に係る生体検知装置をシステムとして構築した場合の構成例
を示す図である。
【図６】本発明の一実施形態に係る生体検知装置をシステムとして構築した場合の別の構
成例を示す図である。
【図７】本発明の一実施形態に係る生体検知装置をシステムとして構築した場合の別の構
成例を示す図である。
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【図８】本発明の一実施形態に係る生体検知装置をシステムとして構築した場合の別の構
成例を示す図である。
【発明を実施するための形態】
【００３５】
　以下、本発明の実施形態について、図を参照しながら説明する。
　図１は、本発明の一実施形態に係る生体検知装置１０の構成を示すブロック図である。
　生体検知装置１０は、携帯電話、タブレット、スマートフォン、ＰＣなどでよい。
　まず、生体検知装置１０の機能について、説明する。
　以下では、被検体が動画撮影される場合を記載する。なお、本発明は静止画撮影にも適
用可能であり、その場合は「動画撮影」を「連続した静止画撮影」に読み替えることとす
る。
　生体検知装置１０は次の機能を有する。
（１）被検体の動作の判別機能
（１－１）被検体の動作の認識機能
（１－２）被検体の動作のチェック機能
（２）被検体の歪み状態の判別機能
（２－１）被検体の歪み状態の認識機能
（２－２）被検体の歪み状態のチェック機能
（３）被検体の能動的動作の判別機能
（３－１）被検体の能動的動作の要求機能
（３－２）被検体の能動的動作の認識機能
（３－３）被検体の能動的動作のチェック機能
（４）被検体の所定の特徴部分（例えば、顕著な特徴として予め設定された特徴部分）の
判別機能
（４－１）被検体の所定の特徴部分の認識機能
（４－２）被検体の所定の特徴部分のチェック機能
（４－３）被検体の所定の特徴部分の更新機能
（５）被検体の３次元状態と方向の判別機能
（５－１）被検体の３次元状態と方向の認識機能
（５－２）被検体の３次元状態と方向のチェック機能
（６）掌線の判別機能
（６－１）掌線の認識機能
（６－２）掌線のチェック機能
（６－３）掌線の更新機能
【００３６】
　（１）被検体の動作（例えば、３次元動作）の判別機能は、利用者本人の生体でない人
工的に偽造された被検体が悪用され、この利用者がなりすまされるという危険性に対応す
る上で、被検体の動作（例えば、３次元動作）を判別することにより、生体であるかどう
かをチェックする機能である。
　被検体の動作の判別機能は、次の２つの機能から構成される。
【００３７】
　（１－１）被検体の動作の認識機能は、利用者本人の生体でない人工的に偽造された被
検体でないことを確認するために、被検体の動作（例えば、３次元動作）を認識する機能
である。被検体の動作の認識機能は、動画撮影時に、被検体の正面と被検体の上下左右前
後のあらゆる箇所の連続した動きをそれぞれ認識する。被検体の動作の認識機能は、特に
、人工的に偽造することのできない箇所の情報（例えば、大きさなど）を数値化する。ま
た、被検体の動作の認識機能は、連続した動きのスムーズさ（例えば、速度の一定度合い
など）を数値化する。
【００３８】
　（１－２）被検体の動作のチェック機能は、利用者本人の生体でない人工的に偽造され
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た被検体でないことを確認するために、被検体の動作（例えば、３次元動作）をチェック
する機能である。被検体の動作のチェック機能は、被検体の３次元動作の認識機能におい
て認識された被検体の動作（例えば、３次元動作）により生体であるかどうかをチェック
する。
　まず、被検体の動作のチェック機能は、被検体の動作（例えば、３次元動作）の認識機
能において、人工的に偽造することのできない箇所の情報（例えば、大きさなど）を確認
するために数値化した値が閾値に対して適切であるならば、生体であると判定する。
　次に、被検体の動作のチェック機能は、被検体の動作の認識機能において、連続した動
きのスムーズさを確認するために数値化した値が閾値に対して適切であるならば、生体で
あると判定する。
　いずれのチェックも通らないならば、人工的に偽造された被検体であると判定し、「偽
造」状態に設定する。
【００３９】
　（２）被検体の歪み状態の判別機能は、利用者本人の生体でない人工的に偽造された被
検体が悪用され、この利用者がなりすまされるという危険性に対応する上で、被検体の歪
み状態を判別することにより、生体であるかどうかをチェックする機能である。被検体の
歪み状態の判別機能は、次の２つの機能から構成される。
【００４０】
　（２－１）被検体の歪み状態の認識機能は、利用者本人の生体でない人工的に偽造され
た被検体でないことを確認するために、歪みを補正する際に使用するアフィン変形の状態
を認識する機能である。被検体の歪み状態の認識機能は、複数のブロックに分割した被検
体に対し、登録時のブロックと認証時のブロック、複数の登録時のブロック同士又は複数
の認証時のブロック同士を比較して、例えば、以下の状態になっているかどうかを認識す
る。
　・すべてのブロックにおいて、すべて閾値以下の歪みだけが起こっている。
　・各列、各行のブロックにおいて、すべて同じ方向にだけ閾値以下の歪みが起こってい
る。
　ただし、歪み状態に関する条件は上述した実施形態に限るものではない。
【００４１】
　（２－２）被検体の歪み状態のチェック機能は、利用者本人の生体でない人工的に偽造
された被検体でないことを確認するために、歪みを補正する際に使用するアフィン変形の
状態をチェックする機能である。被検体の歪み状態のチェック機能は、被検体の歪み状態
の認識機能にて分割した各ブロックに対し、例えば、被検体の歪み状態の認識機能におけ
る２つの状態がともに起こっていないならば、生体であると判定する。いずれかの状態が
起こっているならば、人工的に偽造された被検体であると判定し、「偽造」状態に設定す
る。
【００４２】
　（３）被検体の能動的動作の判別機能は、利用者本人の生体でない人工的に偽造された
被検体が悪用され、この利用者がなりすまされるという危険性に対応する上で、被検体の
能動的動作を判別することにより、生体であるかどうかをチェックする機能である。被検
体の能動的動作の判別機能は、次の３つの機能から構成される。
【００４３】
　（３－１）被検体の能動的動作の要求機能は、利用者本人の生体でない人工的に偽造さ
れた被検体でないことを確認するために、利用者に能動的動作を要求する機能である。被
検体の能動的動作の要求機能は、人工的に偽造された被検体では容易に実行することので
きない動作（例えば、ある部位にある動作を実行させるなど）をランダムに要求する。
【００４４】
　（３－２）被検体の能動的動作の認識機能は、利用者本人の生体でない人工的に偽造さ
れた被検体でないことを確認するために、利用者に要求した能動的動作を認識する機能で
ある。被検体の能動的動作の認識機能は、被検体の能動的動作の要求機能において、ラン
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ダムに要求した、人工的に偽造された被検体では容易に実行することのできない動作（例
えば、ある部位にある動作を実行させるなど）を認識する。被検体の能動的動作の認識機
能は、特に、当該動作を実行する際、当該部位の移動した動き（例えば、速度など）を数
値化する。また、被検体の能動的動作の認識機能は、当該動作を実行した際、当該部位の
変化（例えば、当該部位が位置した場所の後ろの背景の色情報など）を数値化する。
【００４５】
　（３－３）被検体の能動的動作のチェック機能は、利用者本人の生体でない人工的に偽
造された被検体でないことを確認するために、利用者に要求した能動的動作をチェックす
る機能である。被検体の能動的動作のチェック機能は、被検体の能動的動作の認識機能に
おいて認識された被検体の能動的動作により生体であるかどうかをチェックする。
　まず、被検体の能動的動作のチェック機能は、被検体の能動的動作の認識機能において
、ランダムに要求した、人工的に偽造された被検体では容易に実行することのできない動
作を実行する際、当該部位の移動した動き（例えば、速度など）を確認するために数値化
した値が閾値に対して適切であるならば、生体であると判定する。
　次に、被検体の能動的動作のチェック機能は、被検体の能動的動作の認識機能において
、ランダムに要求した、人工的に偽造された被検体では容易に実行することのできない動
作を実行した際、当該部位の変化（例えば、当該部位が位置した場所の後ろの背景の色情
報など）を確認するために数値化した値が閾値に対して適切であるならば、生体であると
判定する。
　被検体の能動的動作のチェック機能は、いずれのチェックも通らないならば、人工的に
偽造された被検体であると判定し、「偽造」状態に設定する。ただし、本機能は他の機能
において人工的に偽造された被検体であると判定された際に正規利用者を救済するための
機能として使用してもよい。
【００４６】
　（４）被検体の所定の特徴部分（例えば、顕著な特徴として予め設定された特徴部分）
の判別機能は、利用者本人の生体でない人工的に偽造された被検体が悪用され、この利用
者がなりすまされるという危険性に対応する上で、被検体の所定の特徴部分を判別するこ
とにより、生体であるかどうかをチェックする機能である。被検体の所定の特徴部分の判
別機能は、次の３つの機能から構成される。
【００４７】
　（４－１）被検体の所定の特徴部分の認識機能は、利用者本人の生体でない人工的に偽
造された被検体でないことを確認するために、被検体の所定の特徴部分を認識する機能で
ある。被検体の所定の特徴部分の認識機能は、利用者の生体であり、人工的に偽造されて
いない被検体であれば存在する所定の特徴部分を認識する。被検体の所定の特徴部分の認
識機能は、特に、生体である被検体に存在する箇所の情報（例えば、特徴的な線や点など
）を数値化する。
【００４８】
　（４－２）被検体の所定の特徴部分のチェック機能は、利用者本人の生体でない人工的
に偽造された被検体でないことを確認するために、被検体の所定の特徴部分をチェックす
る機能である。被検体の所定の特徴部分のチェック機能は、被検体の所定の特徴部分の認
識機能において認識された被検体の所定の特徴部分により生体であるかどうかをチェック
する。
　まず、被検体の所定の特徴部分のチェック機能は、被検体の所定の特徴部分の認識機能
において、生体である被検体に存在する箇所の情報を確認するために数値化した値が閾値
に対して適切であるならば、生体であると判定する。上記のチェックに通らないならば、
人工的に偽造された被検体であると判定し、「偽造」状態に設定する。
【００４９】
　（４－３）被検体の所定の特徴部分の更新機能は、利用者本人の生体でない人工的に偽
造された被検体でないことを確認するために、被検体の所定の特徴部分に関する情報を更
新する機能である。
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　まず、被検体の所定の特徴部分の更新機能は、被検体の所定の特徴部分の認識機能にて
数値化した、生体である被検体に存在する箇所の情報に関する平均的なデータベースを作
成しておく。
　次に、被検体の所定の特徴部分の更新機能は、当該データベースと被検体の所定の特徴
部分の認識機能にて数値化した生体である被検体に存在する箇所の情報間の類似度を計算
し、閾値として設定する。また、被検体の所定の特徴部分の更新機能は、被検体の所定の
特徴部分のチェック機能にてチェックした被検体が生体であると判定された場合、生体で
ある被検体に存在する箇所の情報に関するデータベース及び上記の閾値を更新する。
【００５０】
　（５）被検体の３次元状態と方向の判別機能は、利用者本人の生体でない人工的に偽造
された被検体が悪用され、この利用者がなりすまされるという危険性に対応する上で、被
検体の３次元状態と方向を判別することにより、生体であるかどうかをチェックする機能
である。特に、被検体の３次元状態と方向の判別機能は、次の２つの機能から構成される
。
【００５１】
　（５－１）被検体の３次元状態と方向の認識機能は、利用者本人の生体でない人工的に
偽造された被検体でないことを確認するために、被検体の３次元状態と方向を認識する機
能である。動画撮影時に、被検体を３次元状態（例えば、手を卵形に折り曲げた状態、指
を閉じた状態にて親指を人差指－中指の付け根に当てた状態、など）にして被検体の正面
と被検体の上下左右前後のあらゆる方向から示された情報を認識する。特に、人工的に偽
造することのできない複数箇所の情報（例えば、３次元状態にしたとき、隠れる箇所の情
報など）を数値化する。
【００５２】
　（５－２）被検体の３次元状態と方向のチェック機能は、利用者本人の生体でない人工
的に偽造された被検体でないことを確認するために、被検体の３次元状態と方向をチェッ
クする機能である。被検体の３次元状態と方向の認識機能において認識された被検体の３
次元状態と方向により生体であるかどうかをチェックする。
　まず、被検体の３次元状態と方向の認識機能において、人工的に偽造することのできな
い複数箇所の情報（例えば、３次元状態にしたとき、隠れる箇所の情報など）を確認する
ために数値化した値が閾値に対して適切であるならば、生体であると判定する。いずれの
チェックも通らないならば、人工的に偽造された被検体であると判定し、「偽造」状態に
設定する。
【００５３】
　（６）掌線の判別機能は、利用者本人の生体でない人工的に偽造された被検体が悪用さ
れ、この利用者がなりすまされるという危険性に対応する上で、掌線を判別することによ
り、生体であるかどうかをチェックする機能である。特に、掌線の判別機能は、次の３つ
の機能から構成される。
【００５４】
　（６－１）掌線の認識機能は、利用者本人の生体でない人工的に偽造された被検体でな
いことを確認するために、掌線を認識する機能である。利用者の生体であり、人工的に偽
造されていない被検体であれば存在する掌線を認識する。特に、生体である被検体に存在
する箇所の情報（例えば、比較的長い掌線である生命線、感情線、頭脳線、運命線などの
長さ及び方向や皺の方向）を数値化する。
【００５５】
　（６－２）掌線のチェック機能は、利用者本人の生体でない人工的に偽造された被検体
でないことを確認するために、掌線情報をチェックする機能である。掌線の認識機能にお
いて認識された掌線により生体であるかどうかをチェックする。まず、掌線の認識機能に
おいて、生体である被検体に存在する箇所の情報を確認するために数値化した値が閾値に
対して適切であるならば、生体であると判定する。上記のチェックに通らないならば、人
工的に偽造された被検体であると判定し、「偽造」状態に設定する。
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【００５６】
　（６－３）掌線の更新機能は、利用者本人の生体でない人工的に偽造された被検体でな
いことを確認するために、掌線情報を更新する機能である。まず、掌線の認識機能にて数
値化した、生体である被検体に存在する箇所の情報に関する平均的なデータベースを作成
しておく。次に、当該データベースと掌線の認識機能にて数値化した生体である被検体に
存在する箇所の情報間の類似度を計算し、閾値として設定する。また、掌線のチェック機
能にてチェックした被検体が生体であると判定された場合、生体である被検体に存在する
箇所の情報に関するデータベース及び上記の閾値を更新する。
【００５７】
　次に、生体検知装置１０が備える各手段ごとに詳述する。
　生体検知装置１０は、撮影手段１１と、認識手段１２と、情報取得手段１３と、動作要
求手段１３１と、生体検知手段１４と、生体情報記憶制御手段１５と、生体情報記憶手段
３０とを備える。
【００５８】
　生体情報記憶手段３０は、生体についての情報である生体情報を予め記憶する。
　具体的には、生体情報記憶手段３０は、生体情報であることを判定するための閾値とし
て、特定の部分（例えば、手、指など）に対応付けて、例えば、正面方向及び上下左右前
後方向から撮影された手の幅の下限閾値及び上限閾値や、動きのスムーズさを示す速度の
下限閾値及び上限閾値、手の歪み状態情報としての閾値、手の形状の変化時間の閾値、手
の３次元状態情報の閾値、掌線の長さ及び方向や皺の方向の閾値などを予め記憶し、さら
に、生体情報であることを判定するための画像として生体の画像情報などを予め記憶する
。
　生体情報記憶制御手段１５は、生体検知手段１４によって検知された被検体の特定部分
情報を、生体情報として、生体情報記憶手段３０に記憶させる。
【００５９】
　生体情報記憶制御手段１５は、被検体の動作に基づく生体の検知処理、被検体の歪み状
態に基づく生体の検知処理、被検体の要求された動作に基づく生体の検知処理、被検体の
３次元状態と方向に基づく生体の検知処理、掌線に基づく生体の検知処理ごとに、生体検
知手段１４によって生体であると検知された被検体の特定部分情報を、生体情報として、
生体情報記憶手段３０に記憶させるとしてもよい。
　また、生体情報記憶制御手段１５は、被検体の動作に基づく生体の検知処理、被検体の
歪み状態に基づく生体の検知処理、被検体の要求された動作に基づく生体の検知処理、被
検体の３次元状態と方向に基づく生体の検知処理、掌線に基づく生体の検知処理のすべて
の検知処理によって生体であると検知された被検体の特定部分情報を、生体情報として、
生体情報記憶手段３０に記憶させるとしてもよい。
　また、生体情報記憶制御手段１５は、掌線に基づく生体の検知処理によって生体である
と検知された被検体の掌線情報のみを、生体情報として、生体情報記憶手段３０に記憶さ
せるとしてもよい。生体検知装置１０がユーザ端末５０によって構成される場合（後述す
る図８参照）、個人の掌線情報を記憶させることにより、その個人の掌線による生体の検
知処理をより確実にすることができる。
　また、生体情報記憶制御手段１５は、生体であると検知された被検体の特定部分情報（
例えば、生命線、感情線、頭脳線、運命線などの長さや方向、皺の方向など）と、生体情
報記憶手段３０に記憶されている生体情報における特定部分情報との類似度を計算し、類
似度の閾値として生体情報記憶手段３０の記憶を更新させるとしてもよい。また、生体情
報記憶制御手段１５は、生体であると検知された被検体の特定部分情報を生体情報記憶手
段３０に累積させて母集団を更新させるとしてもよい。
【００６０】
　撮影手段１１は、被検体を撮影する。具体的には、撮影手段１１は、携帯電話や、タブ
レット、スマートフォン、ＰＣなどに標準搭載されるデジタルカメラ装置、又は容易に装
備可能なデジタルカメラ装置でよい。撮影手段１１は、被検体の動画を撮影してもよいし
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、被検体の静止画を時間的に連続して撮影してもよい。
【００６１】
　認識手段１２は、撮影手段１１によって撮影された被検体の時間的に連続する複数の画
像（例えば、動画のフレームや、時間的に連続する静止画）の中から、被検体を構成する
特定の部分を認識する。具体的には、認識手段１２は、時間的に連続する複数の画像の中
から、所定の画像認識アルゴリズムにより特定の部分として、例えば、手、指などを認識
する。
【００６２】
　情報取得手段１３は、認識手段１２によって認識された特定の部分についての特定部分
情報であって、複数の画像同士の比較に基づく特定部分情報（例えば、手の動作情報など
）を取得する。複数の画像は、例えば、動画のフレームや、時間的に連続する静止画の中
から所定のフレーム数ごとに選択された画像であってもよい。
【００６３】
　生体検知手段１４は、情報取得手段１３によって取得された特定部分情報と、特定の部
分に相当する生体における部分についての生体情報とを比較し、被検体が生体であるか否
かを検知する。
　以下、具体的に、認識手段１２と情報取得手段１３と生体検知手段１４とによる生体の
検知処理について説明する。
【００６４】
［被検体の動作に基づく生体の検知処理］
　認識手段１２は、被検体の時間的に連続する複数の画像（以下、「連続する複数の画像
」と言う。）の中から、特定の部分として、例えば、生体の手に相当する部分を認識する
。認識手段１２は、被検体の正面方向と、被検体の上下左右前後方向とから撮影された画
像の中から認識するとしてもよい。
　情報取得手段１３は、連続する複数の画像の中から選択された画像（以下、「選択され
た画像」と言う。）、例えば、１秒ごとの画像において、手の位置を検出し、検出した位
置の変化に基づく動作情報（例えば、連続した動きを含む３次元動作情報）を、特定部分
情報として取得する。情報取得手段１３は、特に、特定部分情報として、例えば、手の大
きさ（手の正面方向から撮影された幅や、手の上下左右前後方向から撮影された幅など）
を数値化し、手の連続した動きのスムーズさ（例えば、フレームごとの手の位置の変化に
基づく速度など）を数値化する。
　生体検知手段１４は、情報取得手段１３によって取得された特定部分情報（例えば、手
の幅などについて数値化した値）と、手についての生体情報の閾値とを比較し、次に、連
続した動きのスムーズさについて数値化した値と、生体情報の閾値とを比較し、適切（例
えば、下限閾値以上かつ上限閾値以下）であるならば、被検体が生体であると検知する。
　なお、特定の部分の例として手について示したが、手以外に、特定の部分は、例えば、
足や顔であってもよい。生体検知手段１４は、足や顔の大きさや、足や顔の動きのスムー
ズさなどの特定部分情報に基づいて、被検体が生体であると検知する。
【００６５】
［被検体の歪み状態に基づく生体の検知処理］
　認識手段１２は、連続する複数の画像の中から、特定の部分として、例えば、生体の手
に相当する部分を認識する。
　情報取得手段１３は、選択された画像における手についての被検体の歪みを検出し、検
出した歪みの補正に用いる補正情報を含む歪み状態情報（例えば、アフィン変形の状態）
を、特定部分情報として取得する。例えば、情報取得手段１３は、選択された画像（例え
ば、フレームごとの画像）に含まれる手の画像（例えば、手を開いた状態の画像と、手を
軽く折り曲げた状態の画像と）を複数のブロックに分割し、分割したブロックごとに複数
の画像を比較し、歪み状態情報（例えば、アフィン変形の状態）を取得する。
　生体検知手段１４は、取得された歪み状態情報（例えば、アフィン変形の状態）と、生
体情報の閾値とを比較し、適切（例えば、（ａ）すべてのブロックにおいて、すべて閾値
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以下の歪みだけが起こっていること、（ｂ）各列、各行のブロックにおいて、すべて同じ
方向にだけ閾値以下の歪みが起こっていること）であるならば、被検体が生体であると検
知する。ただし、歪み状態に関する条件は上述した実施形態に限るものではない。
　なお、特定の部分の例として手について示したが、手以外に、特定の部分は、例えば、
足や顔であってもよい。生体検知手段１４は、足や顔の複数の画像を比較し、取得した足
や顔の歪み状態情報に基づいて、被検体が生体であると検知する。
【００６６】
［被検体の能動的動作に基づく生体の検知処理］
　認識手段１２は、連続する複数の画像の中から、特定の部分として、例えば、生体の手
に相当する部分を認識する。認識手段１２は、被検体の正面方向と、被検体の上下左右前
後方向とから撮影された画像の中から認識するとしてもよい。
　動作要求手段１３１は、被検体の動作を要求するメッセージ（例えば、「手を握った状
態にし、５秒後に、その手の親指と小指とを立ててください。」というメッセージなどの
ような、人工的に偽造された被検体では容易に実行することのできない動作を含む、ラン
ダムに要求したメッセージ）を出力（表示出力や、音声出力など）する。
　情報取得手段１３は、選択された画像（例えば、１秒ごとのフレーム）における手につ
いての形状の変化であって動作要求手段１３１によって出力されたメッセージに応じた動
作によって生じた形状の変化（手を握った状態と、親指と小指とを立てた状態と）を検出
し、検出した形状の変化に基づく動作情報（例えば、形状の変化の時間間隔が４．５秒）
を、特定部分情報として取得する。
　また、情報取得手段１３は、例えば、指の移動した速度や、当該部位の変化として、折
り曲げた指が位置した場所の後ろの背景の色情報などを、特に、特定部分情報として数値
化するとしてもよい。
　生体検知手段１４は、数値化された特定部分情報と、生体情報の閾値とを比較し、適切
（例えば、形状の変化の時間間隔としての４．５秒が下限閾値以上かつ上限閾値以下）で
あるならば、被検体が生体であると検知する。
　なお、特定の部分の例として手について示したが、手以外に、特定の部分は、例えば、
足や顔であってもよい。生体検知手段１４は、メッセージに応じた足や顔の形状の変化や
移動した速度、足や顔が位置した場所の後ろの背景の色情報などの特定部分情報に基づい
て、被検体が生体であると検知する。
【００６７】
［被検体の所定の特徴部分に基づく生体の検知処理］
　認識手段１２は、連続する複数の画像の中から、特定の部分として、例えば、生体の手
に相当する部分を認識する。
　情報取得手段１３は、特定部分情報として、所定の特徴部分（例えば、手の特徴的な線
や点、特に掌線など）を検出する。例えば、情報取得手段１３は、手などの皺の長さや、
方向や、皺が生成される前と後との画像同士を比較して検出された皺の方向などを、特徴
情報として数値化する。
　生体検知手段１４は、数値化された特徴情報と、生体情報の閾値とを比較し、適切（例
えば、特徴情報と生体情報とを比較して類似度を計算し、計算した類似度が類似度の下限
閾値以上）であるならば、被検体が生体であると検知する。
　なお、特定の部分の例として手について示したが、手以外に、特定の部分は、例えば、
足や顔であってもよい。生体検知手段１４は、足や顔の特徴部分（足の指を折り曲げたと
きの皺の状態や顔の額の皺の状態などの特徴部分）に基づく足や顔の特徴情報（足や顔の
皺の情報など）に基づいて、被検体が生体であると検知する。
【００６８】
［被検体の３次元状態と方向に基づく生体の検知処理］
　認識手段１２は、連続する複数の画像の中から、特定の部分として、例えば、生体の手
に相当する部分を認識する。
　情報取得手段１３は、異なる方向から撮影された画像（例えば、１秒ごとのフレームの
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ように選択された画像）における手の状態を検出し、検出した手の状態に基づく手の３次
元状態情報を、特定部分情報として取得する。例えば、情報取得手段１３は、手の状態（
手を卵形に折り曲げた状態、指を閉じた状態にて親指を人差指－中指の付け根に当てた状
態、などの３次元状態）について、手の正面方向と手の上下左右前後方向から撮影された
画像から手の３次元状態情報を取得する。手の３次元状態情報として、情報取得手段１３
は、手と指との関係についての複数箇所の情報（例えば、手の状態を上述の３次元状態に
したとき、手の隠れる箇所の情報など）を数値化する。
　生体検知手段１４は、数値化された手の３次元状態情報と、生体情報の閾値とを比較し
、適切（例えば、下限閾値以上かつ上限閾値以下）であるならば、被検体が生体であると
検知する。
　なお、特定の部分の例として手について示したが、手以外に、特定の部分は、例えば、
足や顔であってもよい。生体検知手段１４は、足や顔の状態（足の指を折り曲げた状態や
顔内の口を突き出した状態などの３次元状態）に基づく足や顔の３次元状態情報（足や顔
の隠れる箇所の情報など）に基づいて、被検体が生体であると検知する。
【００６９】
［掌線に基づく生体の検知処理］
　認識手段１２は、連続する複数の画像の中から、特定の部分として、生体の手に相当す
る部分を認識する。
　情報取得手段１３は、特定部分情報として、所定の特徴部分（例えば、手の特徴的な線
や点、特に掌線など）を検出する。例えば、情報取得手段１３は、比較的長い掌線である
生命線、感情線、頭脳線、運命線などの長さや、方向や、手をすぼめる前と後との画像同
士を比較して掌線に沿ってできる皺の方向などを、掌線情報として数値化する。
　生体検知手段１４は、数値化された掌線情報と、生体情報の閾値とを比較し、適切（例
えば、掌線情報と生体情報とを比較して類似度を計算し、計算した類似度が類似度の下限
閾値以上）であるならば、被検体が生体であると検知する。
【００７０】
　図２、図３及び図４は、本発明の一実施形態に係る生体検知装置１０の処理を示すフロ
ーチャートである。生体検知装置１０は、コンピュータ及びその周辺装置（例えば、携帯
電話、タブレット、スマートフォン、ＰＣなど）が備えるハードウェア並びに該ハードウ
ェアを制御するソフトウェアによって構成され、以下の処理は、制御部（例えば、ＣＰＵ
）が、ＯＳの下で所定のソフトウェアに従い実行する処理であり、生体検知の要求ごとに
起動される。
【００７１】
　ステップＳ１０１において、ＣＰＵは、撮影手段１１によって撮影された被検体の時間
的に連続する複数の画像を取得する。
【００７２】
　ステップＳ１０２において、ＣＰＵ（認識手段１２）は、時間的に連続する複数の画像
の中から、被検体を構成する特定の部分（例えば、手）を認識する。
【００７３】
　ステップＳ１０３において、ＣＰＵ（情報取得手段１３）は、ステップＳ１０２におい
て認識された特定の部分（例えば、手）についての位置の変化に基づく動作情報（例えば
、手の速度）を取得する。
【００７４】
　ステップＳ１０４において、ＣＰＵ（生体検知手段１４）は、生体情報の動作情報（例
えば、生体情報記憶手段３０に記憶されている手の速度の閾値）を取得する。
【００７５】
　ステップＳ１０５において、ＣＰＵ（生体検知手段１４）は、ステップＳ１０３におい
て取得した動作情報と、ステップＳ１０４において取得した生体情報の動作情報（例えば
、手の速度の閾値）とを比較し、ステップＳ１０３において取得した動作情報がステップ
Ｓ１０４において取得した動作情報の範囲内（例えば、下限閾値以上かつ上限閾値以下）
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であるか否かを判断する。この判断がＹＥＳの場合、ＣＰＵは、処理をステップＳ１０６
に移し、ＮＯの場合、ＣＰＵは、処理をステップＳ１２１に移す。
【００７６】
　ステップＳ１０６において、ＣＰＵ（情報取得手段１３）は、ステップＳ１０２におい
て認識された特定の部分（例えば、手）についての歪み状態情報を取得する。
【００７７】
　ステップＳ１０７において、ＣＰＵ（生体検知手段１４）は、生体情報の歪み状態情報
（例えば、生体情報記憶手段３０に記憶されている手の歪み状態情報としての閾値）を取
得する。
【００７８】
　ステップＳ１０８において、ＣＰＵ（生体検知手段１４）は、ステップＳ１０６におい
て取得した歪み状態情報と、ステップＳ１０７において取得した生体情報の歪み状態情報
（例えば、手の歪み状態情報としての閾値）とを比較し、ステップＳ１０６において取得
した歪み状態情報がステップＳ１０７において取得した歪み状態情報の範囲内（例えば、
複数のブロックに分割した被検体の画像に対し、（ａ）すべてのブロックにおいて、すべ
て閾値以下の歪みだけが起こっている状態と、（ｂ）各列、各行のブロックにおいて、す
べて同じ方向にだけ閾値以下の歪みが起こっている状態との２つの状態がともに起こって
いない）であるか否かを判断する。この判断がＹＥＳの場合、ＣＰＵは、処理をステップ
Ｓ１０９に移し、ＮＯの場合、ＣＰＵは、処理をステップＳ１２１に移す。
【００７９】
　ステップＳ１０９において、ＣＰＵ（動作要求手段１３１）は、被検体の動作を要求す
るメッセージを出力する。
【００８０】
　ステップＳ１１０において、ＣＰＵ（情報取得手段１３）は、ステップＳ１０９におい
てメッセージが出力された後の動作について撮影手段１１によって撮影された画像を取得
し、時間的に連続する複数の画像の中から、被検体の特定の部分（例えば、手）について
の形状の変化であってステップＳ１０９において出力されたメッセージに応じた動作によ
って生じた形状の変化を検出し、検出した形状の変化に基づく動作情報（例えば、手の形
状の変化時間）を取得する。
【００８１】
　ステップＳ１１１において、ＣＰＵ（生体検知手段１４）は、生体情報の動作情報（例
えば、生体情報記憶手段３０に記憶されている手の形状の変化時間の閾値）を取得する。
【００８２】
　ステップＳ１１２において、ＣＰＵ（生体検知手段１４）は、ステップＳ１１０におい
て取得した動作情報と、ステップＳ１１１において取得した生体情報の動作情報（例えば
、手の形状の変化時間の閾値）とを比較し、ステップＳ１１０において取得した動作情報
がステップＳ１１１において取得した動作情報の範囲内（例えば、下限閾値以上かつ上限
閾値以下）であるか否かを判断する。この判断がＹＥＳの場合、ＣＰＵは、処理をステッ
プＳ１１３に移し、ＮＯの場合、ＣＰＵは、処理をステップＳ１２１に移す。
【００８３】
　ステップＳ１１３において、ＣＰＵ（情報取得手段１３）は、ステップＳ１０２におい
て認識された特定の部分（例えば、手）について、時間的に連続する複数の画像の中から
、所定の特徴情報（例えば、掌線の長さ及び方向や、皺の方向などの掌線情報）を取得す
る。
【００８４】
　ステップＳ１１４において、ＣＰＵ（生体検知手段１４）は、生体情報の所定の特徴情
報（例えば、生体情報記憶手段３０に記憶されている掌線の長さ及び方向や、皺の方向な
どの掌線情報の閾値）を取得する。
【００８５】
　ステップＳ１１５において、ＣＰＵ（生体検知手段１４）は、ステップＳ１１３におい
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て取得した特徴情報と、ステップＳ１１４において取得した生体情報の特徴情報（例えば
、掌線の長さ及び方向や、皺の方向の閾値）とを比較し、ステップＳ１１３において取得
した特徴情報がステップＳ１１４において取得した特徴情報の範囲内（例えば、下限閾値
以上かつ上限閾値以下）であるか否かを判断する。この判断がＹＥＳの場合、ＣＰＵは、
処理をステップＳ１１６に移し、ＮＯの場合、ＣＰＵは、処理をステップＳ１２１に移す
。
【００８６】
　ステップＳ１１６において、ＣＰＵ（情報取得手段１３）は、ステップＳ１０２におい
て認識された特定の部分（例えば、手）について、時間的に連続する複数の画像の中から
、被検体の状態に基づく３次元状態情報（例えば、手の隠れる箇所の情報）を取得する。
【００８７】
　ステップＳ１１７において、ＣＰＵ（生体検知手段１４）は、生体情報の３次元状態情
報（例えば、生体情報記憶手段３０に記憶されている手の隠れる箇所の情報の閾値）を取
得する。
【００８８】
　ステップＳ１１８において、ＣＰＵ（生体検知手段１４）は、ステップＳ１１６におい
て取得した３次元状態情報と、ステップＳ１１７において取得した生体情報の３次元状態
情報（例えば、手の隠れる箇所の情報の閾値）とを比較し、ステップＳ１１６において取
得した３次元状態情報がステップＳ１１７において取得した３次元状態情報の範囲内（例
えば、下限閾値以上かつ上限閾値以下）であるか否かを判断する。この判断がＹＥＳの場
合、ＣＰＵは、処理をステップＳ１１９に移し、ＮＯの場合、ＣＰＵは、処理をステップ
Ｓ１２１に移す。
【００８９】
　ステップＳ１１９において、ＣＰＵ（生体情報記憶制御手段１５）は、ステップＳ１０
５、ステップＳ１０８、ステップＳ１１２、ステップＳ１１５、及びステップＳ１１８に
おいて生体情報であると判断されたそれぞれの被検体の特定の部分についての情報（ステ
ップＳ１０３における位置の変化に基づく動作情報、ステップＳ１０６における歪み状態
情報、ステップＳ１１０における形状の変化に基づく動作情報、ステップＳ１１３におけ
る３次元状態情報、及びステップＳ１１６における掌線情報の特定部分情報）を生体情報
記憶手段３０に記憶させる。
【００９０】
　ステップＳ１２０において、ＣＰＵ（生体検知手段１４）は、生体であると検知したこ
とを示すメッセージを出力する。その後、ＣＰＵは、処理を終了する。
【００９１】
　ステップＳ１２１において、ＣＰＵ（生体検知手段１４）は、生体でないと検知したこ
とを示すメッセージを出力する。その後、ＣＰＵは、処理を終了する。
【００９２】
　図５から図８は、本発明の一実施形態に係る生体検知装置１０をシステムとして構築し
た場合の構成例を示す図である。本発明は、いくつかのシステム構成において実施される
ことができる。
　撮影手段１１を備える生体情報取得デバイス６０と、認識手段１２と情報取得手段１３
と動作要求手段１３１とを備えるユーザ端末５０と、生体情報記憶手段３０と生体検知手
段１４と生体情報記憶制御手段１５との検知機能７１を備える検知サーバ７０において、
例えば、以下のシステム構成が考えられる。
　図５のシステム構成１は、生体情報取得デバイス６０とユーザ端末５０と検知サーバ７
０との構成である。
　図６のシステム構成２は、生体情報取得デバイス６０を含むユーザ端末５０と検知サー
バ７０との構成である。
　図７のシステム構成３は、生体情報取得デバイス６０と検知機能７１を含むユーザ端末
５０との構成である。
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　図８のシステム構成４は、生体情報取得デバイス６０と検知機能７１とを含むユーザ端
末５０の構成である。
　生体情報取得デバイス６０とユーザ端末５０と検知サーバ７０とが分離している場合、
それぞれの装置は、通信手段を備える。
　なお、システム構成４は、生体検知装置１０に相当する。
【００９３】
　本実施形態によれば、生体検知装置１０は、被検体を撮影し、撮影した被検体の時間的
に連続する複数の画像の中から、被検体を構成する特定の部分を認識し、認識した特定の
部分についての特定部分情報であって、複数の画像同士の比較に基づく特定部分情報を取
得する。
　例えば、特定部分情報として、生体検知装置１０は、手についての位置の変化を検出し
、検出した位置の変化に基づく手の動作情報を取得する。また、生体検知装置１０は、手
についての被検体の歪みを検出し、検出した歪みの補正に用いる補正情報を含む手の歪み
状態情報を、特定部分情報として取得する。また、生体検知装置１０は、手についての形
状の変化であって出力されたメッセージに応じた動作によって生じた手の形状の変化を検
出し、検出した手の形状の変化に基づく手の動作情報を、特定部分情報として取得する。
　また、生体検知装置１０は、所定の特徴部分として被検体の掌線を検出し、検出した掌
線に基づく掌線情報を、特定部分情報として取得する。
　また、生体検知装置１０は、異なる方向から撮影された手の状態を検出し、検出した手
の状態に基づく手の３次元状態情報を、特定部分情報として取得する。
　そして、生体検知装置１０は、取得した特定部分情報と、特定の部分に相当する生体に
おける部分についての生体情報とを比較し、被検体が生体であるか否かを検知する。
　さらに、生体検知装置１０は、生体であると検知された被検体の特定部分情報を、生体
情報として、生体情報記憶手段３０に記憶させる。
　したがって、生体検知装置１０は、特殊な生体センサを用いることなく、容易に、かつ
、確実に生体であるか否かを検知することができる。
【００９４】
　以上、本発明の実施形態について説明したが、本発明は上述した実施形態に限るもので
はない。また、本発明の実施形態に記載された効果は、本発明から生じる最も好適な効果
を列挙したに過ぎず、本発明による効果は、本発明の実施形態に記載されたものに限定さ
れるものではない。
【００９５】
　生体検知装置１０による一連の処理は、ソフトウェアにより行うこともできる。一連の
処理をソフトウェアによって行う場合には、そのソフトウェアを構成するプログラムが、
汎用のコンピュータなどにインストールされる。また、当該プログラムは、コンピュータ
読み取り可能な記録媒体（例えば、ＣＤ－ＲＯＭのようなリムーバブルメディアなど）に
記録されてユーザに配布されてもよいし、ネットワークを介してユーザのコンピュータに
ダウンロードされることにより配布されてもよい。
【符号の説明】
【００９６】
　１０　　生体検知装置
　１１　　撮影手段
　１２　　認識手段
　１３　　情報取得手段
　１３１　動作要求手段
　１４　　生体検知手段
　１５　　生体情報記憶制御手段
　３０　　生体情報記憶手段
　５０　　ユーザ端末
　６０　　生体情報取得デバイス
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　７０　　検知サーバ
　７１　　検知機能
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【図８】



(20) JP 6482816 B2 2019.3.13

10

20

フロントページの続き

(72)発明者  三宅　優
            埼玉県ふじみ野市大原二丁目１番１５号　株式会社ＫＤＤＩ研究所内

    審査官  新井　則和

(56)参考文献  特開２０１０－１２８８２２（ＪＰ，Ａ）　　　
              特開２００１－０３４７６７（ＪＰ，Ａ）　　　
              特開２０００－２２２３６１（ＪＰ，Ａ）　　　
              特開２００３－１７８３０６（ＪＰ，Ａ）　　　
              国際公開第２０１０／１０６６５７（ＷＯ，Ａ１）　　
              特開２００６－２３５７１８（ＪＰ，Ａ）　　　
              米国特許出願公開第２００９／０１３５１８８（ＵＳ，Ａ１）　　
              特開２００９－２３８０１４（ＪＰ，Ａ）　　　
              Athos Antonelli et al. ，Fake Finger Detection by Skin Distortion Analysis，IEEE TRANS
              ACTIONS ON INFORMATION FORENSICS AND SECURITY, VOL. 1, NO. 3，IEEE，２００６年　９月，
               pp. 360-373

(58)調査した分野(Int.Cl.，ＤＢ名)
              Ｇ０６Ｔ　　　１／００　　　　
              Ｇ０６Ｔ　　　７／００　　　　


	biblio-graphic-data
	claims
	description
	drawings
	overflow

