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为了提供时间关键的服务，服务相应地分配

有至少一个服务器组件(111，121)，该服务器组

件由能够加载到过程控制环境(102)中并能在那

里执行的软件容器形成。为服务器组件分别提供

一个虚拟IP栈，其与由过程控制环境所包括的虚

拟交换机(104)连接。服务附加地分别包括用于

确定在过程控制环境内提供的服务的目录服务

组件(112，122)。目录服务组件通过与服务器组

件的虚拟交换机和虚拟IP栈分开的通信接口

(105)相互连接。通过另一个软件容器形成的聚

合器组件(131)与单独的通信接口连接，聚合器

组件使得关于通过服务器组件提供的服务的比

较信息在过程控制环境之外可用。
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1.一种提供时间关键的服务的方法，其中

‑所述服务分别包括至少一个服务器组件(111，121)，所述服务器组件通过软件容器形

成，所述软件容器在服务器装置的主机操作系统(101)上的过程控制环境(102)内部与另外

的软件容器或者容器组隔离地运行(100)，其中，所述过程控制环境包括虚拟交换机(104)，

并且所述软件容器分别与在相应的所述服务器装置上运行的另外的软件容器一同使用所

述服务器装置的所述主机操作系统的内核，

‑为所述服务器组件分别提供虚拟IP栈(113，123)，所述虚拟IP栈与所述虚拟交换机

(104)连接，

‑所述服务附加地分别包括通过单独的软件容器形成的目录服务组件(112，122)，所述

目录服务组件用于得出在所述过程控制环境内提供的服务，其中，所述目录服务组件彼此

间经由通信接口(105)连接，所述通信接口与所述服务器组件的所述虚拟交换机和所述虚

拟IP栈分离，并且所述通信接口形成用于所述服务器组件和所述过程控制环境通信的侧通

道，

‑借助于另外的软件容器形成的聚合器组件(131)与单独的所述通信接口(105)连接，

关于借助所述服务器组件提供的所述服务的信息在所述过程控制环境之外可用，

‑在所述目录服务组件之间和/或所述目录服务组件与所述聚合器组件之间比较关于

分别得出的服务的信息，

‑所述聚合器组件在所述过程控制环境之外提供比较的信息，

‑为所述聚合器组件(131)提供虚拟IP栈(132)，所述虚拟IP栈与虚拟IP交换机(104)连

接。

2.根据权利要求1所述的方法，其中，分别在所述服务器组件(111，

121)针对相应的所述服务首次启动时生成所述目录服务组件(112，122)。

3.根据权利要求1或2所述的方法，其中，所述目录服务组件分别借助于用于数据处理

装置内的进程间通信的双向通信连接或借助于单独的传输层连接彼此连接和/或与分配给

所述聚合器组件的目录服务客户端连接。

4.根据权利要求3所述的方法，其中，分离的所述通信接口包括用于所述进程间通信的

双向通信连接和/或所述传输层连接。

5.根据权利要求1至4中任一项所述的方法，其中，借助服务器装置(100)提供所述过程

控制环境(102)，其中，所述软件容器能够分别从所述服务器装置迁移到另外的服务器装置

以在那里执行和/或所述软件容器能够同时在另外的服务器装置上执行。

6.根据权利要求5所述的方法，其中，分配给多个服务器装置的监控装置(300)检测所

述软件容器的创建、删除和/或改变，并用所述软件容器的创建、删除和/或改变的相应的执

行状态注册所述服务，并且其中，所述软件容器的创建、删除和/或改变分别包括在相应的

所述服务器装置中的资源的分配或释放。

7.根据权利要求1至6中任一项所述的方法，其中，从能够由大量用户读取和/或写入的

可访问的存储系统和供应系统能够检索用于所述软件容器的存储器映像。

8.根据权利要求1至7中任一项所述的方法，其中，借助所述服务器组件来提供工业自

动化系统的服务和/或功能。

9.根据权利要求8所述的方法，其中，所述服务分别包括多个类似或相同的服务器组
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件，所述服务组件分别由不同的服务器装置提供。

10.一种提供时间关键服务的系统，具有：

‑过程控制环境(102)；

‑包括在所述过程控制环境中的虚拟交换机(104)；

‑多个服务器组件(111，121)，所述服务器组件分别由服务所包括并且所述服务器组件

分别通过软件容器形成，所述软件容器被设计和设置为，在服务器装置的主机操作系统

(101)上的过程控制环境(102)内部与另外的软件容器或者容器组隔离地运行(100)，并且

与在所述服务器装置上运行的另外的软件容器一同使用所述主机操作系统的内核，其中，

所述服务器组件分别具有虚拟IP栈(113，123)，所述虚拟IP栈与所述虚拟交换机连接；

‑多个目录服务组件(112，122)，所述目录服务组件分别附加地由服务所包括并借助于

单独的软件容器形成，所述目录服务组件用于得出在所述过程控制环境内提供的服务，其

中，所述目录服务组件彼此经由通信接口(105)连接，所述通信接口与所述服务器组件的所

述虚拟交换机和所述虚拟IP栈分离并且形成用于所述服务器组件与所述过程控制环境的

通信的侧通道；

‑聚合器组件(131)，所述聚合器组件借助于另外的软件容器形成并且所述聚合器组件

与单独的所述通信接口连接，并且所述聚合器组件被设计和设置为，使得关于借助于所述

服务器组件提供的服务的信息在所述过程控制环境之外可用，其中，所述聚合器组件(131)

具有与虚拟IP交换机(104)连接的虚拟IP栈(132)；

‑其中，所述目录服务组件分别被设计和设置为，所述目录服务组件彼此间和/或所述

目录服务组件与所述聚合器组件之间比较关于分别得出的服务的信息，

‑其中，所述聚合器组件被设计和设置为，在所述过程控制环境之外提供比较的信息。
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提供时间关键的服务的方法和系统

技术领域

[0001] 本发明涉及用于特别是在工业自动化系统中提供时间关键服务的方法和系统。

背景技术

[0002] 工业自动化系统通常包括大量自动化设备，这些设备通过工业通信网络相互联

网，并在生产或过程自动化的范畴中用于控制或调节设施、机器或设备。由于工业自动化系

统中时间关键的框架条件，PROFINET，PROFIBUS，实时以太网或时间敏感网络(TSN)等实时

通信协议主要用于自动化设备之间的通信。特别地，控制服务或控制应用能够自动化地并

且根据工作负载被分发到工业自动化系统的当前可用服务器或虚拟机上。

[0003] 工业自动化系统或自动化设备中的计算机单元之间的通信连接中断能够导致服

务请求传输的不希望的或不必要的重复。此外，未传输或未完整传输的消息会阻止工业自

动化系统过渡到或保持在安全运行状态。

[0004] 当用于传输具有实时要求的数据流或数据帧的网络资源被用于竞争传输具有大

量用户数据内容而没有特殊服务质量要求的数据帧时，在基于以太网的通信网络中能够出

现问题。最终，这可能导致具有实时要求的数据流或数据帧没有按照请求的或所需的服务

质量被传输。

[0005] 从申请文件号为PCT/EP2020/063144的较早国际专利申请中已知一种用于提供控

制应用的方法，其中，提供控制应用的过程控制组件的通信网络地址，以及过程控制组件或

在其上实施过程控制组件的服务器装置的标识符被监控装置检索。配置控制装置从检索到

的通信网络地址和标识符以及从控制应用程序的名称生成用于转发装置的配置信息。该转

发装置接收终端使用控制应用的请求，并根据配置信息转发给相应的过程控制组件。

[0006] 在申请文件号为19166203.0的较早的欧洲专利申请中描述了一种用于自动化设

备的自动配置的方法，其中，设备管理单元监控自动化设备是否被分配了自动化系统标识

符。如果设备管理单元已经识别出这样的分配，则它询问集群的中央管理单元在具有针对

集群的至少一个节点的描述对象的集群状态数据库中是否已经存在存储有分配给自动化

设备的自动化系统标识符的描述对象。如果不存在这样的描述对象，或者如果存在这样的

描述对象但被声明为未激活的，则设备管理单元在集群状态数据库中为分配给自动化设备

的节点标识符生成描述对象，在该描述选项中存储有分配给自动化设备的自动化标识符。

[0007] 现有的服务识别方法(服务/设备发现)，特别是针对OPC  UA，主要设计用于确定可

借助于基于管理程序(Hypervisor)的物理或虚拟机器使用的服务。特别地，基于管理程序

的虚拟机相对较高的运营和维护成本使得具有较低的资源需求的虚拟化概念(例如容器虚

拟化)相对于完整的系统虚拟化越来越有吸引力。这也适用于工业自动化系统。

[0008] 根据OPC  UA规范，为基于OPC  UA的服务提供了本地发现服务器(LDS)。但是，使用

适当的检测方法只能找到广播域内的主机。此外，用于容器虚拟化的系统内的多播通信通

常被阻塞。
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发明内容

[0009] 本发明的目的是提供一种用于提供时间关键的服务的方法，该方法使得用户侧能

够可靠地得出借助于容器虚拟化或类似虚拟化概念提供的服务，并说明用于执行该方法的

合适的装置。

[0010] 根据本发明，该目的通过具有权利要求1中给出的特征的方法和具有权利要求10

中给出的特征的系统来实现。有利的改进方案在从属权利要求中给出。

[0011] 根据本发明的提供时间关键的服务的方法，服务分别包括至少一个服务器组件，

该服务器组件通过软件容器新城，该软件容器在服务器装置的主机操作系统上的过程控制

环境内部与另外的软件容器或者容器组隔离地运行。过程控制环境包括虚拟交换机，并且

软件容器分别与在相应服务器装置上运行的另外的软件容器一同使用该服务器装置的主

机操作系统的内核。为服务器组件分别提供虚拟IP栈，该虚拟IP栈与虚拟交换机连接。

[0012] 过程控制环境能够包括，例如，在服务器装置上运行的Docker引擎。用于软件容器

的存储器映像例如能够由能够通过多个用户读取或写入的可访问的存储系统和供应系统

检索。

[0013] 根据本发明，服务附加地分别包括通过单独的软件容器形成的目录服务组件，其

用于得出在过程控制环境内提供的服务。目录服务组件彼此间经由通信接口连接，该通信

接口与虚拟交换机和服务器组件的虚拟IP栈分离并形成用于服务器组件和过程控制环境

之间通信的侧通道。

[0014] 此外，根据本发明，借助于另外的软件容器形成的聚合器组件与单独的通信接口

连接，关于借助于服务器组件提供的服务的信息在过程控制环境之外可用。为此，为聚合器

组件提供与虚拟IP交换机连接的虚拟IP栈。目录服务组件彼此间或与聚合器组件比较有关

分别得出的服务的信息。聚合器组件在过程控制环境之外提供比较的信息。有利地，借助于

服务器组件服务提供工业自动化系统的服务或功能。在此，服务能够相应地包括多个类似

或相同的服务器组件，这些服务器组件分别由不同的服务器装置提供。

[0015] 本发明尤其能够实现同时安装和执行借助于过程控制组件提供的多个应用，而无

需为应用的用户发起的服务识别而对应用进行配置工作或调整。因此，相应应用的提供商、

特别是OPC  UA服务器功能的提供商能够大大降低系统集成成本，从而能够快速且低成本地

提供应用。

[0016] 目录服务组件有利地分别在服务器组件针对相应服务首次启动时生成。此外，例

如，目录服务组件能够分别借助于用于数据处理装置内的进程间通信的双向通信链路连

接，或者借助于单独的传输层彼此连接，或者与分配给聚合器组件的目录服务客户端连接。

在此基础上，目录服务组件能够彼此或与目录服务客户端比较关于分别得出的服务的信

息。目录服务组件之间或与目录服务客户端对得出的服务的比较能够借助于轮询或以事件

控制的方式循环进行。根据本发明的另一个有利设计方案，单独的通信接口包括用于进程

间通信的双向通信连接和/或传输层连接。

[0017] 根据以上设计方案，根据本发明借助于服务器装置提供过程控制环境。在此，软件

容器能够分别从服务器装置迁移到另外的服务器装置，以在那里执行，或者能够同时在另

外的服务器装置上执行。优选地，分配给多个服务器装置的监控装置检测软件容器的创建、

删除或改变。在此，软件容器的创建、删除或改变分别包括在相应的服务器装置中资源的分

说　明　书 2/5 页

5

CN 116210215 A

5



配或释放。此外，监控装置将服务与其各自的执行状态注册。通过这种方式，能够可靠地编

排相互依赖的服务。

[0018] 根据本发明的用于提供时间关键的服务的系统被提供用于执行根据前述陈述的

方法并且包括过程控制环境、包括在过程控制环境中的虚拟交换机以及多个分别由服务所

包括服务器组件。服务器组件分别通过软件容器形成，软件容器被设计和设置为，在服务器

装置的主机操作系统上的过程控制环境内部与另外的软件容器或者容器组隔离地运行，并

且与在服务器装置上运行的另外的软件容器一同使用主机操作系统的内核。在此，服务器

组件分别提供有虚拟IP栈，该虚拟IP栈与虚拟交换机连接。

[0019] 此外，根据本发明的系统包括多个分别附加地由服务包括的目录服务组件，目录

服务组件用于得出借助于过程控制环境提供的服务。目录服务组件分别借助于单独的软件

容器形成。此外，目录服务组件经由通信接口相互连接，该通信接口与服务器组件的虚拟交

换机和虚拟IP栈分离，并形成用于服务器组件与过程控制环境的通信的侧通道。

[0020] 此外，根据本发明，提供了借助于另外的软件容器形成的聚合器组件，其与单独的

通信接口连接并且因此被设计和设置为，使得关于借助于服务器组件提供的服务的信息在

过程控制环境之外可用。在此，聚合器组件具有与虚拟IP交换机连接的虚拟IP栈。此外，目

录服务组件分别被设计和设置为，彼此或与聚合器组件比较关于分别得出的服务的信息。

相应地，聚合器组件被设计和设置为，在过程控制环境之外提供比较的信息。

附图说明

[0021] 下面借助附图中的实施例更详细地解释本发明。图中示出

[0022] 附图示出具有服务器装置的布置的示意图，服务器用于经由通信网络给终端设备

的至少一个用户提供工业自动化系统的服务或控制和监控应用。

具体实施方式

[0023] 图中所示的布置包括具有多个虚拟主机110，120，130的服务器装置100，用于提供

工业自动化系统的服务或控制和监视应用。工业自动化系统的服务或控制和监控应用对于

时间关键的服务是示例性的。在本实施例中，基于OPC  UA提供服务或控制和监视应用。

[0024] 因此，服务或控制和监视应用包括接口限定，其能够用于永久访问服务或控制和

监视应用。

[0025] 服务能够分别包括多个相似或相同的控制和监视应用，其分别通过不同的服务器

装置或虚拟主机提供。在不同的服务器装置上的或通过不同的虚拟主机通过提供多个类似

的控制应用例如能够借助于Kubernetes‑Daemon  Sets由监控装置200控制，监控装置被管

理性地分配给服务器装置或虚拟主机。

[0026] 此外，图中所示的布置包括至少一个终端500，其被分配给至少一个用户，在本实

施例中，该终端根据OPC  UA经由通信网络400向服务器装置100发送使用服务的请求501，并

从该服务器装置相应地接收响应502或测量值和状态信息。通信网络400优选地是时间敏感

网络的形式，特别是根据IEEE  802 .IQ、IEEE802 .1AB、IEEE802 .1AS、IEEE802 .IBA或

IEEE802.1CB。

[0027] 虚拟主机110，120优选地实现工业自动化系统的控制设备的功能，例如可编程逻
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辑控制器、或现场设备的功能(例如传感器或致动器)。在本实施例中，虚拟主机110，120用

于与通过服务器装置100或虚拟主机110，120控制的机器或设备301‑302交换控制和测量参

数。特别地，虚拟主机110，120被提供用于从检测的测量参数中得出合适的控制参数。

[0028] 在本实施例中，终端设备500是操作和监控站并且用于可视化过程数据或由服务

器装置100或虚拟主机110，120或其他自动化设备处理或检测的测量和控制参数。特别地，

终端设备500用于显示调节电路的值以及用于改变调节参数或调节程序。

[0029] 服务分别包括至少一个服务器组件111，121，其由软件容器形成，软件容器在服务

器装置100的主机操作系统101上的过程控制环境102内部与另外的软件容器或者容器组隔

离地运行。通常，软件容器分别与在分别服务器装置上运行的另外的软件容器一同使用服

务器装置的主机操作系统的内核。

[0030] 过程控制环境102包括虚拟交换机104。相反，为服务器组件111，121提供虚拟IP栈

113，123，其与虚拟交换机104连接并且被设置用于处理通信协议栈。在本实施例中，虚拟交

换机104借助于分配给过程控制环境102的IP栈103形成，该IP栈被设置用于处理通信协议

栈。

[0031] 过程控制环境102借助于服务器装置100提供并且那里作为应用安装在服务器装

置100的主机操作系统101上。此外，软件容器能够分别从服务器装置100迁移到另外的服务

器装置，以用于在那类执行或同时在另外的服务器装置上执行。

[0032] 软件容器和虚拟主机110，120，130的隔离或所选择的操作系统之间的相互隔离尤

其能够通过控制组和命名空间来实现。借助于控制组能够限定进程组，以便限制所选择的

组的可用资源。通过命名空间能够相对于另外的进程或者控制组来隔离或者隐藏单个的进

程或控制组。例如能够由能够通过大量用户读取或写入访问的存储和供应系统检索用于软

件容器的存储器映像。

[0033] 为了得出在过程控制环境102内提供的服务，服务附加地分别包括通过单独的软

件容器形成的目录服务组件112，122。目录服务组件112，122经由通信接口105彼此连接，通

信接口105与服务器组件111，121的虚拟交换机104和虚拟IP栈113，123分离，并形成用于服

务器组件111，121与过程控制环境102之间的通信的侧通道。

[0034] 此外，聚合器组件131与单独的通信接口105连接，该聚合器组件借助于另外的软

件容器形成，并且关于借助于服务器组件111，121提供的服务的信息在过程控制环境102之

外或在服务器装置100之外可用。目录服务组件112，122彼此之间或与聚合器组件131比较

关于相应地得出的服务的信息。聚合器组件131在过程控制环境102之外或在服务器装置

100之外提供比较的信息。特别地，该比较的信息能够由终端设备500的用户检索。

[0035] 为聚合器组件131提供一个虚拟IP栈132，该虚拟IP栈与虚拟IP交换机104连接。在

当前的实施例中，虚拟主机130包括聚合器组件131及其虚拟IP栈132。特别地，当该软件容

器被加载到过程控制环境102中并在那里被执行时，借助于用于聚合器组件131的软件容器

形成虚拟主机130。

[0036] 当服务器组件111，121针对相应服务首次启动时分别生成目录服务组件112，122。

在本实施例中，借助于服务器组件111，121的软件容器(包括它们的虚拟IP栈113，123)以及

借助于目录服务组件112，122的软件容器形成虚拟主机110，120，如果这些被载入到过程控

制环境102并在那里执行。
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[0037] 目录服务组件112，122优选地分别借助于用于服务器装置100内部的进程间通信

的双向通信连接和/或借助于单独的传输层连接彼此连接和/或与分配给聚合器组件的目

录服务客户端131连接。在此基础上，目录服务组件112，122能够彼此之间比较，或与目录服

务客户端比较关于相应地确定的服务的信息。特别地，用于进程间通信的双向通信连接或

传输层连接包括与服务器组件111，121的虚拟IP栈113，123和虚拟交换机104分离的通信接

口105。

[0038] 此外，图中所示的布置包括例如在计算机集群内分配给服务器装置100的监视设

备300。监控装置300借助于相应的监控任务301来检测软件容器或者由软件容器包括的

Kubernetes  pods的创建、删除或改变，并且利用其相应反馈的执行状态302注册服务或控

制和监控应用。监控装置300优选设计为Kubernetes  API服务器。在本实施例中，软件容器

或Pods的创建、删除或改变尤其分别包括在相应的服务器装置中的资源的分配或释放。
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