(19) (10DE 103 48 255 A1 2005.05.12

Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(12) Offenlegungsschrift

(21) Aktenzeichen: 103 48 255.5 1) intct”: HO4L 12/40
(22) Anmeldetag: 16.10.2003
(43) Offenlegungstag: 12.05.2005

(71) Anmelder: (72) Erfinder:
Robert Bosch GmbH, 70469 Stuttgart, DE Wackerl, Oliver, 73230 Kirchheim, DE; Jordan,
Ruediger, 70435 Stuttgart, DE

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen enthommen

(54) Bezeichnung: Verfahren und Vorrichtung zur Umstellung eines ersten Modus einer Steuereinrichtung in einen
zweiten Modus liber einen Daten-Bus

(57) Zusammenfassung: Die vorliegende Erfindung stellt

ein Verfahren zur Umstellung eines ersten Modus einer 49— 1{)0 ™ 1?
Steuereinrichtung (13) in einen zweiten Modus Uber einen 14 ]
Daten-Bus (11) mit den Schritten bereit: Aktivieren (20) der 16 l’\\_l
Steuereinrichtung (13); Erfassen (22) eines Signals auf v

dem Daten-Bus (11) durch die Steuereinrichtung (13); Ge- 4'?:,“17
nerieren eines vorbestimmten Signals auf dem Daten-Bus

(11), welches eine vorbestimmte Frequenz und ein vorbe- 1/1

stimmtes Tastverhaltnis aufweist; und Umstellen des ersten
Modus der Steuereinrichtung (13) in einen vorbestimmten
zweiten Modus der Steuereinrichtung (13) bei Erfassen
(22") des vorbestimmten Signals durch die Steuereinrich-
tung (13). Die vorliegende Erfindung stellt ebenfalls eine
Vorrichtung zur Umstellung eines ersten Modus einer Steu-
ereinrichtung (13) in einen zweiten Modus bereit.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren und eine Vorrichtung zur Umstellung eines Mo-
dus einer Steuereinrichtung Uber einen Daten-Bus,
und insbesondere ein Verfahren und eine Vorrichtung
zur Umstellung eines Standard-Betriebsmodus in ei-
nen Werks-Testmodus eines Kfz-Steuergerates Uber
einen CAN-Bus.

Stand der Technik

[0002] Steuergerate, welche beispielsweise Mik-
ro-Controller aufweisen, sind begleitend dem Her-
stellungsprozeld und nach Abschlu® des Herstel-
lungsprozesses beim Hersteller auf ihre Funktionali-
tat zu prifen. Dazu sind im Steuergerat spezielle
Software-Funktionen vorzusehen, welche nur allein
fur die Prifung des Geréats beim Hersteller eingesetzt
und im spateren Betrieb beim Kunden nicht mehr be-
noétigt werden. Solche Funktionen bzw. Testfunktio-
nen durfen im spateren Steuergerat-Betrieb nicht
ausfuhrbar sein, da ansonsten ein unerwiinschtes
Verhalten des Steuergerates hervorgerufen werden
koénnte. In einem Kraftfahrzeug wiirde dies im Nor-
malbetrieb beispielsweise ein nicht tragbares Sicher-
heitsrisiko mit sich bringen, wenn Steuergerate ins-
besondere sicherheitsrelevanter Komponenten, wie
dem Antriebssystem oder dem Bremssystem, Her-
steller-Testfunktionen ausfihren wirden.

[0003] Im allgemeinen wird aufgrund dessen ein
spezieller Test- bzw. Werksmodus definiert, welcher
nur nach Erfullung einer sogenannten Einsprungsbe-
dingung ausgeflhrt wird. Bei Motorsteuergeraten ist
es bekannt, eine solche Einsprungsbedingung zu er-
zeugen, indem an Eingangs-Pins bzw. -Anschlissen
zur Anbindung von Sensoren vorbestimmte Signale
eingespeist werden. Dabei handelt es sich um Signa-
le, welche im normalen Fahrbetrieb des Motors nicht
vorkommen koénnen. Auf diese Weise wird sicherge-
stellt, da® nicht ein versehentliches Springen in den
Testmodus auftreten kann.

[0004] Von Nachteil bei einer solchen Lésung ist,
dal neben den Kommunikationsleitungen, wie z.B.
CAN-Leitungen oder K-Leitungen, zusatzliche An-
schluf3-Pins, wie beispielsweise Sensoranschlisse,
erforderlich sind, an welche die Signale zur Bereit-
stellung der Einsprungsbedingung angelegt werden
kénnen. Steuergerate, welche jedoch lediglich eine
Versorgungsspannungs- und Daten-BUS-Anbindung
aufweisen, bieten jedoch keine zusatzlichen Steuer-
gerate-Pins, (ber welche Signale zur Ubermittlung
einer Einsprungsbedingung an das beim Hersteller
zu testende Steuergerat angelegt werden kénnen.

Aufgabenstellung

[0005] Das erfindungsgemaRe Verfahren zur Um-
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stellung eines Modus einer Steuereinrichtung tber
einen Daten-Bus mit den Merkmalen des Anspruchs
1 sowie die Vorrichtung zur Umstellung eines Modus
einer Steuereinrichtung Uber einen Daten-Bus mit
den Merkmalen des Anspruchs 9 weist gegentiber
dem bekannten Lésungsansatz den Vorteil auf, dal}
neben der Daten-Bus-Kommunikationsanbindung
keine zusatzlichen Steuergerate-Pins erforderlich
sind, und daf auf kostengtinstige Weise eine sichere
Einsprungsbedingung erzeugt werden kann. Der
Schutz vor einer zufallig auftretenden Einsprungsbe-
dingung ist aufgrund vorbestimmter Eigenschaften
der Einsprungsbedingung sehr hoch. Dartiber hinaus
besteht die Mdglichkeit, als Schutz gegen MiRbrauch
ein Authentisierungsverfahren, wie beispielsweise
das Seed & Key-Verfahren, einzusetzen, um einen
Tester bzw. eine Testeinrichtung des Herstellers zur
Uberpriifung und/oder Programmierung des Steuer-
gerats zu autorisieren. Somit liegt ein zweistufiges Si-
cherheitskonzept vor, welches sowohl auf Softwa-
re-Algorithmen als auch auf physikalischen Grof3en
beruht.

[0006] Die der vorliegenden Erfindung zugrunde lie-
gende ldee besteht im wesentlichen darin, da® auf
dem Daten-Bus, vorzugsweise einem CAN-Bus, als
Einsprungsbedingung ein Signal angelegt wird, wel-
ches nach der entsprechenden Daten-Bus-Spezifika-
tion keine gultigen Botschaften wiedergibt. Die Sig-
nale, welche die Einsprungsbedingung erfillen, sind
so gewahlt, dal sie in einem entsprechenden Da-
ten-Bus-Netzwerk gemaf Spezifikation gar nicht vor-
kommen kénnen. Zusétzlich ist das Signal, welches
die Einsprungsbedingung erfiillt, derart gestaltet, dafy
alle weiteren Steuergerate, z.B. in einem Fahrzeug,
bei Auftreten des Signals in einen Fehler-Modus ver-
setzt werden und sich vom sie verbindenden Da-
ten-Bus trennen. Auf diese Weise ist gewahrleistet,
dal} in einem normalen Betrieb des Steuergerats,
welches mit weiteren Steuergeraten Gber einen Da-
ten-Bus verbunden ist, die Einsprungsbedingung,
d.h. das vorbestimmte Signal, nicht auftreten kann.

[0007] Mit anderen Worten wird ein Verfahren zur
Umstellung eines ersten Modus einer Steuereinrich-
tung in einen zweiten Modus Uber einen Daten-Bus
mit den Schritten bereitgestellt: Aktivieren der Steu-
ereinrichtung; Erfassen eines Signals auf dem Da-
ten-Bus durch die Steuereinrichtung; Generieren ei-
nes vorbestimmten Signals auf dem Daten-Bus, wel-
ches eine vorbestimmte Frequenz und ein vorbe-
stimmtes Tastverhaltnis aufweist; und Umstellen des
ersten Modus der Steuereinrichtung in einen vorbe-
stimmten zweiten Modus der Steuereinrichtung bei
Erfassen des vorbestimmten Signals durch die Steu-
ereinrichtung.

[0008] In den Unteranspriichen finden sich vorteil-
hafte Weiterbildungen und Ausgestaltungen des im
Anspruch 1 angegebenen Verfahrens und der im An-
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spruch 9 angegebenen Vorrichtung zur Umstellung
eines ersten Modus einer Steuereinrichtung in einen
zweiten Modus Uber einen Daten-Bus.

[0009] Gemal einer bevorzugten Weiterbildung er-
folgt die Umstellung nach der Erfassung des vorbe-
stimmten Signals durch die Steuereinrichtung wah-
rend einer Initialisierungsphase der Steuereinrich-
tung, vorzugsweise binnen einer Sekunde, wobei die
Steuereinrichtung nach deren Aktivierung vorzugs-
weise einen Selbsttest durchfihrt. Auf diese Weise
wird vorteilhaft sichergestellt, da die Umstellung in
den vorbestimmten zweiten Modus zeitnah nach der
Erfassung des vorbestimmten Signals als Ein-
sprungsbedingung erfolgt, und dartber hinaus die
Steuereinrichtung bereits auf ihre grundsatzliche
Funktion hin Uberpruft ist.

[0010] Gemal einer weiteren bevorzugten Weiter-
bildung ist der vorbestimmte zweite Modus ein Test-
modus zur Uberpriifung und/oder zur Programmie-
rung der Steuereinrichtung, wobei nach Umstellung
in den vorbestimmten zweiten Modus ein Zugriffs-
schutz vorgesehen ist, um vorbestimmte Parameter
der Steuereinrichtung umprogrammieren zu kénnen,
welche vorzugsweise auf einem programmierbaren
Speicher, z.B. auf einem EEPROM, abgespeichert
sind. Dies birgt den Vorteil der Programmierbarkeit
der Steuereinrichtung nach Passieren einer Sicher-
heitsschranke, welche vor unerlaubtem Zugriff auf
vorbestimmte Steuergerat-Parameter schitzt.

[0011] GemaR einer weiteren bevorzugten Weiter-
bildung erfolgt der Zugriffsschutz Uber das Seed &
Key-Authentisierungsverfahren. Dieses Verfahren
sieht einen hohen Schutz-Level fir die Autorisation
von Zugriffen auf Kernfunktionen des Steuergerats
VOr.

[0012] Gemal einer weiteren bevorzugten Weiter-
bildung wird das vorbestimmte Signal durch andere
Steuereinrichtungen, welche ebenfalls am Da-
ten-Bus angekoppelt und aktiviert sind, verandert,
wodurch es von der Steuereinrichtung nicht erfaf3t
werden kann, demzufolge eine Umstellung in den
vorbestimmten zweiten Modus ausbleibt. Somit wird
vorteilhaft sichergestellt, dal® eine Umstellung in den
vorbestimmten zweiten Modus nur erfolgen kann,
wenn am Daten-Bus kein anderes Steuergerat aulder
dem zu testenden bzw. zu Uberprifenden Steuerge-
rat angekoppelt ist.

[0013] GemaR einer weiteren bevorzugten Weiter-
bildung wird Uber einen CAN-Bus als Daten-Bus
kommuniziert. Der CAN-Bus findet in der Automo-
bil-Industrie eine weite Verbreitung und zeichnet sich
durch fir dieses Einsatzgebiet geeignete Spezifikati-
on aus.

[0014] Gemal einer weiteren bevorzugten Weiter-
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bildung wird auf den vorbestimmten zweiten Modus
umgestellt, wenn eine vorbestimmte Anzahl von Takt-
perioden des vorbestimmten Signals, vorzugsweise
mindestens 16 Taktperioden, insbesondere mindes-
tens 32 Taktperioden, erfal’t werden. Durch diese
MaRnahme wird eine zusatzliche Sicherheitsschran-
ke vorgegeben, um ein ungewolltes Springen in den
vorbestimmten zweiten Modus zu unterbinden.

[0015] Gemal einer weiteren bevorzugten Weiter-
bildung wird das vorbestimmte Signal zur Umstellung
der Steuereinrichtung von einer Testeinrichtung fur
eine vorbestimmte Zeit an den Daten-Bus angelegt,
bis das vorbestimmte Signal durch die Steuereinrich-
tung erfaldt wird, wobei die Steuereinrichtung vor-
zugsweise gleichzeitig mit Anlegen des vorbestimm-
ten Signals Uber eine Schalteinrichtung aktiviert wird.
Dies birg den Vorteil einer zusatzlichen Sicherheits-
mafRnahme, wobei die Steuereinrichtung nach deren
Aktivierung nur eine entsprechende vorbestimmte
Zeit empfanglich fir das vorbestimmte Signal ist.

[0016] Gemal einer weiteren bevorzugten Weiter-
bildung weist die umzustellende Steuereinrichtung
einen Versorgungsspannungs-Anschlul3, einen Be-
zugspotential-Anschluf3, einen CAN-Bus-High-An-
schluf® und einen CAN-Bus-Low-Anschluf® auf und
bildet vorzugsweise ein Kraftfahrzeug-Steuergerat.
Auf diese Weise wird der vorteilhafte Einsatz in ei-
nem Kraftfahrzeug, insbesondere in einem Pkw, mit
einer minimalen AnschluRkonfiguration bereitgestellt.

ZEICHNUNGEN

[0017] Ausfiihrungsbeispiele der Erfindung sind in
den Zeichnungen dargestellt und in der nachfolgen-
den Beschreibung naher erlautert.

[0018] Es zeigen:

[0019] Fig. 1 ein schematisches Blockschaltbild ei-
ner Testvorrichtung zur Erlduterung einer Ausfih-
rungsform der vorliegenden Erfindung; und

[0020] Fig.2 ein schematisches Ablaufdiagramm
zur Erlauterung der Funktionsweise einer Ausflih-
rungsform der vorliegenden Erfindung.

Ausfiuhrungsbeispiel

BESCHREIBUNG DER AUSFUHRUNGSBEISPIE-
LE

[0021] In Fig. 1 ist eine Testeinrichtung 10 vorgese-
hen, welche Uber einen Daten-Bus 11, vorzugsweise
einen CAN-Bus, mit einer Datenverarbeitungsein-
richtung 12, insbesondere einem PC, verbunden ist.
Die Testeinrichtung 10 ist dartiber hinaus Uber den
Daten-Bus 11 mit einer Steuereinrichtung 13, vor-
zugsweise einem Kfz-Steuergerat, verbunden, wel-
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ches mittels der Testeinrichtung 10 und der Datenver-
arbeitungseinrichtung 12 getestet werden kann. Die
Testeinrichtung 10 weist eine Schalteinrichtung 14,
vorzugsweise einen Bipolartransistor, auf, Uber wel-
che die Steuereinrichtung 13 mit einer Versorgungs-
spannung 15, z.B. 14,5 V, verbunden werden kann.
Die Schalteinrichtung 14 ist an eine weitere Steuer-
einrichtung 16, vorzugsweise einen Mikro-Controller,
gekoppelt. Der Mikro-Controller 16 ist mit einer Da-
ten-Bus-Treibereinrichtung 17, vorzugsweise ein
CAN-Treiber, verbunden, welche an den Daten-Bus
11 gekoppelt ist.

[0022] Um die Steuereinrichtung 13, beispielsweise
eine Sensor-Steuereinheit (SCU), von einem ersten
Modus, beispielsweise einem Standardbetriebs-Mo-
dus, in einen vorbestimmten zweiten Modus, wie vor-
zugsweise einen Hersteller-Testmodus, zu versetzen
mul eine Einsprungsbedingung erfullt werden. Diese
Einsprungsbedingung wird in Form eines vorbe-
stimmten Signals, welches eine vorbestimmte Fre-
quenz und ein vorbestimmtes Tastverhaltnis auf-
weist, in der Testeinrichtung 10 generiert. Als Ein-
sprungsbedingung wird das vorbestimmte Signal auf
den Daten-Bus 11 gelegt, welches von der Steuerein-
richtung 13 nach deren Aktivierung durch die Schalt-
einrichtung 14 detektiert wird. Wird das vorbestimmte
Signal als Einsprungsbedingung erkannt bzw. von
der Steuereinrichtung 13 erfaltt, so geht die Steuer-
einrichtung 13 in den vorbestimmten Modus, d.h. vor-
zugsweise den Hersteller-Testmodus. Andernfalls
wird ein Standard-Betriebsmodus von der aktivierten
Steuereinrichtung 13 ausgefuhrt.

[0023] Der Einsprung in den vorbestimmten Modus
darf nur beim Hersteller, und keinesfalls im Stan-
dard-Betrieb, wie beispielsweise dem Fahrbetrieb ei-
nes Fahrzeugs, mdglich sein. Da der Daten-Bus 11
als Schnittstelle sowohl fur die Kommunikation mit
anderen Komponenten bzw. Steuergeraten im Stan-
dard-Betrieb, beispielsweise in einem Auto, als auch
bei einem Hersteller-Test Verwendung findet, ist zu
gewahrleisten, da® die Einsprungsbedingung, d.h.
das vorbestimmte Signal, im normalen Da-
ten-Bus-Betrieb nicht auftreten kann. Dies wird vor-
zugsweise dadurch erreicht, da® die Frequenz bzw.
das Tastverhalmis, d.h. das Verhaltnis von High- zu
Low-Zeit (duty-cycle), des vorbestimmten Signals,
welches die Einsprungsbedingung erfillt, gegen die
Spezifikationen des Daten-Busses 11, vorzugsweise
gegen die CAN-Spezifikationen, verstofRt.

[0024] Gemal der Ausfuhrungsform in Fig. 1 wird
das vorbestimmte Signal mit Hilfe eines Mikro-Cont-
rollers 16 erzeugt. Um die Steuereinrichtung 13 in
den vorbestimmten Modus umzustellen, wird das
vorbestimmte Signal als Einsprungsbedingung wah-
rend dem Initialisierungs- bzw. Boot-Vorgang an den
Daten-Bus 11, und folglich an das Steuergerat 13 an-
gelegt. In der Grundstellung ist die Schalteinrichtung
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14 gedffnet und eine Verbindung zur Spannungsver-
sorgung 15 besteht nicht. In diesem Zustand wird das
vorbestimmte Signal nicht durch die Mikro-Control-
ler-Schaltung 16, 17 auf den Daten-Bus 11 gelegt.

[0025] Mittels einer vorbestimmten Applikation wird
von der Datenverarbeitungseinrichtung 12 ein
Start-Befehl an die Testeinrichtung 10 gesendet. Da-
raufhin legt die Testeinrichtung 10 das vorbestimmte
Signal, welches die Einsprungsbedingung erfillt, auf
den Daten-Bus 11 und schaltet, vorzugsweise gleich-
zeitig, die Spannungsversorgung 15 ber die Schalt-
einrichtung 14 fir die Steuereinrichtung 13 als Pruf-
ling ein. Nach einer vorbestimmten Zeit, beispielswei-
se 2 Sekunden, wird das vorbestimmte Signal ge-
stoppt und nicht weiter von der Testeinrichtung 10 auf
den Daten-Bus 11 aufgebracht. Somit durchlauft das
Steuergerat 13 eine Initialisierungsphase, d.h. der
Prifling bootet, erkennt das vorbestimmte Signal als
erfillte Einsprungsbedingung und springt, vorzugs-
weise nach einer erfolgreichen Authentifizierung, z.B.
Uber ein Seed & Key-Verfahren, in den vorbestimm-
ten Modus, wie beispielsweise einen Hersteller-Test-
modus. Auf der Datenverarbeitungseinrichtung 12
wird die Hersteller-Test-Software ausgefihrt, und
Uber den Daten-Bus 11 wird mit der Steuereinrich-
tung 13 kommuniziert.

[0026] Bei der bevorzugt eingesetzten CAN-Kom-
munikation Gber einen CAN-Bus 11 kommt das soge-
nannte Bit-Stuffing zum Einsatz. Dies bedeutet, dal
spatestens nach 5 gleichwertigen Bits ein negiertes
Bit eingefugt wird, um die Synchronisation der ver-
schiedenen Teilnehmer an einem Daten-Bus sicher-
zustellen. Ein ERROR-Frame weist 6 dominante Bits
mit einem Low-Pegel, d.h. einer bindren Null, auf,
welches gegen die Bit-Stuffing-Regel verstofit. Die
maximale Anzahl von dominanten Bits auf dem Da-
ten-Bus tritt auf, wenn ein Bus-Teilnehmer einen loka-
len Fehler erkennt und mit einem ERROR-Frame,
welcher 6 dominante Bits aufweist, antwortet. Ge-
setzt den Fall, dal3 andere Bus-Teilnehmer den Feh-
ler nicht direkt erkennen, reagieren diese mit einem
weiteren ERROR-Frame. Somit ergibt sich eine ma-
ximale Anzahl von 12 dominanten Bits, welche laut
CAN-Spezifikation mdglich sind.

[0027] Der CAN-Spezifikation folgend, sind auf die
dominanten Bits des ERROR-Frames im allgemei-
nen 11, jedoch zumindest 8 rezessive Bits im Falle ei-
nes Overload-Frames auf dem CAN-Bus vorgese-
hen. Daraus ergeben sich folgende Bedingungen,
um die CAN-Spezifikation zu verletzen, welches eine
Méglichkeit fir eine erfindungsgemafie Einsprungs-
bedingung darstellt:

t . > 12-teil

Low

tHigh <8ty



DE 103 48 255 A1

wobei ty, = 1/(Baud-Rate) ist. Die Baud-Rate ist eine
herstellerspezifische GroRe. Da bei gewissen Steu-
ergeraten jedoch zeitkritische Daten eines vorbe-
stimmten Umfangs zu Ubertragen sind, wird im vorlie-
genden Ausfuhrungsbeispiel davon ausgegangen,
dal eine Datenrate von weniger als 125 kbps nicht
realisierbar ist. Dies ist beispielsweise der Fall, wenn
es sich bei der Steuereinrichtung um ein Abstandsra-
darsteuergerat fur ein Kraftfahrzeug handelt, also
zeitkritische Daten involviert sind. Halt man einen Ab-
stand von einer Grofenordnung zu der minimalen
Datenrate von beispielsweise 125 kbps, wahlt man
also eine minimale Baud-Rate von z.B. 10 kbps
(worst bzw. slowest case-Szenarium), ist somit ein
groRer Sicherheitsabstand gewahrleistet. Daraus
folgt:

.., > 12-1/10000 bps = 1,2 ms
tygn < 8:1/10000 bps = 0,8 ms.

[0028] Ein Signal dieser Frequenz ist auf einem
CAN-Bus mit einer Baud-Rate von mindestens 10
kbps nicht realisierbar. Ein solches vorbestimmtes Si-
gnal auf dem CAN-Bus fiihrt dazu, da® weitere, d.h.
nicht zu testende, Bus-Teilnehmer bzw. Steuerein-
richtungen nach maximal 16 Perioden bei 10 kbps in
einen ERROR-PASSIV- bzw. BUS-OFF-Zustand
wechseln. Somit erfolgt eine Selbstverriegelung, da
das vorbestimmte Signal mit entsprechenden Cha-
rakteristika, wie oben beschrieben, nur auf dem
CAN-Bus liegen kann, wenn allein die zu testende
Steuereinrichtung 13 an dem Daten-Bus 11 liegt.

[0029] Bei Baud-Raten zwischen 2 kbps und 10
kbps sind theoretisch Bit-Folgen denkbar, welche
dem vorbestimmten Signal kurzzeitig entsprechen
und nicht gegen die CAN-Spezifikation verstof3en.
Durch ein vorzugsweise ausgefihrtes Erhéhen der
zu erkennenden bzw. zu erfassenden Taktperioden
auf mehr als 32 Taktperioden kann ein zufélliges Auf-
treten des vorbestimmten Signals, d.h. ein zufélliges
Auftreten eines Signals, welches die Einsprungsbe-
dingung erfullt, vollstandig ausgeschlossen werden.
In diesem Fall wird durch ein (EOF + IFS)-Feld des
Datentelegramms spatestens die 33. Periode ver-
formt und somit die Einsprungsbedingung als nicht
glltig erkannt werden.

[0030] Gemal dem Ausfihrungsbeispiel muf3 das
vorbestimmte Signal mit der vorbestimmten Fre-
quenz und dem vorbestimmten Tastverhaltnis ab
dem Einschalten der Versorgungsspannung 15 an
die Steuereinrichtung 13 anliegen. Das vorbestimmte
Signal mufd dann mindestens so lange anliegen, bis
die Steuereinrichtung 13 nach deren Initialisierung
und vorzugsweise nach einem Selbsttest der Steuer-
einrichtung 13 z.B. 16 Taktperioden, vorzugsweise
32 Taktperioden, des vorbestimmten Signals erkannt
hat. Sobald eine falsche bzw, fehlende Signalflanke
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bei der Erfassung des vorbestimmten Signals auftritt,
wird ein Standard-Betriebsmodus initiiert und nicht in
den vorbestimmten Modus (Hersteller-Testmodus)
umgewechselt.

[0031] Sobald das vorbestimmte Signal als glltige
Einsprungsbedingung von der Steuereinrichtung 13
erkannt wird, erwartet die Steuereinrichtung 13, dal}
die Kommunikation mit der Datenverarbeitungsein-
richtung 12 aufgebaut wird. Gemal dieser Ausfih-
rungsform mul} dies innerhalb einer definierten Zeit
durch eine vorbestimmte Botschaft auf dem
CAN-Bus passieren. Falls eine andere Nachricht, ein
TIME-OUT, d.h. ein Verstreichen der Zeit, oder ein
ERROR-Frame identifiziert wird, wird der Einsprung
in den vorbestimmten Modus verhindert und ein Re-
set ausgefuhrt. Im Anschluf3 bei einer aufgebauten
Kommunikation zwischen der Steuereinrichtung 13
und der Datenverarbeitungseinrichtung 12 wird dar-
aufhin ein Diagnose-Ablauf mit einem vorbestimmten
Diagnose-Modus, z.B. "End of line system supplier
mode" oder "System supplier specific" gedffnet.

[0032] Um Zugriff auf weitere geschutzte Parameter
und/oder eine Ladefunktionalitdt bedienen zu kon-
nen, ist vorzugsweise ein Zugriffsschutz vorgesehen,
welcher Gber einen Seed & Key-Prozel bei erfolgrei-
cher Absolvierung Uberwunden werden kann. Bei ei-
nem Seed & Key-Verfahren fordert die Datenverar-
beitungseinrichtung 12 eine Zufallszahl an und gibt
bei dieser Anforderung sowohl ein Passwort als auch
eine Verschlisselungs-Maskennummer an. Ist das
Passwort und/oder die Verschlisselungs-Masken-
nummer nicht gultig, wird der Authentisierungspro-
zel} abgebrochen. Sind Passwort und Verschllsse-
lungs-Maskennummer glltig, berechnet die Daten-
verarbeitungseinrichtung 12 aufgrund der Zufallszahl
einen Schlussel und sendet ihn an die Steuereinrich-
tung 13. Die Steuereinrichtung 13 vergleicht den
empfangenen Schlissel mit dem selbst generierten
Schlissel und bricht den Prozef3 ab, falls die Schlis-
sel voneinander abweichen. Wenn beide Schlissel
identisch sind, wird ein Zugriff auf die Laderfunktiona-
litdt, d.h. die Konfiguration der Steuereinrichtung 13,
z.B. Uber Parameter, welche auf einem EEPROM ge-
speichert sind, freigegeben.

[0033] GemaR der vorliegenden Erfindung laft sich
eine Steuereinrichtung 13 vom authentifizierten Her-
steller testen bzw. rekonfigurieren, wenn sie lediglich
4 Anschlisse (Versorgungsspannung 15, Bezugspo-
tential bzw. Masse (nicht dargestellt), einen
CAN-High-Anschlu® und einen CAN-Low-AnschluB)
aufweist. Uber diese 4 AnschluR-Pins kann ein vor-
bestimmtes Signal Gbermittelt werden, welches eine
Einsprungsbedingung erfiillt, welche nicht nur auf ei-
nem Software-Algorithmus, sondern dartber hinaus
auch auf physikalischen Grofien (Frequenz, Tastver-
haltnis) beruht. Zusatzliche Bauteile in der Steuerein-
richtung 13 werden nicht bendtigt, da das vorbe-
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stimmte Signal auf einer Standard-Schnittstelle reali-
sierbar ist.

[0034] Fig.2 zeigt ein schematisches Ablaufdia-
gramm zur Erlduterung des Prozeflablaufes beim
Verfahren gemaR einer Ausfihrungsform der vorlie-
genden Erfindung. Zunachst erfolgt das Aktivieren
bzw. Einschalten 17 der Steuereinrichtung 13 gemaf
Fig. 1. Damit ist eine Initialisierung verbunden. Auf
die Initialisierung bzw. Aktivierung 20 der Steuerein-
richtung erfolgt vorzugsweise ein Selbsttest 21 der
Steuereinrichtung. Daran schlief3t sich die Detektion
22 des Daten-Busses 11 gemal Fig.1 an, ob das
vorbestimmte Signal auf dem Daten-Bus 11 erkannt
wird oder nicht. Wird das vorbestimmte Signal nicht
erkannt 22", so erfolgt vorzugsweise ein Test der
Standard-Betriebs-Software 23, welche dann auf der
Steuereinrichtung 13 ausgeflhrt wird 24. Wird jedoch
das vorbestimmte Signal von der Steuereinrichtung
erkannt 22', so erfolgt der Zugriff auf vorbestimmte,
nicht geschutzte Informationen bzw. die Mdéglichkeit,
gewisse Parameter zu &ndern 25, wobei insbesonde-
re ein Zugriffsschutz 25', vorzugsweise uber das
Seed & Key-Verfahren vorgesehen ist, um geschiitz-
te Parameter abandern zu kénnen. Wird das Authen-
tisierungsverfahren 25 erfolgreich durchlaufen 28, so
wird der vorbestimmte Modus 26 aktiviert. Bei einer
fehlerhaften Eingabe im Authentisierungsverfahren
25' erfolgt ein Software-Reset 27, welcher wieder in
die Initialisierungsphase bzw. die Aktivierung 20 der
Steuereinrichtung miindet.

[0035] Obwohl die vorliegende Erfindung vorste-
hend anhand bevorzugter Ausfiihrungsbeispiele be-
schrieben wurde, ist sie darauf nicht beschrankt, son-
dern auf vielfaltige Weise modifizierbar.

[0036] Trotz einer Fokussierung auf den CAN-Bus
mit entsprechender Spezifikation sind weitere Da-
ten-Busse fir die Ausflihrung des Verfahrens geeig-
net. Dartber hinaus sind genannte Baud-Raten, Fre-
quenzen und Tastverhaltnisse und entsprechende
High- bzw. Low-Phasen von Signalen beispielhaft zu
sehen. Auch die schematische Anordnung gemaf
Fig. 1 stellt lediglich ein bevorzugtes vereinfachtes
Ausfuhrungsbeispiel der vorliegenden Erfindung dar.

Patentanspriiche

1. Verfahren zur Umstellung eines ersten Modus
einer Steuereinrichtung (13) in einen zweiten Modus
Uber einen Daten-Bus (11) mit den Schritten:

(a) Aktivieren (20) der Steuereinrichtung (13);

(b) Erfassen eines Signals auf dem Daten-Bus (11)
durch die Steuereirrichtung (13);

(c) Generieren eines vorbestimmten Signals auf dem
Daten-Bus (11), welches eine vorbestimmte Fre-
quenz und ein vorbestimmtes Tastverhaltnis auf-
weist; und

(d) Umstellen eines ersten Modus der Steuereinrich-
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tung (13) in einen vorbestimmten zweiten Modus der
Steuereinrichtung (13) bei Erfassen (22') des vorbe-
stimmten Signals durch die Steuereinrichtung (13).

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dal die Umstellung nach der Erfassung
(22") des vorbestimmten Signals durch die Steuerein-
richtung (13) wahrend einer Initialisierungsphase (20,
21, 22) der Steuereinrichtung (13), vorzugsweise bin-
nen einer Sekunde, erfolgt, wobei die Steuereinrich-
tung (13) nach deren Aktivierung vorzugsweise einen
Selbsttest (21) durchfihrt.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dal der vorbestimmte zweite Mo-
dus ein Testmodus zur Uberpriifung (25) und/oder
zur Programmierung (26) der Steuereinrichtung (13)
ist, wobei nach Umstellung in den vorbestimmten
zweiten Modus ein Zugriffsschutz (25') vorgesehen
ist, um vorbestimmte Parameter der Steuereinrich-
tung (13) umprogrammieren zu kénnen, welche vor-
zugsweise auf einem programmierbaren Speicher,
z.B. auf einem EEPROM, abgespeichert sind.

4. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dal® der Zugriffsschutz (25') Uber das Seed
& Key-Authentisierungsverfahren erfolgt.

5. Verfahren nach einem der vorangehenden An-
sprichen, dadurch gekennzeichnet, dal das vorbe-
stimmte Signal durch andere Steuereinrichtungen,
welche ebenfalls am Daten-Bus (11) angekoppelt
und aktiviert sind, verandert wird, wodurch es von der
Steuereinrichtung (13) nicht erfa’t werden kann,
demzufolge eine Umstellung in den vorbestimmten
zweiten Modus ausbleibt.

6. Verfahren nach einem der vorangehenden An-
sprichen, dadurch gekennzeichnet, dal} tber einen
CAN-Bus als Daten-Bus (11) kommuniziert wird.

7. Verfahren nach einem der vorangehenden An-
sprichen, dadurch gekennzeichnet, dal® auf den vor-
bestimmten zweiten Modus umgestellt wird, wenn
eine vorbestimmte Anzahl von Taktperioden des vor-
bestimmten Signals, vorzugsweise mindestens 16
Taktperioden, insbesondere mindestens 32 Taktperi-
oden, erfaf3t werden.

8. Verfahren nach einem der vorangehenden An-
sprichen, dadurch gekennzeichnet, dal das vorbe-
stimmte Signal zur Umstellung der Steuereinrichtung
(13) von einer Testeinrichtung (10) fiir eine vorbe-
stimmte Zeit an den Daten-Bus (11) angelegt wird,
bis das vorbestimmte Signal durch die Steuereinrich-
tung (13) erfaldt wird, wobei die Steuereinrichtung
(13) vorzugsweise gleichzeitig mit Anlegen des vor-
bestimmten Signals Gber eine Schalteinrichtung (14)
aktiviert wird.
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9. Vorrichtung zur Umstellung eines ersten Mo-
dus einer Steuereinrichtung (13) in einen zweiten Mo-
dus Uber einen Daten-Bus (11) mit:
einer Datenverarbeitungseinrichtung (12), verbunden
mit dem Daten-Bus (11), zum Aktivieren einer Test-
einrichtung (10) und zum Kommunizieren mit der
Steuereinrichtung (13) Uber den Daten-Bus (11),
wobei die Testeinrichtung (10) eine Schalteinrichtung
(14) zum Aktivieren der Steuereinrichtung (13); und
einen Mikro-Controller (16), verbunden mit der
Schalteinrichtung (14) und mit dem Daten-Bus (11),
zum Ausgeben eines vorbestimmten Signals auf den
Daten-Bus (11) zur Umstellung des ersten Modus der
Steuereinrichtung (13) in einen vorbestimmten zwei-
ten Modus der Steuereinrichtung (13) bei Erfassen
(22') des vorbestimmten Signals auf dem Daten-Bus
(11) durch die Steuereinrichtung (13) aufweist, wel-
ches eine vorbestimmte Frequenz und ein vorbe-
stimmtes Tastverhaltnis aufweist.

10. Vorrichtung nach Anspruch 9, dadurch ge-
kennzeichnet, dal} die umzustellende Steuereinrich-
tung (13) einen Versorgungsspannungs-Anschluf}
(15), einen Bezugspotential-Anschlul, einen
CAN-Bus-High-Anschluf} und einen
CAN-Bus-Low-Anschluf® aufweist und vorzugsweise
ein Kraftfahrzeug-Steuergerat bildet.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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