"R ‘ Paent.und Markenan I

(9DE 10 2016 211 165 A1 2017.12.28

(12) Offenlegungsschrift

(21) Aktenzeichen: 10 2016 211 165.5 (51) Int CL.:
(22) Anmeldetag: 22.06.2016 B60R 25/20 (2013.01)

(43) Offenlegungstag: 28.12.2017

(71) Anmelder: (56) Ermittelter Stand der Technik:
?ggggl:’fpe It\:lotorDeg Werke Aktiengesellschaft, DE 112011 105869 B4
unchen, DE 102010 061 111 A1
) ) DE 10 2013 002 281 A1
(72) Erfinder: o i DE 102014017 618 A1
Krautwig, Maximilian, 81675 Miinchen, DE DE 102014 202 713 A1
us 2011/0112969 A1
us 2011/0257 817 A1

Rechercheantrag gemaR § 43 PatG ist gestellt.

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen.

(54) Bezeichnung: Fernbedienbarer Fahrzeugschliissel, Intelligentes Gerit, System, und Fahrzeug zum Teilen des
Fahrzeugs zwischen verschiedenen Nutzern

(57) Zusammenfassung: Die Erfindung betrifft einen fernbe-
dienbarer Fahrzeugschlissel zum Teilen eines Fahrzeugs
zwischen verschiedenen Nutzern, der Fahrzeugschlissel
umfassend: eine erste Funkschnittstelle, die dazu ausgebil-
det ist: einen signierten Datensatz umfassend wenigstens
eines Steuerbefehls von einem mobilen Endgerat zu emp-
fangen; und den signierten Datensatz an einen Hauptpro-
zessor des Fahrzeugschlissels zu Gbermitteln; einen Haupt-
prozessor, der dazu ausgebildet ist: den signierten Daten-
satz zu empfangen; und eine Sicherheitslogik auszufiih-
ren, die eine Signatur des signierten Datensatzes priift; und
falls die Sicherheitslogik die Signatur erfolgreich geprift hat,
der Hauptprozessor weiter dazu ausgebildet ist: einen si-
cheren Kommunikationskanal mit dem Sicherheitsprozes-
sor aufzubauen; und den Steuerbefehl des signierten Da-
tensatzes Uber den sicheren Kommunikationskanal an den
Sicherheitsprozessor zu tibermitteln; und einen Sicherheits-
prozessor, der dazu ausgebildet ist: den Steuerbefehl von
dem Hauptprozessor Uber den sicheren Kommunikationska-
nal zu empfangen; und den Steuerbefehl auszufiihren, wo-
bei der Sicherheitsprozessor eine zweite Funkschnittstelle
aktiviert, so dass ein schlisselloses Fahrzeugzugangssys-
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fehl spezifizierte Fahrzeugfunktion steuert.



DE 10 2016 211 165 A1

Beschreibung

[0001] Die Erfindung betrifft einen fernbedienbaren
Fahrzeugschlissel zum Teilen eines Fahrzeugs zwi-
schen verschiedenen Nutzern. Die Erfindung betrifft
ferner ein intelligentes Gerat zum Steuern des fernbe-
dienbaren Fahrzeugschlissels, ein System zum Tei-
len eines Fahrzeugs zwischen verschiedenen Nut-
zern und das dazugehdrige Fahrzeug.

[0002] Car-Sharing erfreut sich insbesondere in
Grofstadten wachsender Beliebtheit. Auf verschie-
denen Plattform werden Fahrzeuge, insbesondere
Kraftfahrzeuge, von Dienstleistern angeboten, die fle-
xibel verwendet werden kénnen. Diese Plattformen
kdénnen die Fahrzeuge beispielsweise stationsbasiert
oder frei parkend anbieten. Daneben sind Peer-to-
Peer (P2P) Car-Sharing Plattformen bekannt, die es
ermdglichen einem (privaten) Inhaber eines Fahr-
zeugs Uuber die P2P-Plattform das Fahrzeug bei
Nichtbenutzung weiterzuvermieten. Bei P2P-Platt-
form gibt es haufig Probleme bei einer Ubergabe des
Schlussels von dem Inhaber oder einem vormaligen
Nutzer des Fahrzeugs an einen weiteren Nutzer oder
wieder an den Inhaber des Fahrzeugs zurlick. Die
Ubergabe des Schliissels erfordert meist eine phy-
sische Anwesenheit des Inhabers bzw. Vermieters
und des Nutzers bzw. Mieters oder aufwendige und
damit teure Umbauten des Fahrzeugs, die beispiels-
weise bei Car-Sharing Plattformen durchgefihrt wer-
den, die stationsbasierte oder frei parkende Fahrzeu-
ge anbieten, um eine elektronische Ubergabe des
Schlussels zu erméglichen. Dies schrankt jedoch die
Vermietung eines Fahrzeugs durch einen (privaten)
Fahrzeuginhaber signifikant ein.

[0003] Es ist daher eine Aufgabe der Erfindung, ein
Teilen eines privaten Fahrzeugs zu vereinfachen.
Insbesondere ist es eine Aufgabe der Erfindung, eine
Ubergabe eines privaten Fahrzeugs bei Nutzung als
Car-Sharing Fahrzeug effizient zu ermdglichen.

[0004] Gelbst wird diese Aufgabe durch die Merkma-
le der unabhangigen Anspriiche. Vorteilhafte Ausge-
staltungen und Weiterbildungen der Erfindung erge-
ben sich aus den abhangigen Anspriichen.

[0005] GemalR einem ersten Aspekt zeichnet sich
die Erfindung aus durch einen fernbedienbaren Fahr-
zeugschlussel zum Teilen, engl. Sharing, eines Fahr-
zeugs vorzugsweise eines privaten Fahrzeuginha-
bers zwischen verschiedenen, insbesondere priva-
ten Nutzern. Der Fahrzeugschlissel umfasst eine
erste Funkschnittstelle, die dazu ausgebildet ist, ei-
nen signierten Datensatz umfassend wenigstens ei-
nes Steuerbefehls von einem mobilen Endgerat zu
empfangen und den signierten Datensatz an einen
Hauptprozessor des Fahrzeugschlissels zu Gbermit-
teln. Die erste Funkschnittstelle kann beispielswei-
se eine Bluetooth, eine Bluetooth Low Energy, oder
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eine Near-Field-Communikation, kurz NFC, Schnitt-
stelle sein. Der Datensatz kann mit bekannten krypto-
graphischen Signaturverfahren signiert werden. Der
Steuerbefehl kann eine Spezifikation einer Fahrzeug-
funktion und/oder Rechte zur Freigabe einer Fahr-
zeugfunktion umfassen.

[0006] Der fernbedienbare Fahrzeugschlissel um-
fasst ferner einen Hauptprozessor, der dazu aus-
gebildet ist, den signierten Datensatz zu empfan-
gen, eine Sicherheitslogik auszufiihren, die eine Si-
gnatur des signierten Datensatzes prift, und, falls
die Sicherheitslogik die Signatur erfolgreich gepruft
hat, einen sicheren Kommunikationskanal mit dem
Sicherheitsprozessor aufzubauen, und den Steuer-
befehl des signierten Datensatzes Uber den siche-
ren Kommunikationskanal an den Sicherheitsprozes-
sor zu Ubermitteln. Weiterhin umfasst der fernbedien-
bare Fahrzeugschlissel einen Sicherheitsprozessor,
der dazu ausgebildet ist, den Steuerbefehl von dem
Hauptprozessor Uiber den sicheren Kommunikations-
kanal zu empfangen und den Steuerbefehl auszu-
fihren, wobei der Sicherheitsprozessor eine zwei-
te Funkschnittstelle aktiviert, so dass ein schlissel-
loses Fahrzeugzugangssystem des Fahrzeugs den
Fahrzeugschlissel erkennt, und wobei der Sicher-
heitsprozessor unter Verwendung des schlissello-
sen Fahrzeugzugangssystems eine in dem Steu-
erbefehl spezifizierte Fahrzeugfunktion steuert. Die
zweite Funkschnittstelle ist vorzugsweise eine Nah-
feldkommunikationsschnittstelle, z.B. NFC, die eben-
falls von einer Schllsselsuche des Fahrzeugs bzw.
von einem schlissellosen Fahrzeugzugangssystem
des Fahrzeugs verwendet wird. Der Sicherheits-
prozessor und die zweite Funkschnittstelle kénnen
Funktionen eines herkémmlichen Fahrzeugschlis-
sels ausfuhren, um beispielsweise Fahrzeugzugan-
ge freizugeben bzw. zu schliel3en oder eine Wegfahr-
sperre zu entsperren bzw. zu sperren.

[0007] Durch die Verbindung des Sicherheitsprozes-
sors mit dem Hauptprozessors kénnen die Funktio-
nen des Sicherheitsprozessors tber ein stationares
oder auch mobiles Endgerét in der Nahe des Fahr-
zeugs oder auch von Ferne ferngesteuert werden. Es
kénnen somit bestehende schlissellose Fahrzeugzu-
gangssysteme verwendet werden, um das Fahrzeug
zwischen verschiedenen Nutzern zu teilen. Das Fahr-
zeug kann ohne weitere Anderungen, z.B. ohne wei-
tere Umbauten und/oder ohne weiteren UmrUst- bzw.
Installationsaufwand, als Car-Sharing Fahrzeug ge-
nutzt werden. Ein persénlicher Kontakt zur Uberga-
be des Schlissels ist nicht mehr notwendig. Ein Nut-
zer des Fahrzeugs kann mit dem signierten Daten-
satz und dem Ubertragen des signierten Datensat-
zes auf den fernbedienbaren Fahrzeugschliissel das
Fahrzeug als Car-Sharing Fahrzeug nutzen.

[0008] GemalR einer vorteilhaften Ausgestaltung
kann der Datensatz eine eindeutige Fahrzeugidentifi-
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kationsnummer, einen Startzeitpunkt einer Fahrzeug-
nutzung, einen Endzeitpunkt einer Fahrzeugnutzung,
und einen oder mehrere Steuerbefehle zur Freiga-
be oder zum Sperren von einer oder mehreren Fahr-
zeugfunktionen umfassen. Hiermit kann eine flexi-
ble Steuerung einer Nutzung eines bestimmten Fahr-
zeugs durch einen Nutzer festgelegt werden.

[0009] Gemal einer weiteren, vorteilhaften Ausge-
staltung kann der Hauptprozessor weiter dazu aus-
gebildet sein, den Startzeitpunkt und/oder den End-
zeitpunkt des empfangenen Datensatzes zu priifen,
und, falls ein aktueller Zeitpunkt zwischen dem Start-
zeitpunkt und dem Endzeitpunkt liegt, einen sicheren
Kommunikationskanal mit dem Sicherheitsprozessor
aufzubauen sowie den Steuerbefehl des signierten
Datensatzes Uber den sicheren Kommunikationska-
nal an den Sicherheitsprozessor zu Gibermitteln. Hier-
mit kann effizient eine zeitbasierte Nutzung des Fahr-
zeugs als Car-Sharing Fahrzeug realisiert werden.
Der fernbedienbare Fahrzeugschlissel kann somit
nur innerhalb einer vorgegeben oder angeforderten
Zeitspanne fur das Fahrzeug genutzt werden.

[0010] Gemal einer weiteren, vorteilhaften Ausge-
staltung kann der Steuerbefehl den Sicherheitspro-
zessor so steuern, dass der Sicherheitsprozessor
unter Verwendung des schliissellosen Fahrzeugzu-
gangssystems ein Freigeben einer Wegfahrsperre
des Fahrzeugs initiiert. Hiermit kann effizient eine
Wegfahrsperre (mittels einem von einem mobilen
Endgerat empfangenen Steuerbefehl) freigegeben
und damit das Fahrzeug genutzt werden.

[0011] GemalR einem weiteren Aspekt zeichnet sich
die Erfindung aus durch ein intelligentes Geréat (engl.
Smart Device) zum Steuern eines fernbedienbaren
Fahrzeugschlissels. Das intelligente Geréat ist da-
zu ausgebildet, ein Ubermitteln einer Nachricht zur
Anforderung einer Freigabe eines Fahrzeugs an ei-
nen Backend-Service, ein Erzeugen eines Daten-
satzes zur Freigabe des Fahrzeugs in Abhangigkeit
der Ubermittelten Nachricht durch den Backend-Ser-
vice, ein Signieren des Datensatzes durch den Ba-
ckend-Service, und ein Empfangen des signierten
Datensatzes von dem Backend-Service auszufih-
ren. Das intelligente Gerat ist ferner dazu ausgebil-
det, ein Erkennen eines fernbedienbaren Fahrzeug-
schlissels Uber eine Funkschnittstelle des intelligen-
ten Geréats, ein Aufbauen einer sicheren Verbindung
mit einer ersten Funkschnittstelle des fernbedien-
baren Fahrzeugschliissel, und ein Ubermitteln des
signierten Datensatzes Uber die erste Funkschnitt-
stelle des fernbedienbaren Fahrzeugschlissels an
den fernbedienbaren Fahrzeugschlissel zum Steu-
ern des fernbedienbaren Fahrzeugschlissels auszu-
fuhren. Vorteilhafterweise kann das intelligente Geréat
einen fernbedienbaren Fahrzeugschlissel so steu-
ern, dass das Fahrzeug mithilfe des fernbedienba-
ren Fahrzeugschliissels bedient werden kann. Das
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intelligente Gerat ermdglicht somit eine einfache und
flexible Bedienung eines fernbedienbaren Fahrzeug-
schlissels.

[0012] GemalR einer vorteilhaften Ausgestaltung
kann der Datensatz eine eindeutige Fahrzeugidentifi-
kationsnummer, einen Startzeitpunkt einer Fahrzeug-
nutzung, einen Endzeitpunkt einer Fahrzeugnutzung,
und einen oder mehrere Steuerbefehle zur Freiga-
be oder zum Sperren von einer oder mehreren Fahr-
zeugfunktionen umfassen. Hiermit kann eine flexi-
ble Steuerung einer Nutzung eines bestimmten Fahr-
zeugs durch einen Nutzer festgelegt werden.

[0013] Gemal einer weiteren, vorteilhaften Ausge-
staltung kann der fernbedienbare Fahrzeugschlis-
sel sich um Inneren des Fahrzeugs befinden und
durch das intelligente Gerat bedient werden. Vor-
zugsweise ist der fernbedienbare Fahrzeugschlissel
ein wie oben beschriebener, fernbedienbarer Fahr-
zeugschlissel. Hiermit kann eine einfachere und si-
cherere Ubergabe des Fahrzeugschliissels zwischen
dem Nutzer und dem Vermieter sowie zwischen ver-
schiedenen Nutzern ermdglicht werden. Durch das
Ablegen des fernbedienbaren Fahrzeugschlissels
in dem Innenraum des Fahrzeug kann ein privates
Fahrzeug zu einem Car-Sharing Fahrzeug umgeris-
tet werden und Uber eine Plattform durch einen Nut-
zer angefordert und gemietet werden.

[0014] Gemal einer weiteren vorteilhaften Ausge-
staltung kann das Aufbauen der Verbindung zwi-
schen der Funkschnittstelle des intelligenten Gerats
und der ersten Funkschnittstelle des fernbedienbaren
Fahrzeugschliissels durch ein Challenge-Response
Verfahren gesichert sein. Hiermit kann die Sicherheit
des Bedienens des Fahrzeugschlissels durch das in-
telligente Geréat effizient verbessert werden.

[0015] GemalR einem weiteren Aspekt zeichnet sich
die Erfindung aus durch ein System zum Teilen eines
Fahrzeugs zwischen verschiedenen Nutzern, wobei
das System einen fernbedienbaren Fahrzeugschlis-
sel nach Anspruch 1 und ein intelligentes Gerat nach
Anspruch 5 umfasst. Vorteilhafterweise kann durch
eine Kombination aus einem fernbedienbaren Fahr-
zeugschlissel und einem intelligenten Gerat ohne
zusatzlichen Aufwand ein (privates) Fahrzeug zu ei-
nem Car-Sharing Fahrzeug umgerustet werden. Der
Inhaber des Fahrzeugs erhélt eine einfache und flexi-
ble Mdglichkeit, das Fahrzeug als Car-Sharing Fahr-
zeug mit anderen Nutzern zu teilen.

[0016] GemalR einem weiteren Aspekt zeichnet sich
die Erfindung aus durch ein Fahrzeug zum Teilen des
Fahrzeugs zwischen verschiedenen Nutzern, das
Fahrzeug umfasst einen fernbedienbaren Fahrzeug-
schliissel nach Anspruch 1, ein schlisselloses Fahr-
zeugzugangssystem umfassend eine Funkschnitt-
stelle zum Erkennen des fernbedienbaren Fahrzeug-
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schlissels, und ein Steuergerat zum Freigeben oder
Sperren einer Fahrzeugfunktion unter Verwendung
des schlissellosen Fahrzeugzugangssystems in Ab-
hangigkeit eines Steuerbefehls des fernbedienbaren
Fahrzeugschlissels. Die oben genannten Vorteile
lassen sich analog auf diesen Aspekt der Erfindung
anwenden.

[0017] Weitere Merkmale der Erfindung ergeben
sich aus den Anspruchen, den Figuren und der Fi-
gurenbeschreibung. Alle vorstehend in der Beschrei-
bung genannten Merkmale und Merkmalkombinatio-
nen sowie die nachfolgend in der Figurenbeschrei-
bung genannten und/oder in den Figuren allein ge-
zeigten Merkmale und Merkmalkombinationen sind
nicht nur in der jeweils angegebenen Kombination,
sondern auch in anderen Kombinationen oder aber in
Alleinstellung verwendbar.

[0018] Die Erfindung beruht auf den nachfolgend
dargelegten Uberlegungen:

Ein Ziel der vorliegenden Erfindung ist es, P2P Car-
Sharing aufwandsminimal umristbar, sicherer und
flexibler zu gestalten. Der fernbedienbare Fahrzeug-
schlissel kann ohne weitere Einbaumallnahmen im
Fahrzeug verwendet werden und kann temporar mit-
tels einer Nahfunktechnologie, z.B. Bluetooth, ge-
steuert werden. Nach einer Freischaltung kann der
fernbedienbare Fahrzeugschlissel ohne weitere Ein-
baumalnahmen im Fahrzeug verwendet werden.
Optional kann der fernbedienbare Fahrzeugschlis-
sel mit einer Stromversorgung des Fahrzeugs ver-
bunden sein oder eine eigene Stromversorgung auf-
weisen. Mit dem fernbedienbaren Fahrzeugschlis-
sel kénnen beispielsweise Schliisselfunktion wie 6ff-
nen, schlieBen, Kofferraum 6ffnen, Long-Press zum
Fenster schlielRen, oder Motorfreigabe erteilen fir
vorzugsweise einen vordefinierten Zeitraum genutzt
werden, um die entsprechenden Fahrzeugfunktionen
zu nutzen. Fur eine Fahrtfreigabe kann beispielswei-
se eine Nahfeldkommunikation, kurz NFC, Zum Ein-
satz kommen, um zusatzliche Sicherheit sicher zu
stellen. Der fernbedienbare Fahrzeugschlissel kann
eine NFC-Schnittstelle aufweisen, die eine temporare
Motorfreigabe ermoglicht. Fiir den Einsatz des fern-
bedienbaren Fahrzeugschliissels ist keine Anderung
der Hardware des Fahrzeugs erforderlich. Der Fahr-
zeugeigentimer bzw. der Fahrzeugvermieter muss
lediglich einen fernbedienbaren Fahrzeugschlissel
z.B. vom Hersteller des Fahrzeugs erwerben und
sein Fahrzeug auf einer P2P Car-Sharing Plattform
anmelden und/oder freigeben. Nach erfolgter An-
meldung kann ein Nutzer bzw. ein Fahrzeugmieter
Uber die P2P Car-Sharing Plattform eine Anforderung
fir ein Fahrzeug einstellen und kommt als Antwort
auf die Fahrzeuganforderung einen vorzugsweise si-
gnierten Datensatz tUbermittelt, mit dem er das Fahr-
zeug 6ffnen und nutzen kann, in dem der Nutzer bei-
spielsweise den signierten Datensatz an den fern-
bedienbaren Fahrzeugschliissel Ubermittelt, der wie-
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derum entsprechende Fahrzeugfunktionen des Fahr-
zeugs freigibt. Vorzugsweise kann der Fahrzeug-
schlussel sich im Inneren des Fahrzeugs befinden,
so dass der fernbedienbare Fahrzeugschlissels aus
dem Inneren des Fahrzeugs die Fahrzeugfunktionen
freigibt. Der Nutzer kann von einem Backend an ei-
ne App eines intelligenten Gerats, engl. Smart De-
vice, einen signierten Datensatz empfangen, mit dem
der Nutzer das Fahrzeug 6ffnen und fahren kann. Der
signierte Datensatz kann anschliel3end an den fern-
bedienbaren Fahrzeugschlissel Ubertragen und die
Signatur des Datensatz (berpriift werden. Uber ei-
ne NFC Schnittstelle kann der fernbedienbare Fahr-
zeugschlissel dann eine Motorfreigabe erteilen, die
eine Nutzung des Fahrzeugs schlie3lich ermdglicht.

[0019] Vorteilhafterweise kann durch das oben be-
schrieben System P2P Car-Sharing flexibler genutzt
werden. Eine persénliche Ubergabe eines Schliissels
ist nicht mehr notwendig. Ferner kann auf den Ein-
bau zusétzlicher Hardware in das Fahrzeug verzich-
tet werden. Daruber hinaus kann der fernbedienba-
re Fahrzeugschlussel herstellerunabhéngig verwen-
det werden. Uber ein standardisiertes schliissello-
ses Fahrzeugzugangssystem kann der fernbedien-
bare Fahrzeugschliussel es erméglichen, hersteller-
unabhangig ein Fahrzeug als P2P Car-Sharing Fahr-
zeug zu nutzen.

[0020] Im Folgenden wird anhand der beigeflgten
Zeichnungen ein bevorzugtes Ausfiihrungsbeispiel
der Erfindung beschrieben. Daraus ergeben sich wei-
tere Details, bevorzugte Ausgestaltungen und Wei-
terbildungen der Erfindung. Im Einzelnen zeigt sche-
matisch Fig. 1 ein System zum Teilen eines Fahr-
zeugs zwischen verschiedenen Nutzern.

[0021] Fig. 1 zeigt ein System 100 zum Teilen eines
Fahrzeugs zwischen verschiedenen Nutzern, das es
einem Fahrzeuginhaber ermdglicht, das Fahrzeug
ohne hardwareseitigen Umristaufwand als P2P Car-
Sharing Fahrzeug bereitzustellen, und das es einen
Nutzer ermdglicht, das Fahrzeug einfach und flexi-
bel anzufragen und zu nutzen. Das System 100 kann
ein intelligentes Gerat 102 umfassen, mit dem ein
Nutzer ein Fahrzeug anfragen und nutzen kann. Das
System 100 kann ferner einen fernbedienbaren Fahr-
zeugschlussel 104 umfassen, der beispielsweise im
Inneren eines Fahrzeugs 106 platziert ist. Der fern-
bedienbare Fahrzeugschliissel 106 kann ein mobiles
Gerat sein, das keine physische Verbindung mit dem
Fahrzeug benétigt.

[0022] Der Inhaber des Fahrzeugs 106 kann das
Fahrzeug bei einem Backend-Service 108, z.B. ei-
ner P2P Car-Sharing Plattform, anmelden und optio-
nal angeben, zu welchen Zeiten das Fahrzeug als
Car-Sharing Fahrzeug genutzt werden kann. Ein Nut-
zer kann sich an dem Backend-Service 106 regis-
trieren. Nach erfolgter Registrierung kann der Nut-
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zer sich mit seinen persdnlichen Zugangsdaten an
dem Backend-Service anmelden. Dazu kann der Nut-
zer die Zugangsdaten von dem intelligenten Geréat
102, z.B. ein Smartphone, an den Backend-Service
108 Ubertragen, um sich an dem Backend-Service zu
authentifizieren. Nach einer erfolgreichen Authentifi-
zierung kann der Nutzer mittels einer App des intel-
ligenten Gerats 102 eine Reservierungsanfrage an
den Backend-Service 108 tbermitteln 110. Die Re-
servierungsanfrage kann ein Fahrzeug, einen Fahr-
zeugtyp, eine Startzeit, und/oder eine Endzeit um-
fassen. Der Backend-Service 108 kann einen Daten-
satz fur die Reservierungsanfrage erzeugen 112. Der
Datensatz kann beispielsweise eine Fahrzeugidenti-
fikationsnummer, z.B. eine Fahrgestellnummer, eine
Startzeit, eine Endzeit, und/oder einen oder mehre-
re Steuerbefehle umfassen. Mittels des Datensatzes
kann ein Nutzer bzw. Mieter eines Fahrzeugs, die
durch die Steuerbefehle definierten Fahrzeugfunktio-
nen freischalten und sperren, so dass eine Fahrzeug-
nutzung durch den erzeugten Datensatz mdglich ist.
Der Datensatz kann durch den Backend-Service si-
gniert werden 114. Der signierte Datensatz kann an
das intelligente Gerat 102, z.B. an eine App des in-
telligenten Gerats 102, Ubertragen und gespeichert
werden 116.

[0023] Befindet sich das intelligente Gerat 102 in der
Reichweite einer ersten Funkschnittstelle des fernbe-
dienbaren Fahrzeugschliissels 104, z.B. in der Reich-
weite einer Bluetooth-Schnittstelle des fernbedienba-
ren Fahrzeugschlissels 104, kann das intelligente
Gerat 102 eine Verbindung zu dem fernbedienbaren
Fahrzeugschliissel aufbauen und den signierten Da-
tensatz an den Fahrzeugschlissel Ubertragen 118.
Im Detail kann das intelligente Gerat 102 den signier-
ten Datensatz Uber die erste Funkschnittstelle an ei-
nen Hauptprozessor 120 des fernbedienbaren Fahr-
zeugschlussels 104 Ubertragen. Der Hauptprozessor
120 kann die Signatur des Datensatzes Uberprifen
122. Optional kann der Hauptprozessor Uberprifen,
ob die aktuelle Zeit innerhalb der in dem Datensatz
angegeben Zeitspanne liegt. Ist die Signatur und/
oder die Zeit durch den Hauptprozessor erfolgreich
verifiziert worden, kann der Hauptprozessor einen
oder mehrere Steuerbefehle des Datensatzes Uber
einen sicheren Kommunikationskanal an einen Si-
cherheitsprozessor 124 (ibermitteln 126. Der Sicher-
heitsprozessor kann den Steuerbefehl bzw. die Steu-
erbefehle empfangen und ausfiihren. Beim Ausfih-
ren des Steuerbefehls bzw. der Steuerbefehle kann
der Sicherheitsprozessor eine zweite Funkschnitt-
stelle aktivieren. Die zweite Funkschnittstelle kann
nur aktiviert werden, wenn ein Steuerbefehl durch
den Sicherheitsprozessor 124 empfangen wird. Die
zweite Funkschnittstelle kann bis zur Endzeit des Da-
tensatzes aktiviert bleiben. Wird die Endzeit Uber-
schritten, kann die zweite Funkschnittstelle wieder
deaktiviert werden. Die zweite Funkschnittstelle ist
deaktiviert, wenn kein Steuerbefehl ausgefiihrt wird.
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Die zweite Funkschnittstelle ist ferner aulRerhalb der
in dem Datensatz angegeben Zeitspanne deaktiviert.

[0024] Die zweite Funkschnittstelle des fernbedien-
baren Fahrzeugschlissels 104 ermdoglicht, dass
der fernbedienbare Fahrzeugschlissel von einem
schlissellosen Fahrzeugzugangssystem 128 er-
kannt wird. Beispielsweise kann die zweite Funk-
schnittstelle eine NFC-Schnittstelle sein. Uber die
zweite Funkschnittstelle kann der Sicherheitsprozes-
sor mit dem schlissellosen Fahrzeugzugangssystem
128 auf bekannte Weise kommunizieren 130, um
Fahrzeugfunktionen zu aktivieren bzw. zu deaktivie-
ren. In anderen Worten kann der Sicherheitsprozes-
sor 124 unter Verwendung des schliissellosen Fahr-
zeugzugangssystems 128 eine in dem Steuerbefehl
spezifizierte Fahrzeugfunktion steuern. Beispielswei-
se kann eine Wegfahrsperre des Fahrzeugs deakti-
viert und/oder eine Motorfreigabe erwirkt werden, so
dass der Nutzer bzw. der Mieter das Fahrzeug 106
nutzen kann. Die Fahrzeugfunktion kann durch ein
Steuergerat des Fahrzeugs 106 freigegeben werden,
das mit dem schlussellosen Fahrzeugzugang gekop-
pelt ist.

[0025] Der fernbedienbare Fahrzeugschlissel kann
zusatzlich mit dem Fahrzeug verknupft werden. Da-
zu kann der fernbedienbare Fahrzeugschlissel bei-
spielsweise Uber die erste oder die zweite Funk-
schnittstelle eine Kopplung mit dem Fahrzeug durch-
fihren. Das Fahrzeug 106 kann wahrend der Kopp-
lung Uber ein Mobilfunkmodul mit dem Backend-Ser-
vice 108 kommunizieren und von dem Backend-Ser-
vice 108 eine Freigabe des fernbedienbaren Fahr-
zeugschlissels 104 anfragen. Zusatzlich oder al-
ternativ kann der fernbedienbare Fahrzeugschliissel
104 ein Mobilfunkmodul aufweisen, das es dem fern-
bedienbaren Fahrzeugschlissel 104 ermdglicht mit
dem Backend-Service 108 zu kommunizieren und
Aktualisierungen von dem Backend-Service 108 zu
empfangen. Beispielsweise kann der fernbedienba-
re Fahrzeugschlissel 106 tber das Mobilfunkmodul
des fernbedienbaren Fahrzeugschlissels Software-
aktualisierungen, neue Sicherheitsfunktionen, und/
oder einen Befehl zum Aktivieren oder Deaktivieren
des fernbedienbaren Fahrzeugschlissels 106 emp-
fangen.

[0026] Vorteilhafterweise kann das Fahrzeug durch
den fernbedienbaren Fahrzeugschlissel als P2P
Car-Sharing Fahrzeug genutzt werden. Durch die
Nutzung des schlissellosen Fahrzeugzugangssys-
tems des Fahrzeugs sind keine Umbauten des Fahr-
zeugs notwendig. Der Inhaber des Fahrzeugs kann
einfach und flexibel durch Ablegen des fernbedienba-
ren Fahrzeugschlissels in dem Fahrzeug eine Nut-
zung als P2P Car-Sharing Fahrzeug erméglichen. Ei-
ne Ubergabe des Schliissels ist somit nicht notwen-
dig. Der Nutzer kann mit seinem Smartphone das
Fahrzeug anfragen und Uber den fernbedienbaren
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Fahrzeugschliissel nutzen. Die Auslastung von priva-
ten Fahrzeugen kann somit effizient erhéht werden.

Bezugszeichenliste

100 System
102 intelligentes Gerat
104 fernbedienbarer Fahrzeugschlissel

106 Fahrzeug
108 Backend-Service

110 Ubermitteln einer Reservierungsanfrage an
den Backend-Service

112 erzeugen eines Datensatzes fir die Reser-
vierungsanfrage

114 signieren des erzeugten Datensatzes

116 Ubermitteln des signierten Datensatzes an
das intelligente Gerat

118 Ubermitteln des signierten Datensatzes an
den fernbedienbaren Fahrzeugschlissel

120 Hauptprozessor des fernbedienbaren Fahr-
zeugschlussels

122 Uberprifen der Signatur des signierten Da-
tensatzes

124 Sicherheitsprozessor des fernbedienbaren
Fahrzeugschlissels

126 Ubermitteln eines Steuerbefehls an den Si-
cherheitsprozessor

128 schlisselloses Fahrzeugzugangssystem

130 kommunizieren mit dem schliissellosen

Fahrzeugzugangssystems
Patentanspriiche

1. Fernbedienbarer Fahrzeugschlissel (104) zum
Teilen eines Fahrzeugs (106) zwischen verschiede-
nen Nutzern, der Fahrzeugschlissel (104) umfas-
send:
eine erste Funkschnittstelle, die dazu ausgebildet ist:
einen signierten Datensatz umfassend wenigstens
eines Steuerbefehls von einem mobilen Endgerét zu
empfangen; und
den signierten Datensatz an einen Hauptprozessor
(120) des Fahrzeugschliissels zu Gbermitteln;
der Hauptprozessor (120), der dazu ausgebildet ist:
den signierten Datensatz zu empfangen; und
eine Sicherheitslogik auszufihren, die eine Signatur
des signierten Datensatzes pruft; und
falls die Sicherheitslogik die Signatur erfolgreich ge-
pruft hat, der Hauptprozessor (120) weiter dazu aus-
gebildet ist:
einen sicheren Kommunikationskanal mit einem Si-
cherheitsprozessor (124) aufzubauen; und
den Steuerbefehl des signierten Datensatzes Uber
den sicheren Kommunikationskanal an den Sicher-
heitsprozessor (124) zu Gbermitteln; und
der Sicherheitsprozessor (124), der dazu ausgebildet
ist:
den Steuerbefehl von dem Hauptprozessor (120)
Uber den sicheren Kommunikationskanal zu empfan-
gen; und
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den Steuerbefehl auszufihren,

wobei der Sicherheitsprozessor (124) eine zweite
Funkschnittstelle aktiviert, so dass ein schlisselloses
Fahrzeugzugangssystem (128) des Fahrzeugs den
Fahrzeugschliissel erkennt, und

wobei der Sicherheitsprozessor (124) unter Verwen-
dung des schlissellosen Fahrzeugzugangssystems
(128) eine in dem Steuerbefehl spezifizierte Fahr-
zeugfunktion steuert.

2. Fahrzeugschlussel nach Anspruch 1, wobei
der Datensatz eine eindeutige Fahrzeugidentifikati-
onsnummer, einen Startzeitpunkt einer Fahrzeugnut-
zung, einen Endzeitpunkt einer Fahrzeugnutzung,
und einen oder mehrere Steuerbefehle zur Freiga-
be oder zum Sperren von einer oder mehreren Fahr-
zeugfunktionen umfasst.

3. Fahrzeugschlissel nach Anspruch 2, wobei
der Hauptprozessor (120) weiterhin dazu ausgebildet
ist, den Startzeitpunkt und/oder den Endzeitpunkt des
empfangenen Datensatzes zu prifen, und
falls ein aktueller Zeitpunkt zwischen dem Startzeit-
punkt und dem Endzeitpunkt liegt:
einen sicheren Kommunikationskanal mit dem Si-
cherheitsprozessor (124) aufzubauen; und
den Steuerbefehl des signierten Datensatzes Uber
den sicheren Kommunikationskanal an den Sicher-
heitsprozessor (124) zu Gibermitteln.

4. Fahrzeugschlissel nach einem der vorherge-
henden Anspriiche, wobei der Steuerbefehl den Si-
cherheitsprozessor (124) so steuert, dass der Sicher-
heitsprozessor (124) unter Verwendung des schlis-
sellosen Fahrzeugzugangssystems (128) ein Freige-
ben einer Wegfahrsperre des Fahrzeugs (106) initi-
iert.

5. Intelligentes Gerat (102) zum Steuern eines
fernbedienbaren Fahrzeugschliissels (104),
wobei das intelligente Gerat (102) dazu ausgebildet
ist die folgenden Funktionen auszufiihren:
Ubermitteln einer Nachricht zur Anforderung einer
Freigabe eines Fahrzeugs (106) an einen Backend-
Service (108);
Erzeugen eines Datensatzes zur Freigabe des Fahr-
zeugs (106) in Abhangigkeit der ibermittelten Nach-
richt durch den Backend-Service (108);
Signieren des Datensatzes durch den Backend-Ser-
vice (108);
Empfangen des signierten Datensatzes von dem Ba-
ckend-Service (108);
Erkennen eines fernbedienbaren Fahrzeugschlis-
sels Uiber eine Funkschnittstelle des intelligenten Ge-
rats (102);
Aufbauen einer sicheren Verbindung mit einer ers-
ten Funkschnittstelle des fernbedienbaren Fahrzeug-
schlissel (104); und
Ubermitteln des signierten Datensatzes Uiber die ers-
te Funkschnittstelle des fernbedienbaren Fahrzeug-
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schlissels (104) an den fernbedienbaren Fahrzeug-
schlissel (104) zum Steuern des fernbedienbaren
Fahrzeugschlissels (104).

6. Intelligentes Gerat nach Anspruch 5, wobei
der Datensatz eine eindeutige Fahrzeugidentifikati-
onsnummer, einen Startzeitpunkt einer Fahrzeugnut-
zung, einen Endzeitpunkt einer Fahrzeugnutzung,
und einen oder mehrere Steuerbefehle zur Freiga-
be oder zum Sperren von einer oder mehreren Fahr-
zeugfunktionen umfasst.

7. Intelligentes Gerat nach einem der Anspriiche
5 bis 6, wobei der fernbedienbare Fahrzeugschlis-
sel (104) sich um Inneren des Fahrzeugs (106) befin-
det; und wobei der fernbedienbare Fahrzeugschlis-
sel (104) vorzugsweise ein fernbedienbarer Fahr-
zeugschlussel (104) nach einem der Anspruche 1 bis
4 ist.

8. Intelligentes Gerat nach einem der Anspriiche 5
bis 7, wobei das Aufbauen der Verbindung zwischen
der Funkschnittstelle des intelligenten Gerats (102)
und der ersten Funkschnittstelle des fernbedienbaren
Fahrzeugschliissels (104) durch ein Challenge-Res-
ponse Verfahren gesichert ist.

9. System (100) zum Teilen eines Fahrzeugs
zwischen verschiedenen Nutzern, wobei das Sys-
tem (100) einen fernbedienbaren Fahrzeugschliissel
(104) nach Anspruch 1 und ein intelligentes Gerat
(104) nach Anspruch 5 umfasst.

10. Fahrzeug (106) zum Teilen des Fahrzeugs zwi-
schen verschiedenen Nutzern, das Fahrzeug (106)
umfassend:
einen fernbedienbaren Fahrzeugschlissel (104)
nach Anspruch 1;
ein schlisselloses Fahrzeugzugangssystem (128)
umfassend eine Funkschnittstelle zum Erkennen des
fernbedienbaren Fahrzeugschliissels (104); und
ein Steuergerat zum Freigeben oder Sperren einer
Fahrzeugfunktion unter Verwendung des schliissel-
losen Fahrzeugzugangssystems (128) in Abhangig-
keit eines Steuerbefehls des fernbedienbaren Fahr-
zeugschlissels (104).

Es folgt eine Seite Zeichnungen
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Anhéangende Zeichnungen
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Fig. 1
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