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(57) Zusammenfassung: Es wird ein Verfahren zum siche-
ren Programmieren von einem elektronisch I6sch- und be-
schreibbaren Speicher in einem Steuergerat vorgeschla-
gen.

Fur das Verfahren wird ein Programmierdatensatz benutzt,
der in das Steuergerat eingelesen und von diesem ausge-
wertet wird. Der Programmierdatensatz enthalt neben dem
zu programmierenden Speicherabbild eine Gerate-Be-
schreibung der fir die Programmierung zugelassenen
Steuergerate, so dall das Steuergerat eine Identitats-Pri-
fung durchfiihren kann, ob es selbst zum Bereich der zuge-
lassenen Steuergerate gehort. Ergibt die Identitatspriifung,
dal es zur Programmierung zugelassen ist, so wird die
Neuprogrammierung unter Nutzung einer im Steuergerat
selbst vorgesehenen Programmiereinrichtung durchge-
fuhrt.
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Beschreibung

[0001] Die Erfindung betrifft ein Programmierverfah-
ren fUr einen elektronisch 16sch- und beschreibbaren
Speicher in einem elektronischen Steuergerat, insbe-
sondere fir den Einsatz in Stralenfahrzeugen.
[0002] In StraBenfahrzeugen mit elektronisch ge-
steuerten oder geregelten Einrichtungen, z. B. elek-
tronischer Antiblockier-Bremsregelung, ist es ublich,
die Mikroprozessoren in den elektronischen Steuer-
einrichtungen als Masken-programmierte Mikropro-
zessoren auszubilden.

[0003] Seit dem Erscheinen von 1-Chip-Mikropro-
zessoren, die Uber ein integriertes Flash-E-PROM
verfigen, ist es auch moglich geworden, diesen
Flash-E-PROM-Bereich auch als Programmspeicher
fur den Mikroprozessor zu benutzen, was zunachst
vorwiegend zur Prototypenentwicklung verwendet
wurde. Neben solchen Prototypen ist es auch bei Se-
rien Ublich geworden, den Flash-E-PROM-Speicher
als Programm- und Datenspeicher fir den Mikropro-
zessor zu verwenden.

[0004] Zur Zeit der Einreichung dieser Patentanmel-
dung werden sowohl Masken-programmierte wie
Flash-E-PROM-programmierte Mikroprozessoren fiir
jeweils ein bestimmtes Steuergerat vorgesehen, wo-
bei diesem Steuergerat dann der letztglltige Softwa-
re-Stand zugrundegelegt ist.

[0005] Allerdings werden Software-Steuerprogram-
me Ublicherweise kontinuierlich weiterentwickelt, und
der in diesem Rahmen entwickelte nachsthohere
(jungere) Software-Stand wird dann in der nachsten
Serie verwendet, d. h. dieser neue Software-Stand ist
dann in den Programmspeichern dieser nachsten
Seriengerate enthalten.

[0006] Diese an Serien orientierte Verfahrensweise
hat zur Folge, da® neu entwickelte Software-Stande
nicht in Steuergerate alterer Serien Ubernommen
werden, seien dies Masken-programmierte oder
Flash-E-PROM-programmierte Ausfiihrungsformen.
[0007] Dagegen ist es in der Softwaretechnik, vor
allem bei kommerziellen Programmen der allgemei-
nen Datenverarbeitung, seit langem Ublich, beste-
hende Programme zu "updaten”, d. h. sie in z. B. ei-
nem PC mit einer neuen, aktualisierten Programm-
version zu uberschreiben, die dann lauffahig ist.
[0008] Ein derartiges einfaches Uberschreiben ei-
nes alten Speicherzustandes durch einen neuen, ak-
tualisierten Speicherzustand ist bei in StralRenfahr-
zeugen verwendeten Steuereinrichtungen ohne wei-
tere MaRnahmen aus Sicherheitsgrinden nicht mog-
lich: Ein bestimmtes Programm darf nur in ein ganz
bestimmtes, zu diesem Programm passendes Steu-
ergerat geladen werden, was als solches anhand des
neu-aktualisierten Speicherzustandes nicht zu erken-
nen ist — z. B. wiirde ein ABS-Bremsregelprogramm
in einem Getriebe-Steuergerat erstens natirlich nicht
funktionieren und koénnte zweitens dort unter Um-
standen sogar fehlerhafte, das Fahrzeug gefahrden-
de Vorgange ausldsen.

[0009] Neben der erforderlichen passenden Zuord-
nung von Steuergerat und Steuerprogramm in grund-
satzlicher Art und Weise darf aber auch ein z. B. altes
ABS-Regelprogramm, welches fiir einen bestimmten
Fahrzeugtyp entwickelt wurde, nicht einfach durch
ein neu entwickeltes, aktuelles ABS-Regelprogramm
Uberschrieben werden, das nicht fir diesen Fahr-
zeugtyp freigegeben ist.

[0010] Mit neueren Generationen von Mikroprozes-
soren ist der Einsatz der Flash-E-PROM-Technik z.
B. bei 1-Chip-Mikroprozessoren kontinuierlich kos-
tenglnstiger geworden, und zudem sind nun zuneh-
mend grélere Flash-E-PROM-Speicher verfiigbar.
[0011] Angeregt durch diese Entwicklung besteht
ein immer gréReres Interesse der Fahrzeugherstel-
ler, ein von einem Steuerungshersteller bezogenes
Gerat auch mit einer neuen Programmversion nach-
risten zu kénnen.

Stand der Technik

[0012] Die Druckschrift "FLASHit-Manual ab Versi-
on 5.3; hse.electronic; 14.08.01" beschreibt die An-
wendung des PC-Programms "FLASHiIt", eines Tools
zur Programmierung von Anwender-Software in ein
Zielsystem mit einem externen Flash-Speicher. Nach
dem Programmestart (FLASHit-Monitor) wird ermittelt,
wie das Zielsystem konfigu riert ist, insbesondere
wird automatisch die verwendete FLASH-Type er-
kannt, und mit dieser Kenntnis ist die Durchfiihrung
der Programmierung moglich (FLASH-Type-Daten
aus Datenbank (PC) holen). Danach erfolgt die Pro-
grammierung durch Downloaden eines Intel-Hex-Fi-
ler in das Zielsystem, das mit dem PC Uber eine seri-
elle Schnittstelle verbunden ist. Das Tool ist damit
einsetzbar fir verschiedene Zielsysteme mit unter-
schiedlichen Konfigurationen von FLASH-Typen.
[0013] Aus der DE 101 43 030 A1 ist ein Verfahren
zur Speicherung und/oder Aktualisierung von Steuer-
gerat-Daten, wie insbesondere einem Programm-
code zur Ablaufsteuerung mindestens eines Steuer-
gerats und/oder zur Kennfeldsteuerung mindestens
eines Steuergerates eines Kraftfahrzeugs bekannt,
bei dem diesee Daten in einem dem Steuergerat zu-
geordneten Speicher, wie insbesondere einem Halb-
leiterspeicher, gespeichert werden. Diese Schrift
schlagt zur Verklrzung der Zeitdauer vor, die Steuer-
gerat-Daten aus dem Datentrager auszulesen und
diese dann in dem, dem Steuergerat zugeordneten,
Speicher zu speichern.

[0014] AusderUS 6,181,992 B1 ist eine Einrichtung
und ein Verfahren zur Diagnose von isolierten Proble-
men von einem und zur Erfassung von Betriebsbe-
dingungen in einem Automobil bekannt. Es sind eine
manuelle Bedieneinheit und eine Zentralstation vor-
gesehen, welche sowohl als Einzelgerate arbeiten
kénnen, als auch gemeinsam zur Durchfihrung be-
stimmter Funktionen geignet sind. Derartige Funktio-
nen sind das Registrieren und Anzeigen von Daten in
Echtzeit, das Anzeigen von bereits aufgenommenen
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Daten zu einem spateren Zeitpunkt, die Diagnose
von Fehlerzustanden und Betriebsparametern von
Steuereinheiten, die im Fahrzeug installiert sind, so-
wie die Umprogrammierung derartiger Steuereinhei-
ten. Auch ist es moglich, das Service-Handbuch
on-line aufzurufen.

[0015] Aus der EP 0 836 739 B1 ist ein Verfahren
zum Aktualisieren eines elektronischen léschbaren
Speichers (Flash-EPROM-Speicher, (dort (4)) eines
elektronischen Gerates (dort (5)) Gber einen mit dem
elektronischen Gerat verbundenen Personal Compu-
ter (dort (1)) bekannt. Im Speicherbereich (dort (2))
des Personal Computers ist unter anderem der Neu-
programmierungs-Code  (dort (3)) fiur den
Flash-EPROM-Speicher geladen; weiter ist dort ein
Speicher mit wahlbarem Zugriff (dort RAM-Speicher
(6)) vorgesehen, in dem ein Ablauf-Programm ge-
speichert ist. Nach einer Kommunikationsaufnahme
zwischen dem Personal Computer und dem elektri-
schen Gerat wird das Ablauf-Programm in einem im
elektronischen Gerat vorgesehenen Speicher mit
wahlfreiem Zugriff (dort RAM-Speicher (7)) geladen
und nach Priifung der ordnungsgemaRen Ubertra-
gung dort aktiviert. Unter Nutzung des aktivierten Ab-
lauf-Programms wird der Neuprogrammierungs-Co-
de in den Flash-EPROM-Speicher des elektroni-
schen Gerates geladen und der Aktualisierungsvor-
gang wird durch einen RESET des Personal Compu-
ters abgeschlossen. In dieser Schrift sind keine Pri-
fungsmalnahmen zur ldentifizierung des elektroni-
schen Gerates vorgesehen.

[0016] Zur Programmierung kann auch ein Diagno-
segerat verwendet werden; derartige elektronische
Diagnosegerate werden in Kfz-Werkstatten fur viele
Arten von elektrisch/elektronischen Wartungsarbei-
ten benutzt. Hierzu wird das AnschluRkabel des Dia-
gnosegerats am Fahrzeug auf einen dort angebrach-
ten Diagnosestecker gesteckt, und dann kann das Di-
agnosegerat nach dem Client/Server-Prinzip mit ei-
nem im Fahrzeug untergebrachten elektronischen
Steuergerat kommunizieren, wobei das Diagnosege-
rat den Client und das Steuergerat den Server dar-
stellt und die Kommunikation zwischen beiden nach
einem festgelegten Diagnoseprotokoll, z. B. dem
KWP2000-Protokoll (Keyword-Protokoll 2000 nach
ISO 14230), durchgefiihrt wird.

[0017] Ein solches Ubliches Diagnosegerat bietet
auch die Moglichkeit, Daten oder Programme in ein
Steuergerat mit Hilfe eines Download-Prozesses zu
Ubertragen, so dald unter Verwendung des Diagnose-
gerates die Neuprogrammierung eines mit einem
Flash-E-PROM ausgeristeten Steuergerates grund-
satzlich moglich ist.

[0018] Hierzu findet beispielsweise zwischen dem
Diagnosegerat und dem Steuergerat ein Dialog statt,
in dem z. B. ein auf einer Zufallszahl basierender
Schlisselcode vom Diagnosegerat erzeugt und von
beiden Geraten auf logische Konsistenz uberprft
wird. Bei Ubereinstimmung der logischen Konsistenz
wird der Download-ProzeR (d. h. das Ubertragen in

das Steuergerat und das Programmieren des
Flash-E-PROMSs) vom Diagnosegerat eréffnet und in
einem weiteren Dialog mit dem Steuergerat abgewi-
ckelt.

[0019] Bei diesem Verfahren wird die Zugangsbe-
rechtigung flr das Downloaden im Rahmen des er-
lauterten Schlisselcode-Dialogs durchgefuhrt. Bei
diesem Dialog wird aber lediglich gepruft, ob Diagno-
segerat und Steuergerat in ihrer logischen Struktur
zusammenpassen, so wie dies der Fahrzeugherstel-
ler im Diagnosegerat fur die Steuergerate in "seinen"
Fahrzeugen vorgesehen hat.

[0020] Der nachfolgende Download-ProzelR erfolgt
dann z. B. mit dem unten erlauterten "speicherab-
bild.hex" (1), das keine Information Uber das Steuer-
gerat selbst enthalt.

[0021] Das "Downloaden" eines neuen Programms
nach dem oben beschriebenen Verfahren deckt eine
auf den Inhalt des Neuprogrammierungs-Code bezo-
gene Eignungspriifung des Steuergerates fir das
neue Programm in keiner Weise ab, weshalb es per
se keinerlei Sicherheit gegeniber einer Falschpro-
grammierung bietet.

[0022] Durch Einfligen von weiteren Schritten in den
Download-Prozel kann z. B. ein Bediener an Hand
des Typenschilds des Steuergerates oder auch das
Diagnosegerat mit Hilfe von Anfragen an das Steuer-
gerat weitere Informationen wie z.B. die Steuergera-
te-Teilenummer erhalten. Anhand dieser Informatio-
nen kann ein Bediener oder das Diagnosegerat
selbst prifen, ob das Steuergerat das fir die Pro-
grammierung vorgesehene ist. Hiermit kann grund-
satzlich eine Eignungsprifung durch den Bediener
oder das Diagnosegerat erfolgen.

[0023] Dieses Verfahren hat jedoch zum einen den
Nachteil, dal} die Eignungspriifung nicht zwangslau-
fig erfolgen muss. Zum anderen kann die Priifung, z.
B. an Hand der Steuergerate-Teilenummer, nur durch
einen Vergleich mit Informationen erfolgen, die nicht
unmittelbarer Bestandteil des Neuprogrammie-
rungs-Codes sind. Hierdurch ergeben sich vielfaltige
Fehlerquellen, z.B. durch Fehlbedienung oder durch
fehlerhafte Vorgaben flir das Diagnosegerat. Diese
Nachteile beeintrachtigen die Prozefsicherheit be-
zuglich einer Falschprogrammierung, insbesondere
bei einem breiten Einsatz in KFZ-Werkstatten.

Aufgabenstellung

[0024] Der Erfindung liegt also die Aufgabe zugrun-
de, ein sicheres Verfahren zur Re-Programmierung
von einem, in einem elektronischen Steuergerat vor-
gesehenen, elektronisch 16sch- und beschreibbaren
Speicher anzugeben.

[0025] Diese Aufgabe wird durch die im Patentan-
spruch 1 angegebene Erfindung geldst; Weiterbil-
dungen und vorteilhafte Ausfiuihrungsbeispiele der
Erfindung sind in den Unteranspriichen angegeben.
[0026] Die Erfindung I8st sich von der Funktion des
Diagnosegerats nach dem Stand der Technik, das
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dort als zentrale Prifinstanz verwendet wird: Beim er-
findungsgemaRen Verfahren wird zwar auch das Di-
agnosegerat der Kfz-Werkstatt zum Laden der Pro-
grammierdaten im Steuergerat benutzt, und es findet
damit Ublicherweise auch der vorstehend erlauterte
Schlisselcode-Dialog zwischen Diagnosegerat und
Steuergerat statt, jedoch wird die entscheidende Pri-
fung auf die Zulassigkeit des Steuergerates zum
Code des Neuprogramms durch das Steuergerat
selbst aufgrund der zum Steuergerat Ubertragenen
Daten festgestellt. Die Prifaktionen des Diagnosege-
rats selbst kdnnen zusatzlich stattfinden, haben aber
als solche eine geringe Bedeutung, da das Diagnose-
gerat bei der Erfindung lediglich zur Datentbertra-
gung benutzt wird.

[0027] Das erfindungsgemafe Verfahren hat den
Vorteil, da alle sicherheitsrelevanten Prifungen
vom Programm des Steuergerats selbst durchgefiihrt
werden, so dal® Fehler praktisch ausgeschlossen
werden.

[0028] Die Erfindung hat weiter den Vorteil, daf} sie
im Feld von dem in KFZ-Werkstatten vorhandenen
Wartungspersonal durchgefihrt werden kann, wel-
ches ublicherweise nicht Uber besondere Program-
mierkenntnisse verfligt.

[0029] Ein weiterer Vorteil der Erfindung besteht da-
rin, dafl eine Manipulierung von Programmierdaten
sicher durch das Steuergerat erkannt wird.

[0030] Eine Weiterbildung der Erfindung hat den
Vorteil, dal® die Daten zur Programmierung im Feld
als verschlisselte Daten vorliegen, und daf’ dadurch
die fir den Know-How-Schutz des Steuergerateher-
stellers sehr wichtige Vertraulichkeit des Objektcode
bei der Distribution gewabhrt ist.

Ausfihrungsbeispiel

[0031] Die Erfindung wird im folgenden anhand ei-
nes Ausflihrungsbeispiels, das in der Zeichnung dar-
gestellt ist, naher erlautert.

[0032] Es zeigen:

[0033] Fig. 1 Den Ablauf des Verfahrens zur siche-
ren Neuprogrammierung von Steuergeraten;

[0034] Fig.2 die beim Neuprogrammierungs-Ver-
fahren benutzten Dateien, die Speicherabbild-Datei,
die Beschreibungsdatei fir das Steuergerat, welches
durch eine Hardware-Nummer festgelegt ist, und die
Programmierdatensatz-Datei;

[0035] Fig. 3 die Beschreibungsdatei in erweiterten
Ausfuhrungsformen, namlich

[0036] Fig. 3a eine Beschreibungsdatei mit mehre-
ren Hardware-Nummern,

[0037] Fig.3b eine Beschreibungsdatei, bei der
eine Hardware-Nummer durch einen Bereich von Se-
riennummern eingeschrankt ist,

[0038] Fig. 3c eine Beschreibungsdatei, bei der
eine Hardware-Nummer durch eine Software-Num-
mer eingeschrankt ist,

[0039] Fig. 3d eine Beschreibungsdatei, bei der
eine Hardware-Nummer sowohl durch einen Bereich

von Seriennummern als auch durch eine Softwa-
re-Nummer eingeschrankt ist,

[0040] Fig. 3e eine Beschreibungsdatei mit mehre-
ren Hardware-Nummern, bei der eine Hard-
ware-Nummer durch mehrere Bereiche von Serien-
nummern und durch mehrere Software-Nummern
eingeschrankt ist,

[0041] Fig. 3f eine Beschreibungsdatei mit zwei
Speicherabbild-Dateien und zwei Hardware-Num-
mern, bei der jeweils eine Speicherabbild-Datei einer
Hardware-Nummer zugeordnet ist;

[0042] Fig. 4 ein Blockschaltbild des Steuergerates;
[0043] Fig. 5 ein stark vereinfachtes Blockschaltbild
der Fahrzeugelektronik.

[0044] Das Blockschaltbild nach Fig. 4 zeigt ein
elektronisches Steuergerat (4) mit einem z. B. als
Flash-E-PROM ausgebildeten elektronisch |6sch-
und beschreibbaren Speicher (5), einem Ran-
dom-Access Speicher (20), einem Mikroprozessor
(21), einem ProzeR-Interface (22) mit Eingdngen (23)
fur die vom Steuergerat (4) benutzten Sensoren und
Ausgangen (24) zum Anschlufd der vom Steuergerat
(4) betriebenen Aktuatoren. Weiter sind ein CAN-In-
terface (25), das einen CAN-Anschlul3stecker (26) fur
die zu verdrillenden Leitungen CAN-H und CAN-L ei-
nes CAN-Fahrzeugbusses ((10), Fig. 5) zur Verfi-
gung stellt, und eine Flash-E-PROM Programmier-
einrichtung (27) vorgesehen. Alle genannten Einhei-
ten sind in bekannter Weise mit einem Adref3- und
Datenbus (28) verbunden.

[0045] Wie Ublich ist der Mikroprozessor (21) zur
Steuerung der anderen Einheiten vorgesehen; das
Systemprogramm fir den Mikroprozessor (21) ist in
einem Programmbereich (29) des Flash-E-PROM
untergebracht, der im Ausflihrungsbeispiel den héhe-
ren Adress-Speicherbereich einnimmt. Die unten er-
lduterten Test- und Programmierschritte, die das
Steuergerat (4) im Zusammenhang mit dem Neupro-
grammierungsverfahren durchfiihrt, werden alle
durch das Systemprogramm durchgefihrt, so dal}
der Systemprogrammbereich (29) wahrend des Be-
triebes des Steuergerates nicht verandert wird.
[0046] Unter Verwendung der Flash-E-PROM Pro-
grammiereinrichtung (27) kdnnen Speicherzellen im
Flash-E-PROM (5) geléscht und beschrieben wer-
den, so dal das Steuergerat (4) in der Lage ist, sei-
nen eigenen Speicher zu verandern.

[0047] Im Adressbereich des Flash-E-PROM-Spei-
chers (5) ist ein Veranderungs-Bereich (6) mit dem
Adressbereich 0080 bis 008F vorgesehen; zur Erlau-
terung des Verfahrens soll dieser Bereich im weiteren
mit einem bestimmten Datenmuster Uberschrieben
werden.

[0048] Der Flash-E-PROM-Speicher (5) ist beim
Ausfihrungsbeispiel also sowohl als Programm- als
auch als Datenspeicher ausgebildet; in anderen Aus-
fuhrungsformen ist es naturlich auch méglich, mehre-
re Flash-E-PROM-Speicher vorzusehen, wobei ein
Teil der Speicher als Daten- und ein anderer Teil als
Programmspeicher zu verwenden ist. Das System-
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programm kann naturlich auch in einem festen, zum
Beispiel maskenprogrammierten Programm-Spei-
cher enthalten sein. Naturlich ist es auch mdglich, die
erlauterten Einheiten teilweise oder ganz in einem
einzigen Chip zu integrieren, so dal} Teile der elektri-
schen Logik oder die gesamte elektronische Logik
des Steuergerates (4) in diesem Chip enthalten ist.
[0049] Das Programmierverfahren fir mindestens
einen Bereich, namlich den Veranderungsbereich (6)
in dem Flash-E-PROM-Speicher (5) gliedert sich in
sieben Schritte; vergleiche hierzu Fig. 1.

[0050] In einem ersten Schritt wird ein Speicherab-
bild (1) fir den Veranderungsbereich (6) im
Flash-E-PROM-Speicher (5) erzeugt. Hierzu kénnen
fur diesen Zweck geeignete Programme, wie Compi-
ler, Assembiler, Linker, HEX-Converter oder ahnliche
Programme benutzt werden. Fir das Format der
Speicherabbild-Datei kann jedes Format gewahit
werden, das bei Diagnosegeraten Ublich ist, zum Bei-
spiel das Format Motorola-S-Records.

[0051] Im Ausfuhrungsbeispiel wird flir das Format
der Datei "speicherabbild.hex" (1) nach Fig. 2b das
Intel-Hex-Format zu Grunde gelegt, welches eines
der gebrauchlichen Formate von Diagnose- und Pro-
grammiergeraten darstellt. Dieser Datei liegt das als
Tabelle in Fig. 2a dargestellte Speicherabbild zu-
grunde, bei dem in die 16 Speicherzellen der
Hex-Adressen 0080 bis 008F hexadezimale Inhalte
FF bis FO eingetragen sind; dieses Testmuster ist der
guten Ubersichtlichkeit halber fiir das Ausfiihrungs-
beispiel gewahlt.

[0052] Die Datei "speicherabbild.hex" (1) besteht
aus zwei Records, einem ersten Daten-Record mit ei-
nem Load-Offset (dieser bestimmt die Startadresse)
von 0080h und einem zweiten End of File-Record.
Beim Intel-Hex-Format dienen die mit der Re-
cord-Marke ":" beginnenden ersten funf Byte eines
Records, die in Fig. 2b einfach unterstrichen sind, zur
Kennzeichnung des Records und stellen den Re-
cord-Header dar; als letztes Byte eines Records wird
eine Checksumme ausgegeben, diese ist in Fig. 2b
doppelt unterstrichen.

[0053] Mit dieser Unterstreichungs-Kennzeichnung
in Fig. 2b ist sehr einfach nachzuvollziehen, daR die
Daten im ersten Record von "speicherabbild.hex" (1)
die 16 Datenbyte FFh bis FOh in der in Fig. 2a ge-
zeigten Adressreihenfolge darstellen.

[0054] Entsprechend Fig. 1 werden fiir den weite-
ren Ablauf Beschreibungsdaten bendtigt, und diese
werden in einem zweiten Schritt erzeugt. Ein Be-
schreibungsdatensatz enthalt eine Geratebeschrei-
bung der elektronischen Steuergerate, die fur die
Programmierung zugelassen sind. Im Ausfiihrungs-
beispiel Fig. 2¢ ist der Beschreibungsdatensatz als
Textfile "beschreibung.txt" (2) aufgebaut; er enthalt
eine Hardware-Produktnummer, die einen ganz be-
stimmten Geratestand eines elektronischen Steuer-
gerates beschreibt; sie wird im folgenden vereinfa-
chend als Hardware-Nummer bezeichnet. In einem
Beschreibungsdatensatz ist mindestens eine Hard-

ware-Nummer eingetragen, so wie dies im Ausfuh-
rungsbeispiel nach Fig. 2¢ gezeigt ist.

[0055] Unter dem Begriff "Hardware-Nummer" wird
jede eindeutige Kennung eines bestimmten Gerate-
zustandes verstanden, die zum Beispiel, wie im Aus-
fuhrungsbeispiel, durch eine numerische Zeichenfol-
ge bestimmt ist. Alternativ kann beispielsweise eine
alphanumerische Ziffernfolge oder eine graphische
Bezeichnung, zum Beispiel in Form eines Barcodes,
gewahlt werden. Bei einer graphischen Bezeichnung
ist statt des Text-Formates, wie im Ausfihrungsbei-
spiel, ein entsprechend anderer Dateityp zu wahlen.
Das im Ausfiuhrungsspiel nach Fig.2c gewahlte
Text-Format ist durch seine Einfachheit und Klarheit
vorteilhaft, da sich sein Inhalt ohne jede weitere Er-
lduterung aus dem Text erschlief3t, der aulRerdem
sehr deutlich mit Klartext kommentiert werden kann.
Der Datenfile "beschreibung.txt" (2) nach Fig. 2c ent-
halt fir die weitere Verarbeitung den Namen der In-
put-Datei, mit der der File zu verarbeiten ist, namlich
die Datei "speicherabbild.hex" (1) nach Fig. 2b, und,
wie unten erlautert, den Namen der Output-Datei, die
das Ergebnis der Verarbeitung darstellt.

[0056] Entsprechend Fig. 1 wird unter Verwendung
eines Programmierdaten-Konverters (7) aus dem
Speicher-abbild, der Datei "speicherabbild.hex" (1)
und dem Beschreibungsdatensatz, der Datei "be-
schreibung.txt" (2) ein Programmierdatensatz in
Form der Datei "programmierdaten.hex (3) erzeugt,
was in einem dritten Schritt erfolgt.

[0057] Die Datei "programmierdaten.hex" (3) ist in
Fig. 2f dargestellt, wobei der Daten-Inhalt in Fig. 2d
und das Datei-Format in Fig. 2e erlautert sind.
[0058] Fiur die Datei (3) des Programmierdatensat-
zes nach Fig. 2f ist wiederum das Intel-Hex-Format
gewahlt; in dieses "Mutter-Format" sind die Daten
nach Fig. 2d in einer Record-Struktur im Format nach
Fig. 2e als "Tochter-Format" eingebettet. Die Datei
(3) des Programmierdatensatzes enthalt sowohl die
zur Programmierung erforderliche Information aus
der Datei (1) des Speicherabbilds als auch die Gera-
te-Beschreibung aus der Datei (2) des Beschrei-
bungsdatensatzes.

[0059] Entsprechend den Formaterlauterungen un-
ter Fig. 2e wird ein erster Record vom Typ 02h er-
zeugt, der auf der Annahme einer zehnstelligen
Hardware-Nummer basiert, so daf} sich die Angabe
einer Record-Lange erubrigt. Beim Inhalt des Pro-
grammierdatensatzes nach Fig. 2d ist daher das ers-
te Byte der Record-Typ "02h" und die Bytes zwei bis
sechs stellen eine direkte Umsetzung der zehnstelli-
gen Hardware-Nummer in der Datei (2) des Beschrei-
bungsdatensatzes dar. Es folgt dann ein Record vom
Typ "06h" mit der Startadresse in 32-Bit-Form; durch
die feste Lange von 4 Bytes kann auch bei diesem
Record-Typ auf die Angabe einer Lange verzichtet
werden. Die Bytes Nummer 7 bis 11 in Fig. 2d stellen
also den Startadressen-Record dar. Nach Fig. 2e
folgt dann ein Daten-Record vom Typ "07h", fir den
als Lange naturlich die Grof3e des Daten-Records als
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"10h" angegeben ist, gefolgt von den 16 Datenbytes
des erlauterten Speicherabbild-Testmusters. Dieser
Record stellt im Inhalt nach Fig. 2d die Bytes 12 bis
29 dar.

[0060] In der Datei (3) des Programmierdatensat-
zes sind zwei Daten-Records und ein End of File-Re-
cord vorhanden, die Record-Header sind wiederum
einfach und die End of File-Records doppelt unterstri-
chen. Die nicht unterstrichenen Teile stellen also die
Ubertragenen Daten dar und diese sind, wie direkt
aus den ersten beiden Records der Datei (3) des Pro-
grammierdatensatzes erkennbar, die Datenbytes
Nummer 1 bis Nummer 29 des Programmierdaten-
satz-Inhalts nach Fig. 2d. Da in der Datei (3) des Pro-
grammierdatensatzes die Startadresse in Form eines
Daten-Records gespeichert ist, erlibrigt sich die An-
gabe dieser Adresse im Record-Header der ersten
beiden Records; im ersten Record ist eine Re-
cord-Lange von |0h festgelegt und daher sind dort
auch die Bytes Nummer 1 bis 16 nach Fig. 2d als Da-
ten enthalten, dagegen werden im zweiten Record
die restlichen Bytes Nummer 13 bis 29 nach Fig. 2d
Ubertragen, was einer Record-Lange von 0Dh (dezi-
mal 13) entspricht. Der Load-Offset im Header des
zweiten Records ist entsprechend der Datenlange
des ersten Records auf I0h (dezimal 16) festgelegt.
[0061] Wiein Fig. 1 gezeigt, kann der Programmier-
datensatz, wenn dies gewtinscht ist, wahrend seiner
Erzeugung durch ein Verschlisselungsprogramm (8)
verschlisselt werden, was den Vorteil hat, dal} die
Datei (3) des Programmierdatensatzes bei seiner un-
ten erlauterten Weiterleitung nur in verschlisselter
Form Ubergeben wird und das im Objekt-Code des
Programms enthaltene Know-how des Steuergerate-
herstellers damit nicht veréffentlicht wird.

[0062] Es ist auch mdglich, den Inhalt des Program-
mierdatensatzes zu komprimieren, und gegebenen-
falls anschlielend zu verschlusseln.

[0063] Die erlauterten ersten bis vierten Schritte fin-
den Ublicherweise beim Steuergeratehersteller statt,
sie stellen einzelne Arbeitsfortschritte bei einer ge-
planten Neuprogrammierung eines Geréates dar, und
eine zeitliche Koordination dieser einzelnen Schritte
ist aus grundsatzlicher Sicht nicht erforderlich.
[0064] Nach Fig. 1 wird die zur Distribution geeigne-
te Datei (3) des Programmierdatensatzes, die z. B.
per E-Mail oder auf dem Postweg verschickt wird, in
einem flinften Schritt in ein Diagnosegerat (9) einge-
lesen. Dieses Diagnosegerat (9) kann in der Ferti-
gungslinie des Fahrzeugherstellers stehen, in der
das Steuergerat (4) in ein entsprechendes Fahrzeug
((18) nach Fig. 5) eingebaut wird, was jedoch ein re-
lativ untypischer Fall ist, da Neugerate meist in fertig
programmierter Form vom Steuergeratehersteller an
den Fahrzeughersteller ausgeliefert werden. Typi-
scherweise steht dieses Programmgerat in der Werk-
statt eines Fahrzeugherstellers (bzw. einer freien
Werkstatt) und dient in der bereits vorstehend erlau-
terten Art und Weise zur Neuprogrammierung eines
Steuergerates (4).

[0065] In einem fiinften Schritt wird der Program-
mierdatensatz (3) unter Nutzung von Datenubertra-
gungsmitteln, die zwischen dem Diagnosegerat (9)
und dem Steuergerat (4) bestehen, in dieses Ubertra-
gen. Grundsatzlich kann dabei der Programmierda-
tensatz im Intel-Hex-Format lbertragen werden. Ty-
pischerweise jedoch interpretiert das Diagnosegerat
bereits das Intel-Hex-Format des Programmierdaten-
satzes und Ubertragt dann den Inhalt des Program-
mierdatensatzes in einer vom Diagnoseprotokoll vor-
gegebenen Weise an das Steuergerat.

[0066] Die Ubertragung erfolgt besonders vorteil-
haft, wenn das Steuergerat (4) weder ausgebaut wer-
den muR, noch wenn an ihm irgendwelche Manipula-
tionen vorgenommen werden missen. Dies ist der
Fall, wenn das AnschluRkabel (13) des Diagnosege-
rates (9) lediglich an den Diagnosestecker (11) des
Fahrzeugs (18) angeschlossen werden muf3 und die
Datenubertragungsmittel einen direkten Transfer
zum Steuergerat ermdglichen, wie dies unten im Zu-
sammenhang mit Fig. 5 erlautert ist.

[0067] Es sei erganzt, dald statt eines Diagnosege-
rates (9) grundsatzlich auch irgend ein elektroni-
sches Gerat zur Realisierung des fiinften Schrittes,
der Ubertragung des Programmierdatensatzes (3) in
das Steuergerat (4) verwendet werden kann, wel-
ches lediglich in der Lage sein mul}, das (méglicher-
weise ausgebaute) Steuergerat (4) Gber eine beliebig
ausgebildete Schnittstelle (4) elektrisch zu kontaktie-
ren und die Ubertragung unter Verwendung eines be-
liebig ausgebildeten Protokolls abzuwickeln. Der Be-
griff "Diagnosegerat" umfasst in seiner im Sinne der
Erfindung erweiterten Bedeutung also auch alle der-
artigen Daten-Ubertragungsgeréte.

[0068] In einem sechsten Schritt prift das Steuerge-
rat (4) unter Nutzung seines Systemprogramms im
Bereich (29) des Flash-E-PROM-Speichers (5), ob es
zum Bereich der durch die Datei (3) des Ubertrage-
nen Programmierdatensatzes zugelassenen Steuer-
gerate gehért, und diese Uberpriifung wird anhand
der Geratebeschreibung im Programmierdatensatz
durchgefuhrt. Wenn bei der Programmierdaten-Er-
stellung eine Verschlisselung vorgenommen worden
ist, dann mussen die verschlusselten Daten vor ihrer
Uberpriifung vom Steuergerat natiirlich zuerst ent-
schlusselt werden; gleiches gilt auch fur eine mdogli-
cherweise durchgeflihrte Datenkomprimierung vor
der Datenlbertragung.

[0069] Ist das elektronische Steuergerat (4) im
sechsten Schritt zur Feststellung gelangt, dal} es
zum Bereich der zugelassenen Gerate gehort, so
wird in einem siebten und letzten Schritt der Verande-
rungsbereich (6) im Flash-E-PROM-Speicher (5)
vom Steuergerat selbst in der durch die Datei (3) des
Programmierdatensatzes bestimmten Weise pro-
grammiert; hierzu wird, wie bereits erwahnt, die oben
erlauterte, im  Steuergerdt (4) enthaltene
Flash-E-PROM-Programmiereinrichtung (27) be-
nutzt.

[0070] Im Gegensatz zu den Schritten erstens bis
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drittens, die wie erlautert, zeitlich nicht notwendiger-
weise zusammengehdren, werden die nachfolgen-
den vierten bis siebten Schritte als zusammengehori-
ger Vorgang entweder beim Fahrzeughersteller, oder
in wie erlautert besonders vorteilhafter Weise in der
Werkstatt, durchgefiihrt.

[0071] Die einzelnen Darstellungen von Fig. 3 zei-
gen Dateien der Beschreibungsdaten mit erweiterter
Gerate-Beschreibung fir die zugelassenen Steuer-
gerate:

[0072] In der Beschreibungsdaten-Datei (2a) nach
Fig. 3a sind drei unterschiedliche Hardware-Num-
mern spezifiziert, was bedeutet, dal® alle (logisches
ODER) Steuergerate (4) mit dem Geratestand nach
diesen Hardware-Nummern zur Programmierung zu-
gelassen sind.

[0073] In der Beschreibungsdaten-Datei (2b) nach
Fig. 3b wird eine Hardware-Nummer von einem Be-
reich von Seriennummern gefolgt; dies bedeutet, dafl
der durch die Hardware-Nummer beschriebene Ge-
ratestand durch diesen Bereich von Seriennummern
eingeschrankt ist (logisches UND); es sei erganzt,
daR statt eines Bereiches von Seriennummern auch
nur eine einzige Seriennummer angegeben werden
kann.

[0074] In der Beschreibungsdaten-Datei (2¢) nach
Fig. 3c folgt auf die Hardware-Nummer eine Softwa-
re-Nummer, die einen bestimmten Softwarestand
des durch die Hardware-Nummer festgelegten Gera-
testandes eines Steuergerates (4) bestimmt; dies be-
deutet, da® der durch die Hardware-Nummer be-
schriebene Geratestand durch den durch die Softwa-
re-Nummer beschriebenen Softwarestand einge-
schrankt ist (logisches UND). Es kénnen auch meh-
rere Software-Nummern angegeben werden, so daf
sich die Einschrankung auf die Auswahl der angege-
benen Software-Nummern bezieht (logisches ODER)

[0075] In der Beschreibungsdaten-Datei (2d) nach
Fig. 3d folgt der Hardware-Nummer sowohl ein Be-
reich von Seriennummern als auch eine Softwa-
re-Nummer; dies bedeutet, dal® der durch die Hard-
ware-Nummer beschriebene Geratestand eines
Steuergerates (4) sowohl durch eine oder einen Be-
reich von Seriennummern (logisches UND), als auch
durch eine (oder im Falle von mehreren durch meh-
rere) Software-Nummern eingeschrankt ist (logi-
sches UND).

[0076] Bei der Beschreibungsdaten-Datei (2e) nach
Fig. 3e sind drei Hardware-Nummern eingegeben,
und die letzte Hardware-Nummer wird sowohl durch
zwei Bereiche von Seriennummern als auch durch
die Softwarestande von vier Software-Nummern ein-
geschrankt.

[0077] Unter Fig. 3f ist eine Beschreibungsda-
ten-Datei (2f) gezeigt, bei der zwei Speicherab-
bild-Dateien und zwei (durch Software-Nummern
und/oder Seriennummern jeweils weiter einge-
schrankte Hardware-Nummern) spezifiziert sind; bei
der Ausflihrung des auf diesem Beschreibungsan-

satz beruhenden Programmierdatensatzes wird das
eine Speicherabbild nur in Gerate mit der zugehoren-
den einen Hardware-Nummer und das andere Spei-
cherabbild nur in Gerate mit der anderen Hard-
ware-Nummer aufgenommen. Auf diese Weise las-
sen sich also mit einem Programmierdatensatz un-
terschiedliche Gerate unterschiedlich programmie-
ren.

[0078] Erwahnt sei, da® die Beschreibungsdaten
weitere Gerate-, Bauelemente- oder Software-spezi-
fische Kennungen enthalten kénnen, die eine weitere
Verfeinerung der Einschrankungen ermdéglichen. Bei-
spielsweise kann auch eine Identifikation des Mikro-
prozessors den Beschreibungsdaten hinzugefligt
werden.

[0079] Wie erlautert, ist eine Beschreibungsda-
ten-Datei (2x) nach Fig. 2 bzw. Fig. 3a bis Fig. 3f als
Textfile mit einzelnen Textzeilen ausgebildet. Wie
vorstehend bereits sinngemal gezeigt, gibt es eine
Reihe ganz bestimmter Worter, die jeweils als
OP-Key, d. h. als Kennwort fiir eine bestimmte Ope-
ration, wirksam sind. Der zu einer derartigen Opera-
tion gehdrende Operand ist im nachfolgenden Text in
zwei Anflhrungszeichen eingebettet. Der gesamte
andere Text ist frei wahlbar, so dal} auch eine aus-
fuhrliche Klartext-Kommentierung innerhalb des
Textfiles moglich ist.

[0080] Wie erlautert, erzeugt der Programmierda-
ten-Konverter (7) aus der Datei (2) des Beschrei-
bungsdatensatzes und der Datei (1) des Speicherab-
bilds die Datei (3) des Programmierdatensatzes und
fugt bei diesem Datenverarbeitungsvorgang die im
Beschreibungsdatensatz enthaltenen Operationen
als dem "Mutter-Format" unterlagerten Satz von
"Tochter-Records" ein, wobei fir jede Operation ein
bestimmter Record-Typ festgelegt ist. Die Zuordnung
eines vorstehend erwahnten Record-Typs (es kon-
nen noch weitere Record-Typen festgelegt werden)
im Programmierdatensatz zum OP-Key des Be-
schreibungsdatensatzes ergibt sich aus folgender
Tabelle:

OP-Key Record-
Typ
Input -—-
Output —-—-
HardwareNumber 02
SerialNumber 03
SoftwareNumber 04

[0081] Es sei darauf hingewiesen, dal das Zusam-
menfligen einer das Speicherabbild beschreibenden
Datei und einer Datei mit der Gerate-Beschreibung
zur Datei eines Programmierdatensatzes auch prak-
tisch in anderer Weise ausgefihrt werden kann; um
die Erfindung zu realisieren, ist es lediglich erforder-
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lich, dal der Programmierdatensatz neben dem
Speicherabbild auch die Gerate-Beschreibung in hin-
reichender Weise umfallt, damit im Steuergerat die
Kompatibilitatspriifung in eindeutiger Weise ausge-
fuhrt werden kann.

[0082] In Fig. 5 sind Datenibertragungsmittel zur
Ubertragung der Datei (3) des Programmierdatensat-
zes in das elektronische Steuergerat (4) dargestellt.
Neben dem elektronischen Steuergerat (4) sei bei-
spielsweise im Fahrzeug ein ABS-Steuergerat (16)
und ein Steuergerat fur eine Fahrzeugmotor-Steue-
rung (17) vorgesehen. Nach dem Stand der Technik
sind diese Gerate liber einen CAN-Fahrzeugbus (10)
miteinander verbunden, an den z. B. auch das Dash-
board-Display (15) in der Fahrerkabine angeschlos-
sen ist.

[0083] Uber dieses Dashboard-Display (15) kénnen
gegebenenfalls Diagnosedaten Uber den erfolgrei-
chen bzw. nicht erfolgreichen Verlauf der
Flash-E-PROM-Progranunierung im Steuergerat (4)
durch das Steuergerat selbst angezeigt werden.
[0084] Zur Verbindung des Diagnosegerates (9) mit
der im StralRenfahrzeug vorgesehenen Elektronik
(18) ist an dieser ein 16-poliger Diagnosestecker (11)
nach ISO/DIS 15031-3 vorgesehen, an den auch die
verdrillten Leitungen CAN-H und CAN-L des
CAN-Fahrzeugbusses (10) angeschlossen sind (am
Diagnosestecker (11) sind fur CAN H Kontakt Nr. 6
und fir CAN-L Kontakt Nr. 14 vorgesehen).

[0085] Das Diagnosegerat (9) wird zunachst durch
Einstecken des AnschlulRkabels (13) in den Diagno-
sestecker (11) an das Fahrzeug (18) angeschlossen.
[0086] Erwahntsei, dald z. B. auch die K-Leitung zur
Datenlibertragung benutzt werden kann, nattrlich
vorausgesetzt, die K-Leitung ist Uberhaupt installiert
(am Diagnosestecker (11) ist fur die K-Leitung der
Kontakt Nr. 7 reserviert).

[0087] Bei dem oben erlauterten Anschlul® Utber
"CAN" ist nachteilig, dal® der CAN-Fahrzeugbus un-
gepuffert, d. h. ohne Potentialtrennung, am Diagno-
sestecker anliegt. Zur Realisierung eines potential-
freien CAN-Anschlusses besteht die Méglichkeit — in
Fig. 5 gestrichelt gezeichnet — ein CAN-Gateway
(12) vorzusehen, welches zur Verbindung mit dem
Diagnosegerat (9) Uber seinen galvanisch getrennten
CAN-AnschluB (14) ebenfalls an einem Diagnoseste-
cker (11) angeschlossen ist. Bei dieser L6sung mufy
jedoch das CAN-Gateway (12) als zusatzliches Mo-
dul im Fahrzeug (18) installiert sein, was zu héheren
Grundkosten fihrt.

[0088] Zur Vermeidung dieser Kosten kann die
Ubertragung zwischen Diagnosegerat (9) und dem
Steuergerat (4) im Fahrzeug (18) auch per Funk ge-
schehen; hierzu wird am Diagnosestecker (11) ein
Funkmodul aufgesteckt und dieses wird per Funk
vom Diagnosegerat (9) aus angesteuert; dieser
Ubertragungsweg ist natiirlich per se potentialge-
trennt.

[0089] Unter Nutzung einer derartigen Funkverbin-
dung riickt sogar die Realisierung der Vision naher, in

nicht allzu ferner Zukunft die im Feld befindlichen
elektronischen  Steuergerate (4) automatisch
"on-line" nachzuprogrammieren, ohne daf} hierzu
eine Werkstatt Gberhaupt aufgesucht werden mul};
hierzu wird das Funkmodul fest im Fahrzeug (18) in-
stalliert und wird per Funk direkt vom Diagnosegerat
(9) in der Werkstatt zur Durchfiihrung des Program-
mierdialogs angesteuert. Mit den erlduterten Mitteln
ermoglicht die Erfindung schon heute die Auswahl ei-
nes bestimmten Geratetyps oder auch die selektive
Auswahl eines einzelnen Steuergerates.

Patentanspriiche

1. Programmierverfahren flr mindestens einen
Bereich (6) in mindestens einem elektronisch 16sch-
und beschreibbaren Speicher (5), welcher als Pro-
grammspeicher, als Datenspeicher oder als Pro-
gramm- und Datenspeicher fiir mindestens einen Mi-
kroprozessor (21) in einem elektronischen Steuerge-
rat (4) zum Einsatz fur eine in der Elektronik (18) ei-
nes Stralenfahrzeugs angeordnete elektronische
Steuerung oder Regelung vorgesechenigt flgenden
Merkmalen:

a) In einem ersten Schritt wird mindestens ein Spei-
cherabbild (1) fir den mindestens einen elektronisch
I6sch- und beschreibbaren Speicher (5) in einem dort
festgelegten Speicherbereich erzeugt;

b) in einem zweiten Schritt wird ein Beschreibungs-
datensatz (2) erzeugt, welcher eine Gerate-Beschrei-
bung der fur die Programmierung zugelassenen elek-
tronischen Steuergerate enthalt, welche mindestens
die Hardware-Nummer des Geratestandes mindes-
tens eines elektronischen Steuergerates umfasst;

c) in einem dritten Schritt wird aus dem mindestens
einen Speicherabbild (1) und dem Beschreibungsda-
tensatz (2) ein Programmierdatensatz (3) erzeugt,
welcher die Gerate-Beschreibung enthalt;

d) in einem vierten Schritt wird der Programmierda-
tensatz (3) in ein Diagnosegerat (9) eingelesen;

e) in einem funften Schritt wird der Programmierda-
tensatz (3) vom Diagnosegerat (9) unter Nutzung von
Datenubertragungsmitteln (13, 11, 10, 26) in das
Steuergerat Ubertragen;

f) in einem sechsten Schritt wird vom Steuergerat (4)
gepruft, ob das elektronische Steuergerat (4) zum
Bereich der fur den Ubertragenen Programmierda-
tensatz (3) zugelassenen Steuergerate gehort, was
durch die Gerate-Beschreibung (2) festgelegt ist;

g) gehdrt das elektronische Steuergerat (4) zum Be-
reich der zugelassenen Steuergerate, so wird in ei-
nem siebten Schritt der mindestens eine Bereich (6)
in dem mindestens einen elektronisch l16sch- und be-
schreibbare Speicher (5) des Steuergerates (4) vom
Steuergerat (4) selbst in der durch den Programmier-
datensatz (3) bestimmten Weise programmiert.

2. Programmierverfahren nach Anspruch 1, da-
durch gekennzeichnet, daR® die Schritte a) bis d) als
zeitlich nicht notwendigerweise zusammengehdériger
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Vorgang beim Steuergeratehersteller, und nachfol-
gend die Schritte e) bis g) als zeitlich zusammenge-
horiger Vorgang entweder beim Fahrzeughersteller
oder in der Werkstatt durchgefiihrt werden.

3. Programmierverfahren nach Anspruch 1 oder
2, dadurch gekennzeichnet, daf} der Programmierda-
tensatz (3) im flnften Schritt e) sequentiell als Folge
von Datensegmenten in das Steuergerat (4) Ubertra-
gen wird.

4. Programmierverfahren nach mindestens ei-
nem der Anspriche 1 bis 3, dadurch gekennzeichnet,
dall die Gerate-Beschreibung (2a) der fur die Pro-
grammierung zugelassenen elektronischen Steuer-
gerate mehrere Hardware-Nummern der Geratestan-
de eines oder mehrerer elektronischer Steuergerate
umfasst.

5. Programmierverfahren nach Anspruch 1 oder
4, dadurch gekennzeichnet, dalk der durch die Hard-
ware-Nummer beschriebene Geratestand eines
Steuergerates durch eine Seriennummer oder durch
einen Bereich von Seriennummern (2b) einge-
schrankt ist.

6. Programmierverfahren nach Anspruch 1 oder
4, dadurch gekennzeichnet, dal} der durch die Hard-
ware-Nummer beschriebene Geratestand eines
Steuergerates durch eine Software-Nummer (2c¢)
oder durch einen Bereich von Software-Nummern
(2e) eingeschrankt ist, welche den Softwarestand be-
schreiben.

7. Programmierverfahren nach Anspruch 1 oder
4, dadurch gekennzeichnet, dalk der durch die Hard-
ware-Nummer beschriebene Geratestand eines
Steuergerates sowohl durch eine Seriennummer
oder einen Bereich von Seriennummern, als auch
durch eine Software-Nummer oder einen Bereich von
Software-Nummern (2e) eingeschrankt ist.

8. Programmierverfahren nach mindestens ei-
nem der vorstehenden Anspriche, dadurch gekenn-
zeichnet, dal® der im dritten Schritt c) erzeugte Pro-
grammierdatensatz (3) wahrend seiner Erzeugung
verschlusselt, und vom Steuergerat im flinften Schritt
e) wieder entschlisselt wird.

9. Programmierverfahren nach mindestens ei-
nem der vorstehenden Anspriche, dadurch gekenn-
zeichnet, dal® der im dritten Schritt c) erzeugte Pro-
grammierdatensatz (3) wahrend seiner Erzeugung
komprimiert, und vom Steuergerat (4) im flinften
Schritt e) wieder de-komprimiert wird.

10. Programmierverfahren nach mindestens ei-
nem der vorstehenden Anspriche, dadurch gekenn-
zeichnet, dal® der im dritten Schritt c) erzeugte Pro-
grammierdatensatz (3) durch mindestens eine

Checksumme abgesichert wird, die vom Steuergerat
Uberpruft wird.

11. Programmierverfahren nach mindestens ei-
nem der vorstehenden Anspriche, dadurch gekenn-
zeichnet, daR als Dateniibertragungsmittel zur Uber-
tragung des Programmierdatensatzes (3) vom Diag-
nosegerat (9) in das Steuergerat (4) Funkmittel be-
nutzt werden.

12. Programmierverfahren nach Anspruch 11,
dadurch gekennzeichnet, dal} das Programmierver-
fahren automatisch "on-line" fir ein im Feld befindli-
ches Steuergerat (4) durchgefiihrt wird, ohne daf%
hierzu eine Werkstatt aufgesucht wird.

Es folgen 5 Blatt Zeichnungen
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