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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren und alle entsprechenden Vorrichtungen zur Um-
setzung, bei denen die Zahlkarten zum Sichern der
Handelstransaktionen und insbesondere der im Inter-
net durchgefiihrten elektronischen Transaktionen
eingesetzt werden. Die vorliegende Erfindung betrifft
insbesondere die Anwendung von elektronischen
Zahlkarten, auch Chipkarten genannt, um eine voru-
bergehende Zahlkartennummer zu bekommen.

[0002] Der Begriff ,Zahlkarte" wird hier zur Bezeich-
nung von allen Geldkarten mit sofortiger oder spate-
rer Abbuchung, allen Kreditkarten usw. verwendet,
die von einer Bank oder einem speziellen Geldinstitut
ausgestellt werden. Eine Zahlkarte bietet hauptséach-
lich folgende Dienstleistung an: Der Inhaber der Kar-
te ist entsprechend bestimmten Bedingungen insbe-
sondere hinsichtlich den Betragen der Transaktionen
(Betrag pro Transaktion und/oder pro Woche kumu-
lierte Betrage usw.) dazu fahig, ein Produkt oder eine
Dienstleistung bei einem zugelassenen Lieferanten
durch einfache Signatur einer Rechnung zu bezah-
len. Diese Signatur kann handschriftlich oder elektro-
nisch sein; in diesem Fall muss man einen als
PIN-Code (Personal Identification Number) bezeich-
neten geheimen Code eingeben, wie z. B. eine Folge
von vier Ziffern oder aber auch eine alphanumerische
Reihe beliebiger Lange.

[0003] Die Zahlkarten werden also auf Verlangen
der Kundschaft von Geldinstituten fir eine bestimmte
Dauer (in der Regel ein bis zwei Jahre und verlanger-
bar) und fur genau bestimmte Zahlungsbedingungen
ausgestellt. Diese Karten sind sowohl fir ihre Besit-
zer (Ausstellungsgebiihr, Jahresgebiihr...) als auch
fur die akkreditierten Lieferanten zahlungspflichtig,
die einen Prozentsatz ihres mittels Geldkarten in
Rechnung gestellten Umsatzes riickiberweisen.

[0004] Die dargestellten Vorteile der Zahlkarten so-
wohl fir ihre Inhaber (man braucht kein Bargeld mehr
verwalten, man kann auf Kredit bezahlen usw.) als
auch fir die Lieferanten (Gefahr von Zahlungsaus-
standen praktisch null) fiihren dazu, dass sich heute
die mit Zahlkarte bezahlten Transaktionen verallge-
meinern.

[0005] Die Zahlkarten werden materiell von den
Ausstellerbehérden in klassischer Form einer rechte-
ckigen ca. 8 cm auf 5 cm grof3en Karte aus Plastik an
ihre Inhaber ausgestellt. Auf der Vorderseite der Kar-
te werden in Reliefschrift der Name des Karteninha-
bers, ein Verfalldatum, eine Kartennummer (mit 16
Ziffern) sowie eventuell eine Kontonummer gepragt.
Die Karte tragt auch den Namen der Ausstellerbehor-
de sowie verschiedene Motive oder Hologramme,
durch die ein Nachmachen erschwert werden soll.
Auf der Ruckseite der Karte ist ein Feld fir die Unter-

schrift des Karteninhabers vorgesehen.

[0006] Die Zahlkarten sind auf herkdmmliche Weise
auch mit Magnetstreifen und/oder integrierten Schal-
tungen versehen, auf denen eine bestimmte Anzahl
von Informationen und insbesondere ein Geheim-
code, den nur der Karteninhaber alleine kennt, co-
diert sind. Dabei handelt es sich um den PIN-Code.
Durch diese Magnetstreifen oder elektronischen
Schaltungen koénnen diese Karten als Zugriffs- und
Zahlungsmittel in zahlreichen Automaten sowie in
Geldautomaten verwendet werden. Diese Magnet-
streifen oder elektronischen Schaltungen dienen
auch zur Gewahrleistung der Sicherheit der Transak-
tionen, da sie eine Kontrolle zulassen, ob der Karten-
trager tatsachlich der Karteninhaber ist, der in der Tat
seinen Geheimcode auf der Tastatur eines Kartenle-
segerats eingeben muss, das die Ubereinstimmung
der Nummern mit der, die auf den Magnetstreifen
oder im elektronischen Schaltkreis abgelesen wird,
praft. Im letzteren Fall wertet das Kartenlesegerat ei-
nen Algorithmus mit Geheimschlissel aus, der inner-
halb der integrierten Schaltung der Karte implemen-
tiert ist.

[0007] Die Sicherheit der mittels Zahlkarten durch-
geflhrten Transaktionen beruht heute auf zwei Ele-
menten: auf der Kontrolle der Authentizitat der vom
Karteninhaber auf der Rechnung angebrachten Un-
terschrift, die handschriftlich oder elektronisch sein
kann, und auf der Kontrolle der Authentizitat und der
Gultigkeit der Karte, indem die Ausstellerbehérde der
Karte befragt wird, um die Genehmigung zu erhalten,
diese Karte anzunehmen.

[0008] Diese zweifache Kontrolle wird Ublicherwei-
se vom Lieferanten vorgenommen, wenn er die Zahl-
karte und ihren Inhaber vor sich hat. Die Prifung der
handschriftlichen oder elektronischen Signatur ist in
der Tat einfach; dasselbe gilt fur die vorausgehende
Genehmigungsanfrage. Es gibt zudem Zahlungster-
minale und Kartenlesegerate, die sich zur automati-
schen Durchfiihrung dieser Kontrollen eignen.

[0009] Der Karteninhaber gibt auf der Tastatur eines
solchen Terminals den Geheimcode seiner Karte ein,
den man auch PIN-Code nennt (PIN ist die Abkur-
zung fir Personal Identification Number). Die elektro-
nischen Schaltungen vergleichen dann den vom In-
haber eingegebenen Geheimcode mit dem in ver-
schlisselter Weise auf der Karte eingetragenen
Code und validieren die laufende Transaktion, wenn
beide Ubereinstimmen. Auflerdem ist der Terminal
ausgehend von den auf der Karte gelesenen Informa-
tionen in der Lage, Uber ein Telekommunikations-
netzwerk einen Server zur Zahlkartenverwaltung zu
befragen, der bestatigt, ob die Karte tatsachlich gultig
und nicht gesperrt ist. Diese Prifung hinsichtlich der
Gultigkeit der Karte kann ,online" vor sich gehen, in-
dem der Server wahrend der Transaktion befragt wird
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oder auch ,offline", dank dem regelmafigen Fernla-
den der Listen gesperrter Karten (schwarze Listen
oder black lists) und/oder Listen authentischer Karten
(positive Listen oder white lists). Es ist festzuhalten,
dass durch die Anwendung von Karten mit elektroni-
schen Schaltungen die Authentizitat der Karte direkt
kontrolliert werden kann.

[0010] Die Befragung der Verwaltungsserver, um
den Status der Karte zu kennen, kombiniert mit der
Anwendung eines Geheimcodes, den nur allein der
Karteninhaber kennt, schrankt in der Regel den Be-
trug bei den mit Zahlkarten beglichenen Transaktio-
nen ein und macht sie somit zu einem der sichersten
Zahlungsmittel.

[0011] Das gleiche gilt allerdings nicht mehr, wenn
der Karteninhaber und der Lieferant weit voneinan-
der entfernt sind und wenn die Anwendung eines
Zahlungsterminals und Kartenlesegerats, insbeson-
dere zum Testen des Geheimcodes der Karte, also
nicht moglich ist.

[0012] In der Tat, zur Durchfiihrung einer Transakti-
on, wenn der Karteninhaber und der Lieferant weit
voneinander entfernt sind, zum Beispiel beim Kauf
Uber Katalog und Versand oder bei einer telefoni-
schen Reservierung oder auch bei einer elektroni-
schen Transaktion im Internet, muss der Karteninha-
ber heute offen Informationen ber seine Karte, wie
z. B. die Nummer seiner Zahlkarte und deren Verfall-
datum, mitteilen. Die Ubertragung dieser einzigen In-
formationen reicht, um eine Rechnung zu validieren,
die der Lieferant dann zur Begleichung der Ausstel-
lerbehérde der Karte vorliegt.

[0013] Aufgrund des derzeitigen einfachen Mecha-
nismus zur Zahlung per Zahlkarte der auf Distanz
durchgefiihrten Transaktionen kommt es zu zahlrei-
chen Betriigen, da jeder, der die Nummer einer Zahl-
karte und deren Verfalldatum kennt, diese Informati-
onen auf illegale Art verwenden kann, um Produkte
oder Dienstleistungen zu kaufen und zwar solange
bis der eigentliche Eigentiimer der Karte die Verun-
treuung merkt, der er zu Opfer gefallen ist und die
Karte bei der Ausstellerbehérde gesperrt wird.

[0014] Zudem lasst das System auch Ubertriebene
Verleugnungen seitens verantwortungsloser Kaufer
zu, die verweigern, dass ihr Konto belastet wird mit
dem Vorwand, dass die Transaktionen ohne ihre
Kenntnis durchgefiihrt wurden.

[0015] Dies gilt insbesondere fiir die im Internet vor-
genommenen elektronischen Transaktionen, da es in
einem derart offenen Kommunikationsnetzwerk be-
sonders einfach ist, die hier ausgetauschten Informa-
tionen abzufangen. Diese Unsicherheit bremst der-
zeit den Handel im Internet sehr.

[0016] Es wurden zahlreiche Versuche unternom-
men, um diesen Nachteil zu beseitigen und die
Transaktionen auf Distanz und vor allem die elektro-
nischen Transaktionen sicherer zu gestalten.

[0017] Unter diesen Versuchen kann man die Syste-
me der Art SET auffihren, die darin bestehen, die im
Internet ausgetauschten Informationen zu verschlis-
seln. Mit solchen Systemen werden die Nummern
von Geldkarten nicht mehr offen mitgeteilt und kon-
nen also nicht mehr abgefangen werden.

[0018] Ein solches System erscheint in der Tat als
relativ sicher, da man keinen Zugriff mehr auf die
Nummer der Zahlkarte des Inhabers hat, es erscheint
aber auch schwer und nur mit viel Aufwand umzuset-
zen, da es hundert Tausende von kommerziellen
Webseiten, Tausende von Geldinstituten und Millio-
nen von Kunden betrifft.

[0019] Um diese Nachteile abzuschaffen, besteht
eine von der Patentanmelderin entwickelte Lésung
darin, dass jeder Anwender von einem geeigneten
Server, der von seinem Geldinstitut verwaltet wird,
eine virtuelle Geldkarte erhalt, die nur fir eine be-
grenzte Anzahl von Transaktionen und vorzugsweise
nur fUr eine einzige Transaktion gliltig ist. Der Anwen-
der beantragt diese also bei jeder Transaktion und
sobald er sie erhalten hat, braucht er nur noch die
Nummer dieser Karte bei der Bestatigungsphase mit
der kommerziellen Site eingeben. Die kommerzielle
Site nimmt diese Nummer an, ohne mit einer reellen
Kartennummer zu unterscheiden und bearbeitet die
Transaktion auf gleiche Art. Dieses System ist also
hinsichtlich der Infrastruktur der kommerziellen Sites
ganz neutral. AuBerdem kann, wenn diese Nummer
geraubt wird, sie nicht erneut verwendet werden, da
die Nummer, sobald eine Transaktion verzeichnet
wurde, inaktiviert wird und nicht mehr dazu dienen
kann, das Konto des Anwenders zu belasten.

[0020] Es wurden unterschiedliche Arten des Aus-
stellens einer solchen Karte entwickelt und insbeson-
dere die, die darin besteht, ein Handy dazu zu benut-
zen. Zum Beispiel beschreibt das Dokument
WO-A-99/49424 ein gesichertes Transaktionssystem
fur den Kommerz zwischen einem Handler und ei-
nem Anwender, das auf der Anwendung von Kredit-
karten mit beschranktem Einsatz besteht und damit
die Funktionen einer Kreditkarte eréffnet, ohne dabei
jemals die Nummer der Hauptkreditkarte des Anwen-
ders preis zu geben. Ziel der vorliegenden Patentan-
meldung ist es, eine besondere Art des Ausstellens
einer virtuellen Karte darzustellen, die eine echte
Zahlkarte benutzt.

[0021] Wie vorausgehend aufgefiihrt, ist eine echte
Zahlkarte mit Mikroprozessor (oder Chip) in der Tat
ein extrem gesichertes Instrument, wenn sie zusam-
men mit geeigneten Zahlungsterminals eingesetzt
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wird.

[0022] Die vorliegende Erfindung zielt also darauf
ab, eine neue Lésung zur Ausgabe der virtuellen Kar-
ten vorzuschlagen, wobei diese Erfindung echte
Zahlkarten mit einbezieht und dabei trotzdem einfach
und guinstig bleibt.

[0023] Das erfindungsgemalfe Verfahren strebt die
Sicherung einer kommerziellen Transaktion zwi-
schen einem Lieferanten und einem Kaufer an, fir
die der Kaufer personliche Daten wie z. B. die Num-
mer einer Zahlkarte mitteilen muss.

[0024] Die Erfindung ist durch den Gegenstand von
Anspruch 1 definiert. Das Verfahren besteht darin,
mittels einer ersten Zahlkarte mit Mikroprozessor
eine zweite Zahlkarte einer geeigneten Ausstellerbe-
hérde zu erhalten und die Daten der zweiten Karte
wie z. B. ihre Nummer bei der Transaktion zu verwen-
den, wobei die zweite Karte nur flr eine begrenzte
Anzahl von Transaktionen gliltig ist.

[0025] Gemal eines anderen Merkmals des erfin-
dungsgemalen Verfahrens wird die zweite Zahlkarte
Uber das Internet erhalten, indem eine Verbindung
mit einem Server hergestellt wird, der von der Aus-
stellerbehoérde verwaltet wird.

[0026] Gemal eines anderen Merkmals des erfin-
dungsgemalen Verfahrens identifiziert sich der An-
wender bei dieser Verbindungsherstellung dadurch,
dass er seine erste Zahlkarte verwendet, die in ein
Lesegerat gesteckt und mit einem Computer verbun-
den ist, und dies, um eine geeignete Mitteilung an ei-
nen Server zu adressieren.

[0027] Gemal eines anderen Merkmals des erfin-
dungsgemalen Verfahrens ist die Mitteilung, die vom
Anwender Uber seine erste Karte an den Server
adressiert wird, eine Authentifizierungs- und Unver-
sehrtheitsbescheinigung des Ausstellers, die Daten
und eine Signatur kombiniert, wobei die Signatur
durch Verschlisseln dieser Daten durch einen Ver-
schlisselungsalgorithmus erreicht wird, der in der
besagten ersten Karte enthalten ist.

[0028] Gemal eines anderen Merkmals des erfin-
dungsgemalien Verfahrens wird die Mitteilung, die
vom Anwender Uber seine erste Karte an den Server
adressiert wird, nach der Eingabe eines Geheim-
codes erzeugt, der der ersten Karte zugeordnet ist
und den nur der Anwender allein kennt.

[0029] Gemal eines anderen Merkmals des erfin-
dungsgemalen Verfahrens wird die Mitteilung, die
vom Anwender Uber seine erste Karte an den Server
adressiert wird, vom Server benutzt, um die zweite
Karte und insbesondere ihre Nummer zu erstellen.

[0030] GemalR eines anderen Merkmals des erfin-
dungsgemalen Verfahrens ist die zweite Zahlkarte
nur fur eine einzige Transaktion glltig.

[0031] GemalR eines anderen Merkmals des erfin-
dungsgemalien Verfahrens ist die zweite Zahlkarte
nur fir eine begrenzte Dauer zwischen mehreren
zehn Sekunden und einigen Tagen gultig.

[0032] GemalR eines anderen Merkmals des erfin-
dungsgemalien Verfahrens umfasst die zweite Zahl-
karte eine Kartennummer und ein Verfalldatum, de-
ren Formate mit denen der ersten Zahlkarte identisch
sind, sodass sie von den Handlern nicht unterschie-
den werden kénnen.

[0033] GemalR eines anderen Merkmals des erfin-
dungsgemalien Verfahrens handelt es sich bei den
betreffenden Transaktionen um elektronische Trans-
aktionen im Internet und Web.

[0034] Anhand der folgenden Beschreibung einer
Ausfuhrungsweise der Erfindung, die als nicht ein-
schrankendes Beispiel aufgefihrt wird und in Anleh-
nung auf beiliegende Abbildung wird man die Zielset-
zungen, Aspekte und Vorteile der vorliegenden Erfin-
dung besser verstehen.

[0035] Die Fig. 1 ist eine schematische Darstellung
des Systems, das fir die Anwendung einer elektroni-
schen Transaktion gemal der vorliegenden Erfin-
dung notwendig ist.

[0036] Bezugnehmend auf die Zeichnung wurden
nur die fur das Verstandnis der Erfindung nitzlichen
Elemente aufgefihrt.

[0037] Das gewahlte Beispiel zur Darstellung des
erfindungsgemafien Verfahrens betrifft eine elektro-
nische Transaktion, die Uber das Internet durchge-
fuhrt wird. Auch wenn sie sich besonders gut fir die
elektronischen Transaktionen im Internet eignet, be-
schrankt sich die Erfindung nicht auf diese Transakti-
onen allein, sondern bezieht sich ganz allgemein auf
alle Transaktionen, die mittels Zahlkarten beglichen
werden.

[0038] Mit dem in Fig. 1 dargestellten System kann
also in aller Sicherheit eine elektronische Transaktion
zwischen einem Anwender und einer entfernten kom-
merziellen Site, die mit 7 bezeichnet wird, abgewi-
ckelt werden.

[0039] Der nicht aufgeflihrte Anwender befindet
sich vor einem Terminalgerat, das zum Beispiel sein
PC 5 ist. Dieser Computer 5 ist an das Internet 6 an-
geschlossen und ermdglicht den Zugang zu einer
kommerziellen Website 7.

[0040] Der Anwender hat dariiber hinaus eine Zahl-
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karte 1 mit einem elektronischem Schaltkreis, die
man auf herkdbmmliche Art bei einem geeigneten
Geldinstitut erhalt, das durch einen Server 10 fiir die
rechnergestitzte Verwaltung von Zahlkarten 1 darge-
stellt ist.

[0041] Die Zahlkarte 1 liegt in der herkdmmlichen
Form eines flachen Rechtecks aus Plastik mit den
ISO-Abmessungen von ca. 8 cm auf 5 cm vor, in das
ein Mikroprozessor eingesetzt ist. Diese Karte 1 kann
versenkte elektrische Kontakte aufweisen oder aber
auch kontaktlos sein.

[0042] Auf der Vorderseite der Karte sind der Na-
men 4 des Karteninhabers, ein Verfalldatum 3, eine
Kartennummer 2 mit 16 Ziffern, die auch PAN-Code
bezeichnet wird, sowie eventuell eine Kontonummer
eingetragen.

[0043] Die Karte 1 verfligt zudem Uber eine zusatz-
liche Nummer Uber drei Ziffern, die als CVV bezeich-
net wird. Diese CVV-Nummer kann als Erweiterung
zum PAN 2 dienen, wodurch letzterer auf 19 Ziffern
gebracht wird (erweiterter PAN) und somit die Sicher-
heit der Transaktionen verbessert. Diese drei Ziffern
sind zum Beispiel das Ergebnis einer Berechnung mit
einem Verschlisselungsschlissel, der am PAN mit
16 Ziffern angewendet wird. Die CVV ist nicht auf der
Karte eingepragt, im Gegensatz zum PAN, und er-
scheint nur auf der Ruckseite der Karte geschrieben,
im Feld der Unterschrift. Die CVV erscheint also auf
keinem Beleg und nur der, der die Karte in der Hand
halt, kann diese Ziffern lesen und sie beim Ablesen
angeben, wenn man von ihm seinen erweiterten PAN
verlangt. Die von Hand im POS-Zahlungsterminal
von einem Handler eingegebenen Ziffern werden von
der Ausstellerbehdrde der Karte bei der Anfrage um
Genehmigung gepruft.

[0044] Es ist allseits bekannt und deshalb braucht
man auch nicht weiter auf die Details eingehen, dass
die Ausstellerbehérde der Karte 1 mit einem Server
10 ausgestattet ist, der sich zur Ausgabe und Verwal-
tung der Zahlkarten und der mittels dieser Karten
vollzogenen Transaktionen eignet. Dieser Server 10
kann allein die Verwaltung seiner Karten tberneh-
men oder er kann sich an einen zentralen Server 9
wenden, der insbesondere im Auftrag von mehreren
Geldinstituten die gultigen und gesperrten Karten
verwaltet.

[0045] Auf genau dieselbe Art und Weise verfligt
der Lieferant und Eigentimer der kommerziellen Site
7 Uber ein Bankkonto bei einem Geldinstitut, das ei-
nen Verwaltungsserver 8 besitzt, wobei das Geldins-
titut des Lieferanten das gleiche sein kann wie das
des Karteninhabers oder auch auch nicht.

[0046] Der Inhaber der Zahlkarte 1 ruft also auf sei-
nem Computer 5 eine Seite des Servers der kommer-

ziellen Site 7 auf, auf der man ihm einen Artikel zum
Kauf anbietet. Nach dem Entschluss diesen Artikel
Uber den Server der kommerziellen Site 7 zu erwer-
ben, 16st der Inhaber also die Bestellung aus, die er
validieren muss, indem er die vom Lieferanten gefor-
derten Zahlungsdaten vorliegt und insbesondere die
Referenzen einer Zahlkarte.

[0047] Der Anwender vollzieht also, wie im An-
schluss naher erklart, die Eréffnung einer zweiten Sit-
zung uber das Internet, um auf einen Server 101 Zu-
griff zu haben, der ihm eine virtuelle Zahlkarte 11 aus-
stellt, die im Anschluss als VPC bezeichnet wird.
Nach Erhalt dieser virtuellen Zahlkarte 11 ist der An-
wender dazu fahig, die Daten dieser Karte an den
Server der kommerziellen Site 7 zu Ubertragen. Dazu
tippt der Inhaber einfach diese Daten auf der Tastatur
seines Computers 5 und Ubertragt sie Uber das Inter-
net an den Server der kommerziellen Site 7. Die
Kommunikation verlauft nach dem fir den Server der
kommerziellen Site 7 gultigen Protokoll, d. h. auf offe-
ne Weise oder auf durch eine geeignete Verschlisse-
lungssoftware verdeckte Weise (DES, RSA usw.).

[0048] Der Lieferant prift dann die Giiltigkeit dieses
Zahlungsmittels, entweder Uber sein Geldinstitut 8,
Uber den zentralen Server 9 oder aber direkt beim
Server 101. Nach rickwartigen Erhalt der verlangten
Genehmigung wird die Transaktion validiert bzw. das
bestellte Produkt oder die bestellte Dienstleistung
werden an den Anwender ausgeliefert. Der Lieferant
braucht dann nur noch die entsprechende Rechnung
an sein Geldinstitut Ubergeben, damit dieses den
Transfer der Summen vollziehen kann.

[0049] Die VPC-Zahlkarten 11 entsprechen hin-
sichtlich den angebotenen Leistungen ganz und gar
der Karte 1; der wesentliche Unterschied liegt darin,
dass sie nur fir eine begrenzte Anzahl von Transak-
tionen gliltig sind. Vorzugsweise sind die VPC-Karten
11 nur fir eine einzige Transaktion gultig und vor-
zugsweise haben sie auch nur eine relativ kurze Le-
bensdauer zwischen mehreren zehn Sekunden und
einigen Tagen.

[0050] Obwohl diese VPC-Zahlkarten 11 fir alle
kommerziellen Transaktionen verwendet werden
kénnen, eignen sie sich besonders gut fur die Trans-
aktionen auf Distanz und insbesondere die Transak-
tionen Uber das Internet. Die VPC-Zahlkarten 11 kon-
nen insbesondere keinen materiellen Trager haben
(vorlibergehende Anzeige auf einem Bildschirm oder
auch verbale Kommunikation) oder nur einen spora-
dischen materiellen Trager haben, wie z. B. ein einfa-
ches Papierdokument (von einem Terminal ausge-
drucktes Ticket, Fax, Schreiben usw.). Sie kénnen je-
doch auch denselben Trager haben wie eine her-
kédmmliche Karte: Magnetkarte oder Karte mit elek-
tronischem Schaltkreis.
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[0051] Abgesehen , von diesen Unterschieden ent-
sprechen die VPC-Zahlkarten 11 voll und ganz den
anderen Karten, insbesondere hinsichtlich Format
und Codierung ihrer PAN-Nummern 12 oder ihres
Verfalldatums 13 (Format mit vier Ziffern: Monat/Jahr
(08/00)). Daher umfasst jede PAN-Nummer 12 in An-
lehnung an die herkémmlichen Zahlkarten 1, die
PAN-Nummern 2 mit 16 Ziffern umfassen, ebenfalls
16 Ziffern: die ersten sechs Ziffern bilden den
BIN-Code des Geldinstituts, das zugleich Aussteller-
behodrde ist und die letzte Ziffer den Authentifizierung-
scode von Luhn. Selbstverstandlich ist das Format
mit 16 Ziffern fur die Erfindung nicht einschrankend,
die PAN-Nummern 2 und 12 kénnen jedes andere
Format annehmen: eine Reihe mit 19 Ziffern, eine al-
phanumerische Reihe von bestimmter Lange usw.

[0052] Auflerdem ist es moglich, jeder VPC-Karte
11 einen Geheimcode 14 zu erteilen, den man auch
PIN-Code nennt (Personal Identification Number).
Die Karte 11 umfasst also ebenfalls in genauerer
Weise Datum und Uhrzeit des Glltigkeitsendes 16 (z.
B. im Format Tag/Monat/Jahr Uhrzeit (22/08/00
10:31)). Diese Information 16 ist allein fir den Inha-
ber der Karte 11 bestimmt, wahrend die Information
13 zur Mitteilung an den Lieferanten bestimmt ist, wie
bei einer Transaktion mit der Karte 1.

[0053] Ebenso kann jede VPC-Karte 11 eine geeig-
nete CVV-Nummer erhalten, durch die ein erweiterter
PAN mit 19 Ziffern erreicht wird.

[0054] Der Inhaber der VPC-Karte 11 ist also ganz
und gar in der Lage, auf dieselbe Weise wie mit sei-
ner Karte 1 eine elektronische Transaktion mit der
kommerziellen Site 7 zu bezahlen.

[0055] Da die vom Inhaber eingegebene PAN-Num-
mer 12 genau der PAN-Nummer 2 entspricht, braucht
der Lieferant seine Verfahren fiir die Transaktionen
nicht zu andern, um die Bestellung des Inhabers der
Karte 11 zu akzeptieren. Fur den Lieferanten besteht
damit kein Unterschied zwischen einer mittels einer
VPC-Karte 11 bezahlten Transaktion und einer
Transaktion, die mit einer herkdmmlichen Zahlkarte 1
bezahlt wird. Der Lieferant hat Gibrigens keine Még-
lichkeit die Nummern und damit die Art der ihm Uber-
mittelten Zahlkarten zu unterscheiden.

[0056] Die Schaffung solcher VPC-Karten 11 er-
moglicht, die bestehenden Validierungsverfahren der
zwischen Lieferanten und Ka&ufern eingerichteten
Transaktionen nicht in Frage zu stellen.

[0057] Die Lieferanten bewahren auch ihre aktuel-
len Validierungsverfahren der von ihren Kunden er-
haltenen Bankinformationen. Von ihnen wird einfach
verlangt, die Gliltigkeit der Karte zu tberprifen, von
der sie die Daten erhalten haben, da die Karte nur
eine sehr kurze Lebensdauer haben kann. Es handelt

sich dabei jedoch um eine bereits bei fast allen der
kommerziellen Sites angewendeten Aktion, die, be-
vor sie die Transaktion akzeptieren und das entspre-
chende Produkt oder die entsprechende Dienstleis-
tung liefern, bei der Ausstellerbehdrde oder einem
zentralen Server 9 eine Genehmigung verlangen und
zwar um zu prufen, ob die Karte, die ihnen vorgelegt
wird, tatsachlich authentisch ist, dass sie nicht ge-
sperrt ist bzw. dass der Transaktionsbetrag nicht die
finanzielle Starke der Karte Uberschreitet.

[0058] AuRerdem sind auf Seite der Geldinstitute
von Lieferanten die Einzugsverfahren der Rechnun-
gen identisch, unabhangig davon, ob sie von
VPC-Zahlkarten 11 oder von traditionellen Karten 1
stammen.

[0059] Unabhangig von der Tatsache, ob eine
VPC-Karte 11 nur fir eine bestimmte Anzahl von
Transaktionen und vorzugsweise flir eine einzige
Transaktion guiltig ist, kann die durch Anwendung ei-
ner solchen Karte gebotene Sicherheit noch verstarkt
werden, indem die Anwendung dieser Karte auf ei-
nen bestimmten Handler 7 begrenzt wird oder auf ei-
nen nach oben hin eingeschrankten Betrag oder auf
den exakten Betrag der Transaktion, fir die die
VPC-Karte 11 verlangt wurde.

[0060] Der Anwender, der eine VPC-Karte 11 be-
kommen mochte, hat mehrere Mdoglichkeiten zur
Auswahl. Insbesondere kann er den Server 101 Gber
ein Handy anrufen, wie dies in der vorab genannten
und vom Antragsteller angemeldeten Patentanmel-
dung WO 02/19284 detailliert wurde. Die vorliegende
Erfindung hat eine andere Losung zum Gegenstand,
bei der das Internet 6 und die Bankkarten mit Mikro-
prozessor vom Typ 1 verwendet werden.

[0061] Gemal der Erfindung verfliigt der Server 101
also Uber eine IP-Adresse und ist ausgehend vom
Computer 5 des Anwenders Uber das Internet 6 zu-
ganglich. Der Anwender braucht also nur mit der Site
des Servers 101 eine Internetverbindung herzustel-
len und eine VPC-Karte 11 zu verlangen, damit diese
daflr auf dem Bildschirm seines Computers 5 ange-
zeigt wird. Um die Sicherheit einer solchen Anfrage
zu gewabhrleisten und jeglichen Betrug zu vermeiden,
ist es erforderlich, dass der Anwender sich auf siche-
re Art beim Server 101 wahrend seiner Verbindungs-
herstellung identifizieren kann.

[0062] Diese Identifizierung wird dank der Anwen-
dung der Geldkarte mit Mikroprozessor 1 mdglich,
Uber die der Anwender verflugt, sowie dank den in
dieser Karte 1 enthaltenen kryptografischen Res-
sourcen, wie z. B. ein Verschlisselungsalgorithmus
vom Typ DES (DES: Data Encryption Standard) oder
anderer Art (RSA, usw.). Dazu braucht man nur bei
der Verbindungsherstellung mit dem Server 101 an
diesen eine Mitteilung senden, die mittels kryptogra-
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fischer Ressourcen der Karte 1 verschlisselte Daten
enthalt. Der Server 101, der Uber entsprechende
Ressourcen verflugt, ist also dazu fahig, die Authenti-
zitat der Mitteilung zu prifen und daraus die Identitat
des Anwenders abzuleiten, da nur dieser allein dazu
in der Lage ist, materiell (ber die Karte 1 zu verfugen
und nur diese Karte 1 dazu fahig ist, eine solche Mit-
teilung abzugeben.

[0063] Die Umsetzung eines solchen Verfahrens ist
relativ einfach, da das Senden einer solchen Mittei-
lung bereits in den Geldkarten mit Mikroprozessor 1
vorgesehen ist. Bei einer mittels Zahlungsterminal
durchgefiihrten Transaktion adressiert der Terminal
in der Tat die Daten der Transaktion an den Bankser-
ver: Referenz des Handlers, Referenz der Karte, Be-
trag und Datum der Transaktion usw.

[0064] Diese Daten werden zusammen mit einer
elektronischen Signatur, die aus der Verschlisselung
dieser Daten ausgehend von in der Geldkarte (Karte
mit Mikroprozessor) oder im Terminal (Magnetkarte)
enthaltenen kryptografischen Programmen gebildet
wird, an den Bankserver adressiert. Diese Daten und
Signatur bilden die Authentifizierungs- und Unver-
sehrtheitsbescheinigung des Ausstellers, die auch
CAIl genannt wird. Diese CAl wird vom Bankserver
gepruft, um die Transaktion zwischen dem Handler
und seinem Kunden zu authentifizieren.

[0065] Der Bankserver prift die CAl durch Vergleich
der Signatur, die durch einen reziproken Verschlis-
selungsalgorithmus bearbeitet wird, sowie den sie
begleitenden Daten bzw. durch Anwendung des glei-
chen Verschlisselungsalgorithmus auf diese Daten
und durch Vergleich der erhaltenen Signatur mit der
Ubertragenen. Es ist festzuhalten, dass die CAl (Da-
ten und Signatur) vorzugsweise in verschlisselter
Form Ubertragen wird, sie kann jedoch auch in Klar-
text Ubertragen werden.

[0066] Die Berechnung der Signatur und das Sen-
den der CAl wird in der Regel durch die Eingabe des
Geheimcodes oder PIN-Codes durch den Anwender
auf der Tastatur des Zahlungsterminals ausgelost.
Das Erkennen des PIN-Codes durch die Karte startet
das Rechenprogramm der Signatur Uber die Daten
der Transaktion, die vorab eingegeben worden sind.

[0067] Gemal der Erfindung geht es also bei der
Verbindungsherstellung zum Server 101 darum, ihm
eine Mitteilung in der Art einer CAl zu adressieren,
wobei die Prifung dieser CAl durch den Server 101
die Identitat des Anwenders garantiert.

[0068] Dazu muss der Anwender Uber ein Lesege-
rat fur Geldkarten 51 verfligen, das an seinen Com-
puter angeschlossen ist, um Zugang zu den Softwa-
re-Ressourcen seiner Karte 1 zu bekommen.

[0069] Wenn der Computer eine entsprechende
Software vom Typ Emulation eines Bankterminals
POS hat, wird der Anwender mit seinem Computer
und seinem Kartenlesegerat die Rolle eines solchen
Bankterminals simulieren und an den Server 101
eine Authentifizierungs- und Unversehrtheitsbeschei-
nigung bzw. CAl adressieren, und der Server 101
veranlasst erst nach Eingang und Priifung dieser CAl
das Senden einer VPC-Karte 11.

[0070] Der Softwarezugriff auf die Karte erfolgt also
auf herkdbmmliche Weise durch Vorlage des PIN-Co-
des. Man kann ein gesichertes Lesegerat 51 mit Tas-
tatur 51 verwenden, aber man kann genauso gut
auch ein Lesegerat ohne Tastatur verwenden, z. B.
vom Typ Reflex 72, das von der Firma Schlumberger
kommerzialisiert wird; in diesem Fall wird der
PIN-Code direkt Gber die Tastatur des Computers er-
fasst. Im Fall von Bankkarten mit Kryptoprozessor
(Schlumberger-Karten Palmera Protect) kann man
auch die Anwendung eines verschlisselten PIN-Co-
des (vom Server ausgegeben) in Erwagung ziehen.

[0071] Die Eingabe des PIN-Codes als Klartext auf
der Tastatur des Computers 5 stellt keine Gefahr dar.
Der alleinige Zugriff auf einen PIN-Code ist nicht von
Interesse, wenn man nicht gleichzeitig Uber die dazu-
gehdrige materielle Karte verfigt.

[0072] Sobald die Karte 1 den PIN-Code erkannt
hat, ist diese dazu fahig, die Signatur einer Transak-
tion zu erzeugen und also eine Authentifizierungs-
und Unversehrtheitsbescheinigung des Ausstellers
oder CAl abzugeben. Die Karte 1 ermdglicht die
Emission dieser Bescheinigung durch das Ablaufver-
fahren einer Transaktion.

[0073] Vor der Eingabe seines PIN-Codes als Klar-
text oder verschlisselt gibt der Anwender also die
Daten einer fiktiven Transaktion ein, die nur zum Er-
stellen einer CAl fir den Server 101 dient und insbe-
sondere einen Transaktionsbetrag, wobei dieser Be-
trag entweder derselbe ist als der der mit dem Server
7 laufenden Transaktion, fir die die VPC-Karte 11
verlangt wurde oder aber auch nicht. Selbstverstand-
lich wird diese Transaktion, die nur zum Erhalt einer
VPC-Karte dient, nie vom Konto des Anwenders ab-
gebucht.

[0074] Die Bescheinigung wird also mit dem Ver-
schlusselungsalgorithmus (DES usw.) der Karte 1
und eventuell mit einem Sendeschlissel CTO be-
rechnet. Unter den zu zertifizierenden Daten kann
neben dem Betrag, wenn vorhanden, das Kennzei-
chen des Akzeptors aufgefiihrt werden oder ein ver-
einbarter Code.

[0075] Die Bescheinigung wird an den Server 101
gesendet, wo sie zur Prifung durch Vergleich der
durch einen reziproken Verschlisselungsalgorithmus
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bearbeiteten Signatur und den sie begleitenden Da-
ten oder durch Anwendung desselben Verschlisse-
lungsalgorithmus an diesen Daten und durch Ver-
gleich der erhaltenen Signatur mit der Ubertragenen
neu berechnet wird. Diese CAl wird vorzugsweise in
verschlisselter Form an den Server 101 Uibertragen,
aber sie kann auch im Klartext ibertragen werden.

[0076] Nach der Prifung der Authentizitat der CAl
durch den Server 101 ist dieser in der Lage, also auf
sichere Weise den Anwender zu identifizieren, denn
ein Dritter, der weder lber die Karte 1 noch Uber den
entsprechenden PIN-Code verfugt, nicht dazu fahig
ist, eine authentische CAIl zu erzeugen. Wenn der
Anwender mit Gewissheit identifiziert wurde, kann
ihm der Server 101 daflir also seine VPC-Karte 11
zusenden.

[0077] Es ist festzuhalten, dass die so vom Anwen-
der an den Server 101 adressierte CAl verwendet
werden kann, um die VPC-Karte 11 zu erstellen und
insbesondere seine PAN-Nummer 12 oder auch die
CVV.

[0078] Somit kann sich der Anwender dank der vor-
liegenden Erfindung auf sichere Weise beim Server
101 identifizieren und das Internet nutzen und dies
ohne die Gefahr eines Betrugs, indem er einfach die
Funktionen der aktuellen und zukiinftigen Geldkarten
nutzt und insbesondere ihre Fahigkeit eine CAI-Aus-
stellerbescheinigung als Mittel zur Authentifizierung
und Identifikation zu erzeugen. Die vorliegende Erfin-
dung erfordert also keine umfangreichen materiellen
Ressourcen zu ihrer Umsetzung, da alle Arten von
Kartenlesegeraten verwendbar sind und da es kein
besonderes Kriterium fir die Eingabe des PIN-Codes
gibt, die im Klartext auf der Tastatur des Computers
erfolgen kann.

[0079] Nachdem der Server 101 dem Anwender
eine VPC-Karte 11 zugewiesen hat, teilt er ihm dafir
auf seinem Computerbildschirm 5 die PAN-Nummer
12, die Gultigkeitsdauer 16 sowie einen eventuellen
Passmodus 14 und eine CVV-Anzahl mit, wodurch
eine auf 19 Ziffern erweiterte PAN-Nummer erreicht
wird.

[0080] Der Anwender kann dann seine Verbindung
zum Server 101 abbrechen und die zum Server des
Handlers 7 fortsetzen, indem er die Nummer seiner
virtuellen VPC-Karte 11 eingibt. Sobald die Transak-
tion mit dem Server des Handlers 7 verzeichnet wur-
de, wird der Server 101 darlber informiert und stor-
niert die VPC-Karte 11 (soweit diese Karte nur einmal
glltig ist), sodass diese spater nicht mehr verwendet
werden kann.

[0081] Selbstverstandlich wurde die dargestellte
Ausfuhrungsweise nur als Beispiel aufgefiihrt und ist
in keinster Weise einschrankend fir alle Lésungen,

die dank der vorliegenden Erfindung umgesetzt wer-
den kénnen.

Patentanspriiche

1. Verfahren zum Sichern einer Handelstransak-
tion zwischen einem Handler (7) und einem Anwen-
der, fir die der Anwender personliche Daten wie zum
Beispiel eine Zahlkartennummer angeben muss, wo-
bei dieses Verfahren die Verbindungsherstellung
Uber das Internet (6) zu einem Server (101) umfasst,
der von einer geeigneten Ausstellerbehérde verwal-
tet wird, sowie das Adressieren einer geeigneten Mit-
teilung an den besagten Server (101), den Erhalt da-
fur einer zweiten Zahlkarte (11) der besagten geeig-
neten Ausstellerbehdrde (101), die Anwendung der
Daten dieser zweiten Karte (11) wie zum Beispiel ihre
Nummer (12) bei der Transaktion, wobei diese zweite
Karte (11) nur fir eine begrenzte Anzahl von Trans-
aktionen guiltig ist, dadurch gekennzeichnet, dass
es unter anderem die Identifizierung gegenuber dem
Server (101) durch Anwendung einer ersten Zahlkar-
te mit Mikroprozessor umfasst, die in ein Lesegerat
(51) geschoben und mit einem Computer (5) gekop-
pelt ist, sowie dadurch, dass die besagte Mitteilung
eine Authentifizierungs- und Unversehrtheitsbeschei-
nigung des Ausstellers (CAl) ist, die Daten und eine
Signatur kombiniert, wobei die Signatur durch Ver-
schlisseln der besagten Daten durch einen in der
ersten Karte enthaltenen Verschlisselungsalgorith-
mus erhalten wird, und dadurch, dass der besagte
Server (101) die besagte Mitteilung verwendet, um
die besagte zweite Karte (11) auszustellen und insbe-
sondere ihre Nummer (12).

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die besagte Mitteilung nach Eingabe
eines Geheimcodes erstellt wird, der der besagten
ersten Karte zugeordnet ist und dem alleinigen An-
wender bekannt ist.

3. Verfahren nach einem beliebigen der voraus-
gehenden Anspriche, dadurch gekennzeichnet,
dass die besagte zweite Zahlkarte (11) nur fir eine
einzige Transaktion gultig ist.

4. Verfahren nach einem beliebigen der voraus-
gehenden Anspriche, dadurch gekennzeichnet,
dass die besagte zweite Zahlkarte (11) nur fir einen
begrenzten Zeitraum glltig ist, der von einigen Zehn-
telsekunden bis einige Tage reicht.

5. Verfahren nach einem beliebigen der voraus-
gehenden Anspriche, dadurch gekennzeichnet,
dass die besagte zweite Zahlkarte (11) eine Karten-
nummer (12) und ein Verfalldatum (13) umfasst, de-
ren jeweiliges Format mit dem der besagten ersten
Zahlkarte (1) identisch ist und zwar derart, dass es
von den Handlern nicht unterschieden werden kann.
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6. Verfahren nach einem beliebigen der voraus-
gehenden Anspriiche, dadurch gekennzeichnet,
dass die betreffenden Transaktionen elektronische
Transaktionen im Internet und Web sind.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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