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(57)【特許請求の範囲】
【請求項１】
　監視領域を撮像し、入射光量の対数にほぼ比例した画素値からなる監視画像を出力する
撮像装置と、
　監視する対象であるものに接近した接近者の顔の画像を前記監視画像から検出する顔検
出手段と、
　前記接近者の顔の画像から前記接近者の特徴量を検出する特徴量検出手段と、
　前記接近者の特徴量を示す特徴量データの記録手段への記録を制御する記録制御手段と
、
　前記接近者の特徴量データと、前記記録手段に記録されている過去に検出された接近者
の特徴量データとを照合することにより前記接近者を特定する特定手段と、
　前記監視画像に基づいて、前記接近者が前記ものの周囲を移動した角度を検出する角度
検出手段と、
　特定された前記接近者の顔の画像が所定の時間内に検出された頻度、および、前記接近
者が前記ものの周囲を移動した角度に基づいて、前記接近者が不審者であるか否かを判定
する判定手段と
　を含むことを特徴とする監視システム。
【請求項２】
　監視する対象であるものに接近した接近者の顔の画像を、監視領域を撮像した監視画像
から検出する顔画像検出手段と、
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　前記接近者の顔の画像から前記接近者の特徴量を検出する特徴量検出手段と、
　前記接近者の特徴量を示す特徴量データの第１の記録手段への記録を制御する第１の記
録制御手段と、
　前記接近者の特徴量データと、前記第１の記録手段に記録されている過去に検出された
接近者の特徴量データとを照合することにより前記接近者を特定する特定手段と、
　前記監視画像に基づいて、前記接近者が前記ものの周囲を移動した角度を検出する角度
検出手段と、
　特定された前記接近者の顔の画像が所定の時間内に検出された頻度、および、前記接近
者が前記ものの周囲を移動した角度に基づいて、前記接近者が不審者であるか否かを判定
する判定手段と
　を含むことを特徴とする監視装置。
【請求項３】
　前記判定手段は、さらに、前記接近者の顔の画像が継続して検出されている時間に基づ
いて、前記接近者が不審者であるか否かを判定する
　ことを特徴とする請求項２に記載の監視装置。
【請求項４】
　前記判定手段は、さらに、前記接近者と前記ものとの間の距離に基づいて、前記接近者
が不審者であるか否かを判定する
　ことを特徴とする請求項２または３に記載の監視装置。
【請求項５】
　前記接近者の視線の方向を検出する視線検出手段を
　さらに含み、
　前記判定手段は、前記接近者の視線が所定の時間内に前記ものに注目する割合に基づい
て、前記接近者が不審者であるか否かを判定する
　ことを特徴とする請求項２乃至４のいずれかに記載の監視装置。
【請求項６】
　前記監視画像に前記接近者が写ってから、前記顔検出手段により前記接近者の顔の画像
が検出されない状態が継続する時間に基づいて、顔を隠蔽した前記接近者である隠蔽不審
者を検出する隠蔽不審者検出手段を
　さらに含むことを特徴とする請求項２乃至５のいずれかに記載の監視装置。
【請求項７】
　前記接近者が不審者であると判定された場合、前記不審者から防御するように前記もの
の動作を制御する防御制御手段を
　さらに含むことを特徴とする請求項２乃至６のいずれかに記載の監視装置。
【請求項８】
　前記接近者が不審者であると判定された場合、前記ものから離れるように前記接近者を
注意、警告、または威嚇する注意警告威嚇手段を
　さらに含むことを特徴とする請求項２乃至７のいずれかに記載の監視装置。
【請求項９】
　前記接近者が不審者であると判定された場合、前記不審者に関する情報を他の装置に送
信する送信手段を
　さらに含むことを特徴とする請求項２乃至８のいずれかに記載の監視装置。
【請求項１０】
　前記特定手段は、さらに、前記接近者の特徴量データと、第２の記録手段に記録されて
いる前記不審者の検出の対象外とする非対象者の特徴量データとを照合することにより前
記接近者を特定し、
　前記判定手段は、前記接近者が前記非対象者であると特定された場合、前記接近者を不
審者でないと判定する
　ことを特徴とする請求項２乃至９のいずれかに記載の監視装置。
【請求項１１】
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　ユーザの指令により、不審者であると判定された前記接近者の前記特徴量データを前記
第２の記録手段に記録するように前記特徴量データの記録を制御する第２の記録制御手段
を
　さらに含むことを特徴とする請求項１０に記載の監視装置。
【請求項１２】
　前記監視画像は、半導体のサブスレッショルド特性を利用して、入射光量の対数にほぼ
比例した画素値を出力する対数変換型の撮像素子を有する撮像装置により撮像される
　ことを特徴とする請求項２乃至１１のいずれかに記載の監視装置。
【請求項１３】
　前記撮像素子は、HDRC（High Dynamic Range CMOS（Complementary Metal Oxide Semic
onductor））である
　ことを特徴とする請求項１２に記載の監視装置。
【請求項１４】
　監視する対象であるものに接近した接近者の顔の顔画像を、監視領域を撮像した監視画
像から検出する顔画像検出ステップと、
　前記接近者の顔の画像から前記接近者の特徴量を検出する特徴量検出ステップと、
　前記接近者の特徴量を示す特徴量データの記録手段への記録を制御する記録制御ステッ
プと、
　前記接近者の特徴量データと、前記記録手段に記録されている過去に検出された接近者
の特徴量データとを照合することにより前記接近者を特定する特定ステップと、
　前記監視画像に基づいて、前記接近者が前記ものの周囲を移動した角度を検出する角度
検出ステップと、
　特定された前記接近者の顔の画像が所定の時間内に検出された頻度、および、前記接近
者が前記ものの周囲を移動した角度に基づいて、前記接近者が不審者であるか否かを判定
する判定ステップと
　を含むことを特徴とする監視方法。
【請求項１５】
　監視する対象であるものに接近した接近者の顔の画像を、監視領域を撮像した監視画像
から検出する顔画像検出ステップと、
　前記接近者の顔の画像から前記接近者の特徴量を検出する特徴量検出ステップと、
　前記接近者の特徴量を示す特徴量データの記録手段への記録を制御する記録制御ステッ
プと、
　前記接近者の特徴量データと、前記記録手段に記録されている過去に検出された接近者
の特徴量データとを照合することにより前記接近者を特定する特定ステップと、
　前記監視画像に基づいて、前記接近者が前記ものの周囲を移動した角度を検出する角度
検出ステップと、
　特定された前記接近者の顔の画像が所定の時間内に検出された頻度、および、前記接近
者が前記ものの周囲を移動した角度に基づいて、前記接近者が不審者であるか否かを判定
する判定ステップと
　を含む処理をコンピュータに実行させるためのプログラム。
【請求項１６】
　請求項１５に記載のプログラムを記録した記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、監視システム、監視装置および方法、記録媒体、並びにプログラムに関し、
特に、画像データを利用した監視システム、監視装置および方法、記録媒体、並びにプロ
グラムに関する。
【背景技術】
【０００２】
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　従来、車両への入場時に、カメラにより撮像された顔画像と、予め登録されている顔画
像を照合して、２つの画像が一致した場合、車両への入場を許可するとともに、車両への
不正侵入を検出した場合、通報する車両監視装置が提案されている。（例えば、特許文献
１参照）。
【０００３】
【特許文献１】特開２００４－２７６７８２号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　しかしながら、特許文献１に記載の発明では、車両に侵入する前に不審者を検出するこ
とができず、車両および車両内のものに対する被害の発生を防止することが困難であった
。
【０００５】
　本発明は、このような状況に鑑みてなされたものであり、より確実に不審者を検出でき
るようにするものである。
【課題を解決するための手段】
【０００６】
　本発明の監視システムは、監視領域を撮像し、入射光量の対数にほぼ比例した画素値か
らなる監視画像を出力する撮像装置と、監視する対象であるものに接近した接近者の顔の
画像を監視画像から検出する顔検出手段と、接近者の顔の画像から接近者の特徴量を検出
する特徴量検出手段と、接近者の特徴量を示す特徴量データの記録手段への記録を制御す
る記録制御手段と、接近者の特徴量データと、記録手段に記録されている過去に検出され
た接近者の特徴量データとを照合することにより接近者を特定する特定手段と、監視画像
に基づいて、接近者がものの周囲を移動した角度を検出する角度検出手段と、特定された
接近者の顔の画像が所定の時間内に検出された頻度、および、接近者がものの周囲を移動
した角度に基づいて、接近者が不審者であるか否かを判定する判定手段とを含むことを特
徴とする。
【０００７】
　撮像装置は、例えば、HDRC（High Dynamic Range CMOS（Complementary Metal Oxide S
emiconductor））などの対数変換型撮像素子を用い、人の目より広いダイナミックレンジ
で被写体を撮像できる撮像装置により構成される。
【０００８】
　顔検出手段、特徴量検出手段、記録制御手段、特定手段、角度検出手段、および、判定
手段は、例えば、CPU（Central Processing Unit）、DSP（Digital Signal Processor）
などの演算装置により構成される。
【０００９】
　顔検出手段は、例えば、テンプレートマッチングやニューラルネットワークなどの手法
を用いて、接近者の顔の画像を検出する。なお、顔検出手段の顔の画像の検出手法は、特
定の手法に限定されるものではない。
【００１０】
　特徴量は、例えば、顔、目、鼻、口、眉、耳、ほくろ、しみなどの顔または顔の各部の
位置、形状、大きさなど、顔の各部の大きさの比率、肌、髪、瞳などの色、虹彩の形状、
外観から推定した骨格の形状などである。
【００１１】
　本発明の監視システムにおいては、監視領域が撮像され、入射光量の対数にほぼ比例し
た画素値からなる監視画像が出力され、監視する対象であるものに接近した接近者の顔の
画像が監視画像から検出され、接近者の顔の画像から接近者の特徴量が検出され、接近者
の特徴量を示す特徴量データの記録手段への記録が制御され、接近者の特徴量データと、
記録手段に記録されている過去に検出された接近者の特徴量データとを照合することによ
り接近者が特定され、監視画像に基づいて、接近者がものの周囲を移動した角度が検出さ
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れ、特定された接近者の顔の画像が所定の時間内に検出された頻度、および、接近者がも
のの周囲を移動した角度に基づいて、接近者が不審者であるか否かが判定される。
【００１２】
　従って、より確実に不審者を検出することができ、被害の発生および拡大を防止するこ
とができる。また、例えば、監視する対象であるものに不審行為を働こうとしたり、不審
行為を働く前に下見を行うために、監視する対象であるものの周囲をうろつく不審者を、
被害に遭う前に、より確実に検出することができるようになる。
【００１３】
　本発明の監視装置は、監視する対象であるものに接近した接近者の顔の画像を、監視領
域を撮像した監視画像から検出する顔画像検出手段と、接近者の顔の画像から接近者の特
徴量を検出する特徴量検出手段と、接近者の特徴量を示す特徴量データの第１の記録手段
への記録を制御する第１の記録制御手段と、接近者の特徴量データと、第１の記録手段に
記録されている過去に検出された接近者の特徴量データとを照合することにより接近者を
特定する特定手段と、監視画像に基づいて、接近者がものの周囲を移動した角度を検出す
る角度検出手段と、特定された接近者の顔の画像が所定の時間内に検出された頻度、およ
び、接近者がものの周囲を移動した角度に基づいて、接近者が不審者であるか否かを判定
する判定手段とを含むことを特徴とする。
【００１４】
　顔検出手段、特徴量検出手段、記録制御手段、特定手段、角度検出手段、および、判定
手段は、例えば、CPU（Central Processing Unit）、DSP（Digital Signal Processor）
などの演算装置により構成される。
【００１５】
　顔検出手段は、例えば、テンプレートマッチングやニューラルネットワークなどの手法
を用いて、接近者の顔の画像を検出する。なお、顔検出手段の顔の画像の検出手法は、特
定の手法に限定されるものではない。
【００１６】
　特徴量は、例えば、顔、目、鼻、口、眉、耳、ほくろ、しみなどの顔または顔の各部の
位置、形状、大きさなど、顔の各部の大きさの比率、肌、髪、瞳などの色、虹彩の形状、
外観から推定した骨格の形状などである。
【００１７】
　本発明の監視装置においては、監視する対象であるものに接近した接近者の顔の画像が
、監視領域を撮像した監視画像から検出され、接近者の顔の画像から接近者の特徴量が検
出され、接近者の特徴量を示す特徴量データの第１の記録手段への記録が制御され、接近
者の特徴量データと、第１の記録手段に記録されている過去に検出された接近者の特徴量
データとを照合することにより接近者が特定され、監視画像に基づいて、接近者がものの
周囲を移動した角度が検出され、特定された接近者の顔の画像が所定の時間内に検出され
た頻度、および、接近者がものの周囲を移動した角度に基づいて、接近者が不審者である
か否かが判定される。
【００１８】
　従って、より確実に不審者を検出することができ、被害の発生および拡大を防止するこ
とができる。また、例えば、監視する対象であるものに不審行為を働こうとしたり、不審
行為を働く前に下見を行うために、監視する対象であるものの周囲をうろつく不審者を、
被害に遭う前に、より確実に検出することができるようになる。
【００１９】
　本発明の監視装置においては、判定手段は、さらに、接近者の顔の画像が継続して検出
されている時間に基づいて、接近者が不審者であるか否かを判定するようにすることがで
きる。
【００２０】
　従って、例えば、監視する対象であるものに不審行為を働こうとしたり、不審行為を働
く前に下見を行うために、接近対象の近くに長時間とどまっている不審者を、被害に遭う
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前に、より確実に検出することができるようになる。
【００２１】
　本発明の監視装置においては、判定手段は、さらに、接近者とものとの間の距離に基づ
いて、接近者が不審者であるか否かを判定するようにすることができる。
【００２２】
　従って、例えば、監視する対象であるものに不審行為を働こうとしたり、不審行為を働
く前に下見を行うために、監視する対象であるものに近づく不審者を、被害に遭う前に、
より確実に検出することができるようになる
【００２３】
　本発明の監視装置においては、接近者の視線の方向を検出する視線検出手段をさらに含
み、判定手段は、接近者の視線が所定の時間内にものに注目する割合に基づいて、接近者
が不審者であるか否かを判定するようにすることができる。
【００２４】
　視線方向検出手段は、例えば、CPU（Central Processing Unit）、DSP（Digital Signa
l Processor）などの演算装置により構成される。
【００２５】
　従って、例えば、監視する対象であるものに不審行為を働こうとしたり、不審行為を働
く前に下見を行うために、監視する対象であるものの方向に頻繁に視線を向けている不審
者を、被害に遭う前に、より確実に検出することができるようになる。
【００２８】
　本発明の監視装置は、監視画像に接近者が写ってから、顔検出手段により接近者の顔の
画像が検出されない状態が継続する時間に基づいて、顔を隠蔽した接近者である隠蔽不審
者を検出する隠蔽不審者検出手段をさらに含むようにすることができる。
【００２９】
　隠蔽不審者検出手段は、例えば、CPU（Central Processing Unit）、DSP（Digital Sig
nal Processor）などの演算装置により構成される。
【００３０】
　従って、例えば、目出し帽、フード、フルフェイスのヘルメットなどにより顔を隠蔽し
た接近者である隠蔽不審者を、より確実に検出することができるようになる。
【００３１】
　本発明の監視装置は、接近者が不審者であると判定された場合、不審者から防御するよ
うにものの動作を制御する防御制御手段をさらに含むようにすることができる。
【００３２】
　防御制御手段は、例えば、CPU（Central Processing Unit）、DSP（Digital Signal Pr
ocessor）などの演算装置により構成される。
【００３３】
　従って、監視する対象であるものに対する被害の発生および拡大を防止することができ
る。
【００３４】
　本発明の監視装置は、接近者が不審者であると判定された場合、ものから離れるように
接近者を注意、警告、または威嚇する注意警告威嚇手段をさらに含むようにすることがで
きる。
【００３５】
　注意警告威嚇手段は、例えば、LED（Light Emitting Diode）などによる表示装置、ス
ピーカなどによる音声出力装置を有する。注意警告威嚇手段は、例えば、メッセージを表
示したり、音声を出力したり、光を照射または点滅したりすることにより、接近者を注意
、警告、または威嚇する。
【００３６】
　従って、接近者による不審行為の実行を防止することができる。
【００３７】
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　本発明の監視装置は、接近者が不審者であると判定された場合、不審者に関する情報を
他の装置に送信する送信手段をさらに含むようにすることができる。
【００３８】
　送信手段は、例えば、CPU（Central Processing Unit）、DSP（Digital Signal Proces
sor）などの演算装置、または、各種の通信装置により構成される。
【００３９】
　従って、不審者に関する情報を迅速に通知および取得することができる。また、不審者
に関する情報を、より迅速に他の装置と共有することができる。
【００４０】
　本発明の監視装置においては、特定手段は、さらに、接近者の特徴量データと、第２の
記録手段に記録されている不審者の検出の対象外とする非対象者の特徴量データとを照合
することにより接近者を特定し、判定手段は、接近者が非対象者であると特定された場合
、接近者を不審者でないと判定するようにすることができる。
【００４１】
　非対象者は、例えば、監視対象であるものの利用が許可されている人である。
【００４２】
　従って、不審者の検出精度が向上する。
【００４３】
　なお、第１の記録手段と第２の記録手段は、例えば、１つのメモリにより構成するよう
にしてもよいし、複数のメモリにより構成するようにしてもよい。
【００４４】
　本発明の監視装置においては、ユーザの指令により、不審者であると判定された接近者
の特徴量データを第２の記録手段に記録するように特徴量データの記録を制御する第２の
記録制御手段をさらに含むようにすることができる。
【００４５】
　記録制御手段は、例えば、CPU（Central Processing Unit）、DSP（Digital Signal Pr
ocessor）などの演算装置により構成される。
【００４６】
　従って、不審者であると判定された接近者を、簡単かつ迅速に非対象者として登録する
ことができる。
【００４７】
　本発明の監視装置においては、監視画像は、半導体のサブスレッショルド特性を利用し
て、入射光量の対数にほぼ比例した画素値を出力する対数変換型の撮像素子を有する撮像
装置により撮像されるようにすることができる。
【００４８】
　従って、確実に被写体に忠実な監視画像を撮像でき、接近者の顔検出、接近者の顔の特
定（顔認識）、接近者の動きの検出などの精度が向上するので、不審者の検出を高い精度
で行うことができる。また、撮像装置は、使用環境の制限が少なく、ライトなどの補助光
を必要としないので、利便性が向上する。さらに、周囲の環境条件に関わらず、接近者の
顔画像を確実に取得することができ、後で不審者を特定するために有用である。
【００４９】
　本発明の監視装置においては、撮像素子は、HDRC（High Dynamic Range CMOS（Complem
entary Metal Oxide Semiconductor））であるようにすることができる。
【００５０】
　従って、確実に被写体に忠実な監視画像を撮像でき、接近者の顔検出、接近者の顔の特
定（顔認識）、接近者の動きの検出などの精度が向上するので、不審者の検出を高い精度
で行うことができる。また、撮像装置は、使用環境の制限が少なく、ライトなどの補助光
を必要としないので、利便性が向上する。さらに、周囲の環境条件に関わらず、接近者の
顔画像を確実に取得することができ、後で不審者を特定するために有用である。
【００５１】
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　本発明の監視方法およびプログラムは、監視する対象であるものに接近した接近者の顔
の顔画像を、監視領域を撮像した監視画像から検出する顔画像検出ステップと、接近者の
顔の画像から接近者の特徴量を検出する特徴量検出ステップと、接近者の特徴量を示す特
徴量データの記録手段への記録を制御する記録制御ステップと、接近者の特徴量データと
、記録手段に記録されている過去に検出された接近者の特徴量データとを照合することに
より接近者を特定する特定ステップと、監視画像に基づいて、接近者がものの周囲を移動
した角度を検出する角度検出ステップと、特定された接近者の顔の画像が所定の時間内に
検出された頻度、および、接近者がものの周囲を移動した角度に基づいて、接近者が不審
者であるか否かを判定する判定ステップとを含むことを特徴とする。
【００５２】
　特徴量は、例えば、顔、目、鼻、口、眉、耳、ほくろ、しみなどの顔または顔の各部の
位置、形状、大きさなど、顔の各部の大きさの比率、肌、髪、瞳などの色、虹彩の形状、
外観から推定した骨格の形状などである。
【００５３】
　本発明の監視方法およびプログラムにおいては、監視する対象であるものに接近した接
近者の顔の画像が、監視領域を撮像した監視画像から検出され、接近者の顔の画像から接
近者の特徴量が検出され、接近者の特徴量を示す特徴量データの第１の記録手段への記録
が制御され、接近者の特徴量データと、第１の記録手段に記録されている過去に検出され
た接近者の特徴量データとを照合することにより接近者が特定され、監視画像に基づいて
、接近者がものの周囲を移動した角度が検出され、特定された接近者の顔の画像が所定の
時間内に検出された頻度、および、接近者がものの周囲を移動した角度に基づいて、接近
者が不審者であるか否かが判定される。
【００５４】
　従って、より確実に不審者を検出することができ、被害の発生および拡大を防止するこ
とができる。また、例えば、監視する対象であるものに不審行為を働こうとしたり、不審
行為を働く前に下見を行うために、監視する対象であるものの周囲をうろつく不審者を、
被害に遭う前に、より確実に検出することができるようになる。
【発明の効果】
【００５５】
　本発明によれば、不審者を検出することができる。また、本発明によれば、より確実に
不審者を検出することができ、被害の発生および拡大を防止することができる。
【発明を実施するための最良の形態】
【００５６】
　図１は、本発明を適用したネットワーク監視システム１の一実施の形態を示すブロック
図である。ネットワーク監視システム１は、監視システム１１－１乃至１１－ａ、センタ
システム１２、および、端末装置１３－１乃至１３－ｂを含むように構成される。監視シ
ステム１１－１乃至１１－ａ、センタシステム１２、および端末装置１３－１乃至１３－
ｂは、ネットワーク１４を介して相互に接続されている。
【００５７】
　なお、以下、監視システム１１－１乃至１１－ａを個々に区別する必要がない場合、単
に監視システム１１と称し、端末装置１３－１乃至１３－ｂを個々に区別する必要がない
場合、単に端末装置１３と称する。
【００５８】
　監視システム１１－１乃至１１－a、センタシステム１２、および、端末装置１３－１
乃至１３－ｂは、ネットワーク１４を介して、相互に通信を行う。なお、監視システム１
１－１乃至１１－a、センタシステム１２、および、端末装置１３－１乃至１３－ｂは、
ネットワーク１４を介さずに、直接有線通信または無線通信を行うようにしてもよい。
【００５９】
　監視システム１１は、監視する対象であるもの（以下、監視対象）を盗難、破壊、侵入
などの被害から保護するために、監視対象に接近する人、および、監視対象への不審行為
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を監視する。監視システム１１は、不審者を検出した場合、ネットワーク１４を介して、
他の監視システム１１、センタシステム１２、または、端末装置１３に不審者を検出した
ことを通知する。また、監視システム１１は、不審者による監視対象への被害の発生およ
び拡大を防止するために、監視対象の動作を制御したり、不審者に対して監視対象から離
れるように注意、警告、威嚇などを行う。
【００６０】
　なお、監視システム１１が監視する監視対象は、動産、不動産を問わず、例えば、建物
、部屋、オフィス、店舗、事務所、車、倉庫、ロッカー、家財、不動産、動物、農作物な
どである。また、監視システム１１が監視する不審者による不審行為は、例えば、人体に
対する危害行為、ストーカー行為、嫌がらせ、盗難、破壊、放火、不正侵入などである。
【００６１】
　なお、以下、監視システム１１により監視対象への接近が検出された人（以下、接近者
とも称する）のを以下のとおり分類する。
【００６２】
　まず、監視対象の利用、または、監視対象への接近が許可されている人を許可者と称す
る。また、許可者のうち、監視対象の利用が許可されている人を利用許可者と称する。例
えば、利用許可者は、監視対象が車の場合、運転者、および、乗客などである。一方、許
可者のうち、監視対象の利用が許可されていない人を接近許可者と称する。例えば、接近
許可者は、監視対象が車の場合、隣の駐車場を使用する人、近所の人などである。
【００６３】
　また、以下、利用許可者のうち監視システム１１の所有者であり、監視システム１１を
利用および操作する人を、特にユーザとも称する。
【００６４】
　一方、監視対象の利用、および、監視対象への接近が許可されていな人を未許可者と称
する。また、未許可者のうち、過去に監視対象への接近が検出され、検出された接近行為
に関する情報（以下、接近情報と称する）が監視システム１１に記録されている人を既検
出者と称する。一方、未許可者のうち、過去に監視対象への接近が検出されておらず、接
近情報が監視システム１１に記録されていない人を未検出者と称する。
【００６５】
　監視システム１１は、検出した不審者に関する情報、監視対象の状態、監視システム１
１の監視領域の状態など、監視システム１１が取得した情報を、ネットワーク１４を介し
て、他の監視システム１１、センタシステム１２、または、端末装置１３に送信する。ま
た、監視システム１１は、ネットワーク１４を介して、他の監視システム１１から、他の
監視システム１１が取得した情報を受信する。さらに、監視システム１１は、ネットワー
ク１４を介して、センタシステム１２から各種の処理の実行の指令および情報を受信する
。また、監視システム１１は、ネットワーク１４を介して、ユーザが端末装置１３を操作
することにより入力した各種の処理の実行の指令を受信する。
【００６６】
　センタシステム１２は、例えば、警察または警備会社などが各種の監視サービスを提供
するためのシステムである。センタシステム１２は、例えば、ネットワーク１４を介して
、各監視システム１１が取得した情報を収集し、必要に応じて、各監視システム１１、ま
たは、端末装置１３に収集した情報を配信する。これにより、個々の監視システム１１が
取得した情報が、ネットワーク１４に接続されている全ての監視システム１１において迅
速に共有され、その結果、不審者の検出率が向上する。
【００６７】
　また、センタシステム１２は、ネットワーク１４を介して、監視システム１１に各種の
処理の実行の指令を送信する。さらに、センタシステム１２は、ネットワーク１４を介し
て、監視システム１１に対する処理の実行の指令を端末装置１３から受信し、受信した処
理の実行の指令を監視システム１１に転送する。また、センタシステム１２は、ネットワ
ーク１４を介して、監視システム１１または端末装置１３から各種の情報の送信を要求す



(10) JP 4702598 B2 2011.6.15

10

20

30

40

50

る情報を受信し、要求された情報を監視システム１１または端末装置１３に送信する。
【００６８】
　端末装置１３は、例えば、コンピュータ、携帯情報端末、携帯電話機、PHS（Personal 
Handyphone System）などの情報処理端末とされる。端末装置１３は、ネットワーク１４
を介して、監視システム１１、または、センタシステム１２から各種の情報を受信する。
端末装置１３は、例えば、受信した情報を図示せぬディスプレイに表示したり、音声によ
り出力したりする。また、端末装置１３は、ユーザにより入力された監視システム１１ま
たはセンタシステム１２への処理の実行の指令を、ネットワーク１４を介して、監視シス
テム１１またはセンタシステム１２に送信する。
【００６９】
　図２は、図１の監視システム１１の一実施の形態を示すブロック図である。監視システ
ム１１は、撮像部１０１、センサ部１０２、および、監視処理部１０３を含むように構成
される。撮像部１０１と監視処理部１０３とは、相互に無線通信を行ったり、または、同
軸ケーブル、ビデオケーブル、LAN（Local Area Network）ケーブルなどにより接続され
、相互に有線通信を行う。
【００７０】
　撮像部１０１は、監視対象、または、監視対象の周辺の監視領域を撮像した画像（以下
、監視画像とも称する）の画像データ（以下、監視画像データとも称する）を監視処理部
１０３に供給する。
【００７１】
　センサ部１０２は、各種のセンサを含むように構成される。センサ部１０２は、例えば
、明るさを検出する照度センサ、温度を検出する温度センサ、湿度を検出する湿度センサ
、風速を検出する風速センサ、気圧を検出する気圧センサ、降雨量を検出する降雨量セン
サなど、監視対象の周囲の気候や環境を検出するセンサを含む。また、センサ部１０２は
、例えば、監視対象の傾きや振動を検出する加速度センサ、監視対象の速度を検出する速
度センサ、監視対象または監視対象の周囲のものの有無または状態を検出する物体センサ
、監視対象または監視対象の周囲のものとの距離を検出する距離センサなど、監視対象ま
たは監視対象の周辺のものの有無、状態、位置などを検出するセンサを含む。
【００７２】
　センサ部１０２は、センサ部１０２に設けられている各種のセンサから出力されるセン
サデータ（以下、総称して監視センサデータともいう）を監視処理部１０３に供給する。
【００７３】
　監視処理部１０３は、周辺情報取得部１１１、不審者検出部１１２、対処動作部１１３
、通信部１１４、許可者情報記録部１１５、および、接近情報記録部１１６を含むように
構成される。
【００７４】
　周辺情報取得部１１１は、図５を参照して詳細を後述するように、監視画像データ以外
の監視対象および監視対象の周辺の各種の情報（以下、適宜、周辺情報と総称する）を取
得する。例えば、周辺情報取得部１１１は、センサ部１０２から監視センサデータを取得
する。また、例えば、周辺情報取得部１１１は、監視対象に設けられている各種のセンサ
から出力されるセンサデータを取得する。さらに、例えば、周辺情報取得部１１１は、ネ
ットワーク１４および通信部１１４を介して、他の監視システム１１、センタシステム１
２、または、端末装置１３から、各種の情報を取得する。
【００７５】
　不審者検出部１１２は、図１９および図２０を参照して詳細を後述するように、監視画
像データから人の顔の特徴を持つ画像（以下、顔画像と称する）を検出する。不審者検出
部１１２は、顔画像に基づいて、許可者情報記録部１１５に記録されている許可者の顔の
特徴量および接近情報記録部１１６に記録されている既検出者の顔の特徴量と、接近者の
顔の特徴量とを照合することにより、接近者を特定する。また、不審者検出部１１２は、
顔画像および監視画像に基づいて、接近者の顔の向き（以下、顔方向と称する）および視
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線の向き（以下、視線方向と称する）を検出する。
【００７６】
　また、不審者検出部１１２は、図２６を参照して後述するように、特定した接近者の不
審度を算出し、接近者が不審者であるか否かを判定する。さらに、不審者検出部１１２は
、図２３を参照して後述するように、目出し帽、フード、フルフェイスのヘルメットなど
により顔を隠蔽した接近者である隠蔽不審者を検出する。さらに、不審者検出部１１２は
、図３３などを参照して後述するように、接近者により行われている不審行為を検出する
。
【００７７】
　不審者検出部１１２は、接近者の分類（利用許可者、接近許可者、既検出者、または、
未検出者）、不審度、または、不審者であるか否かの判定結果などを含む接近者に関する
情報（以下、接近者検出情報と称する）を対処動作部１１３に供給する。
【００７８】
　また、不審者検出部１１２は、接近者を特定した結果を示す情報（以下、接近者特定情
報と称する）、接近者の顔画像データ、接近者の特徴量データ、接近者の視線方向および
顔方向を示す情報、接近者による不審行為の内容を示す情報、および、接近者検出情報を
接近情報記録部１１６に供給する。
【００７９】
　対処動作部１１３は、図３４を参照して後述するように、不審者が検出された場合、監
視対象を不審者から防御するための処理を行う。例えば、対処動作部１１３は、監視対象
から離れるように、接近者を注意、警告、または、威嚇したりする。また、例えば、対処
動作部１１３は、不審者から防御するように監視対象の動作を制御する。さらに、例えば
、対処動作部１１３は、不審者が検出されたことを通知する情報を、ネットワーク１４を
介して、他の監視システム１１、センタシステム１２、または、端末装置１３に送信する
。
【００８０】
　対処動作部１１３は、接近者に対して行った動作の内容を示す情報を接近情報記録部１
１６に供給する。また、対処動作部１１３は、ユーザの指令により、接近情報記録部１１
６に記録されている接近者の情報を、許可者情報記録部１１５に記録させ、検出された接
近者を利用許可者または接近許可者として登録する。
【００８１】
　対処動作部１１３は、ネットワーク１４および通信部１１４を介して、他の監視システ
ム１１、センタシステム１２、または、端末装置１３から、処理の実行の指令を示す情報
を取得する。対処動作部１１３は、また、対処動作部１１３は、必要に応じて、監視シス
テム１１による監視状況を通知する情報を、通信部１１４およびネットワーク１４を介し
て、他の監視システム１１、センタシステム１２、または、端末装置１３に送信する。
【００８２】
　また、対処動作部１１３は、必要に応じて、監視画像データに基づく監視画像を表示す
る。
【００８３】
　通信部１１４は、有線通信または無線通信により、ネットワーク１４に接続して、ネッ
トワーク１４に接続されている他の監視システム１１、センタシステム１２、または端末
装置１３と通信を行う。なお、通信部１１４は、ネットワーク１４を介さずに、他の監視
システム１１、センタシステム１２、または端末装置１３と通信を行うようにしてもよい
。
【００８４】
　通信部１１４の通信には、無線通信の場合、IEEE（Institute of Electrical and Elec
tronic Engineers）802.11（802.11a，802.11b，802.11gなど）により規定される無線LAN
（Local Area Network）の規格、W-CDMA（Wideband Code Division Multiple Access）、
PIAFS（Personal Handyphone System Internet Access Forum Standard）などの携帯電話
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やPHS（Personal Handyphone System）の通信規格、ブルートゥース（商標）などの規格
を適用することができる。また、通信部１１４の通信には、有線通信の場合、IEEE802.3
などで規定されるイーサネット（登録商標）などの規格を適用することができる。
【００８５】
　許可者情報記録部１１５および接近情報記録部１１６は、例えば、EEPROM（Electrical
ly Erasable and Programmable Read Only Memory）、HDD（Hard Disk Drive）、MRAM（M
agnetoresistive Random Access Memory，磁気抵抗メモリ）、FeRAM（Ferroelectric Ran
dom Access Memory，強誘電体メモリ）、OUM（Ovonic Unified Memory）などの不揮発性
のメモリを備える。なお、許可者情報記録部１１５および接近情報記録部１１６が備える
メモリを、それぞれ別のメモリにより構成するようにしてもよいし、同一のメモリにより
構成するようにしてもよい。
【００８６】
　許可者情報記録部１１５は、図１５を参照して後述するように、許可者に関する情報を
記録し、管理する。
【００８７】
　接近情報記録部１１６は、図１７を参照して後述するように、接近情報を記録し、管理
する。また、接近情報記録部１１６は、撮像部１０１から供給される監視画像データを一
時的に記録する。さらに、接近情報記録部１１６は、周辺情報取得部１１１から供給され
る周辺情報を一時的に記録する。
【００８８】
　図３は、図２の撮像部１０１の機能の構成例を示すブロック図である。撮像部１０１は
、ｎ台の撮像装置１３１－１乃至１３１－ｎ、および、接続部１３２を含むように構成さ
れる。撮像装置１３１－１乃至１３１－ｎと接続部１３２とは、有線または無線通信によ
り相互に通信を行う。なお、以下、撮像装置１３１－１乃至１３１－ｎを個々に区別する
必要がない場合、単に撮像装置１３１と称する。
【００８９】
　撮像装置１３１は、監視対象、または、監視対象の周辺の所定の領域を撮像するように
設置される。撮像装置１３１は、後述するように、対数変換型の撮像素子を用いて、約17
0dBの非常に広いダイナミックレンジで、監視領域を撮像し、撮像した画像データ（監視
画像データ）を接続部１３２に供給する。
【００９０】
　接続部１３２は、撮像装置１３１－１乃至１３２－ｎから供給される監視画像データを
、撮像した撮像装置１３１－１乃至１３２－ｎを識別するカメラNo.を示すデータともに
、不審者検出部１１２、対処動作部１１３、および、接近情報記録部１１６に供給する。
【００９１】
　撮像装置１３１－１乃至１３１－ｎは、それぞれ、レンズ１４１－１乃至１４１－ｎ、
および、撮像素子１４２－１乃至１４２－ｎを含むように構成される。なお、以下、レン
ズ１４１－１乃至１４１－ｎを個々に区別する必要がない場合、単にレンズ１４１と称し
、撮像素子１４２－１乃至１４２－ｎを個々に区別する必要がない場合、単に撮像素子１
４２と称する。
【００９２】
　撮像装置１３１により撮像される被写体から発せられた光（あるいは、被写体により反
射された光）は、レンズ１４１に入射し、撮像素子１４２の図示せぬ光検出面に結像する
。
【００９３】
　撮像素子１４２は、例えば、HDRC（High Dynamic Range CMOS（Complementary Metal O
xide Semiconductor））などの対数変換型の撮像素子とされる。撮像素子１４２は、レン
ズ１４１により結像された被写体の光を、入射された光の明るさ（照度）に応じた電荷に
変換し、変換した電荷を蓄積する。また、撮像素子１４２は、例えば、複数のMOSFET（Me
tal Oxide Semiconductor Field Effect Transistor）を有し、MOSFETのサブスレッショ
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ルド特性を利用して、蓄積した電荷を、画素ごとに電荷の数（電流の強さ）の対数（被写
体の光の光量の対数）にほぼ比例した電圧値に変換したアナログの電気信号を生成する。
さらに、撮像素子１４２は、アナログの電気信号をデジタルの画像データにA/D変換し、
変換したデジタルの画像データを接続部１３２に供給する。
【００９４】
　このように、撮像装置１３１は、入射した被写体の光の明るさ（入射光量）の対数に比
例した画素値を持つデジタルの画像データを出力する。なお、対数変換型の撮像素子につ
いては、例えば、特表平７－５０６９３２公報などにその詳細が開示されている。
【００９５】
　図４は、撮像素子１４２、CCD撮像素子、銀塩フィルム、および、人の目の感度特性を
示すグラフである。図４の横軸は、入射光の照度（単位は、ルクス（lux））の対数値を
示し、縦軸は入射光の照度に対する感度を示している。線１５１は撮像素子１４２の感度
特性を示し、線１５２はCCD撮像素子の感度特性を示し、線１５３は銀塩フィルムの感度
特性を示し、線１５４は人の目の感度特性を示している。
【００９６】
　図４に示されるように、CCD撮像素子は、人の目よりダイナミックレンジが狭い。従っ
て、CCD撮像素子を用いた撮像装置では、入射光の照度がCCD撮像素子のダイナミックレン
ジ内に収まるように、絞りやシャッタースピードなどを調整する必要がある。
【００９７】
　しかしながら、被写体の光の照度の範囲がCCD撮像素子のダイナミックレンジを超える
場合、被写体の明るい領域の画素の画素値がCCD撮像素子が出力可能な画素値の最大値に
制限されたり、被写体の暗い領域の画素の画素値がCCD撮像素子が出力可能な画素値の最
小値に制限されたりする輝度クリッピングが発生する。また、入射光量を調整した場合、
例えば、被写体の輝度が変動しない領域に対応する入射光量が変動し、その領域の画素値
が変動するなど、入射光量の調整に伴う画素値の変動が発生する。すなわち、従来のCCD
撮像素子を用いた撮像装置では、被写体の輝度の変動および被写体の動き以外の要因によ
り画素値が変動する。
【００９８】
　一方、撮像素子１４２は、上述したように、入射光量の対数にほぼ比例した画素値から
なる画像データを出力することにより、撮像素子１４２を構成するフォトダイオードやMO
SFETなどの容量を飽和させずに、CCD撮像素子、銀塩フィルム、および、人の目より広い
、約１ミリルクスから太陽光の輝度より高い約５００キロルクスまでの約１７０dBのダイ
ナミックレンジで被写体を撮像することができる。
【００９９】
　従って、撮像素子１４２を用いた撮像装置１３１は、人が視認できる輝度範囲において
、輝度クリッピングが発生しないため、絞りやシャッタースピードなどを調整して入射光
量を調整する必要がない。すなわち、撮像装置１３１は、入射光量を調整しなくても、被
写体の詳細な輝度分布を忠実に撮像することができる。
【０１００】
　例えば、昼間に車内から車の前方を撮像する場合、画角内に太陽が入っていても、撮像
装置１３１により撮像された画像は、入射光量を調整しなくても、太陽と前方の道路の輝
度の分布を忠実に再現した画像となる。また、夜間に車内から車の前方を撮像する場合、
対向車のヘッドライトが前方から照らされていても、撮像装置１３１により撮像された画
像は、入射光量を調整しなくても、対向車のヘッドライトの光から自車のヘッドライトに
照らされていない領域までの輝度の分布を忠実に再現した画像となる。
【０１０１】
　また、CCD撮像素子および銀塩フィルムでは、線１５２および線１５３に示されるよう
に、ガンマ特性などの要因により感度特性が入射光の照度の対数に比例しないのに比べて
、撮像素子１４２では、感度特性が入射光の照度の対数にほぼ比例する。
【０１０２】
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　このように、撮像素子１４２を用いた撮像装置１３１は、輝度クリッピングの発生、入
射光量の調整、ガンマ特性の影響を受けないため、撮像装置１３１により撮像された画像
データの画素値は、被写体の輝度の変動および被写体の動きをほぼ忠実に反映するように
変動する。すなわち、フレーム間の画像データの差分をとった差分データの各画素の差分
値は、被写体の輝度の変動および被写体の動きがほぼ忠実に反映された値となる。従って
、撮像装置１３１を用いることにより、周囲の環境条件に関わらず、画像データから所定
の被写体（例えば、人の顔）の画像を抽出したり、人の顔の認証を行ったり、被写体の動
きを検出したりすることが容易になり、それらの精度が向上する。
【０１０３】
　なお、以上では、約170dBのダイナミックレンジを持つ撮像装置１３１（撮像素子１４
２）について説明したが、監視領域の輝度の変動幅がそれより狭いことが想定される場合
、その変動幅に応じたダイナミックレンジ（例えば、100dB、120dBなど）を持つ撮像素子
を用いた撮像装置を用いるようにしてもよい。
【０１０４】
　次に、撮像装置１３１の設置位置の例を挙げる。例えば、監視対象が車である場合、撮
像装置１３１は、車内、並びに、車体の左側、右側、前方、および後方を撮像するように
設置される。また、例えば、撮像装置１３１は、不審者が監視対象をのぞき込んだときに
、不審者の顔を撮像できるような位置に設置される。例えば、監視対象がセダン型の車の
場合、車内に侵入する経路となったり、不正に工作されたりする可能性が高い左右の４枚
のドア、トランク、ボンネットフードの前に接近した人の顔を撮像できる位置に設置され
る。
【０１０５】
　また、撮像装置１３１は、監視対象の弱点となる部分、例えば、周囲の人の視線が届き
にくい場所に接近する接近者の顔を確実に撮像できる位置に設置されることが望ましい。
さらに、撮像装置１３１は、悪意のある不審者しか侵入しないような場所があれば、その
場所に侵入する接近者の顔を確実に撮像できる位置に設置されることが望ましい。
【０１０６】
　また、不審者が撮像装置１３１の存在を事前に察知する場合を想定して、別の撮像装置
１３１を設置するようにしてもよい。例えば、玄関または車のドア付近に撮像装置１３１
が設置されている場合、不審者は、その撮像装置１３１の画角に入らないように監視対象
に接近する可能性が高い。従って、玄関または車のドア付近の撮像装置１３１の画角に入
らないように監視対象に接近する経路上において、不審者の顔を撮像できる位置に別の撮
像装置１３１を設置すると効果的である。
【０１０７】
　さらに、不審者が顔を接近させるように誘引する手段を用いて、不審者が誘引されたと
き、不審者の顔を撮像できる位置に撮像装置１３１を設置するようにしてもよい。そのよ
うな誘因手段として、例えば、偽の鍵穴やシリンダー錠、監視対象または監視システム１
１の操作方法、状態、注意、または、警告などを記した偽の文書、監視対象または監視シ
ステム１１の操作部（ボタン、ハンドル、キーボードなど）などがある。
【０１０８】
　また、撮像装置１３１の筐体を目立つ色や形状にしたり、撮像装置１３１から点滅光を
発したり、音を出力したりすることにより、意図的に撮像装置１３１に注目させるように
して、不審者の顔を撮像する確率を向上させるようにしてもよい。逆に、撮像装置１３１
の位置を察知されないように隠蔽して設置するようにしてもよい。また、注目させる撮像
装置１３１と、隠蔽する撮像装置１３１を組み合わせて設置するようにしてもよい。
【０１０９】
　図５は、図２の周辺情報取得部１１１の機能の構成例を示すブロック図である。周辺情
報取得部１１１は、ユーザID取得部１６１、ユーザ情報取得部１６２、監視対象情報取得
部１６３、環境情報取得部１６４、位置情報取得部１６５、および、接近制限情報取得部
１６６、および、周辺情報出力部１６７を含むように構成される。
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【０１１０】
　ユーザID取得部１６１は、例えば、図６を参照して後述するユーザID送信装置１７１を
用いてユーザにより入力される、ユーザを認証するためのユーザIDを示す情報（以下、ユ
ーザID情報と称する）を受信する。ユーザID取得部１６１は、ユーザID情報を周辺情報出
力部１６７に供給する。ユーザIDは、例えば、監視システム１１が、顔画像を用いずに接
近者がユーザであることを特定し、ユーザを認証するために用いられる。
【０１１１】
　ユーザ情報取得部１６２は、ネットワーク１４および通信部１１４を介して、他の監視
システム１１、センタシステム１２、または、端末装置１３から監視システム１１のユー
ザに関する情報（以下、ユーザ情報と称する）を取得し、取得したユーザ情報を周辺情報
出力部１６７に供給する。
【０１１２】
　ユーザ情報は、例えば、ユーザの所在地、スケジュールなどである。例えば、監視シス
テム１１が、ユーザの所在地またはスケジュールに基づいて、ユーザが監視対象の側にい
るか否かを把握し、ユーザが監視対象の側にいるか否かに基づいて、接近者が不審者であ
るか否かを判定するようにすれば、不審者の検出精度を向上させることができる。また、
ユーザID情報を受信したとき、ユーザが監視対象の側にいるか否かに基づいて、ユーザID
情報がユーザにより送信されたものであるか否かを判定することができる。
【０１１３】
　監視対象情報取得部１６３は、図７を参照して詳細な例を後述するように、監視対象に
関する情報（以下、監視対象情報と称する）を監視対象、または、監視対象に設けられて
いる各種のセンサなどから取得し、取得した監視対象情報を周辺情報出力部１６７に供給
する。
【０１１４】
　環境情報取得部１６４は、図８を参照して詳細を後述するように、監視対象の周辺の環
境などに関する情報（以下、環境情報と称する）を取得し、取得した環境情報を周辺情報
出力部１６７に供給する。
【０１１５】
　位置情報取得部１６５は、監視対象の位置に関する情報（以下、位置情報と称する）を
取得し、取得した位置情報を周辺情報出力部１６７に供給する。
【０１１６】
　例えば、位置情報取得部１６５は、GPS（Global Positioning System）受信機により構
成される。GPS受信機である位置情報取得部１６５は、例えば、監視対象に取り付けられ
、監視対象の現在位置の緯度と経度を示す情報を取得する。
【０１１７】
　また、例えば、位置情報取得部１６５は、RFID（Radio Frequency Identification）用
のリーダライタにより構成される。リーダライタである位置情報取得部１６５は、例えば
、監視対象に取り付けられ、所定の位置に設置されているRFIDが発信する無線信号を受信
することにより、監視対象の現在位置を把握する。これにより、測地衛星から送信される
電波をGPS受信機が受信できない屋内や地下においても、監視対象の位置を把握すること
ができるようになる。
【０１１８】
　接近制限情報取得部１６６は、監視対象への接近を制限する接近制限手段から供給され
る情報（以下、接近制限情報と称する）を取得し、取得した接近制限情報を周辺情報出力
部１６７に供給する。
【０１１９】
　接近制限手段は、例えば、監視対象に接近する場合に通過する門扉、ドアなどである。
例えば、接近制限情報取得部１６６は、接近制限手段である門扉またはドアに設けられて
いる人の通過を検知する物体センサからのセンサデータや、門扉またはドアの開閉を検出
するセンサ開閉センサからのセンサデータを取得する。
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【０１２０】
　また、接近制限手段は、例えば、監視対象がある区域に人が侵入した場合、警報などを
鳴動することにより、侵入者に立ち退きを警告する警報装置などである。例えば、接近制
限情報取得部１６６は、接近制限手段である警報装置から、警報装置が起動したことを示
すデータを取得する。
【０１２１】
　周辺情報出力部１６７は、ユーザID情報、ユーザ情報、監視対象情報、環境情報、位置
情報、または、接近制限情報を含む周辺情報を、通信部１１４、または、接近情報記録部
１１６に供給する。
【０１２２】
　図６は、図５のユーザID取得部１６１が、車のドアロックの解錠を制御するパッシブエ
ントリシステムの受信機として設けられる場合の実施の形態を示している。
【０１２３】
　パッシブエントリシステムの受信機であるユーザID取得部１６１は、制御部１７１、通
信部１７２、パッシブエントリ認証部１７３、および、記憶部１７４を含むように構成さ
れる。制御部１７１、通信部１７２、および、パッシブエントリ認証部１７３は、バス１
７５を介して、相互に接続される。また、車のドアロックの開閉を制御するロック制御装
置１９１が、バス１７５に接続される。
【０１２４】
　制御部１７１は、ユーザID取得部１６１の各部の処理を制御する。
【０１２５】
　通信部１７２は、ユーザID送信装置１９２から所定の周波数の信号により送信されてく
るユーザID情報を受信し、受信したユーザID情報をパッシブエントリ認証部１７３に供給
する。
【０１２６】
　パッシブエントリ認証部１７３は、ユーザID情報に示されるユーザIDを、記憶部１７４
に記憶されている識別番号１８１と照合する。ユーザIDが識別番号１８１と一致する場合
、ユーザID送信装置１９２から送信されてきたユーザIDが監視対象である車のユーザのも
のであると認証し、ユーザ認証が成功したことを示す情報をロック制御装置１９１に供給
する。
【０１２７】
　ロック制御装置１９１は、ユーザ認証が成功したことを示す情報を受信した場合、車の
ドアロックを解錠する。
【０１２８】
　パッシブエントリシステムの送信機であるユーザID送信装置１９２は、制御部２０１、
通信部２０２、および、記録部２０３を含むように構成される。
【０１２９】
　制御部２０１は、ユーザID送信装置１９１の各部の処理を制御する。
【０１３０】
　通信部２０２は、記憶部２０３に記憶されている識別番号２１１をユーザIDに設定した
ユーザID情報を、所定の周波数の信号として定期的に外部に送信する。
【０１３１】
　例えば、ユーザが、ユーザID送信装置１９２を持って、監視対象である車に接近した場
合、ユーザID送信装置１９２の通信部２０２から定期的に送信されるユーザID情報が、ユ
ーザID取得部１６１の通信部１７２により受信される。パッシブエントリ認証部１７３は
、通信部１７３からユーザID情報を取得し、ユーザID情報に示されるユーザIDが識別番号
１８１と一致する場合、ユーザ認証が成功したことを示す情報をロック制御装置１９１に
供給する。ロック制御装置１９１は、例えば、ユーザが車のドアノブを引き、ドアノブの
側に設けられている所定のスイッチを押下したとき、車のドアロックを解錠する。
【０１３２】
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　図７は、監視対象である車から各種の情報（監視対象情報）を取得するために、図５の
監視対象情報取得部１６３を車の各装置に接続する場合の例を示す図である。図７の例に
おいて、監視対象情報取得部１６３は、エンジン制御装置２４１、自動走行制御装置２４
２、電動パワーステアリング制御装置２４３、ブレーキ制御装置２４４、エアバッグ制御
装置２４５、センサ２４６、外部通信装置２４７、ロック制御装置２４８、ナビゲーショ
ン装置２４９、オーディオビデオ装置２５０、放送受信装置２５１、および、エアコン制
御装置２５２と、バス２５３を介して、相互に接続されている。また、監視対象情報取得
部１６３は、車に設けられている音響センサ２６１、加速度センサ２６２、物体センサ２
６３、および、圧力センサ２６４と接続される。
【０１３３】
　エンジン制御装置２４１は、車のエンジンの制御に用いる各種のパラメータ、および、
エンジンの起動、停止、回転数などエンジンの動作状況を示す情報などを含む情報を、バ
ス２５３を介して、監視対象情報取得部１６３に供給する。
【０１３４】
　自動走行制御装置２４２は、車の自動走行の制御に用いる各種のパラメータ、および、
自動走行の状況を示す情報などを含む情報を、バス２５３を介して、監視対象情報取得部
１６３に供給する。
【０１３５】
　電動パワーステアリング２４３は、車の電動パワーステアリングの制御に用いる各種の
パラメータ、および、電動パワーステアリングの動作状況を示す情報などを含む情報を、
バス２５３を介して、監視対象情報取得部１６３に供給する。
【０１３６】
　ブレーキ制御装置２４４は、車のブレーキの制御に用いるパラメータ、および、ブレー
キの動作状況を示す情報などを含む情報を、バス２５３を介して、監視対象情報取得部１
６３に供給する。
【０１３７】
　エアバッグ制御装置２４５は、車のエアバッグの制御に用いるパラメータ、および、エ
アバッグの動作状況を示す情報などを含む情報を、バス２５３を介して、監視対象情報取
得部１６３に供給する。
【０１３８】
　センサ２４６は、例えば、ドア、ドアロック、窓、トランクなどの開閉を検出するセン
サ、キーシリンダへのキーの挿入を検出するセンサなど、車に装備されているセンサであ
ある。センサ２４６は、各種のセンサのデータを、バス２５３を介して、監視対象情報取
得部１６３に供給する。
【０１３９】
　外部通信装置２４７は、例えば、無線機、無線LANの送受信機など車外の通信機器と通
信する装置である。外部通信装置２４７は、車外の通信機器から受信した情報を、バス２
５３を介して、監視対象情報取得部１６３に供給する。
【０１４０】
　ロック制御装置２４８、例えば、車のドアやトランクの鍵の開閉を制御する装置であり
、ドアまたはトランクの鍵の開閉状況などを示す情報を、バス２５３を介して、監視対象
情報取得部１６３に供給する。
【０１４１】
　ナビゲーション装置２４９は、例えば、市販のカーナビゲーション装置であり、現在位
置、進行方向、走行距離、目的地、周辺情報など、カーナビゲーション装置が処理する各
種の情報を、バス２５３を介して、監視対象情報取得部１６３に供給する。
【０１４２】
　オーディオビデオ装置２５０は、例えば、車載用のAV（Audio/Visual）データの再生装
置である。オーディオビデオ装置２５０は、オーディオビデオ装置２５０の動作状況を示
す情報、オーディオビデオ装置２５０により再生中のオーディオデータまたはビデオデー
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タなどを、バス２５３を介して、監視対象情報取得部１６３に供給する。
【０１４３】
　放送受信装置２５１は、例えば、車載用のテレビジョン受像器やラジオである。放送受
信装置２５１は、放送受信装置２５１の動作状況を示す情報、受信した放送信号などを、
バス２５３を介して、監視対象情報取得部１６３に供給する。
【０１４４】
　エアコン制御装置２５２は、例えば、車に装備されたエアコンの制御に用いるパラメー
タ、および、エアコンの動作状況を示す情報などを含む情報を、バス２５３を介して、監
視対象情報取得部１６３に供給する。
【０１４５】
　音響センサ２６１は、例えば、音波によって振動する振動体の振幅を電気信号に変換し
たセンサデータ、すなわち、車内および車両の周辺の音の大きさ、周波数、音源の位置や
方向などを示すセンサデータを監視対象情報取得部１６３に供給する。
【０１４６】
　加速度センサ２６２は、例えば、互いにほぼ直交する３軸方向の加速度を検出し、検出
した加速度に基づいたセンサデータ、すなわち、車両の傾き、振動などを示すセンサデー
タを監視対象情報取得部１６３に供給する。
【０１４７】
　物体センサ２６３は、例えば、赤外線光など光を利用した赤外線センサ、マイクロ波を
利用したマイクロ波センサ、超音波を利用した超音波センサ、磁界や電界を利用した近接
センサなど、非接触で物体の有無や状態を検出するセンサである。物体センサ２６３は、
車内または車外の物体の有無や状態を示すセンサデータを監視対象情報取得部１６３に供
給する。
【０１４８】
　圧力センサ２６４は、例えば、車のタイヤに取り付けられ、タイヤの空気圧を示すセン
サデータを監視対象情報取得部１６３に供給する。
【０１４９】
　図８は、図５の環境情報取得部１６４の機能の構成の例を示すブロック図である。環境
情報取得部１６４は、カレンダタイマ部２８１、センサデータ取得部２８２、ネットワー
ク情報取得部２８３、周辺監視システム情報取得部２８４、および、環境情報出力部２８
５を含むように構成される。
【０１５０】
　カレンダタイマ部２８１は、現在の日時を示す情報を環境情報出力部２８５に供給する
。
【０１５１】
　センサデータ取得部２８２は、センサ部１０２に設けられている各種のセンサから出力
されるセンサデータを取得し、取得したセンサデータを環境情報出力部２８５に供給する
。
【０１５２】
　ネットワーク情報取得部２８３は、ネットワーク１４および通信部１１４を介して、セ
ンタシステム１２、または、端末装置１３から各種の情報を取得し、取得した情報を環境
情報出力部２８５に供給する。例えば、ネットワーク情報取得部２８３は、警察または警
備会社が所有するセンタシステム１２から送信される周辺地域での犯罪発生情報、不審者
の顔画像データなどを受信する。
【０１５３】
　周辺監視システム情報取得部２８４は、ネットワーク１４および通信部１１４を介して
、他の監視システム１１、または、監視システム１１とは異なる種類の監視システムから
各種の情報を取得し、取得した情報を環境情報出力部２８５に供給する。例えば、周辺監
視システム情報取得部２８４は、監視対象である車がビルの駐車場に停車されている場合
、監視対象の周囲の車を監視する監視システム、ビル監視システム、駐車場監視システム
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などから、各監視システムが検出した不審者の顔画像データなどを受信する。
【０１５４】
　環境情報出力部２８５は、カレンダタイマ部２８１、センサデータ取得部２８２、ネッ
トワーク情報取得部２８３、または、周辺監視システム情報取得部２８４から取得した情
報またはデータを周辺情報出力部１６７に供給する。
【０１５５】
　図９は、図２の不審者検出部１１２の機能の構成例を示すブロック図である。不審者検
出部１１２は、顔検出部３０１、特徴量検出部３０２、照合部３０３、視線検出部３０４
、および、不審者検出処理部３０５を含むように構成される。また、不審者検出処理部３
０５は、不審度判定部３１１、接近行為検出部３１２、異常行為検出部３１３、隠蔽不審
者検出部３１４、および、子供判定部３１５を含むように構成される。
【０１５６】
　顔検出部３０１は、接続部１３２から監視画像データ、および、監視画像データを撮像
した撮像装置１３１のカメラNo.を示すデータを取得する。顔検出部３０１は、図１９お
よび図２０を参照して後述するように、監視画像データから人の顔の特徴を持つ画像、す
なわち、顔画像を検出する。顔検出部３０１は、監視画像データから接近者の顔の画像を
抽出した顔画像データを、特徴量検出部３０２および視線検出部３０４に供給する。さら
に、顔検出部３０１は、接近者の顔が検出された監視画像データ、および、その監視画像
データを撮像した撮像装置１３１のカメラNo.を示すデータを視線検出部３０４に供給す
る。また、顔検出部３０１は、監視画像データから人の顔が検出されなかった場合、人の
顔が検出されなかったことを通知する情報を不審度判定部３１１に供給する。
【０１５７】
　特徴量検出部３０２は、図１９および図２０を参照して後述するように、顔画像データ
に基づいて、接近者の顔の特徴量を検出する。特徴量検出部３０２は、検出した特徴量を
示す特徴量データ、および、特徴量を検出するのに用いた顔画像データを照合部３０３に
供給する。
【０１５８】
　照合部３０３は、図１９および図２０を参照して後述するように、許可者情報記録部１
１５に記録されている許可者の顔の特徴量データおよび接近情報記録部１１６に記録され
ている既検出者の顔の特徴量データと、接近者の顔の特徴量データとを照合することによ
り、接近者を特定する。また、照合部３０３は、周辺情報取得部１１１から供給される周
辺情報に含まれるユーザＩＤに基づいて、接近者を特定する。さらに、照合部３０３は、
接近者を特定した結果を示す接近者特定情報を不審度判定部３１１に供給する。また、照
合部３０３は、接近者の顔画像データおよび特徴量データを接近情報記録部１１６に供給
する。
【０１５９】
　視線検出部３０４は、図２３を参照して後述するように、接近者の顔画像データおよび
監視画像データに基づいて、接近者の顔方向および視線方向を検出する。視線検出部３０
４は、接近者の視線方向および顔方向を示す情報を、接近情報記録部１１６に供給する。
【０１６０】
　不審者検出処理部３０５は、監視画像データおよび周辺情報に基づいて、接近者の不審
行為の検出、不審度の算出、および、隠蔽不審者の検出を行う。
【０１６１】
　不審度判定部３１１は、接近者の顔方向および視線方向の検出を指示する情報を視線検
出部３０４に供給する。また、不審度判定部３１１は、隠蔽不審者の検出処理の実行を指
示する情報を隠蔽不審者検出部３１４に供給し、検出結果を隠蔽不審者検出部３１４から
取得する。さらに、不審度判定部３１１は、接近者が子供であるか否かを判定する子供判
定の実行を指示する情報を子供判定部３１５に供給し、判定結果を子供判定部３１５から
取得する。不審度判定部３１１は、接近者特定情報および接近者の不審度の算出を指示す
る情報を接近行為検出部３１２および異常行為検出部３１３に供給し、算出した不審度を



(20) JP 4702598 B2 2011.6.15

10

20

30

40

50

示す情報を接近行為検出部３１２および異常行為検出部３１３から取得する。
【０１６２】
　不審度判定部３１１は、接近者特定情報、隠蔽不審者の検出結果、子供判定の判定結果
、および、不審度に基づいて、接近者が不審者であるか否かを判定する。不審度判定部３
１１は、検出した接近者に関する接近者検出情報を対処動作部１１３および接近情報記録
部１１６に供給する。また、不審度判定部３１１は、接近者特定情報を接近情報記録部１
１６に供給する。また、不審度判定部３１１は、接近情報の更新を指示する情報を接近情
報記録部１１６に供給する。
【０１６３】
　接近行為検出部３１２は、図１０を参照して詳細を後述するように、監視画像データ、
周辺情報、並びに、接近者の顔方向および視線方向を示す情報に基づいて、接近者の監視
対象への接近行為に対する不審度を算出し、算出した不審度を示す情報を不審度判定部３
１１に供給する。また、接近行為検出部３１２は、検出した接近者による不審行為の記録
を指示する情報を接近情報記録部１１６に供給する。
【０１６４】
　異常行為検出部３１３は、図１０を参照して詳細を後述するように、監視画像データお
よび周辺情報に基づいて、接近行為以外の接近者の異常な行為に対する不審度を算出し、
算出した不審度を示す情報を不審度判定部３１１に供給する。また、異常行為検出部３１
３は、検出した接近者による不審行為の記録を指示する情報を接近情報記録部１１６に供
給する。
【０１６５】
　隠蔽不審者検出部３１４は、図２３を参照して後述するように、監視画像データに基づ
いて、隠蔽不審者の検出処理を行う。隠蔽不審者検出部３１４は、検出結果を示す情報を
不審度判定部３１１に供給する。
【０１６６】
　子供判定部３１５は、図２４および図２５を参照して後述するように、接近者が子供で
あるか否かを判定する。子供判定部３１５は、判定結果を示す情報を不審度判定部３１１
に供給する。
【０１６７】
　図１０は、図９の接近行為検出部３１２および異常行為検出部３１３の機能の構成の例
を示すブロック図である。接近行為検出部３１２は、接近頻度不審度算出部３２１、接近
距離不審度算出部３２２、対面時間不審度算出部３２３、顔方向不審度算出部３２４、視
線方向不審度算出部３２５、および、うろつき不審度算出部３２６を含むように構成され
る。
【０１６８】
　接近頻度不審度算出部３２１は、図２７を参照して後述するように、所定の時間内に接
近者が監視対象に接近した（所定の時間内に接近者の顔の画像が検出された）頻度に基づ
いて、接近者の接近頻度不審度を算出し、算出した不審度を不審度判定部３１１に供給す
る。
【０１６９】
　ここで、図１１および図１２を参照して、接近頻度不審度の詳細を説明する。図１１は
、監視対象が車である場合、顔Ａ乃至Ｃを持つ一般の通行人が車の側を通過する場合、監
視システム１１により顔が検出される頻度の例を示す図である。一方、図１２は、顔Ｚを
持つ不審者が、車に対して何らかの不審行為を働こうとしたり、不審行為を働く前に車の
下見をする場合、監視システム１１により顔が検出される頻度の例を示す図である。図１
１および図１２の横軸は時間を示しており、上向きの矢印により示される時刻が、顔が検
出された時刻を示している。
【０１７０】
　図１１に示されるように、一般の通行人が車の側を通過する場合、車の側を通過する時
間（例えば、１０秒程度）の間だけ、監視システム１１により繰り返し同じ顔が検出され
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る。一方、図１２に示されるように、不審者が車に不審行為を働こうとする場合、一般の
通行人が車の側を通過する時間より長い時間に渡って、同じ顔が頻繁に監視システムに１
１により検出される。接近頻度不審度は、このように、不審者が監視対象に頻繁に接近す
る行為を検出するために用いられる。
【０１７１】
　接近距離不審度算出部３２２は、図２８を参照して後述するように、監視対象への接近
距離に基づいて、接近者の接近距離不審度を算出し、算出した不審度を不審度判定部３１
１に供給する。
【０１７２】
　対面時間不審度算出部３２３は、図２９を参照して後述するように、監視対象への接近
が継続して検出されている（接近者の顔の画像が継続して検出されている）時間に基づい
て、接近者の対面時間不審度を算出し、算出した不審度を不審度判定部３１１に供給する
。
【０１７３】
　顔方向不審度算出部３２４は、図３０を参照して後述するように、監視対象の方向に顔
を向ける割合および回数に基づいて、接近者の顔方向不審度を算出し、算出した不審度を
不審度判定部３１１に供給する。また、顔方向不審度算出部３２４は、所定の時間（例え
ば、１０秒間）の間に、所定の値（例えば、５０％）以上の割合で、接近者の顔が監視対
象の方向に向けられる行為（以下、顔方向不審行為と称する）を検出した場合、接近者に
よる顔方向不審行為の記録を指示する情報を接近情報記録部１１６に供給する。
【０１７４】
　視線方向不審度算出部３２５は、図３１を参照して後述するように、監視対象の方向に
視線を向ける割合および回数に基づいて、不審度を算出し、算出した不審度を不審度判定
部３１１に供給する。また、視線方向不審度算出部３２５は、所定の時間（例えば、１０
秒間）の間に、所定の値（例えば、５０％）以上の割合で、接近者の視線が監視対象の方
向に向けられる行為（以下、視線方向不審行為と称する）を検出した場合、接近者による
視線方向不審行為の記録を指示する情報を接近情報記録部１１６に供給する。
【０１７５】
　うろつき不審度算出部３２６は、図３２を参照して後述するように、接近者が監視対象
の周りを移動した角度に基づいて、接近者のうろつき不審度を算出し、算出した不審度を
不審度判定部３１１に供給する。
【０１７６】
　異常行為検出部３１３は、身体動作不審度算出部３３１、特定箇所不審度算出部３３２
、連続行為不審度算出部３３３、監視対象不審度算出部３３４、および、接近制限不審度
算出部３３５を含むように構成される。
【０１７７】
　身体動作不審度算出部３３１は、図３３を参照して後述するように、接近者の不自然な
身体動作を検出することにより、接近者の身体動作不審度を算出し、算出した不審度を不
審度判定部３１１に供給する。また、身体不審度算出部３３１は、接近者による不審な身
体動作を検出した場合、その身体動作の内容の記録を指示する情報を接近情報記録部１１
６に供給する。
【０１７８】
　特定箇所不審度算出部３３２は、図３３を参照して後述するように、監視対象の特定の
箇所（例えば、車のドア、トランクなど）に対して行われる行為を検出することにより、
接近者の特定箇所不審度を算出し、算出した不審度を不審度判定部３１１に供給する。ま
た、特定箇所不審度算出部３３２は、接近者による監視対象の特定箇所に対する不審行為
を検出した場合、その不審行為の記録を指示する情報を接近情報記録部１１６に供給する
。
【０１７９】
　連続行為不審度算出部３３３は、図３３を参照して後述するように、接近者の一連の連



(22) JP 4702598 B2 2011.6.15

10

20

30

40

50

続した行為の組み合わせ、順序、および、継続時間などに基づいて、接近者の連続行為不
審度を算出し、算出した不審度を不審度判定部３１１に供給する。
【０１８０】
　図１３は、連続行為不審度の算出を行うためのデータを記録する連続行為情報記録部３
５１の機能の構成の例を示す図である。連続行為情報記録部３５１は、行為データ記録部
３６１およびシーケンステーブル記録部３６２を含むように構成される。
【０１８１】
　行為データ記録部３６１は、所定の行為を行った場合の監視画像データおよび周辺情報
の特徴を示すデータを記録する。例えば、接近者が所定の行為（例えば、車のドアロック
の解錠）を行った場合の監視画像内の接近者の位置、姿勢、各種センサのセンサデータの
値の範囲、検出時間などが、行為ごとに記録される。また各行為には、各行為を一意に識
別するための行為No.が割り当てられる。
【０１８２】
　シーケンステーブル記録部３６２は、不審な連続行為の内容および不審度を設定するシ
ーケンステーブルを管理する。例えば、不審な連続行為には、監視対象が車である場合、
運転席のドアに接近し、運転席のドアハンドルを操作し、運転席後部のドアに接近し、ド
アハンドルを操作し、トランクに接近し、トランクの開閉操作部を操作し、助手席後部座
席に接近し助手席後部座席のドアハンドルを操作し、助手席に接近して助手席ドアハンド
ルを操作するなど車の操作可能な操作部を次々と操作する行為、鍵穴に接近して、顔を鍵
穴付近に向け、鍵穴付近を注視し、鍵穴付近に物体を近づける行為、ホイールを盗難する
ために、車の４個のホイールに順次近づいて、顔や手を近づける行為などがある。
【０１８３】
　シーケンステーブルには、例えば、不審な連続行為ごとに、連続行為の一連の流れが、
行為データ記録部３６１に記録されている行為の行為No.の順序と各行為の継続時間の範
囲により定義される。また、シーケンステーブルには、各不審連続行為に対する不審度が
設定される。
【０１８４】
　連続行為不審度算出部３３３は、監視画像データおよび周辺情報に基づいて、シーケン
ステーブルに定義されている連続行為を接近者が行ったことを検出した場合、その接近者
の不審度を、シーケンステーブルに設定されている不審度に設定する。また、連続行為不
審度検出部３３３は、接近者による不審な連続行為を検出した場合、その連続行為の記録
を指示する情報を接近情報記録部１１６に供給する。
【０１８５】
　なお、例えば、ユーザが、事前に想定される不審な連続行為を模擬的に実行し、そのと
き取得された監視画像データおよび周辺情報に基づいて、行為データ記録部３６１および
シーケンステーブル記録部３６２に不審な連続行為に関する情報を自動的に記録させるよ
うな構成にすれば、検出すべき不審な連続行為に関する情報の登録が容易になる。
【０１８６】
　監視対象不審度算出部３３４は、図３３を参照して後述するように、監視対象の異常を
検出することにより、接近者の監視対象不審度を算出し、算出した不審度を不審度判定部
３１１に供給する。
【０１８７】
　接近制限不審度算出部３３５は、図３３を参照して後述するように、接近制限手段から
供給される接近制限情報に基づいて、接近者の接近制限不審度を算出し、算出した不審度
を不審度判定部３１１に供給する。
【０１８８】
　図１４は、図２の対処動作部１１３の機能の構成の例を示すブロック図である。対処動
作部１１３は、対処動作指示部４０１、注意・警告・威嚇部４０２、通知部４０３、監視
対象制御部４０４、表示部４０５、および、許可者登録部４０６を含むように構成される
。
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【０１８９】
　対処動作指示部４０１は、不審度判定部３１１から接近者検出情報を取得する。対処動
作指示部４０１は、ネットワーク１４および通信部１１４を介して、他の監視システム１
１、センタシステム１２、または、端末装置１３から、処理の実行の指令を示す情報を取
得する。対処動作指示部４０１は、接近者検出情報、または、処理の実行の指令を示す情
報に基づいて、注意・警告・威嚇部４０２、通知部４０３、監視対象制御部４０４、表示
部４０５、および、許可者登録部４０６に、各種の処理の実行を指示する情報を供給し、
各種の処理を実行させる。また、対処動作指示部４０１は、接近情報の更新を指示する情
報を接近情報記録部１１６に供給する。
【０１９０】
　注意・警告・威嚇部４０２は、例えば、LED（Light Emitting Diode）などによる表示
装置、スピーカなどによる音声出力装置を有し、図３４を参照して後述するように、LED
の点滅や音声などにより、監視対象から離れるように接近者を注意、警告、または、威嚇
する。
【０１９１】
　通知部４０３は、監視システム１１による監視状況を通知する情報を、通信部１１４お
よびネットワーク１４を介して、他の監視システム１１、センタシステム１２、または、
端末装置１３に送信する。
【０１９２】
　監視対象制御部４０４は、図３４を参照して後述するように、不審者が検出された場合
、不審者から監視対象を防御するために、監視対象の動作を制御する。また、監視対象制
御部４０４は、図１９および図２０を参照して後述するように、接近者が利用許可者であ
ると特定された場合、利用許可者の利便性を向上させるように、監視対象の動作を制御す
る。
【０１９３】
　表示部４０５は、例えば、CRT（Cathode Ray Tube）やLCD（Liquid Crystal Display）
などのディスプレイなどにより構成される。表示部４０５は、監視画像データ、および、
監視画像データを撮像した撮像装置１３１のカメラNo.を示すデータを接続部１３２から
取得する。表示部４０５は、対処動作指示部４０１の制御の基に、監視画像データに基づ
く監視画像を表示したり、各種のメッセージや情報を表示したりする。
【０１９４】
　許可者登録部４０６は、図３４を参照して後述するように、ユーザの指令により、不審
者と判定された接近者の顔画像データおよび特徴量データを、接近情報記録部１１６から
取得し、許可者情報記録部１１５に記録させる。これにより、不審者であると判定された
接近者が、利用許可者または接近許可者として登録される。
【０１９５】
　図１５は、図２の許可者情報記録部１１５の機能の構成の例を示すブロック図である。
許可者情報記録部１１５は、許可者情報管理部５０１、顔画像記録部５０２、特徴量記録
部５０３、利用情報記録部５０４、および個人情報記録部５０５を含むように構成される
。
【０１９６】
　許可者情報管理部５０１は、図１６を参照して後述する許可者情報テーブルを管理し、
監視システム１１の各部からの指示に基づいて、許可者情報テーブルの更新を行う。また
、許可者情報管理部５０１は、監視システム１１の各部からのデータの書き込みの指示に
基づいて、顔画像記録部５０２、特徴量記録部５０３、利用情報記録部５０４、または、
個人情報記録部５０５に、書き込みが指示されたデータを記録させる。さらに、許可者情
報管理部５０１は、監視システム１１の各部からのデータの読み出しの指示に基づいて、
顔画像記録部５０２、特徴量記録部５０３、利用情報記録部５０４、または、個人情報記
録部５０５から、読み出しが指示されたデータを読み出し、読み出したデータを各部に供
給する。
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【０１９７】
　顔画像記録部５０２は、各許可者の顔画像データを記録する。なお、顔画像記録部５０
２は、１人の許可者に対して複数の顔画像データを記録することができる。また、顔画像
データには、各顔画像データを一意に識別するためのユニークな顔画像No.が割り当てら
れる。
【０１９８】
　特徴量記録部５０３は、各許可者の顔の特徴を示す特徴量データを記録する。特徴量デ
ータは、例えば、顔、目、鼻、口、眉、耳、ほくろ、しみなどの顔または顔の各部の位置
、形状、大きさなど、顔の各部の大きさの比率、肌、髪、瞳などの色、虹彩の形状、外観
から推定した骨格の形状などを示すデータを含む。また、特徴量データには、各特徴量デ
ータを一意に識別するためのユニークな特徴量No.が割り当てられる。
【０１９９】
　利用情報記録部５０４は、各許可者の利用情報を記録する。利用情報とは、各許可者に
対して許可されている監視対象の利用範囲を示す情報である。例えば、監視対象が車であ
る場合、利用情報は、車を運転する、車に乗車する、車に接近する、車の付近を通過する
など、各利用許可者に対して許可されている車の利用範囲を示す情報を含む。また、利用
情報は、接近者が利用許可者であると特定された場合、その利用許可者の利便性を高める
ために、監視システム１１が自動的に行う処理（例えば、車のドアロックを自動的に解錠
するなど）を示す情報を含む。さらに、利用情報には、各利用情報を一意に識別するため
のユニークな利用情報No.が割り当てられる。
【０２００】
　個人情報記録部５０５は、各許可者の個人情報が記録される。個人情報は、例えば、許
可者の氏名、住所、電話番号、年齢、職業、性別などを含む。また、個人情報には、各個
人情報を一意に識別するためにユニークな個人情報No.が割り当てられる。
【０２０１】
　図１６は、許可者情報管理部５０１が管理する許可者情報テーブルの例を示す図である
。許可者情報テーブルの各レコードは、例えば、許可者ID、登録種別、特徴量No.、顔画
像No.、利用情報No.、および、個人情報No.を含む。なお、以下、許可者情報テーブルの
各レコードを、単に許可者情報とも称する。
【０２０２】
　許可者IDは、許可者情報テーブルにより管理される許可者を一意に識別するために、各
許可者に割り当てられたIDである。
【０２０３】
　登録種別は、許可者が、利用許可者であるか接近許可者を示すデータである。
【０２０４】
　特徴量No.、顔画像No.、利用情報No.、および個人情報No.は、各許可者に対応する特徴
量データの特徴量No.、顔画像データの顔画像No.、利用情報の利用情報No.、および、個
人情報の個人情報No.を示す。
【０２０５】
　図１７は、図２の接近情報記録部１１６の機能の構成の例を示すブロック図である。接
近情報記録部１１６は、接近情報管理部５２１、顔画像記録部５２２、特徴量記録部５２
３、行為情報記録部５２４、周辺情報記録部５２５、および、バッファ５２６を含むよう
に構成される。
【０２０６】
　接近情報管理部５２１は、図１８を参照して後述する接近情報テーブルを管理し、監視
システム１１の各部からの指示に基づいて、接近情報テーブルの更新を行う。また、接近
情報管理部５２１は、監視システム１１の各部からのデータの書き込みの指示に基づいて
、顔画像記録部５２２、特徴量記録部５２３、行為情報記録部５２４、周辺情報記録部５
２５、または、バッファ５２６に、書き込みが指示されたデータを記録させる。さらに、
接近情報管理部５２１は、監視システム１１の各部からのデータの読み出しの指示に基づ
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いて、顔画像記録部５２２、特徴量記録部５２３、行為情報記録部５２４、周辺情報記録
部５２５、または、バッファ５２６から、読み出しが指示されたデータを読み出し、読み
出したデータを各部に供給する。
【０２０７】
　顔画像記録部５２２は、撮像装置１３１が撮像した各接近者の顔画像データを記録する
。　
【０２０８】
　特徴量記録部５２３は、顔画像データから検出された各接近者の顔の特徴を示すデータ
である特徴量データを記録する。特徴量データは、上述した許可者の特徴量データと同様
のデータを含む。
【０２０９】
　１組の顔画像データと特徴量データには、各データを一意に識別するためのユニークな
顔画像・特徴量No.が割り当てられる。
【０２１０】
　行為情報記録部５２４は、接近者が検出されたときに行った不審行為の内容を示す行為
情報を記録する。行為情報に記録される行為には、例えば、顔方向不審行為、視線方向不
審行為、不審な身体動作、特定箇所に対する不審行為、不審な連続行為などがある。
【０２１１】
　周辺情報記録部５２５は、接近者が検出されたときに周辺情報取得部１１１により取得
された周辺情報を記録する。
【０２１２】
　１組の行為情報５３３と周辺情報５３４には、各データを一意に識別するためにユニー
クな行為・周辺情報No.が割り当てられる。
【０２１３】
　バッファ５２６は、監視システム１１の処理において必要となる各種の情報やデータを
、一時的に記録する。
【０２１４】
　図１８は、接近情報管理部５２１が管理する接近情報テーブルの例を示す図である。接
近情報テーブルの各レコードは、例えば、データNo.、カメラNo.、検出者ID、検出時刻、
10秒間頻度、顔画像・特徴量No.、不審度、不審者判定、対応動作、および、行為・周辺
情報No.を含む。なお、以下、接近情報テーブルの各レコードを、単に接近情報とも称す
る。なお、監視システム１１により同じ接近者が連続して検出されている場合、所定の時
間（例えば、１０秒）（以下、単位時間と称する）ごとに新たな接近情報が追加される。
なお、以下、接近情報の単位時間を１０秒として説明する。
【０２１５】
　データNo.は、接近情報テーブルにより管理される接近情報を一意に識別するために割
り振られた番号である。
【０２１６】
　カメラNo.は、接近者の顔画像を撮像した撮像装置１３１の番号を示す。
【０２１７】
　検出者IDは、過去に監視システム１１により検出された既検出者を一意に識別するため
に割り振られた番号である。
【０２１８】
　検出時刻は、接近情報の記録が開始された時刻を示す。
【０２１９】
　１０秒間頻度は、接近情報が記録される単位時間（いまの場合、１０秒）あたりに、接
近者の顔が検出された回数を示す。
【０２２０】
　顔画像・特徴量No.は、各接近情報に対応する顔画像データおよび特徴量データの顔画
像・特徴量No.を示す。すなわち、接近情報が記録された接近者の顔画像データおよび特
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徴量データの顔画像・特徴量No.を示す。
【０２２１】
　不審度は、接近者の不審度を示すデータである。
【０２２２】
　不審者判定は、接近者が不審者または非不審者のどちらに判定されたかを示すデータで
ある。
【０２２３】
　対応動作は、接近者に対して、監視システム１１が行った動作の種類（例えば、対応動
作なし、注意、警告、威嚇など）を示す。
【０２２４】
　行為・周辺情報No.は、各接近情報に対応する行為情報および周辺情報の行為・周辺情
報No.を示す。すなわち、接近情報が記録されているときの、接近者による行為情報およ
び周辺情報の行為・周辺情報No.を示す。
【０２２５】
　次に、図１９乃至図３９を参照して、監視システム１１により実行される処理を説明す
る。
【０２２６】
　まず、図１９および図２０を参照して、監視システム１１により実行される監視処理を
説明する。なお、この処理は、例えば、監視システム１１への電力の供給が開始されたと
き開始される。
【０２２７】
　ステップＳ１において、撮像部１０１は、監視領域の撮像を開始する。具体的には、撮
像部１０１の各撮像装置１３１は、監視領域の撮像を開始し、撮像した監視画像データを
接続部１３２に供給する。接続部１３２は、監視画像データ、および、監視画像データを
撮像した撮像装置１３１のカメラNo.を示すデータの、顔検出部３０１、表示部４０５、
および、接近情報管理部５２１への供給を開始する。接近情報管理部５２１は、取得した
監視画像データとカメラNo.を関連づけて、所定の時間（例えば、３分間）の間、バッフ
ァ５２６に一時的に記録させる。
【０２２８】
　ステップＳ２において、周辺情報取得部１１１は、周辺情報の取得を開始し、取得した
周辺情報の接近情報管理部５２１への供給を開始する。接近情報管理部５２１は、取得し
た周辺情報を、所定の時間（例えば、３分間）の間、バッファ５２６に一時的に記録させ
る。
【０２２９】
　ステップＳ３において、監視システム１１は、監視を開始するか否かを判定する。例え
ば、監視システム１１は、ユーザが監視システム１１の図示せぬ操作部を操作することに
より入力した監視の開始の指令を取得したとき、監視を開始すると判定し、処理はステッ
プＳ４に進む。また、例えば、監視システム１１は、監視対象が車の場合、キーシリンダ
に車のキーが未挿入である場合に、車のドアロックが施錠されたことを監視対象情報取得
部１６３が検出したときなど、監視システム１１の監視の開始条件が整ったとき、監視を
開始すると判定し、処理はステップＳ４に進む。
【０２３０】
　ステップＳ４において、顔検出部３０１は、監視画像データの中から人の顔を検索する
。具体的には、顔検出部３０１は、例えば、テンプレートマッチングやニューラルネット
ワークなどの手法を用いて、監視画像データの中から人の顔の特徴を持つ画像、すなわち
、顔画像を検索する。なお、顔検出部３０１が行う顔検出処理は、特定の手法に限定され
るものではない。
【０２３１】
　ステップＳ５において、顔検出部３０１は、ステップＳ４の処理の結果に基づいて、監
視画像データから人の顔が検出されたか否かを判定する。監視画像データに人の顔が検出
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されていないと判定された場合、処理はステップＳ６に進む。
【０２３２】
　ステップＳ６において、顔検出部３０１は、不審度判定部３１１に、人の顔が検出され
なかったことを通知する。具体的には、顔検出部３０１は、不審度判定部３１１に、監視
画像データから人の顔が検出されなかったことを通知する情報を供給する。不審度判定部
３１１は、隠蔽不審者検出処理の実行を指示する情報を隠蔽不審者検出部３１４に供給す
る。
【０２３３】
　ステップＳ７において、隠蔽不審者検出部３１４は、隠蔽不審者検出処理を行う。隠蔽
不審者検出処理の詳細は、図２３を参照して後述するが、この処理により、監視領域に隠
蔽不審者検出処理が実行され、検出結果を示す情報が不審度判定部３１１に供給される。
【０２３４】
　ステップＳ８において、不審度判定部３１１は、ステップＳ６の処理の結果に基づいて
、監視領域から隠蔽不審者が検出されたか否かを判定する。隠蔽不審者が検出されていな
いと判定された場合、すなわち、監視領域から人の存在が検出されなかった場合、処理は
ステップＳ１５に進む。
【０２３５】
　ステップＳ８において、隠蔽不審者が検出されたと判定された場合、処理はステップＳ
１６に進む。
【０２３６】
　ステップＳ５において、監視画像データから人の顔が検出されたと判定された場合、処
理はステップＳ９に進む。
【０２３７】
　ステップＳ９において、特徴量検出部３０２は、接近者の顔の特徴量を検出する。具体
的には、顔検出部３０１は、監視画像データの中から接近者の顔の画像を抽出し、接近者
の顔の画像を抽出した画像データ（顔画像データ）を、特徴量検出部３０２に供給する。
【０２３８】
　特徴量検出部３０２は、顔画像データに基づいて、例えば、顔、目、鼻、口、眉、耳、
ほくろ、しみなどの顔または顔の各部の位置、形状、大きさなど、顔の各部の大きさの比
率、肌、髪、瞳などの色、虹彩の形状、外観から推定した骨格の形状などを特徴量として
検出する。特徴量検出部３０２は、接近者の顔の特徴量を示す特徴量データ、および、特
徴量を検出するために用いた顔画像データを照合部３０３に供給する。
【０２３９】
　なお、特徴量検出部３０２は、上述した特徴量以外の特徴量を検出するようにしてもよ
いし、状況に応じて検出する特徴量を選択するようにしてもよい。
【０２４０】
　ステップＳ１０において、照合部３０３は、接近者を特定する。具体的には、照合部３
０３は、許可者情報管理部５０１を介して、特徴量記録部５０３から、利用許可者の特徴
量データを取得する。照合部３０３は、利用許可者の特徴量データと、接近者の特徴量デ
ータとを照合する。照合部３０３は、所定の判定条件に基づいて、接近者の特徴量データ
と一致する利用許可者の特徴量データが検出された場合、一致する特徴量データを持つ利
用許可者に接近者を特定する。
【０２４１】
　接近者を利用許可者に特定できなかった場合、照合部３０３は、許可者情報管理部５０
１を介して、特徴量記録部５０３から、接近許可者の特徴量データを取得する。照合部３
０３は、接近許可者の特徴量データと、接近者の特徴量データとを照合する。照合部３０
３は、所定の判定条件に基づいて、接近者の特徴量データと一致する接近許可者の特徴量
データが検出された場合、一致する特徴量データを持つ接近許可者に接近者を特定する。
【０２４２】
　接近者を利用許可者および接近許可者に特定できなかった場合、照合部３０３は、接近
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情報管理部５２１を介して、特徴量記録部５２３から、既検出者の特徴量データを取得す
る。照合部３０３は、既検出者の特徴量データと、接近者の特徴量データとを照合する。
照合部３０３は、所定の判定条件に基づいて、接近者の特徴量データと一致する既検出者
の特徴量データが検出された場合、一致する特徴量データを持つ既検出者に接近者を特定
する。
【０２４３】
　接近者を利用許可者、接近許可者、および、既検出者に特定できなかった場合、照合部
３０３は、接近者が未検出者であると判定する。
【０２４４】
　照合部３０３は、接近者が利用許可者または接近許可者である場合、接近者の許可者Ｉ
Ｄを含む接近者特定情報を不審度判定部３１１に供給する。また、照合部３０３は、接近
者が既検出者である場合、接近者の検出者ＩＤを含む接近者特定情報を不審度判定部３１
１に供給する。さらに、照合部３０３は、接近者が未検出者である場合、接近者が未検出
者であることを示す接近者特定情報を不審度判定部３１１に供給する。
【０２４５】
　なお、照合部３０３が接近者を特定する方法には、例えば、以下の方法がある。
【０２４６】
（１）顔、目、鼻、口、眉、耳、黒子、しみなど、顔の各部の位置や形状、大きさを用い
る方法
（２）顔の各部の大きさの比率を用いる方法
（３）肌、髪、瞳などの色を用いる方法
（４）虹彩の形状を用いる方法
（５）外観から推定される骨格の形状を用いる方法
【０２４７】
　なお、顔検出部３０１が行う接近者の特定する方法は、特定の方法に限定されるもので
はなく、上述した以外の方法を用いたり、複数の方法を組み合わたりするようにしてもよ
い。
【０２４８】
　また、照合部３０３は、図６を参照して上述したユーザIDを用いて、利用許可者を特定
するようにしてもよい。さらに、ユーザIDと顔画像の両方を用いて、利用許可者を特定す
るようにしてもよい。なお、ユーザIDと顔画像の両方を用いることにより、ユーザIDを不
正に利用しようとする不審者を検出できるようにすることも可能である。
【０２４９】
　ステップＳ１１において、不審度判定部３１１は、接近者特定情報に基づいて、接近者
が利用許可者であるか否かを判定する。接近者が利用許可者であると判定された場合、処
理はステップＳ１２に進む。
【０２５０】
　ステップＳ１２において、対処動作部１１３は、利用許可者に対応した動作を行う。具
体的には、不審度判定部３１１は、検出された接近者の利用者ＩＤ、および、接近者が利
用許可者であることを示す情報を含む接近者検出情報を対処動作指示部４０１に供給する
。対処動作指示部４０１は、許可者情報管理部５０１を介して、接近者の利用情報を取得
する。対処動作指示部４０１は、利用情報に示されている利用許可者が検出された場合に
自動的に実行する処理の実行を指示する情報を監視対象制御部４０４に供給する。監視対
象制御部４０４は、対処動作指示部４０１の指示に基づいて、監視対象の動作を制御する
。
【０２５１】
　例えば、監視対象制御部４０４は、監視対象が車である場合、車のドアロックを自動的
に解錠したり、車のエンジンの始動を可能とする。また、例えば、監視対象制御部４０４
は、監視対象が家である場合、家の鍵を自動的に解錠する。
【０２５２】
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　その後、処理はステップＳ１５に進む。
【０２５３】
　ステップＳ１１において、接近者が利用許可者でないと判定された場合、すなわち、接
近者が、接近許可者、既検出者、または、未検出者であると判定された場合、処理はステ
ップＳ１３に進む。
【０２５４】
　ステップＳ１３において、不審者検出部１１２は、不審度判定処理を行う。不審度判定
処理の詳細は、図２４および図２５を参照して後述するが、この処理により、接近者の不
審度が算出され、接近者が不審者であるか否かが判定される。また、検出された接近者に
関する接近者検出情報が、不審度判定部３１１から対処動作指示部４０１に供給される。
【０２５５】
　ステップＳ１４において、対処動作指示部４０１は、接近者検出情報に基づいて、不審
者が検出されたか否かを判定する。不審者が検出されていないと判定された場合、処理は
ステップＳ１５に進む。
【０２５６】
　ステップＳ１５において、通知部４０３は、異常が検出されなかったことを通知する。
具体的には、通知部４０３は、対処動作指示部４０１の制御の基に、異常が検出されなか
ったことを示す情報を、通信部１１４およびネットワーク１４を介して、定期的にセンタ
システム１２に送信する。
【０２５７】
　センタシステム１２は、例えば、異常が検出されなかったことが継続して監視システム
１１から通知されている場合、定期的に（例えば、７時、１１時、１５時、１９時、およ
び２３時の１日５回）、監視領域において異常が検出されていないことを通知する情報を
、ネットワーク１４を介して、監視システム１１のユーザが所有する端末装置１３に送信
する。
【０２５８】
　図２１は、このとき、端末装置１３のディスプレイに表示される情報の例を示している
。図２１に示される例において、１行目に情報の発信元の企業名とサービス名が表示され
、２行目に監視結果と通知時刻が表示される。そして、３行目以降に、監視結果の詳細が
表示される。なお、ユーザは、ハイパーリンクが埋め込まれたテキスト５７１を選択する
ことにより、監視システム１１により算出された不審度の時間経過を示すグラフを、ネッ
トワーク１４を介してセンタシステム１２からダウンロードして、端末装置１３に表示さ
せることができる。このように、監視領域において異常が発生していない状態が継続して
いることが定期的にユーザに通知されることにより、異常があった場合のみ通知される場
合に比べて、ユーザにより安心感を与えることができる。
【０２５９】
　図２２は、不審度が極めて低い状態が長時間継続した後、不審度がわずかに上昇した場
合に、端末装置１３に表示される情報の例を示している。図２２に示される例において、
１行目に情報の発信元の企業名とサービス名が表示され、２行目に監視結果と通知時刻が
表示される。そして、３行目以降に、監視システム１１による監視結果の詳細が、図２１
に示される例に比べて、より詳しく表示される。例えば、不審度が変化した事象の遷移が
一目で分かるような表示がなされる。
【０２６０】
　なお、ユーザは、ハイパーリンクが埋め込まれたテキスト５７２を選択することにより
、より詳細な監視結果（例えば、検出された不審行為の内容など）を示す情報を、ネット
ワーク１４を介して、センタシステム１２からダウンロードして、端末装置１３に表示さ
せることができる。また、ユーザは、ハイパーリンクが埋め込まれたテキスト５７３を選
択することにより、現在監視システム１１に設定されている不審者の判定条件を示す情報
を、ネットワーク１４を介して、センタシステム１２からダウンロードして、端末装置１
３に表示させることができる。さらに、ユーザは、ハイパーリンクが埋め込まれたテキス
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ト５７４を選択することにより、不審度の時間経過を示すグラフを、ネットワーク１４を
介して、センタシステム１２からダウンロードして、端末装置１３に表示させることがで
きる。
【０２６１】
　なお、図２１および図２２に示される監視結果を通知する情報を、監視システム１１か
ら直接端末装置１３に送信するようにしてもよい。また、端末装置１３が携帯電話機であ
る場合、監視システム１１から通知される情報を、携帯電話機の待ち受け画面にリアルタ
イムに表示させるようにして、ユーザがリアルタイムに監視システム１１の監視状況を把
握できるようにしてもよい。
【０２６２】
　図２０に戻り、ステップＳ１４において、不審者が検出されたと判定された場合、処理
はステップＳ１６に進む。
【０２６３】
　ステップＳ１６において、対処動作部１１３は、不審者対応処理を行う。不審者対応処
理の詳細は、図３４を参照して後述するが、この処理により、検出された不審者の情報が
ユーザに通知されたり、不審者に対する注意、警告、威嚇などが行われる。
【０２６４】
　ステップＳ１７において、監視システム１１は、監視を停止するか否かを判定する。例
えば、監視システム１１は、監視を停止する条件が整った場合、例えば、監視対象が車で
ある場合、不審者が検出されていない場合に車のエンジンが始動されたとき、または、例
えば、監視対象が家である場合、家の住人により監視状態が解除されたとき、監視を停止
すると判定し、処理はステップＳ１８に進む。
【０２６５】
　ステップＳ１８において、監視システム１１は、監視処理を終了するか否かを判定する
。監視処理の終了が指令されていないと判定された場合、処理はステップＳ３に戻り、上
述したステップＳ３以降の処理が実行される。
【０２６６】
　ステップＳ１８において、監視処理を終了すると判定された場合、例えば、監視システ
ム１１への電力の供給が停止された場合、監視処理は終了する。
【０２６７】
　ステップＳ１７において、監視を停止しないと判定された場合、処理はステップＳ４に
戻り、上述したステップＳ４以降の処理が実行される。
【０２６８】
　次に、図２３のフローチャートを参照して、図１９のステップＳ７の隠蔽不審者検出処
理の詳細を説明する。
【０２６９】
　ステップＳ３１において、隠蔽不審者検出部３１４は、監視画像データの中から人の姿
を検索する。具体的には、隠蔽不審者検出部３１４は、図１８のステップＳ４において、
人の顔が検出されなかった監視画像データを、接近情報管理部５２１を介して、バッファ
５２６から取得する。隠蔽不審者検出部３１４は、取得した監視画像データの中から人の
特徴を持つ画像を検索する。
【０２７０】
　ステップＳ３２において、隠蔽不審者検出部３１４は、ステップＳ３１の処理の結果に
基づいて、監視画像データに人が写っているか否かを判定する。監視画像データに人が写
っていると判定された場合、処理はステップＳ３３に進む。
【０２７１】
　ステップＳ３３において、隠蔽不審者検出部３１４は、隠蔽不審者の判定をする。具体
的には、隠蔽不審者検出部３１４は、ステップＳ３１において検出した特徴を持つ人が、
一度も顔が検出されないまま、所定の時間（例えば、２分）の間に所定の値（例えば、５
０％）以上の確率で検出されている場合、ステップＳ３１において検出された人が隠蔽不
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審者であると判定する。
【０２７２】
　ステップＳ３４において、隠蔽不審者検出部３１４は、ステップＳ３３の処理の結果に
基づいて、隠蔽不審者が検出されたか否かを判定する。隠蔽不審者が検出されたと判定さ
れた場合、処理はステップＳ３５に進む。
【０２７３】
　ステップＳ３５において、隠蔽不審者検出部３１４は、隠蔽不審者の検出を通知する。
具体的には、隠蔽不審者検出部３１４は、隠蔽不審者が検出されたことを示す情報を不審
度判定部３１１に供給する。
【０２７４】
　ステップＳ３５において、接近情報管理部５２１は、接近情報を更新し、隠蔽不審者検
出処理は終了する。具体的には、不審度判定部３１１は、隠蔽不審者の検出時刻、隠蔽不
審者を撮像した撮像装置１３１のカメラNo.などを含み、隠蔽不審者に関する接近情報の
追加を指示する情報を接近情報管理部５２１に供給する。接近情報管理部５２１は、検出
された隠蔽不審者である接近者に検出者IDを割り当てる。また、接近情報管理部５２１は
、接近情報テーブルに接近情報を新たに追加し、データNo.、カメラNo.、検出者ID、検出
時刻、および、１０秒間頻度を記録する。
【０２７５】
　ステップＳ３４において、隠蔽不審者が検出されていないと判定された場合、処理はス
テップＳ３７に進む。
【０２７６】
　ステップＳ３２において、監視画像データに人が写っていないと判定された場合、処理
はステップＳ３７に進む。
【０２７７】
　ステップＳ３７において、隠蔽不審者検出部３１４は、隠蔽不審者が検出されなかった
ことを通知し、隠蔽不審者検出処理は終了する。具体的には、隠蔽不審者検出部３１４は
、接近者が検出されなかったことを示す情報を不審度判定部３１１に供給する。
【０２７８】
　次に、図２４および図２５のフローチャートを参照して、図２０のステップＳ１３の不
審度判定処理の詳細を説明する。
【０２７９】
　ステップＳ５１において、不審度判定部３１１は、接近者特定情報に基づいて、接近者
が接近許可者であるか否かを判定する。接近者が接近許可者でないと判定された場合、処
理はステップＳ５２に進む。
【０２８０】
　ステップＳ５２において、視線検出部３０４は、接近者の顔方向および視線方向を検出
する。具体的には、不審度判定部３１１は、接近者の顔方向および視線方向の検出を指示
する情報を視線検出部３０４に供給する。視線検出部３０４は、接近者の顔画像データ、
顔画像データを切り出す前の監視画像データ、および、接近者を撮像した撮像装置１３１
のカメラNo.を示すデータを、顔検出部３０１から取得する。
【０２８１】
　視線検出部３０４は、例えば、接近者が写っている顔画像データに基づいて、接近者の
両目の輪郭、両目の両端の位置および鼻孔の位置を検出する。視線検出部３０４は、両目
の両端の位置と鼻孔の位置に基づいて、眼球の中心位置および半径を推定し、接近者の目
の輪郭内の輝度情報に基づいて瞳孔の中心の位置を検出する。視線検出部３０４は、眼球
の中心と瞳孔の中心を結ぶベクトルを演算する。視線検出部３０４は、得られたベクトル
の方向、視線検出部３０４は、顔画像データの抽出元の監視画像データにおける顔の位置
、および、接近者を撮像した撮像装置１３１の位置などに基づいて、接近者の視線方向を
検出する。
【０２８２】
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　また、視線方向検出部３０４は、例えば、両目、鼻、口の位置、および、接近者を撮像
した撮像装置１３１の位置などに基づいて、接近者の顔の方向を検出する。
【０２８３】
　視線検出部３０４は、接近者の視線方向および顔方向を示す情報を、接近情報管理部５
２１に供給する。接近情報管理部５２１は、視線方向および顔方向の検出に用いた監視画
像データに関連づけて、視線方向および顔方向を示す情報をバッファ５２６に記録させる
。
【０２８４】
　ステップＳ５３において、接近情報管理部５２１は、接近情報を更新する。具体的には
、不審度判定部３１１は、接近者特定情報とともに接近情報の更新を指示する情報を接近
情報管理部５２１に供給する。接近情報管理部５２１は、接近者の顔画像データおよび特
徴量データを照合部３０３から取得する。
【０２８５】
　接近者が未検出者である場合、接近情報管理部５２１は、接近者の顔画像データおよび
特徴量データに顔画像・特徴量No.を割り当てるとともに、顔画像データを顔画像記録部
５２２に記録させ、特徴量データを特徴量記録部５２３に記録させる。また、接近情報管
理部５２１は、検出された接近者に検出者IDを割り当てる。さらに、接近情報管理部５２
１は、接近情報テーブルに接近情報を新たに追加し、データNo.、カメラNo.、検出者ID、
検出時刻、１０秒間頻度、および、顔画像・特徴量No.を記録する。
【０２８６】
　接近者が既検出者である場合、接近情報管理部５２１は、接近情報テーブルに基づいて
、直前の所定の時間（例えば、１０秒）以内に、接近者に関する接近情報が記録されてい
るか否かを調べる。なお、以下、直前の所定の時間以内に、接近者に関する接近情報が記
録されていることを、接近者の接近情報を記録中であるとも表現し、直前の所定の時間以
内に、接近者に関する接近情報が記録されていないことを、接近者の接近情報を記録中で
ないとも表現する。また、直前の所定の時間以内に記録されている接近情報を、記録中の
接近情報とも称する。
【０２８７】
　接近者の接近情報を記録中でない場合、接近情報管理部５２１は、接近者の顔画像デー
タおよび特徴量データに顔画像・特徴量No.を割り当てるとともに、顔画像データを顔画
像記録部５２２に記録させ、特徴量データを特徴量記録部５２３に記録させる。また、接
近情報管理部５２１は、接近情報テーブルに接近情報を新たに追加し、データNo.、カメ
ラNo.、検出者ID、検出時刻、１０秒間頻度、および、顔画像・特徴量No.を記録する。
【０２８８】
　接近者の接近情報を記録中である場合、接近情報管理部５２１は、記録中の接近情報の
１０秒間頻度を更新する。また、接近情報管理部５２１は、必要に応じて、接近者の顔画
像データおよび特徴量データに記録中の接近情報に対応する顔画像・特徴量No.を割り当
てるとともに、顔画像データを顔画像記録部５２２に記録させ、特徴量データを特徴量記
録部５２３に記録させる。
【０２８９】
　接近情報管理部５２１は、接近者の顔画像データと検出者IDを、相互に関連づけて、バ
ッファ５２６に記録させる。
【０２９０】
　なお、接近者の顔画像データの代わりに、顔画像データを切り出す前の監視画像データ
を顔画像記録部５２２に記録させるようにしてもよい。また、顔画像データと監視画像デ
ータの両方を顔画像記録部５２２に記録させるようにしてもよい。
【０２９１】
　ステップＳ５４において、不審度判定部３１１は、接近者特定情報に基づいて、接近者
が未検出者であるか否かを判定する。接近者が未検出者でないと判定された場合、処理は
ステップＳ５５に進む。
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【０２９２】
　ステップＳ５５において、不審度判定部３１１は、接近者が過去に不審者であると判定
されているか否かを判定する。具体的には、不審度判定部３１１は、接近情報管理部５１
１から接近情報テーブルを取得する。不審度判定部３１１は、接近情報テーブルに基づい
て、接近者ＩＤで示される既検出者が、過去に不審者と判定されているか否かを調べる。
不審度判定部３１１が、調査結果に基づいて、接近者が過去に不審者であると判定されて
いないと判定した場合、処理はステップＳ５６に進む。
【０２９３】
　ステップＳ５６において、子供判定部３１５は、子供判定を行う。具体的には、不審度
判定部３１１は、子供判定の実行を指示する情報を子供判定部３１５に供給する。子供判
定部３１５は、接近情報管理部５２１を介して、接近者が写っている監視画像データをバ
ッファ５２６から取得し、接近者が写っている顔画像データを顔画像記録部５２２から取
得し、接近者の特徴量データを特徴量記録部５２３から取得する。
【０２９４】
　子供判定部３１５は、例えば、監視画像データ、顔画像データ、および、特徴量データ
に基づいて、接近者の顔の位置や大きさ、および、身体や顔の年齢的特長などから、接近
者が子供であるか否かを判定する。また、例えば、所定の身長以上の人の顔が画角に入ら
ないように撮像装置１３１を設置し、子供判定部３１５は、その撮像装置１３１により撮
像された監視画像データから立っている人の顔が検出されたか否かに基づいて、接近者の
身長を推定し、接近者が子供であるか否かを判定する。
【０２９５】
　子供判定部３１５は、判定結果を示す情報を不審度判定部３１１に供給する。
【０２９６】
　ステップＳ５７において、不審度判定部３１１は、子供判定部３１５による判定結果に
基づいて、接近者が子供であるか否かを判定する。接近者が子供でないと判定された場合
、処理は、ステップＳ５８に進む。
【０２９７】
　ステップＳ５８において、不審者検出処理部３０５は、不審度算出処理を行う。不審度
算出処理の詳細は、図２６を参照して後述するが、この処理により接近者の不審度が算出
される。
【０２９８】
　ステップＳ５９において、不審度判定部３１１は、接近者が不審者であるか否かを判定
する。不審度判定部３１１は、接近者の不審度が所定の閾値（例えば、１０）以上である
場合、接近者が不審者であると判定し、処理はステップＳ６０に進む。
【０２９９】
　ステップＳ６０において、不審度判定部３１１は、不審者の検出を通知し、不審度判定
処理は終了する。具体的には、不審度判定部３１１は、接近者の許可者ＩＤまたは検出者
ＩＤ、接近者の不審度、接近者が不審者であることを示す情報などを含む接近者検出情報
を対処動作指示部４０１および接近情報管理部５２１に供給する。接近情報管理部５２１
は、接近者検出情報に基づいて、記録中の接近者の接近情報の不審者判定および不審度を
更新する。
【０３００】
　ステップＳ５９において、接近者が非不審者であると判定された場合、すなわち、接近
者の不審度が所定の閾値未満である場合、処理はステップＳ６１に進む。
【０３０１】
　ステップＳ５７において、接近者が子供であると判定された場合、処理はステップＳ６
１に進む。
【０３０２】
　ところで、子供は、大人とは異なる行動基準で活動するため、子供に対しても大人と同
じ判定基準で不審度判定を行うと、子供を不審者と判定してしまう可能性が高くなる。例
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えば、監視対象が車である場合、子供が駐車場付近で遊んでいるとき、その子供の顔が監
視システム１１により繰り返し検出され、不審者と判定される場合がある。それを避ける
ために、子供判定を行うことにより、子供を検出対象から除外する。なお、子供を検出対
象に含める場合、ステップＳ５７およびＳ５８の処理を省略するようにすればよい。
【０３０３】
　ステップＳ５４において、接近者が未検出者であると判定された場合、処理はステップ
Ｓ６１に進む。
【０３０４】
　ステップＳ６１において、不審度判定部３１１は、非不審者の検出を通知し、不審度判
定処理は終了する。具体的には、不審度判定部３１１は、接近者の許可者ＩＤまたは検出
者ＩＤ、接近者の不審度、接近者が非不審者であることを示す情報を含む接近者検出情報
を対処動作指示部４０１および接近情報管理部５２１に供給する。接近情報管理部５２１
は、接近者検出情報に基づいて、記録中の接近者の接近情報の不審者判定および不審度を
更新する。
【０３０５】
　ステップＳ５１において、接近者が接近許可者であると判定された場合、処理はステッ
プＳ６２に進む。
【０３０６】
　ステップＳ６２において、上述したステップＳ５８の処理と同様に、不審度算出処理が
行われる。
【０３０７】
　ステップＳ６３において、上述したステップＳ５９の処理と同様に、接近者が不審者で
あるか否かが判定される。接近者が非不審者であると判定された場合、処理はステップＳ
６４に進む。なお、ステップＳ５９の判定処理、すなわち、未許可者である接近者が不審
者であるか否かの判定処理と、ステップＳ６３の判定処理、すなわち、接近許可者である
接近者が不審者であるか否かの判定処理とで、閾値を変更するようにしてもよい。
【０３０８】
　ステップＳ６４において、不審度判定部３１１は、接近許可者の検出を通知し、不審度
判定処理は終了する。具体的には、不審度判定部３１１は、接近者の許可者ＩＤ、接近者
が接近許可者であることを示す情報を含む接近者検出情報を対処動作指示部４０１に供給
する。
【０３０９】
　ステップＳ６３において、接近者が不審者であると判定された場合、処理はステップＳ
６５に進む。
【０３１０】
　ステップＳ６５において、接近情報管理部５２１は、接近情報を更新する。具体的には
、不審度判定部３１１は、接近者である接近許可者の顔画像データおよび特徴量データを
、許可者情報管理部５０１を介して、顔画像記録部５０２および特徴量記録部５０３から
取得する。不審度判定部３１１は、接近者の顔画像データおよび特徴量データを接近情報
管理部５２１に供給する。
【０３１１】
　接近情報管理部５２１は、接近者の顔画像データおよび特徴量データに顔画像・特徴量
No.を割り当てるとともに、顔画像データを顔画像記録部５２２に記録させ、特徴量デー
タを特徴量記録部５２３に記録させる。また、接近情報管理部５２１は、検出された接近
者に検出者IDを割り当てる。さらに、接近情報管理部５２１は、接近情報テーブルに接近
情報を新たに追加し、データNo.、カメラNo.、検出者ID、検出時刻、１０秒間頻度、およ
び、顔画像・特徴量No.を記録する。
【０３１２】
　また、許可者情報管理部５０１は、許可者情報テーブルから不審者と判定された接近許
可者の許可者情報を削除する。
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【０３１３】
　ステップＳ６６において、上述したステップＳ６０と同様の処理により、不審者の検出
が通知され、不審度判定処理は終了する。
【０３１４】
　次に、図２６のフローチャートを参照して、図２４のステップＳ５８および図２５のス
テップＳ６２の不審度算出処理の詳細を説明する。
【０３１５】
　ステップＳ８１において、不審度判定部３１１は、接近者特定情報に基づいて、接近者
が接近許可者であるか否かを判定する。接近者が接近許可者でないと判定された場合、処
理はステップＳ８２に進む。
【０３１６】
　ステップＳ８２において、不審度判定部３１１は、接近者の不審度の算出を指示する。
具体的には、不審度判定部３１１は、接近行為検出部３１２および異常行為検出部３１３
に、接近者特定情報および接近者の不審度の算出を指示する情報を供給する。
【０３１７】
　ステップ８３において、接近頻度不審度算出部３２１は、接近頻度不審度算出処理を行
う。接近頻度不審度算出処理の詳細は、図２７を参照して後述するが、この処理により、
接近者の接近頻度不審度が算出され、算出された不審度を示すデータが不審度判定部３１
１に供給される。
【０３１８】
　ステップ８４において、接近距離不審度算出部３２２は、接近距離不審度算出処理を行
う。接近距離不審度算出処理の詳細は、図２８を参照して後述するが、この処理により、
接近者の接近距離不審度が算出され、算出された不審度を示すデータが不審度判定部３１
１に供給される。
【０３１９】
　ステップ８５において、対面時間不審度算出部３２３は、対面時間不審度算出処理を行
う。対面時間不審度算出処理の詳細は、図２９を参照して後述するが、この処理により、
接近者の対面時間不審度が算出され、算出された不審度を示すデータが不審度判定部３１
１に供給される。
【０３２０】
　ステップ８６において、顔方向不審度算出部３２４は、顔方向不審度算出処理を行う。
顔方向不審度算出処理の詳細は、図３０を参照して後述するが、この処理により、接近者
の顔方向不審度が算出され、算出された不審度を示すデータが不審度判定部３１１に供給
される。
【０３２１】
　ステップ８７において、視線方向不審度算出部３２５は、視線方向不審度算出処理を行
う。視線方向不審度算出処理の詳細は、図３１を参照して後述するが、この処理により、
接近者の視線方向不審度が算出され、算出された不審度を示すデータが不審度判定部３１
１に供給される。
【０３２２】
　ステップ８８において、うろつき不審度算出部３２６は、うろつき不審度算出処理を行
う。うろつき不審度算出処理の詳細は、図３２を参照して後述するが、この処理により、
接近者のうろつき不審度が算出され、算出された不審度を示すデータが不審度判定部３１
１に供給される。
【０３２３】
　その後、処理はステップＳ９０に進む。
【０３２４】
　ステップＳ８１において、接近者が接近許可者であると判定された場合、処理はステッ
プＳ８９に進む。
【０３２５】
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　ステップＳ８９において、不審度判定部３１１は、接近者の不審度の算出を指示する。
具体的には、不審度判定部３１１は、異常行為検出部３１３に、接近者特定情報および接
近者の不審度の算出を指示する情報を供給する。
【０３２６】
　ステップ９０において、異常行為検出部３１３は、異常行為不審度算出処理を行う。異
常行為不審度算出処理の詳細は、図３３を参照して後述するが、この処理により、接近者
の異常行為不審度が算出され、算出された不審度を示すデータが不審度判定部３１１に供
給される。
【０３２７】
　ステップＳ９１において、不審度判定部３１１は、不審度を合計し、不審度算出処理は
終了する。具体的には、不審度判定部３１１は、接近行為検出部３１２および異常行為不
審度３１３の各部で算出された不審度を合計する。
【０３２８】
　次に、図２７のフローチャートを参照して、図２６のステップＳ８３の接近頻度不審度
算出処理の詳細を説明する。
【０３２９】
　ステップＳ１０１において、接近頻度不審度算出部３２１は、直前の２４時間以内に接
近者による接近行為が検出されているか否かを判定する。具体的には、接近頻度不審度算
出部３２１は、接近情報管理部５２１から接近情報テーブルを取得する。接近頻度不審度
算出部３２１は、現在記録中の接近情報を除く直前の２４時間以内の接近情報の中から、
接近者の接近情報を検索する。接近頻度不審度算出部３２１は、直前の２４時間以内に接
近者の接近情報が記録されている場合、直前の２４時間以内に接近者による接近行為が検
出されていると判定し、処理はステップＳ１０２に進む。
【０３３０】
　ステップＳ１０２において、接近頻度不審度算出部３２１は、直前の１０秒以内に接近
者による接近行為が検出されているか否かを判定する。具体的には、接近頻度不審度算出
部３２１は、接近情報テーブルの中から現在記録中の接近者の接近情報、すなわち、直前
の１０秒以内に記録が開始された接近者の接近情報を検索する。接近頻度不審度算出部３
２１は、現在記録中の接近者の接近情報が検出された場合、直前の１０秒以内に接近者に
よる接近行為が検出されていると判定し、処理はステップＳ１０３に進む。
【０３３１】
　ステップＳ１０３において、接近頻度不審度算出部３２１は、直前の５分以内に１０回
以上、接近者による接近行為が検出されているか否かを判定する。具体的には、接近頻度
不審度算出部３２１は、直前の５分以内に記録されている接近者の接近情報の数を数える
。接近頻度不審度算出部３２１は、直前の５分以内に記録されている接近者の接近情報の
数が１０個以上の場合、直前の５分以内に１０回以上、接近者による接近行為が検出され
ていると判定し、処理はステップＳ１０４に進む。
【０３３２】
　ステップＳ１０４において、接近頻度不審度算出部３２１は、不審度を１０とし、接近
頻度不審度算出処理は終了する。具体的には、接近頻度不審度算出部３２１は、接近者の
不審度が１０であることを示すデータを不審度判定部３１１に供給する。
【０３３３】
　ステップＳ１０３において、直前の５分以内に１０回以上、接近者による接近行為が検
出されていないと判定された場合、処理はステップＳ１０５に進む。
【０３３４】
　ステップＳ１０２において、直前の１０秒以内に接近者による接近行為が検出されてい
ないと判定された場合、処理はステップＳ１０５に進む。
【０３３５】
　ステップＳ１０５において、上述したステップＳ１０４と同様の処理により、不審度が
１とされ、接近頻度不審度算出処理は終了する。
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【０３３６】
　ステップＳ１０１において、直前の２４時間以内に接近者による接近行為が検出されて
いないと判定された場合、処理はステップＳ１０６に進む。
【０３３７】
　ステップＳ１０６において、上述したステップＳ１０４と同様の処理により、不審度が
０とされ、接近頻度不審度算出処理は終了する。
【０３３８】
　この処理により、所定の時間内に接近者が監視対象に接近した頻度に基づいて、接近者
の不審度を設定することができる。従って、例えば、接近対象に不審行為を働こうとした
り、不審行為を働く前に下見を行うために、短期間の間に監視対象に頻繁に接近する不審
者を、被害に遭う前に、より確実に検出することができるようになる。
【０３３９】
　なお、この処理の説明で用いた判定条件および不審度の値は、その一例であり、監視対
象の種類や周囲の環境などにより適切な条件および値に設定されることが望ましい。また
、判定条件および不審度の値をユーザが設定できるようにしてもよい。さらに、検出され
た接近行為の頻度に応じて、不審度の値を変化させるようにしてもよい。
【０３４０】
　次に、図２８のフローチャートを参照して、図２６のステップＳ８４の接近距離不審度
算出処理の詳細を説明する。
【０３４１】
　ステップＳ１２１において、顔検出部３０１は、接近者の接近距離を算出する。具体的
には、接近距離不審度算出部３２２は、接近者の接近距離の算出を指示する情報を顔検出
部３０１に供給する。顔検出部３０１は、接近者が写っている監視画像データに基づいて
、接近者と監視領域との間の距離である接近距離を算出する。顔検出部３０１は、接近者
の接近距離を示す情報を接近距離不審度算出部３２２に供給する。
【０３４２】
　例えば、顔検出部３０１は、画角に占める顔の大きさの割合に基づいて、接近者の接近
距離を算出する。なお、撮像装置１３１のレンズ１４１を広角レンズにすることにより、
接近距離により、接近者の顔の大きさが大きく変化するので、より正確に接近距離を算出
することができるようになる。また、撮像装置１３１がオートフォーカス機能を有してい
る場合、顔検出部３０１は、撮像装置１３１の図示せぬオートフォーカス制御部が測定し
た接近者との距離を撮像装置１３１から取得し、その距離を接近距離とするようにしても
よい。
【０３４３】
　なお、接近距離を、監視画像データを用いずに、例えば、センサ部１０２に設けられて
いる距離センサなどにより測定するようにしてもよい。
【０３４４】
　ステップＳ１２２において、接近距離不審度算出部３２２は、接近距離が２ｍ以上であ
るか否かを判定する。接近距離が２ｍ未満であると判定された場合、処理はステップＳ１
２３に進む。
【０３４５】
　ステップＳ１２３において、接近距離不審度算出部３２２は、接近距離が１ｍ以上であ
るか否かを判定する。接近距離が１ｍ未満であると判定された場合、処理はステップＳ１
２４に進む。
【０３４６】
　ステップＳ１２４において、接近距離不審度算出部３２２は、接近距離が５０cm以上で
あるか否かを判定する。接近距離が５０cm未満であると判定された場合、処理はステップ
Ｓ１２５に進む。
【０３４７】
　ステップＳ１２５において、接近距離不審度算出部３２２は、接近距離が１５cm以上で
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あるか否かを判定する。接近距離が１５cm未満であると判定された場合、処理はステップ
Ｓ１２６に進む。
【０３４８】
　ステップＳ１２６において、接近距離不審度算出部３２２は、不審度を５とし、接近頻
度不審度算出処理は終了する。具体的には、接近距離不審度算出部３２２は、接近者の不
審度が５であることを示すデータを不審度判定部３１１に供給する。
【０３４９】
　ステップＳ１２５において、接近距離が１５cm以上であると判定された場合、処理はス
テップＳ１２７に進む。
【０３５０】
　ステップＳ１２７において、上述したステップ１２６と同様の処理により、不審度が３
とされ、接近距離不審度算出処理は終了する。
【０３５１】
　ステップＳ１２４において、接近距離が５０cm以上であると判定された場合、処理はス
テップＳ１２８に進む。
【０３５２】
　ステップＳ１２８において、上述したステップ１２６と同様の処理により、不審度が２
とされ、接近距離不審度算出処理は終了する。
【０３５３】
　ステップＳ１２３において、接近距離が１m以上であると判定された場合、処理はステ
ップＳ１２９に進む。
【０３５４】
　ステップＳ１２９において、上述したステップ１２６と同様の処理により、不審度が１
とされ、接近距離不審度算出処理は終了する。
【０３５５】
　ステップＳ１２２において、接近距離が２m以上であると判定された場合、処理はステ
ップＳ１３０に進む。
【０３５６】
　ステップＳ１３０において、上述したステップ１２６と同様の処理により、不審度が０
とされ、接近距離不審度算出処理は終了する。
【０３５７】
　この処理により、接近者が監視対象に接近した距離に基づいて、接近者の不審度を設定
することができる。従って、例えば、接近対象に不審行為を働こうとしたり、不審行為を
働く前に下見を行うために、監視対象に近づく不審者を、被害に遭う前に、より確実に検
出することができるようになる。
【０３５８】
　なお、この処理の説明で用いた判定条件および不審度の値は、その一例であり、監視対
象の種類や周囲の環境などにより適切な条件および値に設定されることが望ましい。また
、判定条件および不審度の値をユーザが設定できるようにしてもよい。
【０３５９】
　次に、図２９のフローチャートを参照して、図２６のステップＳ８５の対面時間不審度
算出処理の詳細を説明する。
【０３６０】
　ステップＳ１５１において、対面時間不審度算出部３２３は、上述した図２７のステッ
プＳ１０２の接近頻度不審度算出部３２１による処理と同様の処理により、直前の１０秒
以内に接近者による接近行為が検出されているか否かを判定する。直前の１０秒以内に接
近者による接近行為が検出されていると判定された場合、処理はステップＳ１５２に進む
。
【０３６１】
　ステップＳ１５２において、対面時間不審度算出部３２３は、対面時間が３０秒以上経
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過したか否かを判定する。具体的には、対面時間不審度算出部３２３は、後述するステッ
プＳ１５６において計測が開始される対面時間タイマが３０秒以上経過している場合、対
面時間が３０秒以上経過したと判定し、処理はステップＳ１５３に進む。なお、対面時間
とは、接近者の顔が所定の時間（例えば、１０秒間）に１回以上検出される状態が継続す
る時間のことである。
【０３６２】
　ステップＳ１５３において、上述したステップＳ１５２と同様の処理により、対面時間
が２分以上経過したか否かが判定される。対面時間が２分以上経過したと判定された場合
、処理はステップＳ１５４に進む。
【０３６３】
　ステップＳ１５４において、対面時間不審度算出部３２３は、不審度を２０とし、対面
時間不審度算出処理は終了する。具体的には、対面時間不審度算出部３２３は、接近者の
不審度が２０であることを示すデータを不審度判定部３１１に供給する。
【０３６４】
　ステップＳ１５３において、対面時間が２分未満であると判定された場合、処理はステ
ップＳ１５５に進む。
【０３６５】
　ステップＳ１５５において、上述したステップＳ１５４と同様の処理により、不審度が
５とされ、対面時間不審度算出処理は終了する。
【０３６６】
　ステップＳ１５２において、対面時間が３０秒未満であると判定された場合、処理はス
テップＳ１５７に進む。
【０３６７】
　ステップＳ１５１において、直前の１０秒以内に接近者による接近行為が検出されてい
ないと判定された場合、処理はステップＳ１５６に進む。
【０３６８】
　ステップＳ１５６において、対面時間不審度算出部３２３は、対面時間タイマをリセッ
トする。具体的には、対面時間不審度算出部３２３は、対面時間を計測する対面時間タイ
マの値を０に戻し、対面時間の計測を再スタートする。
【０３６９】
　ステップＳ１５７において、上述したステップＳ１５４と同様の処理により、不審度が
０とされ、対面時間不審度算出処理は終了する。
【０３７０】
　この処理により、接近者の顔が継続して検出されている時間に基づいて、接近者の不審
度を設定することができる。従って、例えば、接近対象に不審行為を働こうとしたり、不
審行為を働く前に下見を行うために、接近対象の近くに長時間とどまっている不審者を、
被害に遭う前に、より確実に検出することができるようになる。
【０３７１】
　なお、この処理の説明で用いた判定条件および不審度の値は、その一例であり、監視対
象の種類や周囲の環境などにより適切な条件および値に設定されることが望ましい。また
、判定条件および不審度の値をユーザが設定できるようにしてもよい。
【０３７２】
　次に、図３０のフローチャートを参照して、図２６のステップＳ８５の顔方向不審度算
出処理の詳細を説明する。
【０３７３】
　ステップＳ１７１において、顔方向不審度算出部３２４は、直前の１０秒間に接近者に
よる顔方向不審行為が検出されているか否かを判定する。具体的には、顔方向不審度算出
部３２４は、直前の１０秒間の接近者による顔方向不審行為を示す情報を、接近情報管理
部５２１を介して、行為情報記録部５２４から取得する。顔方向不審度算出部３２４は、
直前の１０秒間に接近者による顔方向不審行為を示す情報を取得できなかった場合、直前
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の１０秒間に接近者による顔方向不審行為が検出されていないと判定し、処理はステップ
Ｓ１７２に進む。
【０３７４】
　ステップＳ１７２において、顔方向不審度算出部３２４は、直前の１０秒間に接近者の
顔が監視対象の方向を向いていた時間を算出する。具体的には、顔方向不審度算出部３２
４は、直前の１０秒間の接近者の顔方向を示す情報を、接近情報管理部５２１を介して、
バッファ５２６から取得する。顔方向不審度算出部３２４は、取得した情報に基づいて、
直前の１０秒間に接近者の顔が監視対象の方向を向いていた時間を算出する。
【０３７５】
　ステップＳ１７３において、顔方向不審度算出部３２４は、ステップＳ１７２の処理の
結果に基づいて、直前の１０秒間に接近者の顔が監視対象の方向を向いていた割合が５０
％以上であるか否かを判定する。直前の１０秒間に接近者の顔が監視対象の方向を向いて
いた割合が５０％以上であると判定された場合、処理はステップＳ１７４に進む。
【０３７６】
　ステップＳ１７４において、顔方向不審度算出部３２４は、接近者による顔方向不審行
為を記録する。具体的には、顔方向不審度算出部３２４は、接近者による顔方向不審行為
の記録を指示する情報を接近情報管理部５２１に供給する。接近情報管理部５２１は、現
在記録中の接近者の接近情報に対応する行為情報に、接近者による顔方向不審行為に関す
る情報を追加する。
【０３７７】
　ステップＳ１７３において、直前の１０秒間に接近者の顔が監視対象の方向を向いてい
た割合が５０％未満であると判定された場合、ステップＳ１７４の処理はスキップされ、
処理はステップＳ１７５に進む。
【０３７８】
　ステップＳ１７１において、直前の１０秒間に接近者による顔方向不審行為が検出され
ていると判定された場合、ステップＳ１７２乃至Ｓ１７４の処理はスキップされ、処理は
ステップＳ１７５に進む。
【０３７９】
　ステップＳ１７５において、顔方向不審度算出部３２４は、直前の５分間に検出された
接近者の顔方向不審行為の回数を求める。具体的には、顔方向不審度算出部３２４は、直
前の５分間の接近者による顔方向不審行為を示す情報を、接近情報管理部５２１を介して
、行為情報記録部５２４から取得する。顔方向不審度算出部３２４は、取得した情報に基
づいて、直前の５分間に検出された接近者の顔方向不審行為の回数を求める。
【０３８０】
　ステップＳ１７６において、顔方向不審度算出部３２４は、直前の５分間に検出された
接近者の顔方向不審行為の回数が１０回以上であるか否かを判定する。直前の５分間に検
出された接近者の顔方向不審行為の回数が１０回未満であると判定された場合、処理はス
テップＳ１７７に進む。
【０３８１】
　ステップＳ１７７において、顔方向不審度算出部３２４は、直前の５分間に検出された
接近者の顔方向不審行為の回数が５回以上であるか否かを判定する。直前の５分間に検出
された接近者の顔方向不審行為の回数が５回以上であると判定された場合、処理はステッ
プＳ１７８に進む。
【０３８２】
　ステップＳ１７８において、顔方向不審度算出部３２４は、不審度を５とし、顔方向不
審度算出処理は終了する。具体的には、顔方向不審度算出部３２４は、接近者の不審度が
５であることを示すデータを不審度判定部３１１に供給する。
【０３８３】
　ステップＳ１７７において、直前の５分間に検出された接近者の顔方向不審行為の回数
が５回未満であると判定された場合、処理はステップＳ１７９に進む。
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【０３８４】
　ステップＳ１７９において、上述したステップＳ１７８と同様の処理により、不審度が
０とされ、顔方向不審度算出処理は終了する。
【０３８５】
　ステップＳ１７６において、直前の５分間に検出された接近者の顔方向不審行為の回数
が１０回以上であると判定された場合、処理はステップＳ１８０に進む。
【０３８６】
　ステップＳ１８０において、上述したステップＳ１７８と同様の処理により、不審度が
１とされ、顔方向不審度算出処理は終了する。
【０３８７】
　この処理により、接近者が監視対象の方向に顔を向ける割合および回数に基づいて、接
近者の不審度を設定することができる。従って、例えば、接近対象に不審行為を働こうと
したり、不審行為を働く前に下見を行うために、監視対象の方向に頻繁に顔を向けている
不審者を、被害に遭う前に、より確実に検出することができるようになる。
【０３８８】
　なお、この処理の説明で用いた判定条件および不審度の値は、その一例であり、監視対
象の種類や周囲の環境などにより適切な条件および値に設定されることが望ましい。また
、判定条件および不審度の値をユーザが設定できるようにしてもよい。
【０３８９】
　次に、図３１のフローチャートを参照して、図２６のステップＳ８６の視線方向不審度
算出処理の詳細を説明する。
【０３９０】
　ステップＳ２０１において、視線方向不審度算出部３２５は、直前の１０秒間に接近者
による視線方向不審行為が検出されているか否かを判定する。具体的には、視線方向不審
度算出部３２５は、直前の１０秒間の接近者による視線方向不審行為を示す情報を、接近
情報管理部５２１を介して、行為情報記録部５２４から取得する。視線方向不審度算出部
３２５は、直前の１０秒間に接近者による視線方向不審行為を示す情報を取得できなかっ
た場合、直前の１０秒間に接近者による視線方向不審行為が検出されていないと判定し、
処理はステップＳ２０２に進む。
【０３９１】
　ステップＳ２０２において、視線方向不審度算出部３２５は、直前の１０秒間に接近者
の視線が監視対象の方向を向いていた時間を算出する。具体的には、視線方向不審度算出
部３２５は、直前の１０秒間の接近者の視線方向を示す情報を、接近情報管理部５２１を
介して、バッファ５２６から取得する。視線方向不審度算出部３２５は、取得した情報に
基づいて、直前の１０秒間に接近者の視線が監視対象の方向を向いていた時間を算出する
。
【０３９２】
　ステップＳ２０３において、視線方向不審度算出部３２５は、ステップＳ２０２の処理
の結果に基づいて、直前の１０秒間に接近者の視線が監視対象の方向を向いていた割合が
５０％以上であるか否かを判定する。直前の１０秒間に接近者の視線が監視対象の方向を
向いていた割合が５０％以上であると判定された場合、処理はステップＳ２０４に進む。
【０３９３】
　ステップＳ２０４において、視線方向不審度算出部３２５は、接近者の視線方向不審行
為を記録する。具体的には、視線方向不審度算出部３２５は、接近者による視線方向不審
行為の記録を指示する情報を接近情報管理部５２１に供給する。接近情報管理部５２１は
、現在記録中の接近者の接近情報に対応する行為情報に、接近者による視線方向不審行為
に関する情報を追加する。
【０３９４】
　ステップＳ２０３において、直前の１０秒間に接近者の視線が監視対象の方向を向いて
いた割合が５０％未満であると判定された場合、ステップＳ２０４の処理はスキップされ
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、処理はステップＳ２０５に進む。
【０３９５】
　ステップＳ２０１において、直前の１０秒間に接近者による視線方向不審行為が検出さ
れていると判定された場合、ステップＳ２０２乃至Ｓ２０４の処理はスキップされ、処理
はステップＳ２０５に進む。
【０３９６】
　ステップＳ２０５において、視線方向不審度算出部３２５は、直前の５分間に検出され
た接近者の視線方向不審行為の回数を求める。具体的には、視線方向不審度算出部３２５
は、直前の５分間の接近者による視線方向不審行為を示す情報を、接近情報管理部５２１
を介して、行為情報記録部５２４から取得する。視線方向不審度算出部３２５は、取得し
た情報に基づいて、直前の５分間に検出された接近者の視線方向不審行為の回数を求める
。
【０３９７】
　ステップＳ２０６において、視線方向不審度算出部３２５は、直前の５分間に検出され
た接近者の視線方向不審行為の回数が１０回以上であるか否かを判定する。直前の５分間
に検出された接近者の視線方向不審行為の回数が１０回未満であると判定された場合、処
理はステップＳ２０７に進む。
【０３９８】
　ステップＳ２０７において、視線方向不審度算出部３２５は、直前の５分間に検出され
た接近者の視線方向不審行為の回数が５回以上であるか否かを判定する。直前の５分間に
検出された接近者の視線方向不審行為の回数が５回以上であると判定された場合、処理は
ステップＳ２０８に進む。
【０３９９】
　ステップＳ２０８において、視線方向不審度算出部３２５は、不審度を５とし、視線方
向不審度算出処理は終了する。具体的には、視線方向不審度算出部３２５は、接近者の不
審度が５であることを示すデータを不審度判定部３１１に供給する。
【０４００】
　ステップＳ２０７において、直前の５分間に検出された接近者の視線方向不審行為の回
数が５回未満であると判定された場合、処理はステップＳ２０９に進む。
【０４０１】
　ステップＳ２０９において、上述したステップＳ２０８と同様の処理により、不審度が
０とされ、視線方向不審度算出処理は終了する。
【０４０２】
　ステップＳ２０６において、直前の５分間に検出された接近者の視線方向不審行為の回
数が１０回以上であると判定された場合、処理はステップＳ２１０に進む。
【０４０３】
　ステップＳ２１０において、上述したステップＳ２０８と同様の処理により、不審度が
１とされ、視線方向不審度算出処理は終了する。
【０４０４】
　この処理により、接近者が監視対象の方向に視線を向ける割合および回数に基づいて、
接近者の不審度を設定することができる。従って、例えば、接近対象に不審行為を働こう
としたり、不審行為を働く前に下見を行うために、監視対象の方向に頻繁に視線を向けて
いる不審者を、被害に遭う前に、より確実に検出することができるようになる。
【０４０５】
　なお、この処理の説明で用いた判定条件および不審度の値は、その一例であり、監視対
象の種類や周囲の環境などにより適切な条件および値に設定されることが望ましい。また
、判定条件および不審度の値をユーザが設定できるようにしてもよい。
【０４０６】
　次に、図３２のフローチャートを参照して、図２６のステップＳ８８のうろつき不審度
算出処理の詳細を説明する。
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【０４０７】
　ステップＳ２３１において、うろつき不審度算出部３２６は、接近者が直前の１分間に
監視対象の周囲を移動した角度を算出する。具体的には、うろつき不審度算出部３２６は
、過去１分間に接近者が写っている監視画像データ、および、撮像した撮像装置１３１の
カメラNo.を示す情報を、接近情報管理部５２１を介して、バッファ５２６から取得する
。うろつき不審度算出部３２６は、例えば、接近者を撮像した撮像装置１３１の遷移に基
づいて、接近者が監視対象の周囲を移動した角度を算出する。例えば、監視対象が車の場
合、車内から前後左右の４方向を撮像できるように４台の撮像装置１３１を設置し、うろ
つき不審度算出部３２６は、接近者を撮像した撮像装置１３１の遷移に基づいて、接近者
が車の周囲を移動した角度を算出する。
【０４０８】
　なお、うろつき不審度算出部３２６は、例えば、接近者が写っている監視画像データに
おける接近者の位置を検出し、その位置の遷移に基づいて、接近者が監視対象の周囲を移
動した角度を算出するようにしてもよい。
【０４０９】
　ステップＳ２３２において、うろつき不審度算出部３２６は、ステップＳ２３１の処理
の結果に基づいて、接近者が直前の１分間に監視対象の周囲を移動した角度が１８０度以
上であるか否かを判定する。接近者が直前の１分間に監視対象の周囲を移動した角度が１
８０度以上であると判定された場合、処理はステップＳ２３３に進む。
【０４１０】
　ステップＳ２３３において、ステップＳ２３２と同様の処理により、接近者が直前の１
分間に監視対象の周囲を移動した角度が２７０度以上であるか否かが判定される。接近者
が直前の１分間に監視対象の周囲を移動した角度が２７０度以上であると判定された場合
、処理はステップＳ２３３に進む。
【０４１１】
　ステップＳ２３４において、うろつき不審度算出部３２６は、ステップＳ２３１と同様
の処置により、接近者が直前の１０分間に監視対象の周囲を移動した角度を算出する。
【０４１２】
　ステップＳ２３５において、ステップＳ２３２と同様の処理により、接近者が直前の１
０分間に監視対象の周囲を移動した角度が３６０度以上であるか否かが判定される。接近
者が直前の１０分間に監視対象の周囲を移動した角度が３６０度以上であると判定された
場合、処理はステップＳ２３６に進む。
【０４１３】
　ステップＳ２３６において、ステップＳ２３２と同様の処理により、接近者が直前の１
０分間に監視対象の周囲を移動した角度が７２０度以上であるか否かが判定される。接近
者が直前の１０分間に監視対象の周囲を移動した角度が７２０度以上であると判定された
場合、処理はステップＳ２３７に進む。
【０４１４】
　ステップＳ２３７において、うろつき不審度算出部３２６は、不審度を２０とし、うろ
つき不審度算出処理は終了する。具体的には、うろつき不審度算出部３２６は、接近者の
不審度が２０であることを示すデータを不審度判定部３１１に供給する。
【０４１５】
　ステップＳ２３６において、接近者が直前の１０分間に監視対象の周囲を移動した角度
が７２０度未満であると判定された場合、処理はステップＳ２３８に進む。
【０４１６】
　ステップＳ２３８において、上述したステップＳ２３７と同様の処理により、不審度が
１５とされ、うろつき不審度算出処理は終了する。
【０４１７】
　ステップＳ２３５において、接近者が直前の１０分間に監視対象の周囲を移動した角度
が３６０度未満であると判定された場合、処理はステップＳ２３９に進む。
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【０４１８】
　ステップＳ２３９において、上述したステップＳ２３７と同様の処理により、不審度が
１０とされ、うろつき不審度算出処理は終了する。
【０４１９】
　ステップＳ２３３において、接近者が直前の１分間に監視対象の周囲を移動した角度が
２７０度未満であると判定された場合、処理はステップＳ２４０に進む。
【０４２０】
　ステップＳ２４０において、上述したステップＳ２３７と同様の処理により、不審度が
５とされ、うろつき不審度算出処理は終了する。
【０４２１】
　ステップＳ２３２において、接近者が直前の１分間に監視対象の周囲を移動した角度が
１８０度未満であると判定された場合、処理はステップＳ２４１に進む。
【０４２２】
　ステップＳ２４１において、上述したステップＳ２３７と同様の処理により、不審度が
０とされ、うろつき不審度算出処理は終了する。
【０４２３】
　この処理により、接近者が監視対象の周りを移動した角度に基づいて、接近者の不審度
を設定することができる。従って、例えば、接近対象に不審行為を働こうとしたり、不審
行為を働く前に下見を行うために、監視対象の周囲をうろつく不審者を、被害に遭う前に
、より確実に検出することができるようになる。
【０４２４】
　なお、この処理の説明で用いた判定条件および不審度の値は、その一例であり、監視対
象の種類や周囲の環境などにより適切な条件および値に設定されることが望ましい。また
、判定条件および不審度の値をユーザが設定できるようにしてもよい。
【０４２５】
　次に、図３３のフローチャートを参照して、図２６のステップＳ９０の異常行為不審度
算出処理の詳細を説明する。
【０４２６】
　ステップＳ２６１において、身体動作不審度算出部３３１は、監視画像データおよび周
辺情報に基づいて、身体動作不審度を算出する。具体的には、身体動作不審度算出部３３
１は、監視画像データおよび周辺情報を、接近情報管理部５２１を介して、バッファ５２
６から取得する。
【０４２７】
　例えば、監視対象が車である場合、身体動作不審度算出部３３１は、監視画像データに
基づいて、車の下部に手、腕、物体などを差し入れる行為、車に対して腕を伸ばす行為（
例えば、車のドアハンドルなどに手をのばす行為）、車の窓の近くに立ち、手に何らかの
物体を持って頭上にかざす行為など接近者の不審な身体動作を検出した場合、不審度を２
０とする。
【０４２８】
　また、例えば、身体動作不審度算出部３３１は、監視画像データに基づいて、接近者の
顔の位置が通常の人の身長より高い位置または低い位置で検出されたり、顔が所定の角度
（例えば、９０度）以上傾いていたり、顔の向きが上下逆さになっていたり、接近者が通
常の歩行姿勢より低い姿勢（例えば、匍匐姿勢）をとっていたり、所定の時間（例えば、
３分間）内に所定の回数（例えば、２０回）以上、接近者の顔が縦方向に大きく（例えば
、顔の高さの４倍以上）繰り返し動く行為繰り返される行為など、接近者が不自然な姿勢
をとっていることを検出した場合、その頻度や継続時間などに応じて、不審度を設定する
。
【０４２９】
　さらに、例えば、身体動作不審度算出部３３１は、監視画像データに基づいて、接近者
が監視対象にライトを所定の時間（例えば、１０秒間）以上照らす行為を検出した場合、
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不審度を２０とする。
【０４３０】
　身体動作不審度算出部３３１は、算出した不審度を示すデータを不審度判定部３１１に
供給する。また、身体不審度算出部３３１は、接近者による不審な身体動作を検出した場
合、不審な身体動作の内容の記録を指示する情報を接近情報管理部５２１に供給する。接
近情報管理部５２１は、現在記録中の接近者の接近情報に対応する行為情報に、接近者に
よる不審な身体動作に関する情報を追加する。
【０４３１】
　ステップＳ２６２において、特定箇所不審度算出部３３２は、特定箇所不審行為不審度
を算出する。具体的には、特定箇所不審度算出部３３２は、周辺情報を、接近情報管理部
５２１を介して、バッファ５２６から取得する。特定箇所不審度算出部３３２は、周辺情
報に基づいて、接近者による監視対象の特定の箇所への不審な行為を検出する。
【０４３２】
　例えば、特定箇所不審度算出部３３２は、監視対象の特定の箇所に設置されている距離
センサから取得したセンサデータに基づいて、監視対象の特定の箇所に接近者が異常に接
近していることを検出した場合、例えば、監視対象が車である場合、ドア、トランク、お
よび、窓付近に距離センサを設置しておき、接近者の体の一部がドア、トランク、または
、窓に所定の距離（例えば、１０センチ）より接近したことを検出した場合、不審度を１
０とする。これにより、ドアハンドルに手を近づける行為、鍵穴のピッキング、針金や専
用工具などを窓枠の間に差し込んで解錠する行為、ドアをバールなどでこじ開ける行為、
硬貨や工具などで車の塗装に傷をつける行為、トランクのキーシリンダを取り外す行為な
どを行おうとしている接近者の不審度を高く設定することができる。
【０４３３】
　特定箇所不審度算出部３３２は、算出した不審度を示すデータを不審度判定部３１１に
供給する。また、特定箇所不審度算出部３３２は、接近者による監視対象の特定箇所に対
する不審行為を検出した場合、その不審行為の記録を指示する情報を接近情報管理部５２
１に供給する。接近情報管理部５２１は、現在記録中の接近者の接近情報に対応する行為
情報に、接近者による監視対象の特定箇所に対する不審行為に関する情報を追加する。
【０４３４】
　ステップＳ２６３において、連続行為不審度検出部３３３は、連続行為不審度を算出す
る。具体的には、連続行為不審度検出部３３３は、監視画像データおよび周辺情報を、接
近情報管理部５２１を介して、バッファ５２６から取得する。連続行為不審度検出部３３
３は、監視画像データおよび周辺情報に基づいて、接近者が行った一連の連続行為を検出
する。連続行為不審度検出部３３３は、検出した一連の連続行為がシーケンステーブルに
登録されている場合、その連続行為に対して設定されている不審度を接近者の不審度とす
る。
【０４３５】
　連続行為不審度検出部３３３は、算出した不審度を示すデータを不審度判定部３１１に
供給する。また、連続行為不審度検出部３３３は、接近者による不審な連続行為を検出し
た場合、その連続行為の記録を指示する情報を接近情報管理部５２１に供給する。接近情
報管理部５２１は、現在記録中の接近者の接近情報に対応する行為情報に、接近者による
不審な連続行為に関する情報を追加する。
【０４３６】
　ステップＳ２６４において、監視対象不審度算出部３３４は、監視対象不審度を算出す
る。具体的には、監視対象不審度算出部３３４は、監視画像データおよび周辺情報を、接
近情報管理部５２１を介して、バッファ５２６から取得する。監視対象不審度算出部３３
４は、監視画像データまたは周辺情報に基づいて、監視対象の異常を検出した場合、検出
した異常に応じて、監視対象不審度を算出する。
【０４３７】
　例えば、監視対象不審度算出部３３４は、車に設置されている加速度センサから取得し
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たセンサデータに基づいて、車の傾きが所定の値以上になったことを検出した場合、不審
度を３０とする。また、例えば、監視対象不審度算出部３３４は、車のタイヤに設置され
ている圧力センサから取得したセンサデータに基づいて、タイヤの空気圧が所定の値以下
になったことを検出した場合、不審度を３０とする。
【０４３８】
　監視対象不審度算出部３３４は、算出した不審度を示すデータを不審度判定部３１１に
供給する。
【０４３９】
　ステップＳ２６５において、接近制限不審度算出部３３５は、接近制限不審度を算出し
、異常行為不審度算出処理は終了する。具体的には、接近制限不審度算出部３３５は、周
辺情報を、接近情報管理部５２１を介して、バッファ５２６から取得する。接近制限不審
度算出部３３５は、周辺情報に含まれる接近制限情報に基づいて、接近制限不審度を算出
する。例えば、接近制限手段が門扉またはドアの場合、接近制限不審度算出部３３５は、
接近制限手段を接近者が通過したことを検出した場合、不審度５とする。また、例えば、
接近制限手段が警報装置である場合、接近制限不審度算出部３３５は、警報装置が２０秒
間継続して動作していることを検出した場合、不審度を２０とする。
【０４４０】
　接近制限不審度算出部３３５は、算出した不審度を示すデータを不審度判定部３１１に
供給する。
【０４４１】
　次に、図３４のフローチャートを参照して、図２０のステップＳ１６の不審者対応処理
の詳細を説明する。
【０４４２】
　ステップＳ３０１において、通知部４０３は、不審者の検出を通知する。具体的には、
対処動作指示部４０１は、不審者の通知を指示する情報を通知部４０３に供給する。通知
部４０３は、接近情報管理部５２１から検出された不審者の情報を取得する。通知部４０
３は、ネットワーク１４を介して、センタシステム１２または端末装置１３に、不審者の
検出を通知する情報を送信する。
【０４４３】
　なお、不審者の検出を通知されたセンタシステム１２および端末装置１３の処理の例に
ついては、図３７乃至図３９を参照して後述する。
【０４４４】
　ステップＳ３０２において、対処動作指示部４０１は、接近者の不審度が注意レベルで
あるか否かを判定する。対処動作指示部４０１は、接近者の不審度が所定の注意レベルの
範囲内である場合、不審度が注意レベルであると判定し、処理はステップＳ３０３に進む
。
【０４４５】
　ステップＳ３０３において、対処動作部１１３は、注意動作を行う。具体的には、対処
動作指示部４０１は、注意動作を指示する情報を注意・警告・威嚇部４０２に供給する。
例えば、監視対象が車である場合、注意・警告・威嚇部４０２は、車の目立つ位置されて
いるLEDを点滅させることにより、接近者に監視対象から離れるように注意を促すととも
に、接近者以外の周囲の人々を監視対象および接近者に注目させるようにする。また、例
えば、注意・警告・威嚇部４０２は、２次元に配列されたLEDを点滅させることにより、
「この車は監視中です」といった接近者に注意を促すメッセージを表示する。さらに、例
えば、監視対象が一般の通行人が接近しない場所に設置される場合、注意・警告・威嚇部
４０２は、「この場所は、一般の方の通行はご遠慮いただいていますので、近づかないよ
うにお願いします。」といった接近者に注意を促すメッセージを音声により出力する。そ
の後、処理はステップＳ３０８に進む。
【０４４６】
　ステップＳ３０２において、不審度が注意レベルでないと判定された場合、すなわち、
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不審度が注意レベルの範囲外の場合、処理はステップＳ３０４に進む。
【０４４７】
　ステップＳ３０４において、対処動作指示部４０１は、接近者の不審度が警告レベルで
あるか否かを判定する。対処動作指示部４０１は、接近者の不審度が所定の警告レベルの
範囲内である場合、不審度が警告レベルであると判定し、処理はステップＳ３０５に進む
。
【０４４８】
　ステップＳ３０５において、対処動作部１１３は、警告動作を行う。具体的には、対処
動作指示部４０１は、警告動作を指示する情報を注意・警告・威嚇部４０２に供給する。
例えば、注意・警告・威嚇部４０２は、LEDの輝度を明るくしたり、点滅の周期を速くし
たり、「この場所は監視されていますので、登録されていない人はここから離れてくださ
い。」といった強い表現のメッセージを流したりして、不審度が注意レベルの場合より、
強い表現または動作で、接近者が監視対象から離れるように警告する。その後、処理はス
テップＳ３０８に進む。
【０４４９】
　ステップＳ３０４において、不審度が警告レベルでないと判定された場合、すなわち、
不審度が警告レベルの範囲外の場合、処理はステップＳ３０６に進む。
【０４５０】
　ステップＳ３０６において、対処動作指示部４０１は、接近者の不審度が威嚇レベルで
あるか否かを判定する。対処動作指示部４０１は、接近者の不審度が所定の威嚇レベルの
範囲内である場合、不審度が威嚇レベルであると判定し、処理はステップＳ３０７に進む
。
【０４５１】
　ステップＳ３０７において、対処動作部１１３は、威嚇動作を行う。具体的には、対処
動作指示部４０１は、威嚇動作を指示する情報を注意・警告・威嚇部４０２に供給する。
注意・警告・威嚇部４０２は、例えば、大音量で警報を鳴動したり、通報する旨を示すメ
ッセージの表示または音声出力を行ったり、強い光を接近者に照射したりすることにより
、接近者が監視対象から離れるように威嚇する。また、例えば、対処動作指示部４０１の
制御の基に、接近者に見える位置に設置されている表示部４０５に、接近者を撮像した画
像を表示させることにより、接近者を威嚇する。その後、処理はステップＳ３０８に進む
。
【０４５２】
　ステップＳ３０６において、不審度が威嚇レベルでないと判定された場合、すなわち、
不審度が威嚇レベルの範囲外の場合、ステップＳ３０７の処理はスキップされ、処理はス
テップＳ３０８に進む。
【０４５３】
　ステップＳ３０８において、対処動作指示部４０１は、接近者に対して防御動作を行う
か否かを判定する。具体的には、対処動作指示部４０１は、接近者の不審度、監視システ
ム１１の設定などに基づいて、防御動作を行うか否かを判定する。防御動作を行うと判定
された場合、処理はステップＳ３０９に進む。
【０４５４】
　ステップＳ３０９において、対処動作部１１３は、接近者に対して防御動作を行う。例
えば、対処動作部１１３は、接近者から監視対象を防御するように、監視対象の動作を制
御する。具体的には、対処動作指示部４０１は、監視対象の動作の制御を指示する情報を
監視対象制御部４０４に供給する。監視対象制御部４０４は、監視対象の動作を制御する
制御信号を監視対象に出力し、監視対象の動作を制御する。
【０４５５】
　ここで、図３５および図３６を参照して、監視対象の動作を制御することによる防御動
作の例を説明する。
【０４５６】
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　図３５は、監視対象が車の場合、その車の制御部の機能の構成の例の一部を示すブロッ
ク図である。図３５に示される例において、監視対象である車は、電装部品制御部６０１
、ドアロック制御部６０２、パワーウインドウ制御部６０３、トランク開閉制御部６０４
、および、エンジン制御部６０５を有する。
【０４５７】
　例えば、監視対象制御部４０４は、監視対象である車の電装制御部６０１に、制御信号
を出力する。ドアロック制御部６０２は、電装制御部６０１の制御の基に、車のドアの鍵
をロックする。パワーウインドウ制御部６０３は、電装制御部６０１の制御の基に、車の
窓を閉める。トランク開閉部６０４は、電装制御部６０１の制御の基に、車のトランクの
鍵をロックする。エンジン制御部６０５は、電装制御部６０１の制御の基に、車のエンジ
ンを停止するとともに、エンジンを始動できないようにする。これにより、監視対象であ
る車を、接近者による盗難、侵入、破壊などから防御する。
【０４５８】
　図３６は、監視対象が家の場合、その家のセキュリティ装置の制御部の機能の構成の例
の一部を示すブロック図である。図３６に示される例において、監視対象である家のセキ
ュリティ装置は、セキュリティ制御部６１１、玄関ドアロック制御部６１２、オートロッ
ク制御部６１３、窓ロック制御部６１４、電動シャッター制御部６１５、および、接近制
限手段制御部６１６を有する。
【０４５９】
　例えば、監視対象制御部４０４は、監視対象である家のセキュリティ装置のセキュリテ
ィ制御部６１１に、制御信号を出力する。玄関ドアロック制御部６１２は、セキュリティ
制御部６１１の制御の基に、家の玄関のドアの鍵をロックする。オートロック制御部６１
３は、セキュリティ制御部６１１の制御の基に、例えば、マンションの１階のエントラン
スの鍵をロックする。窓ロック制御部６１４は、セキュリティ制御部６１１の制御の基に
、家の窓を閉め、窓の鍵をロックする。電動シャッター制御部６１５は、セキュリティ制
御部６１１の制御の基に、家の窓やガレージに設置されている電動シャッターを閉める。
接近制限手段制御部６１６は、セキュリティ制御部６１１の制御の基に、接近制限手段制
御部６１６である門扉やドアを閉め、開放できないようにする。これにより、監視対象で
ある家を、接近者による侵入、破壊などから防御する。
【０４６０】
　また、例えば、接近者に対する防御動作として、接近者の不審度が低いうちに、不審度
が高くなった場合に迅速に対応できるように、監視システム１１の各部の動作の準備を始
めるようにしてもよい。
【０４６１】
　例えば、対処動作指示部４０１は、ネットワーク１４との接続の確立を指示する情報を
、通知部４０３を介して、通信部１１４に供給する。通信部１１４は、所定のプロトコル
により、ネットワーク１４との接続を確立する。これにより、接近者の不審度が高くなっ
た場合、迅速にセンタシステム１２または端末装置１３に通知することができるようにな
る。
【０４６２】
　ステップＳ３０８において、防御動作を行わないと判定された場合、ステップＳ３０９
の処理はスキップされ、処理はステップＳ３１０に進む。
【０４６３】
　ステップＳ３１０において、対処動作指示部４０１は、検出した接近者を許可者として
登録するか否かを判定する。具体的には、監視システム１１のユーザが、例えば、端末装
置１３を用いて、検出した接近者を利用許可者または接近許可者として登録する指令を入
力し、ネットワーク１４および通信部１１４を介して、対処動作指示部４０１が、その指
令を取得した場合、対処動作指示部４０１は、検出した接近者を許可者として登録すると
判定し、処理はステップＳ３１１に進む。
【０４６４】



(49) JP 4702598 B2 2011.6.15

10

20

30

40

50

　ステップＳ３１１において、許可者登録部４０６は、検出した接近者を許可者として登
録し、不審者対応処理は終了する。具体的には、対処動作指示部４０１は、ユーザにより
入力された接近者を利用許可者または接近許可者として登録する指令を、許可者登録部４
０６に供給する。許可者登録部４０６は、接近情報管理部５２１を介して、接近者の顔画
像データおよび特徴量データを取得する。許可者登録部４０６は、取得した接近者の顔画
像データおよび特徴量データを、許可者情報管理部５０１に供給する。また、許可者登録
部４０６は、ユーザにより利用情報または個人情報の登録が指令されている場合、ユーザ
により入力された利用情報または個人情報を、許可者情報管理部５０１に供給する。
【０４６５】
　許可者情報管理部５０１は、接近者の顔画像データに顔画像No.を割り当てるとともに
、顔画像データを顔画像記録部５０２に記録させる。また、許可者情報管理部５０１は、
接近者の特徴量データに特徴量No.を割り当てるとともに、特徴量データを特徴量記録部
５０３に記録させる。さらに、許可者情報管理部５０１は、接近者の利用情報に利用情報
No.を割り当てるとともに、利用情報を利用情報記録部５０４に記録させる。また、許可
者情報管理部５０１は、接近者の個人情報に個人情報No.を割り当てるとともに、個人情
報を個人情報記録部５０５に記録させる。
【０４６６】
　また、許可者情報管理部５０１は、利用許可者または接近許可者として登録する接近者
に許可者ＩＤを割り当てる。さらに、許可者情報管理部５０１は、許可者情報テーブルに
許可者情報を新たに追加し、許可者ID、登録種別、特徴量No.、顔画像No.、利用情報No.
、および、個人情報No.を登録する。
【０４６７】
　接近情報管理部５２１は、利用許可者または接近許可者として登録された接近者の接近
情報を、接近情報テーブルから削除する。
【０４６８】
　なお、接近者を許可者として登録する場合のセンタシステム１２および端末装置１３の
処理の例については、図３７を参照して後述する。
【０４６９】
　ステップＳ３１０において、検出した接近者を許可者として登録しないと判定された場
合、すなわち、ユーザにより、検出した接近者を利用許可者または接近許可者として登録
する指令が入力されていない場合、処理はステップＳ３１２に進む。
【０４７０】
　ステップＳ３１２において、接近情報管理部５２１は、接近情報を更新し、不審者対応
処理は終了する。具体的には、対処動作指示部４０１は、接近者に対して行った対応動作
を示す情報を、接近情報管理部５２１に供給する。接近情報管理部５２１は、記録中の接
近者の接近情報の対応動作のデータを更新する。
【０４７１】
　次に、図３７のフローチャートを参照して、監視システム１１により不審者が検出され
た場合、その不審者を許可者として監視システム１１に登録する場合のネットワーク監視
システム１内の処理の流れの例を説明する。
【０４７２】
　まず、監視システム１１により実行される処理を説明する。
【０４７３】
　ステップＳ４０１において、監視システム１１は、上述した図３４のステップＳ３０１
と同様の処理により、不審者の検出を通知する。これにより、ネットワーク１４を介して
、監視システム１１からセンタシステム１２に不審者の検出を通知する情報が送信される
。
【０４７４】
　後述するステップＳ４１１において、センタシステム１２は、監視システム１１により
検出された不審者の情報を記録する。また、後述するステップＳ４１５において、センタ
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システム１２は、端末装置１３から送信された不審者を許可者として登録するように指示
する情報（以下、許可者登録指示情報と称する）を監視システム１１に転送する。
【０４７５】
　ステップＳ４０２において、監視システム１１は、上述した図３４のステップＳ３１２
と同様の処理により、検出した不審者を許可者として登録し、処理は終了する。
【０４７６】
　次に、センタシステム１２により実行される処理を説明する。
【０４７７】
　ステップＳ４１１において、センタシステム１２は、不審者の情報を記録する。具体的
には、センタシステム１２は、上述したステップＳ４０１において、監視システム１１か
ら送信された不審者の検出を通知する情報を、ネットワーク１４を介して受信する。セン
タシステム１２は、受信した情報に基づいて、監視システム１１により検出された不審者
の情報を記録する。
【０４７８】
　ステップＳ４１２において、センタシステム１２は、不審者情報を送信する。具体的に
は、センタシステム１２は、これまでに監視システム１１から受信して記録している情報
に基づいて、端末装置１３に送信する不審者情報を生成する。センタシステム１２は、生
成した不審者情報を、ネットワーク１４を介して、監視システム１１のユーザの端末装置
１３に送信する。
【０４７９】
　後述するステップＳ４２１において、端末装置１３は、センタシステム１２から送信さ
れてきた不審者情報を受信し、受信した不審者情報を端末装置１３のディスプレイに表示
させる。ユーザは、端末装置１３に表示された不審者情報を見て、不審者の顔画像の表示
の指令を入力する。後述するステップＳ４２２において、端末装置１３は、不審者の顔画
像データの送信を要求する情報をセンタシステム１２に送信する。
【０４８０】
　ステップＳ４１３において、センタシステム１２は、不審者の顔画像データの送信の要
求を受信する。具体的には、センタシステム１２は、ネットワーク１４を介して、端末装
置１３から不審者の顔画像データの送信を要求する情報を受信する。
【０４８１】
　ステップＳ４１４において、センタシステム１２は、不審者の顔画像データを送信する
。具体的には、センタシステム１２は、端末装置１３により要求された不審者の顔画像デ
ータを読み出し、読み出した不審者の顔画像データを、ネットワーク１４を介して、端末
装置１３に送信する。
【０４８２】
　後述するステップＳ４２３において、端末装置１３は、不審者の顔画像データを受信し
、ディスプレイに不審者の顔画像を表示する。そして、例えば、ユーザは、不審者の顔画
像を見て、監視システム１１により検出された不審者が、許可者情報テーブルに登録され
ていないユーザの知人であることを認識する。ユーザは、監視システム１１により検出さ
れた不審者を許可者として登録させる指令を端末装置１３に入力する。後述するステップ
Ｓ４２４において、端末装置１３は、入力された指令に基づく許可者登録指示情報をセン
タシステム１２に送信する。
【０４８３】
　ステップＳ４１５において、センタシステム１２は、許可者登録指示情報を転送して、
処理は終了する。具体的には、センタシステム１２は、ネットワーク１４を介して、端末
装置１３から許可者登録指示情報を受信する。センタシステム１２は、受信した許可者登
録指示情報を、ネットワーク１４を介して、監視システム１１に送信する。
【０４８４】
　次に、端末装置１３により実行される処理を説明する。
【０４８５】



(51) JP 4702598 B2 2011.6.15

10

20

30

40

50

　ステップＳ４２１において、端末装置１３は、不審者情報を表示する。具体的には、端
末装置１３は、上述したステップＳ４１２において、センタシステム１２から送信された
不審者情報を、ネットワーク１４を介して受信する。端末装置１３は、受信した不審者情
報をディスプレイに表示する。
【０４８６】
　図３８は、端末装置１３に表示される不審者情報の例を示している。図３８に示される
不審者情報の例において、１行目にメッセージの通知元の企業名とサービス名が表示され
、２行目に監視結果と通知時刻が表示される。そして、３行目以降に、監視システム１１
により検出された不審者に関する情報を含む監視結果の詳細が表示される。
【０４８７】
　なお、プライバシ保護のため、第３者に不審者の顔画像が容易に見られないように、不
審者の顔画像は表示されない。ユーザは、ハイパーリンクが埋め込まれたテキスト６３１
を選択することにより、ネットワーク１４を介して、センタシステム１２から不審者の顔
画像データをダウンロードして、不審者の顔画像を端末装置１３に表示させることができ
る。
【０４８８】
　また、ユーザは、ハイパーリンクが埋め込まれたテキスト６３２を選択することにより
、表示されている不審者を許可者として登録するように監視システム１１に簡単に指示す
ることができる。
【０４８９】
　さらに、ユーザは、ハイパーリンクが埋め込まれたテキスト６３３を選択することによ
り、ユーザの監視システム１１により不審者が検出されたことを、契約している警備会社
などに簡単に通知し、迅速に対応してもらうことができる。
【０４９０】
　なお、端末装置１３が携帯電話機である場合、携帯電話機の待ち受け画面にアイコンな
どを表示するとともに、特定の着信音を鳴動させたり、または、特定の振動パターンでバ
イブレータを振動させて、不審者情報を受信したことをユーザに通知し、所定の操作によ
り、瞬時に不審者情報を表示できるようにしてもよい。
【０４９１】
　ユーザは、テキスト６３１を選択することにより、検出された不審者の顔画像の表示の
指令を端末装置１３に入力する。このとき、例えば、パスワードの入力を要求するように
して、ユーザ以外の人が容易に不審者の顔画像の表示を行えないようにしてもよい。
【０４９２】
　ステップＳ４２２において、端末装置１３は、不審者の顔画像データの送信を要求する
。具体的には、端末装置１３は、不審者の顔画像データの送信を要求する情報を、ネット
ワーク１４を介して、センタシステム１２に送信する。
【０４９３】
　ステップＳ４２３において、端末装置１３は、不審者の顔画像を表示する。具体的には
、端末装置１３は、上述したステップＳ４１４において、センタシステム１２から送信さ
れた不審者の顔画像データを、ネットワーク１４を介して受信する。端末装置１３は、受
信した顔画像データに基づく不審者の顔画像をディスプレイに表示する。
【０４９４】
　ユーザは、図３８のテキスト６３２を選択することにより、監視システム１１により検
出された不審者を許可者として登録する指令を端末装置１３に入力する。
【０４９５】
　ステップＳ４２４において、端末装置１３は、検出された不審者を接近許可者として登
録するように指示する許可者登録指示情報を、ネットワーク１４を介して、センタシステ
ム１２に送信し、端末装置１３の処理は終了する。
【０４９６】
　このようにして、許可者として登録すべき人が不審者として検出された場合、簡単かつ
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迅速に、不審者として検出された人を許可者として登録できる。なお、この方法で登録さ
れる特徴量データは、接近者の特定に繰り返し使用されたデータであり、認証精度が高い
特徴量データであるといえる。従って、この方法によって全ての許可者の登録を行うよう
にした場合、より高い精度で許可者を特定することができるようになる。
【０４９７】
　次に、図３９のフローチャートを参照して、複数の監視システム１１で不審者の情報を
共有する場合のネットワーク監視システム１内の処理の流れの例を説明する。なお、以下
、図３９のフローチャートの説明に用いる２台の監視システム１１のうち一方を監視シス
テムＡと称し、他方を監視システムＢと称する。
【０４９８】
　まず、監視システムＡの処理を説明する。
【０４９９】
　ステップＳ４５１において、監視システムＡは、上述した図３４のステップＳ３０１と
同様の処理により、不審者の検出を通知し、処理は終了する。これにより、ネットワーク
１４を介して、監視システムＡからセンタシステム１２に不審者の検出を通知する情報が
送信される。
【０５００】
　センタシステム１２は、後述するステップＳ４７１において、監視システムＡから送信
された情報を受信し、後述するステップＳ４７２において、監視システムＡにより検出さ
れた不審者の不審者情報を、監視システムＢ、および、監視システムＢのユーザの端末装
置１３に送信する。
【０５０１】
　次に、監視システムＢの処理を説明する。
【０５０２】
　ステップＳ４６１において、監視システムＢは、監視システムＡにより検出された不審
者の特徴量データを記録する。具体的には、監視システムＢは、監視システムＡにより検
出された不審者の不審者情報を、ネットワーク１４を介して、センタシステム１２から受
信する。監視システムＢは、不審者情報に含まれる不審者の特徴量データを記録する。
【０５０３】
　その後、監視システムＡにより検出された不審者が、監視システムＢの監視領域に現れ
、監視システムＢにより検出されるものとする。
【０５０４】
　ステップＳ４６２において、監視システムＢは、不審者を検出する。具体的には、監視
システムＢは、ステップＳ４６１において記録した特徴量データに基づいて、検出した接
近者が監視装置Ａにより検出された不審者であることを検出する。
【０５０５】
　ステップＳ４６３において、監視システムＢは、上述した図３４のステップＳ３０１と
同様の処理により、不審者の検出を通知し、処理は終了する。これにより、ネットワーク
１４を介して、監視システムＢからセンタシステム１２に不審者の検出を通知する情報が
送信される。
【０５０６】
　次に、センタシステム１２による処理を説明する。
【０５０７】
　ステップＳ４７１において、上述した図３７のステップＳ４１１と同様の処理により、
監視システムＡにより検出された不審者の情報がセンタシステム１２に記録される。
【０５０８】
　ステップＳ４７２において、センタシステム１２は、不審者情報を送信する。具体的に
は、センタシステム１２は、過去に蓄積されている不審者の特徴量データの中から、監視
システムＡにより検出された不審者の特徴量データとほぼ一致するデータを検索する。ほ
ぼ一致するデータが検索されなかった場合、センタシステム１２は、新たな不審者が検出
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されたと判定し、監視システムＡにより検出された不審者の不審者情報を、ネットワーク
１４を介して、ネットワーク１４に接続されている全ての監視システム１１および端末装
置１３に送信する。
【０５０９】
　ステップＳ４７３において、上述した図３７のステップＳ４１２と同様の処理により、
センタシステム１２から監視システムＢのユーザの端末装置１３に、監視システムＢによ
り検出された不審者の不審者情報が送信され、センタシステム１２の処理は終了する。
【０５１０】
　次に、監視システムＢのユーザの端末装置１３の処理を説明する。
【０５１１】
　ステップＳ４８１において、上述した図３７のステップＳ４２１と同様の処理により、
端末装置１３のディスプレイに監視装置Ａにより検出された不審者の不審者情報が表示さ
れる。
【０５１２】
　ステップＳ４８２において、上述した図３７のステップＳ４２１と同様の処理により、
端末装置１３のディスプレイに監視装置Ｂにより検出された不審者の不審者情報が表示さ
れ、端末装置１３の処理は終了する。
【０５１３】
　これにより、監視システムＢは、検出した接近者が監視システムＡにより検出された不
審者であることを迅速に認識することができる。また、監視システムＢのユーザは、監視
システムＡにより検出された不審者が、監視システムＢでも検出されたことを迅速に知る
ことができる。
【０５１４】
　なお、センタシステム１２が、監視システムＡで検出された不審者が監視システムＢで
も検出されたことを判断するようにしてもよい。
る。
【０５１５】
　図４０は、監視システム１１の一実施の形態である車載用監視装置７０１の外観構成の
例を模式的に示す図である。監視装置７０１は、例えば、車内に設置され、車、および、
車内の物品を盗難、破損などの危害から守るために設置される。車載用監視装置７０１は
、撮像部と監視処理部とが一体化した構成とされ、撮像装置７１１－１乃至７１１－４、
警告表示部７１２－１乃至７１２－４、および、音響警告部７１３を含むように構成され
る。車載用監視装置７０１は、例えば、片手で携帯できる程度の大きさとされる。
【０５１６】
　撮像装置７１１－１乃至７１１－４は、例えば、上述した対数変換型の撮像素子１４２
を用いた撮像装置とされる。撮像装置７１１－１乃至７１１－４は、互いにほぼ垂直な四
方向を撮像できるように設置されている。従って、例えば、監視装置７０１を車内の天井
の中央付近に設置することにより、車の前後左右の四方向を監視することができる。
【０５１７】
　警告表示部７１２－１乃至７１２－４は、例えば、LEDまたはランプなどからなり、不
審者が検出された場合、点灯または点滅する。これにより、不審者を注意、警告、または
、威嚇したり、車の周囲にいる不審者以外の人の注目を集めることができる。
【０５１８】
　音響警告部７１３は、スピーカまたはブザーなどからなり、不審者が検出された場合、
警告音を鳴動する。これにより、不審者を注意、警告、または、威嚇したり、車の周囲に
いる不審者以外の人の注目を集めることができる。
【０５１９】
　図４１は、監視システム１１の他の実施の形態である玄関用監視装置７２１の外観の構
成の例を模式的に示す図である。玄関用監視装置７２１は、撮像部と監視処理部とが一体
化した構成とされ、撮像部７３１および本体部７３２により構成される。撮像部７３１は
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、直方体の形状をした本体部７３２の面７３２Ａのほぼ中央に取り付けられている。
【０５２０】
　撮像部７３１は、例えば、上述した対数変換型の撮像素子１４２を用いた撮像装置とさ
れる。本体部７３２は、監視処理部１０３を内蔵する。
【０５２１】
　玄関用監視装置７２１は、例えば、撮像部７３１が、玄関のドア７４１ののぞき窓７４
２から外を撮像できるように設置され、家やマンションの玄関に接近する不審者を監視す
る。
【０５２２】
　図４２は、監視システム１１のさらに他の実施の形態である監視システム７５１の構成
の例を示す図である。監視システム７５１は、撮像装置７６１－１乃至７６１－４、およ
び、監視処理部７６２を含むように構成され、例えば、車に組み込まれた状態で出荷され
る。
【０５２３】
　撮像装置７６１－１乃至７６１－４は、例えば、上述した対数変換型の撮像素子１４２
を用いた撮像装置とされる。撮像装置７６１－１乃至７６１－４は、車および車周辺の監
視領域を撮像し、撮像した監視画像データを監視処理部７６２に入力する。
【０５２４】
　監視処理部７６２は、車内に設けられているパワーウインドウ制御装置７７１、ロック
制御装置７７２、エンジン始動制御装置７７３、外部通信装置７７４、音響警告部７７５
、および、警告表示部７７６と、共通バス７７７を介して、相互に接続される。監視処理
部７６２は、監視画像データに基づいて、図１９および図２０などを参照して上述した監
視処理を行う。
【０５２５】
　また、監視処理部７６２は、不審者を検出した場合、監視対象である車の制御を行う。
例えば、監視処理部７６２は、パワーウインドウ制御部７７１を制御して、車の窓を閉め
る。また、監視処理部７６２は、キーレスエントリシステムの受信機であるロック制御装
置７７２を制御して、キーレスエントリシステムの送信機であるユーザID装置７８１によ
る車のドアロックの解錠を行えないようにする。さらに、監視処理部７６２は、エンジン
始動制御装置７７３を制御して、車のエンジンを始動できないようにする。また、監視処
理部７６２は、外部通信装置７７４を介して、ユーザの携帯端末などに、監視状況を通知
する情報を送信する。
【０５２６】
　さらに、監視処理部７６２は、クラクションなどからなる音響警告部７７５を制御して
、不審者を注意、警告、または、威嚇したり、車の周囲にいる不審者以外の人の注目を集
めるために、警告音を鳴動させる。また、監視処理部７６２は、ウインカー、警告灯、ブ
レーキランプなどからなる警告表示部７７６を制御して、不審者を注意、警告、または、
威嚇したり、車の周囲にいる不審者以外の人の注目を集めるために、警告表示部７７６を
点灯または点滅させる。
【０５２７】
　以上のようにして、より確実に不審者を検出することができ、被害の発生および拡大を
防止することができる。また、監視対象から離れるように不審者を注意、警告、または、
威嚇したり、不審者から防御するように監視対象を制御したり、監視状況を他の監視シス
テム１１、センタシステム１２、または、端末装置１３に通知するので、被害の発生およ
び拡大を防止することができる。さらに、様々な観点から算出した不審度に基づいて、不
審者を検出するので、様々なタイプの不審者を確実に検出することができる。また、許可
者および既検出者の特徴量データと接近者の特徴量データとを照合することにより、接近
者を特定するので、高い精度で不審者を検出することができる。
【０５２８】
　さらに、広いダイナミックレンジで撮像可能な撮像装置１３１を用いることにより、周
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囲の環境条件に関わらず、被写体に忠実な監視画像を確実に撮像でき、接近者の顔検出、
接近者の顔の特定（顔認識）、接近者の動きの検出などの精度が向上するので、不審者の
検出を高い精度で行うことができる。また、撮像装置１３１は、使用環境の制限がほとん
どなく、ライトなどの補助光を必要としないので、利便性が向上する。さらに、周囲の環
境条件に関わらず、接近者の顔画像データを確実に取得することができるので、後で不審
者を特定する場合に有用である。
【０５２９】
　なお、以上の説明では、対数変換型の撮像素子１４２を用いた撮像装置１３１を利用す
る例を示したが、監視対象の周辺の明るさが大きく変動せず、かつ、被写体の輝度のダイ
ナミックレンジが広くない場合、従来のCCD撮像素子またはCMOS撮像素子を用いた撮像装
置を用いるようにしてもよい。
【０５３０】
　図４３は、従来のCCD撮像素子またはCMOS撮像素子を用いた撮像装置８０１の機能の構
成の例を示す図である。撮像装置８０１は、レンズ８１１、光量制御部８１２、および、
CCD撮像素子またはCMOS撮像素子からなる撮像素子８１３を含むように構成される。光量
制御部８１２は、撮像装置８０１の絞りやシャッター速度を制御することにより、レンズ
８１１から入射する被写体から発せられた光（あるいは、被写体により反射された光）の
光量が、撮像素子８１３のダイナミックレンジ内に収まるように調整する。撮像素子８１
３は、入射光の照度にほぼ比例したデジタルの画像データを出力する。
【０５３１】
　また、撮像装置１３１または撮像装置８０１に、パン、ティルト、ズームなどの画角を
制御する手段を設けるようにしてもよい。また、周辺情報取得部１１１により取得される
周辺情報に基づいて、画角を調整するようにしてもよい。
【０５３２】
　さらに、本発明は、周辺情報を用いずに、監視画像データのみを用いて監視処理を行う
ことも可能である。図４４は、監視画像データのみを用いて監視処理を行う場合の不審者
検出部８２１の機能の構成の例を示す図である。不審者検出部８２１は、顔検出部８３１
、特徴量検出部８３２、照合部８３３、不審度判定部８３４、および、接近行為検出部８
３５を含むように構成される。なお、顔検出部８３１、特徴量検出部８３２、照合部８３
３、不審度判定部８３４、および、接近行為検出部８３５は、図９の不審者検出部１１２
の顔検出部３０１、特徴量検出部３０２、照合部３０３、不審度判定部３１１、および、
接近行為検出部３１２に対応する。この構成により、接近者の接近頻度不審度、接近距離
不審度、対面時間不審度、顔方向不審度、視線方向不審度、および、うろつき不審度が算
出される。
【０５３３】
　また、監視システム１１により取得した監視画像データおよび周辺情報を、ネットワー
ク１４を介してセンタシステム１２に送信し、センタシステム１２が不審者の検出の処理
の一部または全部を行うようにしてもよい。これにより、監視システム１１の構成が簡単
になり、小型化および低コスト化することができる。
【０５３４】
　さらに、監視画像データから検出された人の顔を、実際の人の顔と、例えば、看板、ポ
スター、写真などに写っている人の顔、および、３次元の模型などの顔と識別するために
、例えば、検出した顔が静止している状態が所定の時間継続した場合、実際の人の顔では
ないと判定するようにしてもよい。また、撮像装置１３１のフォーカス情報、距離センサ
による距離情報などに基づいて、検出した顔の大きさを推定し、推定した顔の大きさが通
常の人より極端に大きいまたは小さい場合、実際の人の顔ではないと判定するようにして
もよい。さらに、複数の撮像装置１３１からの監視画像データにおける顔画像の画素値の
分布を調べたり、照明による影の変化を調べたりすることにより、顔の起伏を検出して、
顔の起伏がほとんど検出できない場合、検出した顔が実際の人の顔ではないと判定するよ
うにしてもよい。また、赤外線サーモグラフィ装置などにより顔の温度分布を検出するよ
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うにして、例えば、検出した顔の温度が通常の人の体温より極端に高いあるいは低い場合
、または、顔の温度がほとんど変化しない場合、検出した顔が実際の人の顔ではないと判
定するようにしてもよい。
【０５３５】
　なお、看板、ポスター、写真、３次元の模型などを用いて、監視システム１１に偽の顔
を認識させようとする行為が検出された場合、接近者の不審度を高く設定するようにして
もよい。
【０５３６】
　また、例えば、レンズにシールなどを添付したり、撮像装置１３１にカバーなどを被せ
たりして、撮像装置１３１を無用化する行為の対策として、監視画像が変化しなくなった
り、撮像装置１３１のオートフォーカスが至近距離で合焦したり、複数の撮像装置１３１
により撮像された画像の間の整合性が取れなくなったり、電波センサ、赤外線センサなど
の無線式センサにより検出されたものの動きと監視画像から検出される被写体の動きが矛
盾したりする現象が検出された場合、接近者の不審度を高く設定するようにしてもよい。
【０５３７】
　さらに、監視対象が屋外に設置される場合、気候の変化に対する対策を施すようにして
もよい。例えば、監視対象が車であり、車内に撮像装置１３１が設置されている場合、雪
や霜が車の窓などに付着して監視画像が撮像できなくなるときの対策として、雪や霜の影
響を受けにくい電波式の物体センサを用いて、監視領域において不審な人の動きを検出し
た場合、車のワイパー、電熱ヒータなどを起動して、車の窓などから雪や霜を除去するよ
うにしてもよい。なお、車の窓などから雪や霜を自動的に除去することにより、不審者を
威嚇する効果も得られる。さらに、車の窓などから雪や霜が除去された後、ストロボなど
の発光手段により、不審者に強い光を照射するようにすると、不審者を威嚇する効果がさ
らに大きくなる。
【０５３８】
　また、図６を参照して上述したように、ユーザIDによりユーザ認証する場合、さらに、
顔画像による認証を組み合わせて行うことにより、ユーザIDを不正に利用しようとする不
審者を検出できるようになる。しかし、一方では、利用許可者として登録されていない人
が、ユーザID送信装置１７１を借りて、ユーザ認証を行おうとした場合、不審者であると
判定されてしまう。
【０５３９】
　この対策として、例えば、ユーザID送信装置１７１を用いてユーザIDを送信した人が、
利用許可者として登録されていないと判定された場合、監視システム１１からユーザの端
末装置１３に、図４５に示される情報を送信するようにする。すなわち、利用許可者とし
て登録されていない人が、ユーザIDを用いてユーザ認証を要求していることを通知する。
そして、ユーザは、ハイパーリンクが埋め込まれたテキスト８５１を選択することにより
、図４６に示されるユーザ認証を要求している人の顔画像８５２を含む情報を端末装置１
３に表示させる。ユーザは、顔画像８５２を確認して、ユーザ認証を許可するか否かを判
断する。
【０５４０】
　ユーザが、ユーザ認証を許可すると判断し、ハイパーリンクが埋め込まれたテキスト８
５３を選択した場合、ユーザ認証の許可を示す情報が、端末装置１３から監視システム１
１に送信され、ユーザ認証が許可される。一方、ユーザが、ユーザ認証を許可しないと判
断し、ハイパーリンクが埋め込まれたテキス８５４を選択した場合、ユーザ認証の不許可
を示す情報が、端末装置１３から監視システム１１に送信され、ユーザ認証が不許可とさ
れる。このように、高いセキュリティを確保しつつ、ユーザID端末装置１７１の貸し出し
によるユーザ認証が容易に行えるようになる。
【０５４１】
　また、本発明に用いる撮像装置を、撮像素子１４２に直接レンズを取り付けた構造とす
るようにしてもよい。これにより、撮像装置を１チップの半導体として実現することがで
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き、監視システムを超小型化することができる。これにより、携帯電話機、腕時計などの
小型の機器に監視システムを組み込むことができるようになる。
【０５４２】
　さらに、短時間に繰り返し現れる不審者または隠蔽不審者を、顔画像だけでなく、監視
画像に写っている服装、所持品などの特徴により特定するようにしてもよい。
【０５４３】
　また、例えば、ユーザが端末装置１３を操作することにより、不審者の判定条件の設定
を随時変更できるようにしてもよい。
【０５４４】
　なお、本発明は、車載用の監視システム、家庭用の監視システムなど各種の監視システ
ムに適用することができる。
【０５４５】
　上述した一連の処理は、ハードウェアにより実行させることもできるし、ソフトウェア
により実行させることもできる。一連の処理をソフトウェアにより実行させる場合には、
そのソフトウェアを構成するプログラムが、専用のハードウェアに組み込まれているコン
ピュータ、または、各種のプログラムをインストールすることで、各種の機能を実行する
ことが可能な、例えば汎用のパーソナルコンピュータなどに、ネットワークや記録媒体か
らインストールされる。
【０５４６】
　図４７は、汎用のパーソナルコンピュータ９００の内部の構成例を示す図である。CPU
（Central Processing Unit）９０１は、ROM（Read Only Memory）９０２に記録されてい
るプログラム、または記録部９０８からRAM（Random Access Memory）９０３にロードさ
れたプログラムに従って各種の処理を実行する。RAM９０３にはまた、CPU９０１が各種の
処理を実行する上において必要なデータなども適宜記録される。
【０５４７】
　CPU９０１、ROM９０２、およびRAM９０３は、バス９０４を介して相互に接続されてい
る。このバス９０４にはまた、入出力インタフェース９０５も接続されている。
【０５４８】
　入出力インタフェース９０５には、ボタン、スイッチ、キーボードあるいはマウスなど
で構成される入力部９０６、CRT（Cathode Ray Tube）やLCD（Liquid Crystal Display）
などのディスプレイ、並びにスピーカなどで構成される出力部９０７、ハードディスクな
どで構成される記録部９０８、およびモデムやターミナルアダプタなどで構成される通信
部９０９が接続されている。通信部９０９は、インターネットを含むネットワークを介し
て通信処理を行う。
【０５４９】
　入出力インタフェース９０５にはまた、必要に応じてドライブ９１０が接続され、磁気
ディスク、光ディスク、光磁気ディスク、あるいは半導体メモリなどよりなるリムーバブ
ルメディア９１１が適宜装着され、そこから読み出されたコンピュータプログラムが、記
録部９０８にインストールされる。
【０５５０】
　また、入出力インタフェース９０５には、撮像部１０１およびセンサ部１０２が接続さ
れている。
【０５５１】
　コンピュータにインストールされ、コンピュータによって実行可能な状態とされるプロ
グラムを記録する記録媒体は、図４７に示されるように、装置本体とは別に、ユーザにプ
ログラムを提供するために配布される、プログラムが記録されている磁気ディスク（フレ
キシブルディスクを含む）、光ディスク（CD-ROM（Compact Disc-Read Only Memory）、D
VD(Digital Versatile Disc)を含む）、光磁気ディスク（MD(Mini-Disc)（登録商標）を
含む）、もしくは半導体メモリなどよりなるリムーバブルメディア９１１により構成され
るだけでなく、装置本体にあらかじめ組み込まれた状態でユーザに提供される、プログラ
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ムが記録されているROM９０３または記録部９０８に含まれるハードディスクなどで構成
される。
【０５５２】
　なお、本明細書において、プログラム格納媒体に格納されるプログラムを記述するステ
ップは、記載された順序に沿って時系列的に行われる処理はもちろん、必ずしも時系列的
に処理されなくとも、並列的あるいは個別に実行される処理をも含むものである。
【０５５３】
　また、本明細書において、システムの用語は、複数の装置、手段などにより構成される
全体的な装置を意味するものである。
【図面の簡単な説明】
【０５５４】
【図１】本発明のネットワーク監視システムの一実施の形態を示すブロック図である。
【図２】図１の監視システムの一実施の形態を示すブロック図である。
【図３】図２の撮像部の機能の構成の例を示すブロック図である。
【図４】対数変換型撮像素子などの感度特性を示すグラフである。
【図５】図２の周辺情報取得部の機能の構成の例を示すブロック図である。
【図６】図５のユーザＩＤ取得部の実施の形態の例を示すブロック図である。
【図７】図５の監視対象情報取得部の接続例を示すブロック図である。
【図８】図５の環境情報取得部の機能の構成の例を示すブロック図である。
【図９】図２の不審者検出部の機能の構成の例を示すブロック図である。
【図１０】図９の接近行為検出部および異常行為検出部の機能の構成の例を示すブロック
図である。
【図１１】接近頻度不審度を説明するための図である。
【図１２】接近頻度不審度を説明するための図である。
【図１３】連続行為情報記録部の機能の構成の例を示すブロック図である。
【図１４】図２の対処動作部の機能の構成の例を示すブロック図である。
【図１５】図２の許可者情報記録部の機能の構成の例を示すブロック図である。
【図１６】許可者情報テーブルの構成の例を表である。
【図１７】図２の接近情報記録部の機能の構成の例を示すブロック図である。
【図１８】接近情報テーブルの構成の例を表である。
【図１９】図１の監視システムにより実行される監視処理を説明するフローチャートであ
る。
【図２０】図１の監視システムにより実行される監視処理を説明するフローチャートであ
る。
【図２１】図１の端末装置に表示される情報の例を示す図である。
【図２２】図１の端末装置に表示される情報の例を示す図である。
【図２３】図１９のステップＳ７の隠蔽不審者検出処理の詳細を説明するフローチャート
である。
【図２４】図２０のステップＳ１３の不審度判定処理の詳細を説明するフローチャートで
ある。
【図２５】図２０のステップＳ１３の不審度判定処理の詳細を説明するフローチャートで
ある。
【図２６】図２４のステップＳ５９および図２５のステップＳ６２の不審度算出処理の詳
細を説明するフローチャートである。
【図２７】図２６のステップＳ８３の接近頻度不審度算出処理の詳細を説明するフローチ
ャートである。
【図２８】図２６のステップＳ８４の接近距離不審度算出処理の詳細を説明するフローチ
ャートである。
【図２９】図２６のステップＳ８５の対面時間不審度算出処理の詳細を説明するフローチ
ャートである。
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【図３０】図２６のステップＳ８６の顔方向不審度算出処理の詳細を説明するフローチャ
ートである。
【図３１】図２６のステップＳ８７の視線方向不審度算出処理の詳細を説明するフローチ
ャートである。
【図３２】図２６のステップＳ８８のうろつき不審度算出処理の詳細を説明するフローチ
ャートである。
【図３３】図２６のステップＳ９０の異常行為不審度算出処理の詳細を説明するフローチ
ャートである。
【図３４】図２０のステップＳ１６の不審者対応処理の詳細を説明するフローチャートで
ある。
【図３５】監視対象である車の制御部の機能の構成の例の一部を示すブロック図である。
【図３６】監視対象である家のセキュリティ装置の制御部の機能の構成の例の一部を示す
ブロック図である。
【図３７】ネットワーク監視システムの処理の流れの例を説明するフローチャートである
。
【図３８】図１の端末装置に表示される情報の例を示す図である。
【図３９】ネットワーク監視システムの処理の流れの例を説明するフローチャートである
。
【図４０】図１の監視システムの一実施の形態の外観の構成例を模式的に示す図である。
【図４１】図１の監視システムの他の実施の形態の外観の構成例を模式的に示す図である
。
【図４２】図１の監視システムのさらに他の実施の形態の構成の例を示すブロック図であ
る。
【図４３】監視システムの撮像装置の機能の構成の他の例を示す図である。
【図４４】監視システムの不審者検出部の機能の構成の他の例を示す図である。
【図４５】図１の端末装置に表示される情報の例である。
【図４６】図１の端末装置に表示される情報の例である。
【図４７】パーソナルコンピュータの構成例を示すブロック図である。
【符号の説明】
【０５５５】
　１　ネットワーク監視システム
　１１　監視システム
　１２　センタシステム
　１３　端末装置
　１４　ネットワーク
　１０１　撮像部
　１０２　センサ部
　１０３　監視処理部
　１１１　周辺情報取得部
　１１２　不審者検出部
　１１３　対処動作部
　１１４　通信部
　１１５　許可者情報記録部
　１１６　接近情報記録部
　１３１　撮像装置
　１４２　撮像素子
　１６１　ユーザＩＤ取得部
　１６２　ユーザ情報取得部
　１６３　監視対象情報取得部
　１６４　環境情報取得部
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　１６５　位置情報取得部
　１６６　接近制限情報取得部
　２８２　センサデータ取得部
　２８３　ネットワーク情報取得部
　２８４　周辺監視システム情報取得部
　３０１　顔検出部
　３０２　特徴量検出部
　３０３　照合部
　３０４　視線検出部
　３０５　不審者検出処理部
　３１１　不審度判定部
　３１２　接近行為検出部
　３１３　異常行為検出部
　３１４　隠蔽不審者検出部
　３１５　子供判定部
　３２１　接近頻度不審度算出部
　３２２　接近距離不審度算出部
　３２３　対面時間不審度算出部
　３２４　顔方向不審度算出部
　３２５　視線方向不審度算出部
　３２６　うろつき不審度算出部
　３３１　身体動作不審度算出部
　３３２　特定箇所不審度算出部
　３３３　連続行為不審度算出部
　３３４　監視対象不審度算出部
　３３５　接近制限不審度算出部
　４０１　対処動作指示部
　４０２　注意・警告・威嚇部
　４０３　通知部
　４０４　監視対象制御部
　４０５　表示部
　４０６　許可者登録部
　５０１　許可者情報管理部
　５２１　接近情報管理部
　７０１　車載用監視装置
　７２１　玄関用監視装置
　７５１　監視システム
　８０１　撮像装置
　８２１　不審者検出部
　９０１　ＣＰＵ
　９０２　ROM
　９０３　RAM
　９０８　記録部
　９１０　ドライブ
　９１１　リムーバブルメディア
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