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本发明公开了一种基于6G卫星通信的加密

方法、存储介质及设备，包括：确定客服端与

Agent服务端之间用于通信的6G卫星，将所有的

6G卫星根据无线电频谱段通过k‑means算法进行

聚类；将聚类的6G卫星分别按照MIMO多径信道优

选模型选择各自最优的通信信道；采用智能超表

面技术对选择的最优的通信信道中弥散电磁波

聚集到无线信号弱的地方，再采用串行干扰消除

技术降低最优的通信信道中无线信号的信噪比，

得到无线信号增强的通信信道；客户端发起通信

请求，Agent服务端加密通讯流程对传输的数据

进行加密传输，数据由无线信号增强的通信信道

进行传输。本发明能实现通信数据的完整、安全

传输。
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1.一种基于6G卫星通信的加密方法，其特征在于，具体包括如下步骤：

步骤1、确定客户端与Agent服务端之间用于通信的6G卫星，将所有的6G卫星根据无线

电频谱段通过k‑means算法进行聚类；

步骤2、将聚类的6G卫星分别按照MIMO多径信道优选模型选择各自最优的通信信道；

步骤3、采用智能超表面技术将选择的最优的通信信道中弥散电磁波聚集到无线信号

弱的地方，再采用串行干扰消除技术降低最优的通信信道中无线信号的信噪比，得到无线

信号增强的通信信道；

步骤4、客户端发起通信请求，Agent服务端通过加密通讯流程对传输的数据进行加密

传输，数据由无线信号增强的通信信道进行传输。

2.根据权利要求1所述的一种基于6G卫星通信的加密方法，其特征在于，步骤1的具体

过程为：根据6G卫星常使用的无线电频谱段设置聚类场景，并以6G卫星常使用的无线电频

谱段作为k‑means聚类算法的聚类中心，计算6G卫星的无线电频谱到各个聚类中心的相似

度系数，将相似度系数最小的6G卫星归入对应的聚类场景中。

3.根据权利要求2所述的一种基于6G卫星通信的加密方法，其特征在于，所述6G卫星的

无线电频谱到各个聚类中心的相似度系数d(Pi,Oj)计算过程为：

其中，Oj为第j个聚类场景的聚类中心，Pi为第i个6G卫星的无线电频谱。

4.根据权利要求1所述的一种基于6G卫星通信的加密方法，其特征在于，所述最优的通

信信道的选择过程为：

其中，NR表示6G卫星中通信信道的输出维数，a表示NR的索引；NT表示6G卫星中通信信道

的输入维数，k表示NR的索引；L表示最大可识别延迟数，l表示L的索引；M表示最大可识别单

边多普勒平移数，m表示M的索引；Hv(a,k,l,m)表示6G卫星通信信道相应的采样值，αR表示接

收机阵列的响应向量，αT表示发送机阵列方向向量，T表示周期，ω表示带宽。

5.根据权利要求1所述的一种基于6G卫星通信的加密方法，其特征在于，步骤4包括如

下子步骤：

步骤4.1、客户端发起通信请求，Agent服务端根据客户端的通信请求生成CA证书，并将

CA证书下发给客户端；

步骤4.2、客户端通过CA公钥解析CA证书，得到Agent服务端的B_公钥；

步骤4.3、客户端将客户端证书发送给Agent服务端，Agent服务端解密客户端证书，得

到客户端C_公钥；

步骤4.4、客户端发送可支持的对称加密方案给Agent服务端选择，Agent服务端将选好

的对称加密方案通过C_公钥加密，传送给客户端；

步骤4.5、客户端用C_私钥解密对称加密方案，产生秘钥F，使用Agent服务端的B_公钥

去加密秘钥F，传送给Agent服务端；

步骤4.6、Agent服务端用B_私钥解密，得到秘钥F，并通过秘钥F对通信数据在无线信号
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增强的通信信道进行加密传输。

6.一种计算机可读存储介质，存储有计算机程序，其特征在于，所述计算机程序使计算

机执行如权利要求1‑5任一项所述的基于6G卫星通信的加密方法。

7.一种电子设备，其特征在于，包括：存储器、处理器及存储在存储器上并可在处理器

上运行的计算机程序，所述处理器执行计算机程序时，实现如权利要求1‑5任一项所述的基

于6G卫星通信的加密方法。
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一种基于6G卫星通信的加密方法、存储介质及设备

技术领域

[0001] 本发明属于6G卫星通信技术领域，具体地，涉及一种基于6G卫星通信的加密方法、

存储介质及设备。

背景技术

[0002] 在6G卫星互联网天基网络中，6G卫星直接暴露于太空，长期处于恶劣的太空环境，

容易遭受非法截获、干扰甚至毁损。这是由于6G卫星互联网网络传输链路开放，缺少合理有

效的物理保护手段，星间、星地等传输链路极易受到电磁信号、大气层电磁信号及宇宙射线

等的干扰，并可能遭受恶意用户的窃听。

发明内容

[0003] 针对现有技术中存在的问题，本发明提供了一种基于6G卫星通信的加密方法、存

储介质及设备，对通信通道进行选择与通道信号增强，实现通信数据的完整传输，同时，对

通信数据进行加密传输，实现通信数据的安全传输。

[0004] 为实现上述技术目的，本发明采用如下技术方案：一种基于6G卫星通信的加密方

法，具体包括如下步骤：

[0005] 步骤1、确定客户端与Agent服务端之间用于通信的6G卫星，将所有的6G卫星根据

无线电频谱段通过k‑means算法进行聚类；

[0006] 步骤2、将聚类的6G卫星分别按照MIMO多径信道优选模型选择各自最优的通信信

道；

[0007] 步骤3、采用智能超表面技术将选择的最优的通信信道中弥散电磁波聚集到无线

信号弱的地方，再采用串行干扰消除技术降低最优的通信信道中无线信号的信噪比，得到

无线信号增强的通信信道；

[0008] 步骤4、客户端发起通信请求，Agent服务端通过加密通讯流程对传输的数据进行

加密传输，数据由无线信号增强的通信信道进行传输。

[0009] 进一步地，步骤1的具体过程为：根据6G卫星常使用的无线电频谱段设置聚类场

景，并以6G卫星常使用的无线电频谱段作为k‑means聚类算法的聚类中心，计算6G卫星的无

线电频谱到各个聚类中心的相似度系数，将相似度系数最小的6G卫星归入对应的聚类场景

中。

[0010] 进一步地，所述6G卫星的无线电频谱到各个聚类中心的相似度系数d(Pi,Oj)计算

过程为：

[0011]

[0012] 其中，Oj为第j个聚类场景的聚类中心，Pi为第i个6G卫星的无线电频谱。

[0013] 进一步地，所述最优的通信信道的选择过程为：
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[0014]

[0015] 其中，NR表示6G卫星中通信信道的输出维数，a表示NR的索引；NT表示6G卫星中通信

信道的输入维数，k表示NR的索引；L表示最大可识别延迟数，l表示L的索引；M表示最大可识

别单边多普勒平移数，m表示M的索引；Hv(a,k,l,m)表示6G卫星通信信道相应的采样值，αR表
示接收机阵列的响应向量，αT表示发送机阵列方向向量，T表示周期，ω表示带宽。

[0016] 进一步地，步骤4包括如下子步骤：

[0017] 步骤4.1、客户端发起通信请求，Agent服务端根据客户端的通信请求生成CA证书，

并将CA证书下发给客户端；

[0018] 步骤4.2、客户端通过CA公钥解析CA证书，得到Agent服务端的B_公钥；

[0019] 步骤4 .3、客户端将客户端证书发送给Agent服务端，Agent服务端解密客户端证

书，得到客户端C_公钥；

[0020] 步骤4.4、客户端发送可支持的对称加密方案给Agent服务端选择，Agent服务端将

选好的对称加密方案通过C_公钥加密，传送给客户端；

[0021] 步骤4.5、客户端用C_私钥解密对称加密方案，产生秘钥F，使用Agent服务端的B_

公钥去加密秘钥F，传送给Agent服务端；

[0022] 步骤4.6、Agent服务端用B_私钥解密，得到秘钥F，并通过秘钥F对通信数据在无线

信号增强的通信信道进行加密传输。

[0023] 进一步地，本发明还提供了一种计算机可读存储介质，存储有计算机程序，所述计

算机程序使计算机执行所述的基于6G卫星通信的加密方法。

[0024] 进一步地，本发明还提供了一种电子设备，包括：存储器、处理器及存储在存储器

上并可在处理器上运行的计算机程序，所述处理器执行计算机程序时，实现所述的基于6G

卫星通信的加密方法。

[0025] 与现有技术相比，本发明具有如下有益效果：本发明基于6G卫星通信的加密方法

对海量的6G卫星进行分类，从而方便获取便于数据传输任务的6G卫星，并在6G卫星通过

MIMO多径信道优选模型选择各自最优的通信信道，对通信信道进行增强，有利于增强无线

传输信号，最后，通过空中无线信号传输协议中的自定义生成信令与协议分配信令在心跳

通讯过程中进行加密通讯，从而通过双信令机制对传输信号进行安全加固，提高6G卫星互

联网通讯安全。

附图说明

[0026] 图1为本发明基于6G卫星通信的加密方法的流程图；

[0027] 图2为本发明中通信数据加密传输的流程图。

具体实施方式

[0028] 下面结合附图对本发明的技术方案作进一步地解释说明。

[0029] 如图1为本发明基于6G卫星通信的加密方法的流程图，该基于6G卫星通信的加密

方法具体包括如下步骤：
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[0030] 步骤1、确定客户端与Agent服务端之间用于通信的6G卫星，将所有的6G卫星根据

无线电频谱段通过k‑means算法进行聚类，由于客户端与Agent服务端之间存在海量的6G卫

星，将6G卫星按照无线电频谱段进行分类，方便选择合适的6G卫星进行数据传输任务。具体

地，根据6G卫星常使用的无线电频谱段设置聚类场景，并以6G卫星常使用的无线电频谱段

均值作为k‑means聚类算法的聚类中心，计算6G卫星的无线电频谱段均值到各个聚类中心

的相似度系数，将相似度系数最小的6G卫星归入对应的聚类场景中。

[0031] 本发明中6G卫星的无线电频谱段均值到各个聚类中心的相似度系数d(Pi,Oj)计算

过程为：

[0032]

[0033] 其中，Oj为第j个聚类场景的聚类中心，Pi为第i个6G卫星的无线电频谱段均值。

[0034] 步骤2、根据数据传输任务从聚类的6G卫星中选择合适无线电频谱段的6G卫星，将

选择的6G卫星分别按照MIMO多径信道优选模型选择各自最优的通信信道，从多径信道中选

择最优的通信信道。

[0035] 本发明中最优的通信信道的选择过程为：

[0036]

[0037] 其中，NR表示6G卫星中通信信道的输出维数，a表示NR的索引；NT表示6G卫星中通信

信道的输入维数，k表示NR的索引；L表示最大可识别延迟数，l表示L的索引；M表示最大可识

别单边多普勒平移数，m表示M的索引；Hv(a,k,l,m)表示6G卫星通信信道相应的采样值，αR表
示接收机阵列的响应向量，αT表示发送机阵列方向向量，T表示周期，ω表示带宽。

[0038] 步骤3、采用智能超表面技术将选择的最优的通信信道中弥散电磁波聚集到无线

信号弱的地方，实现更高效和更均匀的信号覆盖，再采用串行干扰消除技术降低最优的通

信信道中无线信号的信噪比，得到无线信号增强的通信信道，从而有利于无线信号传输过

程中的信号增强。

[0039] 步骤4、客户端发起通信请求，Agent服务端通过加密通讯流程对传输的数据进行

加密传输，数据由无线信号增强的通信信道进行传输，通过空中无线信号传输协议中的自

定义生成信令与协议分配信令在心跳通讯过程中进行加密通讯，从而通过双信令机制对传

输的无线信号进行安全加固，从而提高6G卫星互联网通讯安全。如图2，具体包括如下子步

骤：

[0040] 步骤4.1、客户端发起通信请求，Agent服务端根据客户端的通信请求生成CA证书，

并将CA证书下发给客户端；

[0041] 步骤4.2、客户端通过CA公钥解析CA证书，得到Agent服务端的B_公钥；

[0042] 步骤4 .3、客户端将客户端证书发送给Agent服务端，Agent服务端解密客户端证

书，得到客户端C_公钥；

[0043] 步骤4.4、客户端发送可支持的对称加密方案给Agent服务端选择，Agent服务端将

选好的对称加密方案通过C_公钥加密，传送给客户端；

[0044] 步骤4.5、客户端用C_私钥解密对称加密方案，产生秘钥F，使用Agent服务端的B_
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公钥去加密秘钥F，传送给Agent服务端；

[0045] 步骤4.6、Agent服务端用B_私钥解密，得到秘钥F，并通过秘钥F对通信数据在无线

信号增强的通信信道进行加密传输。

[0046] 在本发明的一个技术方案中，还提供了一种计算机可读存储介质，存储有计算机

程序，所述计算机程序使计算机执行所述的基于6G卫星通信的加密方法。

[0047] 在本发明的另一个技术方案中，还提供了一种电子设备，包括：存储器、处理器及

存储在存储器上并可在处理器上运行的计算机程序，所述处理器执行计算机程序时，实现

所述的基于6G卫星通信的加密方法。

[0048] 在本申请所公开的实施例中，计算机存储介质可以是有形的介质，其可以包含或

存储以供指令执行系统、装置或设备使用或与指令执行系统、装置或设备结合使用的程序。

计算机存储介质可以包括但不限于电子的、磁性的、光学的、电磁的、红外的、或半导体系

统、装置或设备，或者上述内容的任何合适组合。计算机存储介质的更具体示例会包括基于

一个或多个线的电气连接、便携式计算机盘、硬盘、随机存取存储器(RAM)、只读存储器

(ROM)、可擦除可编程只读存储器(EPROM或快闪存储器)、光纤、便捷式紧凑盘只读存储器

(CD‑ROM)、光学储存设备、磁储存设备、或上述内容的任何合适组合。

[0049] 本领域普通技术人员可以意识到，结合本申请所公开的实施例描述的各示例的单

元及算法步骤，能够以电子硬件或者计算机软件和电子硬件的结合来实现。这些功能究竟

以硬件还是软件方式来执行，取决于技术方案的特定应用和设计约束条件。专业技术人员

可以对每个特定的应用来使用不同方法来实现所描述的功能，但是这种实现不应认为超出

本申请的范围。

[0050] 以上仅是本发明的优选实施方式，本发明的保护范围并不仅局限于上述实施例，

凡属于本发明思路下的技术方案均属于本发明的保护范围。应当指出，对于本技术领域的

普通技术人员来说，在不脱离本发明原理前提下的若干改进和润饰，应视为本发明的保护

范围。
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图2
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