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요약

범용적인 단말에서 안전하고 또한 확장성이 있는 콘텐츠의 이용 제어를 할 수 있는 콘텐츠 재생 장치. 본 장치에서는,

라이센스 처리 어플리케이션(20)에 있어서, 라이센스 데이터 처리부(202)는, 라이센스 데이터의 갱신, 이용 허가 정

보의 작성, 라이센스 송수신부(201)를 거쳐서 데이터 기억 영역(102)으로의 갱신된 라이센스의 저장을 한다. 서명부(

203)는, 이용 허가 정보에 보안 장치(10)의 서명 기능(104)을 이용하여 작성한 서명을 하여 이용 허가 증명을 작성한

다. 송신부(204)는, 암호화된 콘텐츠 복호키에 이용 허가 증명을 부수시켜 디코더 I/F 라이브러리(30)의 수신부(301)

에 보낸다. 디코더 I/F 라이브러리(30)에 있어서, 판정부(302)는, 서명의 정당성의 판정과, 이용 허가 정보에 포함되

는 동적 정보를 이용하여 이용 허가 정보의 정당성의 판정을 한다.

대표도
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명세서

기술분야

본 발명은 콘텐츠 재생 장치 및 콘텐츠 재생 제어 방법에 관한 것이다.

배경기술

최근, 인터넷의 보급에 의해, 콘텐츠나 라이센스를 인터넷을 통하여 PC(퍼스널 컴퓨터)에 판매하거나, 휴대전화망을 

통하여 휴대전화에 판매하는 비즈니스 형태가 출현하여, 금후, 점점 더 증가하는 경향을 나타내고 있다. 배신된 콘텐

츠는 PC나 휴대전화, 전용 재생 단말 등에서 재생된다.

콘텐츠란 문자, 음성, 영상, 지도 등을 전자화한 데이터나, 게임이나 소프트웨어 등이나, 또는, 이들을 조합시킨 것이

다. 콘텐츠의 재생이란, 예컨대 문자나 영상이라면 디스플레이에 표시하거나, 음성이라면 스피커로부터 소리를 출력

하거나 하는 것이다.

라이센스란, 콘텐츠에 대하여 저작권 보호를 하기 위해서, 콘텐츠의 재생이나 배신, 저장의 허가를 하기 위한 정보이

며, 이용 조건의 기술이나 콘텐츠 복호키를 포함하는 경우가 있다. 이용 조건이란 콘텐츠의 재생의 제어를 하기 위한 

정보 이며, 예컨대 콘텐츠의 재생 회수 제한이나 재생 기한 제한, 재생 누계 시간 제한 등의 정보이다. 콘텐츠 복호키
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란 콘텐츠를 암호화하여 배신, 저장하는 경우에 콘텐츠를 복호하는 열쇠이다.

종래의 콘텐츠 배신 시스템에서는, 서버로부터, 암호화한 콘텐츠나 사용자 고유키로 암호화한 콘텐츠 복호키를 포함

하는 라이센스를 단말에 배신하고, 그것들을 단말의 기억 매체에 기억하고 있었다. 또한, 단말에서는, 콘텐츠의 라이

센스의 검증 및 라이센스의 갱신이나, 콘텐츠 복호키의 복호화 처리를 하여 콘텐츠의 복호를 해서, 콘텐츠를 재생하고

있었다. 또한, 단말에서는, 라이센스의 검증이나 라이센스의 갱신 등의 콘텐츠의 이용 제어를 안전하게 실행하기 위

해서, 보안 LSI나 내(耐) 탬퍼모듈 등을 사용하고 있었다. 또한, 콘텐츠 재생에 사용되는 단말은 콘텐츠 배신 시스템마

다의 전용 단말인 경우가 많다.

그런데, 최근, 휴대전화나 휴대단말(PDA) 등의 범용적인 단말에서 안전하고 또한 확장성이 있는 콘텐츠의 이용 제어

를 하고자 하는 요구가 높아지고 있다.

콘텐츠의 재생시에는 콘텐츠의 라이센스에 대한 처리를 하는 어플리케이션(라이센스 처리 어플리케이션)에 의해, 라

이센스의 검증이나 갱신이 행해진다. 또한, 콘텐츠 데이터가 디코더에 보내어지고, 거기서 콘텐츠가 복호화된다. 예컨

대, 콘텐츠 데이터가 AAC 포맷의 음악 데이터인 경우, AAC용 디코더를 이용하여 복호화하여, 그 디코더에 접속된 스

피커로부터 소리를 낸다.

여기서, 콘텐츠의 복호화와 라이센스의 검증을 디코더의 외부에서 행하여, 평문의 콘텐츠 데이터를 디코더에 전달하

여 재생하는 방법이 있다. 그러나, 이것 으로는, 디코더로 평문의 콘텐츠 데이터를 전달할 때에 도청될 가능성이 있다.

그래서, 이것을 방지하기 위해서 디코더의 외부에서 라이센스의 검증을 하여, 디코더에 암호화 콘텐츠 데이터와 평문

의 콘텐츠 복호키를 전달하고, 디코더 내에서 콘텐츠의 복호화를 하여 재생을 하는 방법이 있다. 그러나, 이것으로는, 

평문의 콘텐츠 복호키를 디코더로 전달할 때에 도청될 가능성이 있다. 그래서, 이것을 방지하기 위해서 디코더의 외

부에서 라이센스의 검증을 하여, 암호화 콘텐츠 데이터와, 디코더의 공개키로 암호화된 콘텐츠 복호키를 디코더에 전

달하고, 디코더 내에 유지되어 있는 디코더의 비밀키로 콘텐츠 복호키를 복호화하며, 또한 콘텐츠 복호키로 콘텐츠 

데이터를 복호화하여 재생을 하는 방법이 있다. 그러나, 이것으로는, 디코더의 공개키로 암호화된 콘텐츠 복호키를 디

코더로 전달할 때에 도청되어, 그것을 재이용함에 따른, 이른바 라이센스 처리 어플리케이션의 위장이 행해질 가능성

이 있다. 또한, 디코더에 암호화 콘텐츠 데이터와 라이센스를 전달하여, 디코더 내부에서 라이센스의 검증과 콘텐츠의

복호화를 하는 방법이 있다. 그러나, 통상 라이센스는 콘텐츠 배신/재생 서비스에 의존하는 것이며, 또한, 디코더는 

하드웨어로서 구성되어 소프트웨어와 같이 처리 내용을 재기록시키지 않는 것인 경우가 많기 때문에, 디코더 내부에

서 라이센스의 검증을 하기 위해서는 디코더 자신이 콘텐츠 배신/재생 서비스에 의존하는 것이 되고, 그 결과, 사용자

는 콘텐츠 배신/재생 서비스마다의 단말을 준비해야 한다.

또한, 이용 조건으로서 재생 가능 시간의 총 시간이 기술되어 있는 경우, 그 시간만큼 콘텐츠를 재생하면서 자동적으

로 재생을 정지해야만 한다. 이 때문에, 재생에 필요한 시간을 측정하고, 이용 조건을 재기록하는 것에 의한 라이센스

의 갱신, 즉 이용 조건으로서 기술되어 있는 재생 가능 시간의 총 시간의 값으로부터 재생에 필요한 시간의 값을 빼는

처리를 해야 한다. 또한, 이용 조건으로서 재생 가능 회수가 기술되고, 또한 1회의 재생으로 간주하는 재생 시간이 기

술되어 있는 경우, 그 1회의 재생으로 간주하는 재생 시간 재생한 경우만, 이용 조건을 재기록하는 것에 의한 라이센

스의 갱신, 즉 이용 조건으로서 기술되어 있는 재생 가능 회수를 1 감소시켜야 한다.

이것을 실현하기 위해서 디코더 내에서 재생 시간의 측정과 라이센스의 갱신을 하는 방법이 있다. 그러나, 통상 라이

센스는 콘텐츠 배신/재생 서비스에 의존하는 것이며, 또한, 디코더는 하드웨어로서 구성되어 소프트웨어와 같이 처리

내용을 재기록시키지 않는 것인 경우가 많기 때문에, 디코더 내부에서 라이센스의 갱신을 하기 위해서는 디코더 자신

이 콘텐츠 배신/재생 서비스에 의존하는 것이 되고, 그 결과, 사용자는 콘텐츠 배신/재생 서비스마다의 단말을 준비해

야 한다.

또한, 디코더의 외부에서 재생 시간의 측정과 라이센스의 갱신을 하는 방법이 있다. 그러나, 디코더의 외부에서 콘텐

츠의 재생 시간을 정확히 측정하는 것은 곤란하다. 콘텐츠의 재생 시간이란 실제로 콘텐츠가 재생되고 있던 시간이지

만, 단순히 사용자가 「재생버튼」을 누르고 나서 「정지버튼」을 누르기까지의 시간을 계측해도, 디코더가 콘텐츠 

데이터를 숙독하고 나서 재생을 시작하기까지의 시간 등이 있고, 또한, 디코더에 보내어지는 콘텐츠 데이터의 데이터

사이즈를 측정해도, 데이터 사이즈와 재생 시간은 비례하고 있는 것은 아니기 때문에, 디코더의 외 부에서 정확히 재

생 시간을 측정하는 것은 곤란하다.

발명의 상세한 설명

본 발명의 목적은, 범용적인 단말에서 안전하고 또한 확장성이 있는 콘텐츠의 이용 제어를 할 수 있는 콘텐츠 재생 장

치 및 콘텐츠 재생 제어 방법을 제공하는 것이다.
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본 발명의 일 형태에 따르면, 콘텐츠 재생 장치는, 콘텐츠의 이용 조건을 기술한 라이센스 데이터를 취득하는 취득 수

단과, 이용 조건에 반하지 않는 경우, 재생 명령을 포함한 이용 허가 정보를 라이센스 데이터에 근거하여 작성하는 작

성 수단과, 이용 허가 정보의 정당성을 판정하는 판정 수단과, 상기 판정 수단에 의해서 정당성이 인정된 경우, 재생 

명령에 따라서 콘텐츠를 재생하는 재생 수단을 구비한다.

본 발명의 다른 형태에 따르면, 콘텐츠 재생 제어 방법은, 콘텐츠의 이용 조건을 기술한 라이센스 데이터를 취득하는 

취득 단계와, 이용 조건에 반하지 않는 경우, 재생 명령을 포함한 이용 허가 정보를 라이센스 데이터에 근거하여 작성

하는 작성 단계와, 이용 허가 정보의 정당성을 판정하는 판정 단계와, 상기 판정 단계에서 정당성이 인정된 경우, 재생

명령에 따라서 콘텐츠를 재생하는 재생 단계를 구비한다.

도면의 간단한 설명

도 1은 본 발명의 실시예 1에 따른 콘텐츠 재생 장치의 구성을 나타내는 블록도,

도 2는 본 발명의 실시예 1에 따른 콘텐츠 재생 장치에서의 처리 순서를 나타내는 도면,

도 3은 본 발명의 실시예 1에 따른 라이센스 데이터의 구성을 나타내는 도면,

도 4는 본 발명의 실시예 1에 따른 이용 허가 증명의 구성을 나타내는 도면,

도 5는 본 발명의 실시예 1에 따른 라이센스 데이터의 내용을 나타내는 도면,

도 6은 본 발명의 실시예 1에 따른 이용 허가 정보의 내용을 나타내는 도면,

도 7은 본 발명의 실시예 1에 따른 라이센스 데이터의 내용을 나타내는 도면,

도 8은 본 발명의 실시예 1에 따른 이용 허가 정보의 내용을 나타내는 도면,

도 9는 본 발명의 실시예 2에 따른 콘텐츠 재생 장치의 구성을 나타내는 블록도,

도 10은 본 발명의 실시예 2에 따른 콘텐츠 재생 장치에서의 처리 순서를 나타내는 도면,

도 11은 본 발명의 실시예 2에 따른 이용 허가 정보의 내용을 나타내는 도면,

도 12는 본 발명의 실시예 2에 따른 라이센스 데이터의 내용을 나타내는 도면,

도 13은 본 발명의 실시예 2에 따른 이용 허가 정보의 내용을 나타내는 도면,

도 14는 본 발명의 실시예 2에 따른 이용 허가 정보의 내용을 나타내는 도면,

도 15는 본 발명의 실시예 2에 따른 라이센스 데이터의 내용을 나타내는 도면,

도 16은 본 발명의 실시예 2에 따른 이용 허가 정보의 내용을 나타내는 도면,

도 17은 본 발명의 실시예 3에 따른 콘텐츠의 데이터 구조를 나타내는 도면,

도 18은 본 발명의 실시예 3에 따른 지문의 데이터 구조를 나타내는 도면,

도 19는 본 발명의 실시예 3에 따른 콘텐츠 취득의 처리 순서를 나타내는 도면,

도 20은 본 발명의 실시예 4에 따른 라이센스 구입 처리의 순서를 나타내는 도면,

도 21은 본 발명의 실시예 4에 따른 콘텐츠 재생 처리의 순서를 나타내는 도면,

도 22는 본 발명의 실시예 5에 따른 라이센스 구입 처리의 순서를 나타내는 도면,
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도 23은 본 발명의 실시예 5에 따른 콘텐츠 재생 처리의 순서를 나타내는 도면,

도 24는 본 발명의 실시예 5에 따른 라이센스 구입 처리의 순서를 나타내는 도면,

도 25는 본 발명의 실시예 5에 따른 콘텐츠 재생 처리의 순서를 나타내는 도면,

도 26은 본 발명의 실시예 6에 따른 라이센스 구입 처리의 순서를 나타내는 도면,

도 27은 본 발명의 실시예 6에 따른 콘텐츠 재생 처리의 순서를 나타내는 도면,

도 28은 본 발명의 실시예 7에 따른 라이센스 업로드 처리의 순서를 나타내는 도면,

도 29는 본 발명의 실시예 7에 따른 라이센스 업로드 처리의 순서를 나타내는 도면이다.

실시예

본 발명의 콘텐츠 재생 장치 및 콘텐츠 재생 제어 방법에서는, 내 탬퍼모듈(Tamper Resistant Module:TRM)을 갖는

보안 장치와, 라이센스 처리 어플리케이션과, 디코더를 조합하여 이용한다. 즉, 보안 장치와 상호 인증을 한 라이센스 

처리 어플리케이션이, 보안 장치의 서명이 된 이용 허가 정보를 작성한다. 또, 이하의 설명에서는, 보안 장치의 서명이

된 이용 허가 정보를 이용 허가 증명이라고 한다. 그리고, 디코더 I/F 라이브러리가 이용 허가 정보와 서명의 정당성을

판정한다. 이에 따라, 이른바 라이센스 처리 어플리케이션의 위장을 방지할 수 있다.

또한, 디코더는, 콘텐츠 복호키와 정당한 이용 허가 정보의 쌍방을 수취한 경우에만 콘텐츠를 재생한다. 예컨대 오디

오 디코더이면, 스피커에 접속되어 있다. 하나의 디코더에 대하여 재생 지시를 내보내거나, 재생할 콘텐츠 데이터를 

전달하거나 할 수 있는 것은, 하나의 콘텐츠 재생 장치 중에서 하나의 디코더뿐이다. 이용 허가 정보에는, 예컨대 일시

와 같이 매회 다른 데이터가 포함되도록 하고, 디코더 또는 디코더 I/F 라이브러리 내에 그 데이터를 기억해 놓도록 

한다.

또한, 이용 허가 정보에 재생 회수나 재생 시간과 함께 「실제로 재생한 재생 시간을 통지한다」 등의 정보가 들어가 

있다. 그리고, 디코더 I/F 라이브러리가, 라이센스 처리 어플리케이션에 재생 시간을 통지하거나, 디코더에 재생 정지 

명령을 한다. 라이센스 처리 어플리케이션은, 디코더 I/F 라이브러리로부터의 통지 또는 명령을 받은 후에, 라이센스 

데이터의 갱신을 한다. 이에 따라, 콘텐츠의 재생 제어를 정확히 실행할 수 있다.

이하, 본 발명의 실시예에 대하여, 첨부 도면을 참조하여 상세히 설명한다.

(실시예 1)

도 1은 본 발명의 실시예 1에 따른 콘텐츠 재생 장치의 구성을 나타내는 블 록도이다. 콘텐츠 재생 장치는, 콘텐츠 재

생 장치에 미리 구비된 메모리에 라이센스 처리 어플리케이션(20)을 저장하고 있다. 라이센스 처리 어플리케이션(20)

은, 예컨대 java 라이브러리 확장으로서 실행된다. 또한, 콘텐츠 재생 장치는 디코더 I/F 라이브러리(30) 및 오디오 디

코더(40)를 구비한다. 디코더 I/F 라이브러리(30) 및 오디오 디코더(40)는 하드웨어로서 구성된다. 또한, 콘텐츠 재생

장치에는, 착탈 가능한 기억 미디어인 보안 장치(10)가 장착된다.

보안 장치(10)에서, 플래시 메모리(101)는 데이터 기억 영역(102)을 갖고, 이 데이터 기억 영역(102)에는, 콘텐츠 서

버로부터 취득된 콘텐츠나 그 콘텐츠의 라이센스가 기억된다. 또한, TRM(103)은, 예컨대 WAP 포럼에서 정의되어 

있는 WIM 기능과 같은 서명 기능(104) 및 중요 정보 저장 영역(105)을 갖는다. 중요 정보 저장 영역(105)에는, 지문 

등의 중요한 정보가 저장된다.

라이센스 처리 어플리케이션(20)에서, 라이센스 송수신부(201)는, 보안 장치(10)와 라이센스 처리 어플리케이션(20)

사이에서, 암호화된 콘텐츠 복호키 및 라이센스 데이터 교환을 한다. 라이센스 데이터 처리부(202)는, 지문의 검증, 

라이센스 데이터의 갱신, 이용 허가 정보의 작성, 중요 정보 저장 영역(105)으로의 지문의 등록, 라이센스 송수신부(2

01)를 거쳐서 데이터 기억 영역(102)으로의 갱신된 라이센스의 저장을 한다. 서명부(203)는, 라이센스 데이터 처리부

(202)로부터 이용 허가 정보를 수취하여 다이제스트를 작성하고, 이용 허가 정보에 보안 장치(10)의 서명 기능(104)

을 이용하여 작성한 서명을 행해서 이용 허가 증명을 작성한다. 송신부(204)는, 라이센스 송수신부(201)로부터 암호

화된 콘텐츠 복호키 를, 서명부(203)로부터 이용 허가 증명을 각각 수취하고, 암호화된 콘텐츠 복호키에 이용 허가 증

명을 부수시켜 디코더 I/F 라이브러리(30)의 수신부(301)에 보낸다.
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디코더 I/F 라이브러리(30)에서, 수신부(301)는, 라이센스 처리 어플리케이션(20)의 송신부(204)로부터 보내어진 콘

텐츠 복호키 및 이용 허가 증명을 수취하고, 암호화된 콘텐츠 복호키를 재생 명령부(304)에 보내고, 이용 허가 증명을

판정부(302)에 보낸다. 판정부(302)는, 수신부(301)로부터 이용 허가 증명을 수취하고, 서명의 정당성의 판정과, 이

용 허가 정보에 포함되는 동적 정보를 이용하여 이용 허가 정보의 정당성의 판정을 한다. 판정 후, 판정부(302)는, 동

적 정보를 동적 정보 저장 영역(303)에 저장하고, 또한, 이용 허가 정보에 포함되는 재생 커맨드를 재생 명령부(304)

에 보낸다. 동적 정보 저장 영역(303)에는, 지금까지의 동적 정보가 저장된다. 재생 명령부(304)는 재생 커맨드와 암

호화된 콘텐츠 복호키를 오디오 디코더(40)에 보낸다.

오디오 디코더(40)에서, 재생부(401)는, 중요 정보 저장 영역(402)에 저장되어 있는 디코더 비밀키로 콘텐츠 복호키

를 복호화하고, 재생 커맨드에 따라서 콘텐츠를 복호화하여 재생한다.

이어서, 본 실시예에 따른 콘텐츠 재생 장치에서의 처리 순서에 대하여 도 2를 이용하여 설명한다.

보안 장치의 플래시 메모리에는, 콘텐츠 복호키로 암호화된 콘텐츠 본체가 저장되어 있다. 콘텐츠 복호키는 디코더 

공개키로 더 암호화되고, 라이센스 데이 터와 함께 플래시 메모리에 저장되어 있다. 이 라이센스 데이터는, 콘텐츠의 

재생 가능 회수나, 재생 가능 시간 등, 콘텐츠의 이용 조건이 기술된 데이터이다. 암호화된 콘텐츠 복호키와 라이센스 

데이터에 의해 라이센스가 구성된다. 또, 라이센스 데이터의 구성은 후술한다.

라이센스 처리 어플리케이션으로 행해지는 처리 순서는 아래와 같이 된다. (1) 우선, 플래시 메모리로부터 라이센스

가 판독되고, 라이센스가 취득된다. (2) 이어서, 라이센스 데이터에 대하여 지문 검증이 행해진다. (3) 이어서, 라이센

스의 검증과 라이센스 데이터의 갱신이 행해진다. 구체적인 갱신 방법은 후술한다. (4) 이어서, 라이센스 데이터가 나

타내는 이용 조건에 반하지 않는 경우, 라이센스 데이터에 근거하여 이용 허가 정보가 작성된다. 이 이용 허가 정보는,

디코더 I/F 라이브러리에서 정당성이 판정된다. 또한, 이 이용 허가 정보에는 재생 커맨드를 포함한다. 이용 허가 정

보가 구체적인 작성 방법은 후술한다. (5) 이어서, 갱신 후의 라이센스 데이터에 근거하여 지문이 작성되어 보안 장치

의 TRM에 등록된다. (6) 이어서, 갱신 후의 라이센스 데이터를 포함하는 라이센스가 보안 장치의 플래시 메모리에 

보존된다. (7) 이어서, 보안 장치의 서명 기능을 이용하여 이용 허가 정보에 서명을 한다. 서명 후의 이용 허가 정보는 

이용 허가 증명으로 된다. 또, 보안 장치의 서명 기능은 보안 장치 비밀키에 의해 실현된다. 또한, 이용 허가 정보로의 

서명은, 보안 장치와 상호 인증을 한 올바른 라이센스 처리 어플리케이션만이 실행할 수 있다. (8) 이어서, 라이센스로

부터 취출된 콘텐츠 복호키에 이용 허가 증명을 부수시켜, 디코더 I/F 라이브러리로 보낸다. 이상이 라이센스 처리 어

플리케이션에 의한 처리 순서이다. 또, (6)의 처리는 (7) 또는 (8)의 처리, 또는 후술하는 (9)의 처리 후에 행해도 좋다.

(9) 이어서, 디코더 I/F 라이브러리에서는, 콘텐츠 복호키에 부수하고 있는 이용 허가 증명의 정당성이 판정된다. 즉, 

서명에 대한 정당성의 판정과, 이용 허가 정보에 대한 정당성의 판정이 행하여져, 콘텐츠의 이용 가부가 판정된다. 그

리고, 그 서명이 정당한 것이고, 또한, 이용 허가 정보가 정당한 것인 경우에, 콘텐츠의 재생이 허가된다. 서명의 정당

성은, 보안 장치 증명서를 이용하여 판정된다. 보안 장치 증명서는 상기 (8)의 처리에서 콘텐츠 복합키 및 이용 허가 

증명과 함께 취득한다. 또한, 본 처리 순서와는 별도로, 사전에 취득해 놓더라도 좋다. 이용 허가 정보의 정당성은 이

용 허가 정보에 포함되는 동적 정보에 근거하여 행해진다. (10) 이어서, 오디오 디코더에서는, 디코더 I/F 라이브러리

에서 정당성이 인정된 경우만, 재생 커맨드에 따라서 콘텐츠가 재생된다. 즉, 오디오 디코더에서는, 디코더 비밀키로 

콘텐츠 복호키가 복호화된 후, 그 콘텐츠 복호키로 콘텐츠 본체가 복호화되는 것에 의해 콘텐츠가 재생된다.

이어서, 라이센스 데이터의 구성에 대하여 도 3을 이용하여 설명한다. 도 3에 도시하는 바와 같이, 라이센스 데이터는

, 디코더 공개키로 암호화된 콘텐츠 복호키와 함께 라이센스를 구성한다. 라이센스 데이터는, 라이센스 ID와, 콘텐츠 I

D와, 콘텐츠 관련 정보와, Usage Rule로 구성된다. 또한, 또한 Usage Rule는 Static Properties와 Variable Propert

ies로 구성된다.

콘텐츠 관련 정보에는, 콘텐츠가 악곡인 경우에는, 곡명이나 음악가명이 포 함된다.

Usage Rule는 콘텐츠의 이용 조건이 기술되는 부분이며, Static Properties에는 재생 기한 등, 라이센스 처리 어플리

케이션에 의해 갱신되지 않는 정보가 포함되어 있고, 또한, Variable Properties에는, 재생 가능 회수나 재생 가능 시

간 등, 콘텐츠의 재생시에 갱신되는 정보가 포함되어 있다.

이어서, 이용 허가 증명의 구성에 대하여 도 4를 이용하여 설명한다. 상술한 바와 같이, 이용 허가 증명이란, 보안 장

치에 의한 서명이 행해진 이용 허가 정보이다. 즉, 이용 허가 증명은, 라이센스 처리 어플리케이션 내에서 라이센스가 

검증된 것을 증명하는 것이다.

또한, 이용 허가 정보는, 동적 정보와, 재생 커맨드 등의 커맨드와, 재생 제어 정보로 구성된다. 이 이용 허가 정보는, 

라이센스 데이터가 나타내는 이용 조건에 반하지 않는 경우에, 라이센스 데이터의 주로 Usage Rule에 근거하여 작성

된다.
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동적 정보는 이용 허가 정보의 작성마다 값이 다른 정보이다. 예컨대, 이용 허가 정보를 작성한 일시를 나타내는 일시

정보, 란수, 연번(連番) 등이다. 디코더 I/F 라이브러리에서는, 지금까지의 동적 정보와 이번의 동적 정보를 비교함으

로써 이용 허가 정보의 정당성을 판정하여 콘텐츠의 이용 가부를 판정한다. 구체적으로는, 아래와 같이 판정한다.

동적 정보가 일시 정보 또는 란수인 경우에는, 지금까지의 동적 정보를 전부 저장한다. 그리고, 다시 같은 내용의 동적

정보를 갖는 이용 허가 정보가 디코더 I/F 라이브러리에 입력된 경우에는, 이른바 라이센스 처리 어플리케이션의 위

장이라고 간주하여, 그 이용 허가 정보의 정당성을 인정하지 않고, 콘텐츠의 재생을 하지 않는다. 한편, 저장된 지금까

지의 동적 정보 중 어느 것에도 일치하지 않는 동적 정보를 갖는 이용 허가 정보가 디코더 I/F 라이브러리에 입력된 

경우에는, 그 이용 허가 정보의 정당성을 인정하고, 콘텐츠를 재생한다.

동적 정보가 연번인 경우에는, 전회의 동적 정보(연번 n)를 저장해 놓는다. 그리고, 디코더 I/F 라이브러리에 이번 입

력된 이용 허가 정보가 갖는 동적 정보가 'n+1'인 경우만, 그 이용 허가 정보의 정당성을 인정하고, 콘텐츠를 재생한

다. 그 외, 전회의 동적 정보와 이번의 동적 정보 사이의 룰은, 디크리먼트 '-1'이나 배수'×2'라도 좋고, 이들 룰에 따

른 동적 정보를 갖는 이용 허가 정보가 입력된 경우에만, 그 이용 허가 정보의 정당성을 인정한다. 또한, 룰로서 전회

의 동적 정보보다 작은 값/큰 값으로 한 경우는, 이번의 동적 정보가 전회의 동적 정보보다 작은 경우/큰 경우만, 이용

허가 정보의 정당성을 인정한다.

전회의 동적 정보보다 큰 값으로 하는 룰은, 일시 정보에도 적용할 수 있다. 예컨대, 1회째의 이용 허가 정보의 작성 

일시가 2002년 3월 4일이고, 2회째의 이용 허가 정보의 작성 일시가 2002년 3월 7일이며, 3회째의 이용 허가 정보의

작성 일시가 2002년 3월 9일인 것으로 한다. 이들 일시 정보를 포함하는 이용 허가 정보가, 1회째→2회째→3회째의 

순서로 디코더 I/F 라이브러리에 입력된 경우에는, 이것들의 일시 정보를 비교하면 순서대로 큰 값으로 되어 있기 때

문에, 1회째, 2회째, 3회째 모두 이용 허가 정보의 정당성을 인정하고, 콘텐츠를 재생한다. 한편, 2회째의 일시 정보를

갖는 이용 허가 정보가, 3회째의 일시 정보를 갖는 이용 허가 정보보다도 후에 디코더 I/F 라이브러리에 입력된 경우

에는, 이것들의 일시 정보를 비교하면, 3회째의 일시 정보보다도 2회째의 일시 정보쪽이 작은 값으로 되어 있기 때문

에, 2회째의 일시 정보를 갖는 이용 허가 정보의 정당성은 인정되지 않아, 콘텐츠는 재생되지 않는다.

이와 같이, 이용 허가 정보에 이용 허가 정보의 작성마다 값이 다른 동적 정보를 포함하는 것에 의해, 콘텐츠 복호키의

부정 사용을 방지할 수 있어, 이른바 라이센스 처리 어플리케이션의 위장을 방지할 수 있다.

이어서, 이용 허가 정보의 커맨드와 재생 제어 정보의 설정 방법에 대하여 설명한다.

우선, 도 5에 도시하는 바와 같이, Usage Rule의 Static Properties가 'NULL'이고 Variable Properties에 'Count(재

생 가능 회수)'가 기술되어 있는 경우에 대하여 설명한다. 이 경우에는, 재생 회수에 따른 재생 제어가 행해진다. 즉, 

라이센스 데이터의 갱신 처리에서는, 'Count≥1'이면 Count를 1 감산(Count-1)하여, 라이센스 데이터가 갱신된다. 

또한, 'Count≥1'이면 이용 조건에 반하지 않기 때문에, 도 6에 나타내는 이용 허가 정보가 작성된다. 즉, 커맨드가 '재

생'이고 재생 제어 정보가 'NULL'인 이용 허가 정보가 작성된다. 이들 라이센스의 검증, 라이센스의 갱신, 및 이용 허

가 정보의 작성은 라이센스 처리 어플리케이션이 실행한다. 이 이용 허가 정보에 포함되는 재생 커맨드에 따라서 콘

텐츠가 1회 재생된다. 따라서, 당초 'Count'에 기술되어 있는 회수만큼 콘텐츠를 재생할 수 있다. 한편, 'Count=0'이면

이용 조건에 반하기 때문에, 이용 허가 정보는 작성되지 않는다. 따라서, 'Count=0'이면 콘텐츠의 재생도 행해지지 않

는다.

다음에, 도 7에 도시하는 바와 같이, Usage Rule의 Static Properties에 'Limit(재생 기한)'이 기술되어 있고, Variabl

e Properties가 'NULL'인 경우에 대하여 설명한다. 이 경우에는, 재생 기간에 따른 재생 제어가 행해진다. 즉, 이용 

허가 정보 작성 시점의 일시가 'Limit' 내이면 이용 조건에 반하지 않기 때문에, 도 8에 도시하는 바와 같이, 커맨드가 

'재생'이고 재생 제어 정보가 'NULL'의 이용 허가 정보가 작성된다. 이것들의 라이센스의 검증, 라이센스의 갱신, 및 

이용 허가 정보의 작성은 라이센스 처리 어플리케이션이 실행한다. 이 이용 허가 정보에 포함되는 재생 커맨드에 따

라서 콘텐츠가 1회 재생된다. 따라서, 'Limit'에 기술되어 있는 기한까지 콘텐츠를 재생할 수 있다. 한편, 이용 허가 정

보 작성 시점의 일시가 'Limit' 밖이면 이용 조건에 반하기 때문에, 이용 허가 정보는 작성되지 않는다. 따라서, 이용 

허가 정보 작성 시점의 일시가 'Limit' 밖이면 콘텐츠의 재생도 행해지지 않는다.

또, 'Limit(재생 기한)'의 설정에 대해서는 이하의 3개가 생각된다. 즉, (1) 콘텐츠 서버가 재생 가능 기한을 설정한 라

이센스를 판매한다. (2) 콘텐츠 서버가 재생 가능 기간을 설정한 라이센스를 판매하고, 단말측이 라이센스를 플래시 

메모리에 저장할 때에 그 재생 가능 기간에 근거하여 재생 가능 기한을 설정한다. 예컨대, 콘텐츠 서버로부터 단말로 

보내어지는 라이센스 데이터에 재생 가능 기간(예컨대, 2주간)이 설정되어 있는 경우, 단말측에서는, 라이센스를 플래

시 메모리에 저장할 때에, '라이센스 데이터 저장시의 일시 + 라이센스 데이터로 설정되어 있는 재생 가능 기간'을 'Li

mit(재생 기한)'로 설정한다. (3) 콘텐츠 서버가 재생 가능 기간을 설정한 라이센스를 판매하고, 단말측이 콘텐츠의 첫

회 재생시에 그 재생 가능 기간에 근거하여 재생 가능 기한을 설정한다. 예컨대, 콘텐츠 서버로부터 단말로 보내어지

는 라이센스 데이터에 재생 가능 기간(예컨대, 2주간)이 설정되어 있는 경우, 단말측에서는, 콘텐츠의 첫회 재생시에 '
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첫회 재생시의 일시 + 라이센스 데이터로 설정되어 있는 재생 가능 기간'을 'Limit(재생 기한)'로 설정한다.

또, 라이센스 처리 어플리케이션은 콘텐츠 재생 장치 내에 복수 존재해도 좋다. 예컨대, 콘텐츠 배신/재생 서비스마다

별개의 라이센스 처리 어플리케이션이 동일한 콘텐츠 재생 장치 내에 복수 존재해도 좋다.

또한, 디코더 비밀키를 저장하기 위한 중요 정보 저장 영역을 디코더가 아니라 디코더 I/F 라이브러리에 존재시키고, 

콘텐츠의 복호화를 디코더 I/F 라이브러리에서 행해도 좋다.

또한, 라이센스 데이터는 그 데이터 사이즈가 작은 경우 등은, 보안 장치의 플래시 메모리가 아니라, 보안 장치의 TR

M에 저장해도 좋다.

또한, 라이센스 데이터의 Usage Rule의 Variable Properties는 갱신되는 정보지만, 이것을, 갱신되지 않는 초기값 

부분과 갱신되는 현재값의 2개로 분할하고, 현재값의 부분만을 갱신하도록 해도 좋다.

또한, 디코더 및 디코더 I/F 라이브러리는, 대응하는 라이센스가 존재하지 않는 평문의 콘텐츠, 즉 저작권 보호되어 

있지 않은 통상의 콘텐츠에도 대응할 수 있다. 디코더 I/F 라이브러리에 대하여 평문의 콘텐츠 데이터가 전달된 경우

는, 이용 허가 정보가 없더라도 재생 가능하다.

또한, 플래시 메모리에 저장되는 콘텐츠나 라이센스의 포맷은, 콘텐츠 재생 장치가 이들을 취득했을 때의 포맷을 변

환한 후에 저장해도 좋다. 즉, 배신시의 콘텐츠와 라이센스의 보호법식으로부터, java 라이브러리 확장이나 보안 장치

에 특화한 보호법식으로 변환해도 좋다.

또한, 라이센스의 Variable Properties는 콘텐츠의 재생시에 갱신되지만, 이와 같이 라이센스 내의 Variable Proper

ties가 아니라, 라이센스의 외부에 동적 정보를 유지하여 라이센스 자체는 갱신하지 않고, 라이센스와 그 외부의 동적

정보와의 관련을 유지하는 방식으로 해도 좋다.

또한, 콘텐츠를 재생시에, 라이센스에 대한 처리를 하기 전에 콘텐츠 타입을 체크하여, 콘텐츠 재생 처리 장치에서 재

생 가능한 콘텐츠의 경우만 라이센스에 대한 처리를 해도 좋다. 이에 따라, 재생할 수 없는 콘텐츠에 대하여 라이센스

를 소비해 버리는 것을 방지하는 것이 가능해진다.

이와 같이, 본 실시예에 따르면, 콘텐츠의 이용 조건을 기술한 라이센스 데이터에 근거하여 작성하는 이용 허가 정보

의 정당성이 인정된 경우에만 콘텐츠의 재생이 허가되기 때문에, 콘텐츠 데이터의 도청이나, 이른바 라이센스 처리 

어플리케이션의 위장을 방지할 수 있어, 콘텐츠의 부정한 이용을 방지할 수 있다. 또한, 이용 허가 정보의 작성마다 값

이 다른 동적 정보를 이용하여 이용 허가 정보의 정당성을 판정하기 때문에, 이용 허가 정보의 정당성의 판정을 정확

히 실행할 수 있 고, 한번 작성한 이용 허가 정보가 부정한 재이용을 방지할 수 있기 때문에, 콘텐츠의 이용 가부를 정

확히 판정할 수 있다. 또한, 이용 허가 정보에 보안 장치의 서명을 하기 때문에, 이용 허가 정보의 개찬(改竄)을 방지할

수 있다.

(실시예 2)

본 실시예에 따른 콘텐츠 재생 장치는, 콘텐츠 재생 장치의 범용성을 유지하면서, 정확한 재생 제어를 하기 위한 재생

제어 정보를 이용 허가 정보에 포함시키는 것이다. 또한, 라이센스 처리 어플리케이션이, 콘텐츠의 재생 결과 또는 재

생 경과를 통지시키기 위한 통지 명령을 제어 정보로서 이용 허가 정보에 포함시키고, 디코더 I/F 라이브러리가, 그 

통지 명령에 근거하여 콘텐츠의 재생 결과 또는 재생 경과를 라이센스 처리 어플리케이션에 통지하는 것이다. 또한, 

라이센스 처리 어플리케이션이, 재생 결과 또는 재생 경과의 통지에 근거하여 라이센스 데이터를 갱신하는 것이다.

도 9는 본 발명의 실시예 2에 따른 콘텐츠 재생 장치의 구성을 나타내는 블록도이다. 또, 도 9에서, 실시예 1(도 1)과 

동일한 부분에는 동일한 부호를 부여하고, 그 설명을 생략한다.

라이센스 처리 어플리케이션(20)에서, 라이센스 데이터 처리부(205)는, 지문의 검증, 이용 허가 정보의 작성을 한다. 

또한, 디코더 I/F 라이브러리(30)로부터의 통지를 기다려, 라이센스 데이터의 갱신, 중요 정보 저장 영역(105)으로의 

지문의 등록, 라이센스 송수신부(201)를 거쳐서 데이터 기억 영역(102)으로의 갱신된 라이센스의 저장을 한다. 즉, 

이용 허가 정보를 작성하고 나서, 디코더 I/F 라이브러리(30)로부터의 통지를 받을 때까지 대기 상태로 된다. 이와 같

이, 라이센스 데이터 처리부(205)가, 디코더 I/F 라이브러리(30)로부터의 통지에 근거하여 라이센스 데이터를 갱신하

는 점이 실시예 1과 상위한다.

디코더 I/F 라이브러리(30)에서, 재생 제어부(305)는, 판정부(302)로부터 보내어진 재생 제어 정보에 근거하여, 재생

커맨드와 암호화된 콘텐츠 복호키를 오디오 디코더(40)에 보낸다. 또한, 재생 제어 정보에 근거하여 콘텐츠의 재생 
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제어(재생 시간의 측정, 재생 회수의 카운트, 재생의 정지 등)를 하고, 그 후, 재생 제어 정보로 지시된 재생 결과의 통

지나 재생 경과의 통지를 하기 위한 데이터(재생한 시간, 재생한 회수, 재생 종료 등을 나타내는 데이터)를 작성하고 

통지부(306)에 보낸다. 통지부(306)는, 재생 제어부(305)에서 작성된 데이터를 라이센스 처리 어플리케이션(20)의 

라이센스 데이터 처리부(205)에 통지한다.

오디오 디코더(40)에서, 재생부(403)는, 중요 정보 저장 영역(402)에 저장되어 있는 디코더 비밀키로 콘텐츠 복호키

를 복호화하여, 재생 커맨드에 따라서 콘텐츠를 복호화하여 재생한다. 또한, 재생 제어부(305)로부터의 정지 명령에 

의해 콘텐츠의 재생을 정지한다.

이어서, 본 실시예에 따른 콘텐츠 재생 장치에서의 처리 순서에 대하여 도 10을 이용하여 설명한다.

(1) 우선, 플래시 메모리로부터 라이센스가 판독되고, 라이센스 처리 어플리케이션에 라이센스가 취득된다. (2) 이어

서, 라이센스 데이터에 대하여 지문 검증 이 행해진다. (3) 이어서, 라이센스의 검증을 하여, 라이센스 데이터가 나타

내는 이용 조건에 반하지 않는 경우, 라이센스 데이터에 근거하여 이용 허가 정보가 작성된다. 이용 허가 정보에는, 콘

텐츠의 이용 조건에 적합한 재생 제어를 하기 위한 재생 제어 정보를 포함한다. 또한, 이용 허가 정보에는, 콘텐츠의 

재생 결과나 재생 경과를 통지시키기 위한 통지 명령을 포함한다. (4) 이어서, 보안 장치의 서명 기능을 이용하여 이용

허가 정보에 서명을 한다. 서명 후의 이용 허가 정보는, 이용 허가 증명으로 된다. (5) 이어서, 라이센스로부터 취출된 

콘텐츠 복호키에 이용 허가 증명을 부수시켜, 디코더 I/F 라이브러리로 보낸다. (6) 이어서, 디코더 I/F 라이브러리에

서는, 콘텐츠 복호키에 부수하고 있는 이용 허가 증명의 정당성이 판정된다. 즉, 서명에 대한 정당성의 판정과, 이용 

허가 정보에 대한 정당성의 판정이 행하여져, 콘텐츠의 이용 가부가 판정된다. 그리고, 그 서명이 정당한 것이고, 또한

, 이용 허가 정보가 정당한 것인 경우에, 콘텐츠의 재생이 허가된다. (7) 콘텐츠의 재생이 허가되면, 이용 허가 정보에 

포함되는 재생 제어 정보에 따라서 재생 회수나 재생 시간, 재생 품질 등의 재생 제어가 행해진다. (8) 이어서, 오디오 

디코더에서는, 디코더 I/F 라이브러리에서 정당성이 인정된 경우만, 재생 커맨드에 따라서 콘텐츠가 재생된다. 즉, 오

디오 디코더에서는, 디코더 비밀키로 콘텐츠 복호키가 복호화된 후, 그 콘텐츠 복호키로 콘텐츠 본체가 복호화되는 

것에 의해 콘텐츠가 재생된다. 이 때, 디코더 I/F 라이브러리로부터의 재생 제어에 따라서 콘텐츠를 재생한다. (9) 이

어서, 디코더 I/F 라이브러리가 이용 허가 정보에 포함되는 통지 명령에 따라서 콘텐츠의 재생 결과나 재생 경과를 라

이센스 처리 어 플리케이션에 통지한다. (10) 재생 결과나 재생 경과의 통지를 받은 라이센스 처리 어플리케이션에서

는, 이 통지에 따라 라이센스 데이터가 갱신된다. (11) 이어서, 갱신 후의 라이센스 데이터에 근거하여 지문이 작성되

어 보안 장치의 TRM에 등록된다. (12) 이어서, 갱신 후의 라이센스 데이터를 포함하는 라이센스가 보안 장치의 플래

시 메모리에 보존된다. 또, (3)의 처리 후에 일단 라이센스를 보안 장치의 플래시 메모리에 저장해 두고, (11)의 처리 

전에 다시 보안 장치의 플래시 메모리로부터 판독해도 좋다.

또한, 디코더 I/F 라이브러리가 재생 제어 정보 및 콘텐츠의 재생 경과나 재생 결과를 비휘발성 메모리에 기억해 두고,

라이센스 처리 어플리케이션에 재생 경과나 재생 결과를 통지한 후, 비휘발성 메모리의 정보를 소거하도록 해도 좋다.

콘텐츠 재생 장치의 기동시에 디코더 I/F 라이브러리의 비휘발성 메모리에 재생 제어 정보 및 재생 경과나 재생 결과

가 남아 있는 경우는, 라이센스 데이터의 갱신이 행해지기 전에 예기하지 않은 상태에서 처리가 끝나버린 것을 표시

하고 있다. 그 경우, 상기 (9)의 처리로부터 다시 처리를 개시해도 좋다. 이에 따라, 라이센스 갱신 전에 예컨대 전원이

끊기는 등에 의해 처리가 중단해 버린 경우에도 재생 경과나 재생 결과를 유지하고, 처리가 재개됐을 때에 정확하게 

라이센스를 갱신할 수 있다.

이어서, 이용 허가 정보의 커맨드와 재생 제어 정보의 설정 방법에 대하여 설명한다.

우선, 상기 도 5의 라이센스 데이터에 도시하는 바와 같이, Usage Rule의 Static Properties가 'NULL'이고 Variable

Properties에 'Count(재생 가능 회수)'가 기술되어 있고, 또한, 사용자로부터 연속 재생 지시가 있었던 경우에 대하여

설명한다. 이 경우에는, 재생 회수에 따른 재생 제어가 행해진다. 즉, 'Count≥1'이면 이용 조건에 반하지 않기 때문에

, 도 11에 도시하는 바와 같이, 커맨드가 '재생'이고 재생 제어 정보가 'Count 이하에서 복수회 재생, 재생이 종료하면

재생 회수를 라이센스 처리 어플리케이션에 통지'라는 이용 허가 정보가 작성된다. 이 이용 허가 정보에 포함되는 재

생 커맨드 및 재생 제어 정보에 따라서 콘텐츠가 복수회 'C_play'(단지, Count 이하)만큼 재생된다. 복수회의 재생 후,

재생 결과, 구체적으로는, 재생 회수 'C_play'가 디코더 I/F 라이브러리로부터 라이센스 처리 어플리케이션에 통지된

다. 이 재생 결과의 통지를 받은 라이센스 처리 어플리케이션에서는, 도 5에 나타내는 라이센스 데이터의 'Count(재생

가능 회수)'가 'C_play'만큼 감소되고, 라이센스 데이터가 갱신된다. 이렇게 하여, 복수회의 연속 재생을 가능하게 할 

수 있다.

또한, 재생 회수 제어의 다른 방법으로서는, 이용 허가 정보 작성시에, 재생 희망의 지시 회수 이하의 재생을 허가하는

재생 명령을 작성하고, 이후, 재생 실행 회수가 재생 희망의 지시 회수와 같게 될 때까지, 이용 허가 정보의 작성과 라

이센스 데이터의 갱신을 반복하는 방법이라도 상관없다.

구체적으로는, 예컨대, Usage Rule의 Static Properties가 'NULL'이고 Variable Properties에 'Count(재생 가능 회
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수)'가 기술되어 있고, 또한, 사용자로부터 연속 재생 지시가 있었던 경우에, 아래와 같이 하여 재생 회수에 따른 재생 

제어를 해도 좋다. 즉, 'Count≥1'이면 이용 조건에 반하지 않기 때문에, 커맨드가 '재생'이고 재생 제어 정보가 '재생

이 종료한 취지를 라이센스 처리 어플리케이션에 통지'라는 이용 허가 정보가 작성된다. 이 이용 허가 정보에 포함되

는 재생 커맨드 및 재생 제어 정보에 따라서 콘텐츠가 1회 재생되고, 재생이 종료한 취지가 디코더 I/F 라이브러리로

부터 라이센스 처리 어플리케이션에 통지된다. 라이센스 처리 어플리케이션에서는, 이 재생 결과의 통지를 받을 때에,

라이센스 데이터의 'Count(재생 가능 회수)'가 1만큼 감소되고 라이센스 데이터가 갱신된다. 그리고, 라이센스 데이

터가 갱신될 때에, 'Count≥1'인지 여부의 검증이 행해지고, 'Count≥1'이면, 다시, 커맨드가 '재생'이고 재생 제어 정

보가 '재생이 종료한 취지를 라이센스 처리 어플리케이션에 통지'라는 이용 허가 정보가 작성된다. 이상의 처리를 반

복하는 것에 의해서도, 복수회의 연속 재생을 가능하게 할 수 있다. 이와 같이 함으로써, 재생 회수의 관리를 디코더 I/

F 라이브러리에서 실행하지 않더라도 좋기 때문에, 디코더 I/F 라이브러리의 처리의 부하를 경감할 수 있다. 또, 재생 

회수(이용 조건의 디크리먼트수)는 1이 아니라 복수라도, 또, 매회 일정하지 않아도 상관없다.

또, 디코더 I/F 라이브러리에서의 재생 회수의 카운트의 방법은, 예컨대, 콘텐츠를 최후까지 재생하면 1회, 및 재생 도

중에서 감아 되돌리더라도 1회, 및 재생 도중에서 종료해도 1회로 카운트한다.

또한, 통지에 대해서는, 라이센스 처리 어플리케이션으로의 통지뿐만이 아니라, 콘텐츠 재생 장치 이용자에 대한 통

지를 해도 좋다. 예컨대, 재생 종료 후, 갱신 후의 재생 가능 회수를 액정 모니터 등에 표시해도 좋다. 이하에 설명하는

통지에 대해서도, 이것과 마찬가지로 콘텐츠 재생 장치 이용자에 대한 통지를 해도 좋다.

다음에, 도 12의 라이센스 데이터에 도시하는 바와 같이, Usage Rule의 Static Properties에 'T_min(1회의 재생으로

간주하는 재생 시간)'이 기술되고, Variable Properties에 'Count(재생 가능 회수)'가 기술되어 있는 경우에 대하여 

설명한다. 'Count≥1'이면 이용 조건에 반하지 않기 때문에, 도 13에 도시하는 바와 같이, 커맨드가 '재생'이고 재생 

제어 정보가 '1회 재생, 재생 도중에서도 T_min의 재생이 종료한 시점에서 라이센스 처리 어플리케이션에 통지'라는 

이용 허가 정보가 작성된다. 이 이용 허가 정보에 포함되는 재생 커맨드 및 재생 제어 정보에 따라서 콘텐츠가 한번만

재생된다. 그리고, 그 재생 도중에서 'T_min' 경과한 시점에서, 재생 경과, 구체적으로는, 'T_min' 경과한 취지가 디코

더 I/F 라이브러리로부터 라이센스 처리 어플리케이션에 통지된다. 이 때, 콘텐츠의 재생은 속행되어 있다. 이 재생 경

과의 통지를 받은 라이센스 처리 어플리케이션에서는, 도 12에 나타내는 라이센스 데이터의 'Count(재생 가능 회수)'

가 1만큼 감소되고, 라이센스 데이터가 갱신된다. 한편, 'T_min'까지 재생되지 않은 경우에는 그 취지가 디코더 I/F 

라이브러리로부터 라이센스 처리 어플리케이션에 통지된다. 'T_min'까지 재생되지 않은 경우에는 라이센스 데이터의

갱신은 행해지지 않는다. 이와 같이 함으로써, 단시간의 재생은 1회의 재생으로 간주되지 않는 제어가 가능하게 된다.

또, 디코더 I/F 라이브러리에서의 경과한 재생 시간의 계측에 있어서, 예컨대, 일시 정지 중인 시간은 재생 시간에 포

함시키지 않도록 한다.

또한, 도 12의 라이센스 데이터의 경우에, 커맨드가 '재생'이고 재생 제어 정보가 '1회 재생, 재생 도중에서도 T_min

의 재생이 종료할 때마다 라이센스 처리 어플리케이션에 통지'라는 이용 허가 정보를 작성해도 좋다. 이러한 이용 허

가 정보가 작성된 경우는, 콘텐츠의 재생 도중에서 'T_min' 경과할 때마다 그 취지가 재생 경과로서 디코더 I/F 라이

브러리로부터 라이센스 처리 어플리케이션에 통지된다. 이 때, 콘텐츠의 재생은 속행되어 있다. 라이센스 처리 어플리

케이션에서는, 이 재생 경과의 통지를 받을 때에, 도 12에 나타내는 라이센스 데이터의 'Count(재생 가능 회수)'가 1

씩 감소되고, 라이센스 데이터가 갱신된다.

다음에, 상기 도 7의 라이센스 데이터에 도시하는 바와 같이, Usage Rule의 Static Properties에 'Limit(재생 기한)'

이 기술되어 있고, Variable Properties가 'NULL'인 경우에 대하여 설명한다. 이 경우에는, 재생 기간에 따른 재생 제

어가 행해진다. 즉, 이용 허가 정보 작성 시점의 일시가 'Limit' 내이면 이용 조건에 반하지 않기 때문에, 도 14에 도시

하는 바와 같이, 커맨드가 '재생'이고 재생 제어 정보가 '지정 시간(Limit-현재의 일시) 이내의 시간에 재생'이라는 이

용 허가 정보가 작성된다. 이 이용 허가 정보에 포함되는 재생 커맨드 및 재생 제어 정보에 따라서 콘텐츠가 지정 시간

이내에 재생된다. 환언하면, 지정 시간 재생하면 그 시점에서 재생이 정지된다. 이렇게 하여, 시간 단위의 엄밀한 재생

제어를 할 수 있다.

다음에, 도 15의 라이센스 데이터에 도시하는 바와 같이, Usage Rule의 Static Properties가 'NULL'이고 Variable P

roperties에 'T_all(재생 가능 시간)'이 기술되어 있는 경우에 대하여 설명한다. 'T_all>0'이면 이용 조건에 반하지 않

기 때문에, 도 16에 도시하는 바와 같이, 커맨드가 '재생'이고 재생 제어 정보가 'T_all 이내의 시간에 재생, 재생이 종

료하면 실제의 재생 시간 T_play를 라이센스 처리 어플리케이션에 통지'라는 이용 허가 정보가 작성된다. 이 이용 허

가 정보에 포함되는 재생 커맨드 및 재생 제어 정보에 따라서 콘텐츠가 'T_all' 이내에 재생된다. 환언하면, 'T_all'만

큼 재생하면 그 시점에서 재생이 정지된다. 재생 후, 실제의 재생 시간 'T_play'가 디코더 I/F 라이브러리로부터 라이

센스 처리 어플리케이션에 통지된다. 이 통지를 받은 라이센스 처리 어플리케이션에서는, 도 15에 나타내는 라이센스

데이터의 'T_all(재생 가능 시간)'이 'T_play'만큼 감소되고, 라이센스 데이터가 갱신된다.
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또, 재생 가능 회수나 재생 가능 시간에 따른 재생 제어 방법에 있어서, 지정 시간의 재생이나 지정 회수의 재생을 한 

때에 라이센스 처리 어플리케이션에 그 취지의 통지를 하고, 라이센스 처리 어플리케이션에 있어서 커맨드가 '정지'의

이용 허가 정보를 작성하여 재생시와 마찬가지로 디코더 I/F 라이브러리로 보내어, 디코더 I/F 라이브러리가 정지 명

령을 오디오 디코더에 보내어 재생을 정지해도 좋다.

이들 재생 회수나 재생 시간 이외에도, 재생 제어 정보에는 재생 제어를 하기 위한 여러 가지 정보를 설정하는 것이 

가능하다. 예컨대, 음질이나 화질 등의 재생 품질을 설정하는 것이 가능하다. 예컨대, 재생 제어 정보에 음질이 설정되

어 있는 경우, 오디오 디코더는 그 음질로 악곡 콘텐츠를 재생한다.

또, 본 실시예에서는, 라이센스의 이용 조건에 따른 재생을 하기 위해서, 라이센스 처리 어플리케이션에서의 라이센

스의 검증과 디코더 I/F 라이브러리에서의 이용 허가 증명의 검증을 하고 있다. 라이센스 처리 어플리케이션에서는 

실제의 재생 시간이나 재생 품질, 재생의 범위 등을 정확히 계측, 제어하는 것이 곤란하다. 또한, 디코더 I/F 라이브러

리에 의해 모든 제어를 하고자 하면, 라이센스의 포맷 등에 의존한 디코더 I/F 라이브러리가 필요해지고, 그 결과, 콘

텐츠 배신/재생 서비스에 의존한 디코더 I/F 라이브러리가 필요하게 된다. 따라서, 실제의 재생 시간이나 재생 품질, 

재생의 범위 등의 계측, 제어는 디코더 I/F 라이브러리에 의해, 그 밖의 콘텐츠 배신/재생 서비스에 의존하는 제어에 

대해서는 라이센스 처리 어플리케이션에 의해 실행하도록 한다.

이와 같이, 본 실시예에 따르면, 이용 허가 정보에 재생 제어를 하기 위한 재생 제어 정보가 포함되기 때문에, 콘텐츠 

재생 장치의 범용성을 유지하면서, 정확한 재생 제어를 할 수 있다.

즉, 라이센스의 이용 조건으로서 재생 가능 회수가 기술되어 있는 경우, 콘텐츠 재생 회수를 계측할 수 있기 때문에, 

콘텐츠 재생 장치의 범용성을 유지하면서, 재생 가능 회수를 제한할 수 있다. 또한, 라이센스의 이용 조건으로서 재생 

가능 시간이 기술되어 있는 경우, 정확한 콘텐츠 재생 시간을 계측할 수 있기 때문에, 콘텐츠 재생 장치의 범용성을 유

지하면서, 재생 가능 시간을 제한할 수 있다. 또한, 라이센스의 이용 조건으로서 재생 품질이 기술되어 있는 경우, 재

생 품질을 지정할 수 있기 때문에, 콘텐츠 재생 장치의 범용성을 유지하면서, 재생 품질을 제한할 수 있다. 또한, 라이

센스의 이용 조건으로서 예컨대 재생 가능 회수 및 1회의 재생으로 간주하는 최저 재생 시간이 기술되어 있는 경우, 

콘텐츠 재생 시간을 계측할 수 있기 때문에, 콘텐츠 재생 장치의 범용성을 유지하면서, 재생 가능 회수를 제한할 수 있

다.

또한, 라이센스의 이용 조건으로서 예컨대 재생 가능 시간이 기술되어 있는 경우, 정확한 콘텐츠 재생 시간을 계측하

고, 그에 따라 라이센스의 이용 조건에 기술된 재생 가능 시간을 재기록하는 것에 의한 라이센스의 갱신을 할 수 있다.

또한, 라이센스의 이용 조건으로서 예컨대 재생 가능 회수 및 1회의 재생으로 간주하는 최저 재생 시간이 기술되어 

있는 경우, 콘텐츠 재생 시간을 계측하고, 그에 따라 라이센스의 이용 조건에 기술된 재생 가능 회수를 재기록하는 것

에 의한 라이센스의 갱신을 할 수 있다. 따라서, 콘텐츠 재생 장치의 범용성을 유지하면서, 재생 가능 시간의 제한이나

재생 가능 회수의 제한을 할 수 있다.

(실시예 3)

본 실시예에서는, 콘텐츠의 데이터 구조, 지문의 데이터 구조, 및 콘텐츠 서버로부터의 콘텐츠의 취득 방법에 대하여 

설명한다.

콘텐츠의 데이터 구조는, 도 17에 도시하는 바와 같이, 된다. 즉, 콘텐츠 ID와, 콘텐츠 관련 정보와, 라이센스 ID와, 라

이센스 취득 URL과, 콘텐츠 복호키로 암호화된 콘텐츠 본체로 구성된다. 콘텐츠 관련 정보는, 콘텐츠가 악곡인 경우

는 예컨대 곡명이나 음악가명 등, 콘텐츠에 관련된 정보이다. 라이센스 ID는 콘텐츠에 대응하는 라이센스의 ID이며, 

동일 콘텐츠에 복수의 라이센스가 대응하는 경우도 있다. 예컨대, 동일한 콘텐츠에 대하여, 재생 회수 무제한의 라이

센스와 재생 회수 10회의 데모판 라이센스를 준비하고, 그것들을 별개의 가격으로 판매할 수도 있다. 라이센스 취득 

URL은 라이센스 취득(구입)시에 참조하는 URL이다. 콘텐츠 본체는, 악곡 데이터, 비디오 데이터, 이미지 데이터, 문

서 데이터, 프로그램 데이터 등이다. 악곡과 그 자켓 이미지와 가사 데이터 등, 콘텐츠 본체에 복수 종류의 데이터가 

포함되는 일도 있고, 이들은 각각 별개의 콘텐츠 복호키로 암호화되는 일도 있다.

지문의 데이터 구조는, 도 18에 도시하는 바와 같이, 된다. 즉, 라이센스 ID와 라이센스 다이제스트로 구성된다. 라이

센스 다이제스트는 라이센스 데이터를 해시(hash)한 데이터이다.

이어서, 콘텐츠 서버로부터의 콘텐츠의 취득 방법에 대하여 도 19를 이용하여 설명한다. 콘텐츠 취득의 처리 순서는 

아래와 같이 된다. 즉, (1) 콘텐츠 재생 장치의 콘텐츠 취득 어플리케이션이 콘텐츠 서버로부터 콘텐츠를 다운로드하

여, java 라이브러리 확장으로 콘텐츠를 전달한다. (2) 다운로드된 콘텐츠는 java 라이브러리 확장을 거쳐서 보안 장

치의 플래시 메모리에 저장된다.
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또, 콘텐츠의 취득과 후술하는 라이센스의 구입 순서는 어느 쪽이 앞이라도 좋고, 재생시에 이 2개가 갖추어지기만 하

면 좋다.

(실시예 4)

본 실시예에서는, 콘텐츠 복호키가 디코더 공개키로 암호화되고, 또한 보안 장치 공개키로 암호화되어 있는 경우에 

대하여 설명한다. 또한, 다운로드하는 라이센스에 대하여 다운로드 서버에 의해서 서명되어 있는 경우에 대하여 설명

한다. 이들의 경우의 라이센스 구입 처리와, 콘텐츠의 재생 처리는 아래와 같이 된다.

도 20은 본 실시예에 따른 라이센스 구입 처리의 순서를 나타내는 도면이다. (1) 우선, 콘텐츠 재생 장치의 라이센스 

구입어플리케이션이 콘텐츠 서버로부터 라이센스를 다운로드(구입)하여, java 라이브러리 확장으로 라이센스를 전달

한다. 이 라이센스에는, 다운로드 서버에 의해서 서명이 이루어져 있다(서명 1). (2) 이어서, 보안 장치의 TRM의 서명

기능을 이용하여 java 라이브러리 확장에 있어서 서명 1의 검증이 행해지고, 서명의 정당성이 판정된다. (3) 이어서, 

라이센스의 지문이 TRM에 저장된다. (4) 이어서, 보안 장치 비밀키를 이용하여, TRM이 서명을 다시 한다(서명 2). 

즉, 서명이 서명 1로부터 서명 2로 대체된다. 서명의 대체를 행하는 것은, 콘텐츠의 재생시에 라이센스 데이터가 갱신

되기 때문이다. (5) 서명 대체 후의 라이센스는 보안 장치의 플래시 메모리에 저장된다. 구입된 라이센스는, 이상과 같

이 하여, java 라이브러리 확장을 거쳐서 보안 장치의 플래시 메모리에 저장된다.

도 21은 본 실시예에 따른 콘텐츠 재생 처리의 순서를 나타내는 도면이다. (1) 우선, 플래시 메모리로부터 java 라이

브러리 확장에 라이센스가 판독된다. (2) 이어서, 보안 장치의 서명 기능을 이용하여 서명 2의 검증이 행해지고, 서명 

2 의 정당성이 판정된다. (3) 이어서, 라이센스 데이터에 대하여 지문의 검증이 행해진다. (4) 이어서, 라이센스 데이

터의 Usage Rule의 검증이 행해진다. (5) 이어서, 라이센스 데이터의 Variable Properties가 갱신된다. (6) 이어서, 

갱신 후의 라이센스 데이터에 근거하여 지문이 작성되어 보안 장치의 TRM에 등록된다. (7) 이어서, 보안 장치의 서명

기능을 이용하여 재서명이 행해진다. (8) 이어서, 콘텐츠 데이터가 나타내는 이용 조건에 반하지 않는 경우, 라이센스

데이터에 근거하여 이용 허가 정보가 작성된다. (9) 이어서, 보안 장치의 서명 기능을 이용하여 이용 허가 정보에 서

명을 한다. 서명 후의 이용 허가 정보는 이용 허가 증명으로 된다. (10) 이어서, 보안 장치 비밀키로 콘텐츠 복호키가 

복호화된다. 이 단계에서는, 아직, 콘텐츠 복호키는 디코더 공개키로 암호화되어 있다. (11) 이어서, 갱신 후의 라이센

스 데이터를 포함하는 라이센스가 보안 장치의 플래시 메모리에 보존된다. (12) 이어서, 라이센스로부터 출력된 콘텐

츠 복호키에 이용 허가 증명을 부수시켜, 디코더 I/F 라이브러리로 보낸다. (13) 이어서, 디코더 I/F 라이브러리에서는

, 콘텐츠 복호키에 부수하고 있는 이용 허가 증명의 정당성이 판정된다. 그리고, 오디오 디코더에서는, 디코더 I/F 라

이브러리에서 정당성이 인정된 경우만, 재생 커맨드에 따라서 콘텐츠가 재생된다. 즉, 오디오 디코더에서는, 디코더 

비밀키로 콘텐츠 복호키가 복호화된 후, 그 콘텐츠 복호키로 콘텐츠 본체가 복호화되는 것에 의해 콘텐츠가 재생된다.

(실시예 5)

본 실시예에서는, 콘텐츠 복호키가 보안 장치 공개키로 암호화되어 있는 경우에 대하여 설명한다. 또한, 구입한 라이

센스에 대한 일련의 처리를, 보안 장치의 TRM에서 실행하는 경우에 대하여 설명한다. 이것들의 경우의 라이센스 구

입 처리와, 콘텐츠의 재생 처리는 아래와 같이 된다.

도 22는 본 실시예에 따른 라이센스 구입 처리의 순서를 나타내는 도면이다. (1) 우선, 콘텐츠 재생 장치의 라이센스 

구입 어플리케이션이 콘텐츠 서버로부터 라이센스를 다운로드(구입)하여, java 라이브러리 확장을 거쳐서 보안 장치

의 TRM에 라이센스를 전달한다. 이 라이센스에는, 다운로드 서버에 의해서 서명이 이루어져 있다(서명 1). (2) 이어

서, 보안 장치의 TRM에 의해서 서명 1의 검증이 행해지고, 서명의 정당성이 판정된다. (3) 이어서, 라이센스의 지문

이 TRM 내에 등록된다. (4) 이어서, 보안 장치 비밀키를 이용하여, TRM이 서명을 다시 한다(서명 2). 즉, 서명이 서

명 1로부터 서명 2로 대체된다. (5) 서명 대체 후의 라이센스는 java 라이브러리 확장을 거쳐서 보안 장치의 플래시 

메모리에 저장된다.

도 23은 본 실시예에 따른 콘텐츠 재생 처리의 순서를 나타내는 도면이다. (1) 우선, 플래시 메모리로부터 java 라이

브러리 확장을 거쳐서 TRM에 라이센스가 판독된다. (2) 이어서, TRM에서는, 서명 2의 검증이 행해지고, 서명 2의 

정당성이 판정된다. (3) 이어서, 라이센스 데이터에 대하여 지문의 검증이 행해진다. (4) 이어서, 라이센스 데이터의 

Usage Rule의 검증이 행해진다. (5) 이어서, 라이센스 데이터의 Variable Properties가 갱신된다. (6) 이어서, 갱신 

후의 라이센스 데이 터에 근거하여 지문이 작성되어 TRM 내에 등록된다. (7) 이어서, 보안 장치의 재서명이 행해진다

. (8) 이어서, TRM이, 보안 장치 비밀키로 콘텐츠 복호키를 복호화한 후, 다시, 콘텐츠 복호키를 디코더 공개키로 암

호화한다. 즉, 키의 대체를 행한다. (9) 이어서, 콘텐츠 데이터가 나타내는 이용 조건에 반하지 않는 경우, 라이센스 데

이터에 근거하여 이용 허가 정보가 작성된다. (10) 이어서, 이용 허가 정보에 서명을 한다. 서명 후의 이용 허가 정보

는 이용 허가 증명으로 된다. (11) 이어서, 갱신 후의 라이센스 데이터를 포함하는 라이센스가, java 라이브러리 확장

을 거쳐서 보안 장치의 플래시 메모리에 보존된다. (12) 이어서, 라이센스로부터 출력된 콘텐츠 복호키에 이용 허가 

증명을 부수시켜, 디코더 I/F 라이브러리로 보낸다. (13) 이어서, 디코더 I/F 라이브러리에서는, 콘텐츠 복호키에 부수
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하고 있는 이용 허가 증명의 정당성이 판정된다. 그리고, 오디오 디코더에서는, 디코더 I/F 라이브러리에서 정당성이 

인정된 경우만, 재생 커맨드에 따라서 콘텐츠가 재생된다. 즉, 오디오 디코더에서는, 디코더 비밀키로 콘텐츠 복호키

가 복호화된 후, 그 콘텐츠 복호키로 콘텐츠 본체가 복호화되는 것에 의해 콘텐츠가 재생된다.

또, 상기 라이센스 구입 처리의 순서(5)를 도 24에 도시하는 바와 같이, 하여 실행하는 것도 가능하다. 즉, (5) 서명 대

체 후의 라이센스를, java 라이브러리 확장을 거치지 않고, 보안 장치 내에서 TRM에서 플래시 메모리에 직접 저장한

다.

또한, 콘텐츠 복호키를 보안 장치 공개키로 암호화하는 것도 가능하다. 이 경우에는, 착탈 가능한 하나의 보안 장치를

복수의 단말 사이에서 서로 대체하는 것에 의해, 복수의 단말 중 보안 장치를 장착한 단말에서만 콘텐츠를 재생 가능

하도록 할 수 있다. 즉, 보안 장치에 바인드한 라이센스를 실현할 수 있다.

또한, 상기 콘텐츠 재생 처리의 순서(1)∼(12)를, 도 25에 도시하는 바와 같이, 하여, java 라이브러리 확장을 거치지 

않고, 전부 TRM 내에서 실행하는 것도 가능하다.

또한, 라이센스 처리 어플리케이션을 보안 장치 내에 저장해 두고, 보안 장치와 상호 인증을 한 재생 장치만이 라이센

스 처리 어플리케이션을 판독하여, 라이센스 처리를 하는 것도 가능하다.

또한, 라이센스 처리 어플리케이션을 보안 장치의 TRM 내에서 실행되는 카드어플리케이션에서 실장하여, 라이센스 

처리를 보안 장치의 TRM에서 실행하는 것도 가능하다. 또한, 필요에 따라 라이센스 처리 어플리케이션을 콘텐츠 서

버로부터 다운로드하고 이용하는 것도 가능하다.

(실시예 6)

본 실시예에서는, 콘텐츠 복호키가 보안 장치 공개키로 암호화되고, 또한 SIM 카드의 유니크 키로 암호화되어 있는 

경우에 대하여 설명한다. 이 경우, 라이센스는 SIM 카드, 즉 SIM 카드의 소유자인 사용자에 바인드되어 있고, SIM 카

드가 단말에 장착 상태에 있을 때만 콘텐츠를 재생하는 것이 가능해진다.

SIM 카드란, GSM(Global System for Mobile Communication) 방식의 휴대전화에서 이용되는 IC 칩이며, 휴대전화

의 단말만으로는 전화는 작동하지 않고, SIM 카 드의 장착이 필요하게 된다. SIM 카드 내부에는 휴대전화번호, 전화

번호부 등의 정보가 기억되어 있다.

도 26은 본 실시예에 따른 라이센스 구입 처리의 순서를 나타내는 도면이다. 도 24의 라이센스 구입 처리 순서와 비

교하여 (3) 단말에 장착된 SIM 카드로부터 SIM 카드의 유니크 키를 판독하고, 콘텐츠 복호키를 SIM 카드의 유니크 

키로 암호화하는 처리가 새롭게 추가된 것만이 다르다.

도 27은 본 실시예에 따른 콘텐츠 재생 처리의 순서를 나타내는 도면이다. 도 25의 콘텐츠 재생 처리 순서와 비교하

여 (8) 디코더 공개키로 재암호화할 때, 단말에 장착된 SIM 카드로부터 SIM 카드의 유니크 키를 판독하여, SIM 카드

의 유니크 키로 콘텐츠 복호키를 복호화하고, 또한 보안 장치 비밀키로 콘텐츠 복호키를 복호화한 후, 다시, 콘텐츠 복

호키를 디코더 공개키로 암호화하는 처리만이 다르다.

본 실시예에서는, 콘텐츠 복호키를 SIM 카드의 유니크 키 및 보안 장치 공개키의 양쪽으로 암호화함으로써, 특정 SI

M 카드와 보안 장치의 조합의 경우만 콘텐츠의 재생을 가능하게 할 수 있다.

또한, 도 2, 도 10과 같이 콘텐츠 복호키를 디코더 공개키로 암호화함으로써 단말에 바인드하는 것, 도 23, 도 25와 

같이 콘텐츠 복호키를 보안 장치 공개키로 암호화함으로써 보안 장치에 바인드하는 것, 도 21과 같이 콘텐츠 복호키

를 디코더 공개키와 보안 장치 공개키로 암호화함으로써 단말과 보안 장치의 양쪽에 바인드하는 것이 각각 가능해진

다. 또한, 특정 기기나 사용자, 보안 장치만이 아니라, 복 수의 기기나 복수의 사용자에 공통의 유니크 키를 설정하고, 

콘텐츠 복호키를 그 유니크 키로 암호화함으로써 기기 그룹이나 사용자 그룹에 바인드하는 것이 가능해진다.

(실시예 7)

본 실시예에서는, 라이센스를 콘텐츠 재생 장치 밖으로 출력(업로드)하여, 권리의 백업을 하는 경우에 대하여 설명한

다. 이 경우, 라이센스의 업로드 및 재다운로드의 처리는 아래와 같이 된다.

도 28은 본 실시예에 따른 라이센스의 업로드 및 재다운로드의 처리의 순서를 나타내는 도면이다. (1) 우선, 콘텐츠 

재생 장치(1)의 라이센스를 복사하여, 네트워크 상의 백업 서버로 업로드한다. (2) 재생 회수 제한 등의 재생에 의해서

라이센스의 상태가 변화하는(남은 재생 회수가 감소하는) 경우, 네트워크 상의 백업 서버의 라이센스와, 콘텐츠 재생 
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장치(1) 상의 라이센스 상태의 동기를 취한다. (3) 콘텐츠 재생 장치(1)가 고장 또는 분실에 의해서 보안 장치도 포함

시켜 사용 불가로 된다. (4) 백업 서버 상에서, 콘텐츠 복호키를 콘텐츠 재생 장치(1)에 장착되어 있던 보안 장치의 공

개키로부터, 콘텐츠 재생 장치(2)에 장착되어 있는 보안 장치의 공개키로 재암호화를 한다. (5) 콘텐츠 재생 장치(2)에

라이센스를 재다운로드한다.

본 실시예에서는, 라이센스를 네트워크 상의 서버에 백업함으로써, 보안 장치까지도 포함시킨 콘텐츠 재생 장치의 고

장, 분실에 대응하고, 또한, 재생 회수 제한 등의 재생에 의해서 상태가 변화하는 라이센스에도 대응할 수 있다.

또한, 콘텐츠 재생 처리 장치측에서 라이센스를 업로드하는 것은 아니고, 라이센스 구입시에 서버측에서 구입을 기록

해 두고, 그것을 업로드한 라이센스의 대신으로 해도 좋다.

또한, 도 29에 도시하는 바와 같이, 라이센스의 사본을 남기지 않도록 업로드하여, 재다운로드 목적지의 장치를 업로

드 본래의 콘텐츠 재생 장치에만 한정함으로써, 보안 장치의 플래시 메모리의 빈 용량을 일시적으로 증가시킬 수도 

있다.

이상 설명한 바와 같이, 본 발명에 따르면, 범용적인 단말에서 안전하고 또한 확장성이 있는 콘텐츠의 이용 제어를 할

수 있다.

즉, 본 발명의 콘텐츠 재생 장치는, 콘텐츠의 이용 조건을 기술한 라이센스 데이터를 취득하는 취득 수단과, 이용 조

건에 반하지 않는 경우, 재생 명령을 포함한 이용 허가 정보를 라이센스 데이터에 근거하여 작성하는 작성 수단과, 이

용 허가 정보의 정당성을 판정하는 판정 수단과, 상기 판정 수단에 의해서 정당성이 인정된 경우, 재생 명령에 따라서 

콘텐츠를 재생하는 재생 수단을 구비하는 구성을 채용한다.

이 구성에 따르면, 콘텐츠의 이용 조건을 기술한 라이센스 데이터에 근거하여 작성하는 이용 허가 정보의 정당성이 

인정된 경우에만 콘텐츠의 재생이 허가되기 때문에, 콘텐츠 데이터의 도청이나, 이른바 라이센스 처리 어플리케이션

의 위장을 방지할 수 있어, 콘텐츠의 부정한 이용을 방지할 수 있다.

그 때, 예컨대, 상기 작성 수단은, 이용 허가 정보의 작성마다 값이 다른 동 적 정보를 이용 허가 정보에 포함시키고, 

상기 판정 수단은, 동적 정보에 근거하여 이용 허가 정보의 정당성을 판정하는 구성을 채용한다.

이 구성에 따르면, 이용 허가 정보의 작성마다 값이 다른 동적 정보를 이용하여 이용 허가 정보의 정당성을 판정하기 

때문에, 이용 허가 정보의 정당성의 판정을 정확히 실행할 수 있고, 한번 작성한 이용 허가 정보가 부정한 재이용을 방

지할 수 있기 때문에, 콘텐츠의 이용 가부를 정확히 판정할 수 있다.

또한, 예컨대, 상기 작성 수단은, 이용 조건에 적합한 재생 제어를 하기 위한 제어 정보를 더 포함한 이용 허가 정보를

작성하고, 상기 재생 수단은 재생 명령 및 제어 정보에 따라서 콘텐츠를 재생하는 구성을 채용한다.

이 구성에 따르면, 이용 허가 정보에 재생 제어를 하기 위한 제어 정보가 포함되기 때문에, 콘텐츠 재생 장치의 범용

성을 유지하면서, 정확한 재생 제어를 할 수 있다.

또한, 예컨대, 상기 작성 수단은, 콘텐츠의 재생 회수를 나타내는 회수 정보를 제어 정보로서 이용 허가 정보에 포함

시키고, 상기 재생 수단은 그 재생 회수 이하의 회수로 콘텐츠를 재생하는 구성을 채용한다.

이 구성에 따르면, 라이센스의 이용 조건으로서 재생 가능 회수가 기술되어 있는 경우, 콘텐츠 재생 회수를 계측할 수

있기 때문에, 콘텐츠 재생 장치의 범용성을 유지하면서, 재생 가능 회수를 제한할 수 있다.

또한, 예컨대, 상기 작성 수단은, 콘텐츠의 재생 시간을 나타내는 시간 정보를 제어 정보로서 이용 허가 정보에 포함

시키고, 상기 재생 수단은, 그 재생 시간 이내의 시간에 콘텐츠를 재생하는 구성을 채용한다.

이 구성에 따르면, 라이센스의 이용 조건으로서 재생 가능 시간이 기술되어 있는 경우, 정확한 콘텐츠 재생 시간을 계

측할 수 있기 때문에, 콘텐츠 재생 장치의 범용성을 유지하면서, 재생 가능 시간을 제한할 수 있다.

또한, 예컨대, 상기 작성 수단은, 콘텐츠의 재생 품질을 나타내는 품질 정보를 제어 정보로서 이용 허가 정보에 포함

시키고, 상기 재생 수단은 그 재생 품질로 콘텐츠를 재생하는 구성을 채용한다.

이 구성에 따르면, 라이센스의 이용 조건으로서 재생 품질이 기술되어 있는 경우, 재생 품질을 지정할 수 있기 때문에,

콘텐츠 재생 장치의 범용성을 유지하면서, 재생 품질을 제한할 수 있다.
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또한, 예컨대, 상기 작성 수단은, 콘텐츠의 재생 결과를 통지시키기 위한 통지 명령을 제어 정보로서 이용 허가 정보에

포함시키고, 그 통지 명령에 근거하여 콘텐츠의 재생 결과를 통지하는 통지 수단을 더 구비하는 구성을 채용한다.

이 구성에 따르면, 라이센스의 이용 조건으로서 예컨대 재생 가능 시간이 기술되어 있는 경우, 정확한 콘텐츠 재생 시

간을 계측할 수 있기 때문에, 콘텐츠 재생 장치의 범용성을 유지하면서, 재생 가능 시간을 제한할 수 있다.

또한, 예컨대, 상기 작성 수단은, 콘텐츠의 재생 경과를 통지시키기 위한 통지 명령을 제어 정보로서 이용 허가 정보에

포함시키고, 그 통지 명령에 근거하여 콘텐츠의 재생 경과를 통지하는 통지 수단을 더 구비하는 구성을 채용한다.

이 구성에 따르면, 라이센스의 이용 조건으로서 예컨대 재생 가능 회수 및 1 회의 재생으로 간주하는 최저 재생 시간

이 기술되어 있는 경우, 콘텐츠 재생 시간을 계측할 수 있기 때문에, 콘텐츠 재생 장치의 범용성을 유지하면서, 재생 

가능 회수를 제한할 수 있다.

또한, 예컨대, 상기 콘텐츠 재생 장치는, 상기 통지 수단으로부터의 통지에 근거하여 라이센스 데이터를 갱신하는 갱

신 수단을 더 구비하는 구성을 채용한다.

이 구성에 따르면, 라이센스의 이용 조건으로서 예컨대 재생 가능 시간이 기술되어 있는 경우, 정확한 콘텐츠 재생 시

간을 계측하고, 그에 따라 라이센스의 이용 조건에 기술된 재생 가능 시간을 재기록하는 것에 의한 라이센스의 갱신을

할 수 있다. 또한, 라이센스의 이용 조건으로서 예컨대 재생 가능 회수 및 1회의 재생으로 간주하는 최저 재생 시간이 

기술되어 있는 경우, 콘텐츠 재생 시간을 계측하고, 그에 따라 라이센스의 이용 조건에 기술된 재생 가능 회수를 재기

록하는 것에 의한 라이센스의 갱신을 할 수 있다. 따라서, 콘텐츠 재생 장치의 범용성을 유지하면서, 재생 가능 시간의

제한이나 재생 가능 회수의 제한을 할 수 있다.

또한, 예컨대, 상기 콘텐츠 재생 장치는 이용 허가 정보에 서명을 하는 서명 수단을 더 구비하고, 상기 판정 수단은 그

서명의 정당성을 판정하는 구성을 채용한다.

이 구성에 따르면, 이용 허가 정보에 대하여, 예컨대 보안 장치 등을 이용한 서명을 하기 때문에, 이용 허가 정보의 개

찬을 방지할 수 있다.

또한, 예컨대, 상기 콘텐츠 재생 장치는, 유니크한 ID(특정 기기, 사용자, 저장 미디어, 특정 기기의 종별 등)에 바인드

된 라이센스, 예컨대 그 유니크한 ID 에 관련된 암호화가 실시된 라이센스를 취득하는 구성을 채용한다.

이 구성에 따르면, 라이센스의 이용을 특정 기기(예컨대 라이센스를 배신한 단말)나 특정 사용자(예컨대 라이센스를 

구입한 사용자), 특정 종별의 기기에 한정할 수 있다.

또한, 예컨대, 상기 콘텐츠 재생 장치는, 라이센스를 외부로 출력하는 라이센스 출력 수단을 더 구비하고, 콘텐츠 재생

장치가 유지하고 있는 라이센스를 네트워크 상의 서버나 PC로 업로드/백업하는 구성을 채용한다.

이 구성에 따르면, 단말의 고장/분실시 등이나 통상의 기종 교환시에 업로드 목적지의 네트워크 상의 서버나 PC로부

터 재다운로드하는 것이 가능해진다. 또한 메모리 빈 영역의 일시적 확보 등이 가능해진다.

또한, 예컨대, 상기 콘텐츠 재생 장치는, 외부의 라이센스와의 동기를 취하는 라이센스 동기 수단을 더 구비하고, 네트

워크 상의 서버나 PC 상, 및 콘텐츠 재생 장치 상의 양쪽에 라이센스를 유지하는 경우, 네트워크 상의 서버나 PC의 

라이센스와, 콘텐츠 재생 장치 상의 라이센스의 상태의 동기를 취하는 구성을 채용한다.

이 구성에 따르면, 재생 회수 제한 등의 재생에 의해서 라이센스의 상태가 변화하는(예컨대 남은 재생 회수가 감소하

는) 경우에도, 그 상태도 포함시킨 권리의 백업이 가능해진다.

본 발명의 라이센스 관리 장치는, 콘텐츠의 이용 조건을 기술한 라이센스 데이터를 취득하는 취득 수단과, 이용 조건

에 반하지 않는 경우, 재생 명령을 포함한 이용 허가 정보를 라이센스 데이터에 근거하여 작성하는 작성 수단과, 이용

허가 정보를 송출하는 송출 수단을 구비하는 구성을 채용한다.

또한, 본 발명의 콘텐츠 재생 장치는, 콘텐츠의 이용 조건을 기술한 라이센스 데이터에 근거하여 작성된 이용 허가 정

보로서, 재생 명령을 포함하는 이용 허가 정보를 취득하는 취득 수단과, 이용 허가 정보의 정당성을 판정하는 판정 수

단과, 상기 판정 수단에 의해서 정당성이 인정된 경우, 재생 명령에 따라서 콘텐츠를 재생하는 재생 수단을 구비하는 

구성을 채용한다.
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이들 구성에 따르면, 콘텐츠의 이용 조건을 기술한 라이센스 데이터에 근거하여 작성하는 이용 허가 정보의 정당성이

인정된 경우에만 콘텐츠의 재생이 허가되기 때문에, 콘텐츠 데이터의 도청이나, 이른바 라이센스 처리 어플리케이션

의 위장을 방지할 수 있어, 콘텐츠의 부정한 이용을 방지할 수 있다.

본 발명의 콘텐츠 재생 제어 방법은, 콘텐츠의 이용 조건을 기술한 라이센스 데이터를 취득하는 취득 단계와, 이용 조

건에 반하지 않는 경우, 재생 명령을 포함한 이용 허가 정보를 라이센스 데이터에 근거하여 작성하는 작성 단계와, 이

용 허가 정보의 정당성을 판정하는 판정 단계와, 상기 판정 단계에서 정당성이 인정된 경우, 재생 명령에 따라서 콘텐

츠를 재생하는 재생 단계를 구비하도록 했다.

이 방법에 따르면, 콘텐츠의 이용 조건을 기술한 라이센스 데이터에 근거하여 작성하는 이용 허가 정보의 정당성이 

인정된 경우에만 콘텐츠의 재생이 허가되기 때문에, 콘텐츠 데이터의 도청이나, 이른바 라이센스 처리 어플리케이션

의 위장을 방지할 수 있어, 콘텐츠의 부정한 이용을 방지할 수 있다.

본 발명의 라이센스 관리 프로그램은, 콘텐츠의 이용 조건을 기술한 라이센스 데이터를 취득하는 취득 단계와, 이용 

조건에 반하지 않는 경우, 재생 명령을 포함한 이용 허가 정보를 라이센스 데이터에 근거하여 작성하는 작성 단계와, 

이용 허가 정보를 송출하는 송출 단계를 구비하도록 했다.

또한, 본 발명의 콘텐츠 재생 프로그램은, 콘텐츠의 이용 조건을 기술한 라이센스 데이터에 근거하여 작성된 이용 허

가 정보로서, 재생 명령을 포함하는 이용 허가 정보를 취득하는 취득 단계와, 이용 허가 정보의 정당성을 판정하는 판

정 단계와, 상기 판정 단계에서 정당성이 인정된 경우, 재생 명령에 따라서 콘텐츠를 재생하는 재생 단계를 구비하도

록 했다.

이것들의 프로그램에 의하면, 콘텐츠의 이용 조건을 기술한 라이센스 데이터에 근거하여 작성하는 이용 허가 정보의 

정당성이 인정된 경우에만 콘텐츠의 재생이 허가되기 때문에, 콘텐츠 데이터의 도청이나, 이른바 라이센스 처리 어플

리케이션의 위장을 방지할 수 있어, 콘텐츠의 부정한 이용을 방지할 수 있다.

본 명세서는 2002년 3월 29일 출원한 일본 특허 출원 2002-097846에 근거한다. 이 내용은 전부 본 명세서에 포함

시켜 놓는다.

산업상 이용 가능성

본 발명은 콘텐츠 배신 시스템에서의 콘텐츠 재생 장치 및 라이센스 관리 장치에 적용할 수 있다.

(57) 청구의 범위

청구항 1.
콘텐츠의 이용 조건을 기술한 라이센스 데이터를 취득하는 취득 수단과,

이용 조건에 반하지 않는 경우, 재생 명령을 포함한 이용 허가 정보를 라이센스 데이터에 근거하여 작성하는 작성 수

단과,

이용 허가 정보의 정당성을 판정하는 판정 수단과,

상기 판정 수단에 의해서 정당성이 인정된 경우, 재생 명령에 따라서 콘텐츠를 재생하는 재생 수단

을 구비하는 콘텐츠 재생 장치.

청구항 2.
제 1 항에 있어서,

상기 작성 수단은, 이용 조건에 적합한 재생 제어를 하기 위한 제어 정보를 더 포함한 이용 허가 정보를 작성하고,

상기 재생 수단은, 재생 명령 및 제어 정보에 따라서 콘텐츠를 재생하는

콘텐츠 재생 장치.
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청구항 3.
제 2 항에 있어서,

상기 작성 수단은, 콘텐츠의 재생 결과 또는 재생 경과를 통지시키기 위한 통지 명령을 제어 정보로서 이용 허가 정보

에 포함시키고,

통지 명령에 근거하여 콘텐츠의 재생 결과 또는 재생 경과를 통지하는 통지 수단을 더 구비하는

콘텐츠 재생 장치.

청구항 4.
제 3 항에 있어서,

상기 통지 수단으로부터의 통지에 근거하여 라이센스 데이터를 갱신하는 갱신 수단을 더 구비하는

콘텐츠 재생 장치.

청구항 5.
콘텐츠의 이용 조건을 기술한 라이센스 데이터를 취득하는 취득 단계와,

이용 조건에 반하지 않는 경우, 재생 명령을 포함한 이용 허가 정보를 라이센스 데이터에 근거하여 작성하는 작성 단

계와,

이용 허가 정보의 정당성을 판정하는 판정 단계와,

상기 판정 단계에서 정당성이 인정된 경우, 재생 명령에 따라서 콘텐츠를 재생하는 재생 단계

를 구비하는 콘텐츠 재생 제어 방법.

도면
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