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(54) Bezeichnung: Vorrichtung und Verfahren zur Kontrolle von Diensten in einem Fahrzeug

(57) Hauptanspruch: Vorrichtung zur Kontrolle von Diensten
in einem Fahrzeug, wobei mindestens zwei Dienste in dem
Fahrzeug integriert sind, die mindestens teilweise mindes-
tens eine gemeinsame Ressource nutzen, umfassend eine
Systemarchitektur, wobei die Systemarchitektur eine zentra-
le Instanz (1) umfasst, wobei die zentrale Instanz (1) als min-
destens ein Regelwerk (12, 14, 14") aufgebaut ist und durch
das Regelwerk (12, 14, 14") situationsabhangig Rechte und/
oder Prioritaten der Dienste (2, 3, 3', 4) ermittelbar sind und
ein Zugriff auf bestimmte Ressourcen durch die Dienste (2,
3, 3', 4) kontrollierbar ist, wobei die zentrale Instanz (1) min-
destens ein dynamisches (14, 14') und ein statisches (12)
Regelwerk umfasst, wobei das statische Regelwerk (12) fest
im Fahrzeug installiert ist und das dynamische Regelwerk
(14, 14") an bestehende Hardware und/oder Dienste anpass-
bar ist, wobei das statische Regelwerk (12) das dynamische
Regelwerk (14, 14') kontrolliert und das dynamische Regel-
werk (14, 14") die Dienste (2, 3, 3', 4) kontrolliert.
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Beschreibung

[0001] Die Erfindung betrifft eine Vorrichtung und ein
Verfahren zur Kontrolle von Diensten in einem Fahr-
zeug.

[0002] Moderne Fahrzeuge sind mit einer zuneh-
menden Anzahl an Diensten, d.h. Software-Anwen-
dungen zum Zugriff auf Ressourcen im Fahrzeug zur
Durchfiihrung von Funktionen ausgebildet. Zu die-
sen Anwendungen zéhlen unter anderem Telematik-
Anwendungen, Infotainment-Anwendungen und Fah-
rerassistenz-Anwendungen. Die verschiedenen An-
wendungen greifen dabei teilweise auf gemeinsa-
me Ressourcen, wie Fahrzeugbusse, Displays, Au-
dioausgaben etc., zu. Durch Kontroll-Mechanismen
der Dienste wird ein gleichzeitiger Zugriff verschie-
dener Dienste auf bestimmte Ressourcen verhindert
und/oder ein getakteter Zugriff synchronisiert. Mit der
Zahl der Dienste wachst jedoch auch die Komplexi-
tat der Kontroll-Mechanismen. Neben den beschrie-
benen Diensten, die beispielsweise vom Fahrzeug-
hersteller direkt bei Produktionen implementiert wer-
den, sind auch Dienste denkbar, wo die Ressourcen
aullerhalb des Fahrzeuges angeordnet sind, wobei
jedoch das Fahrzeug und/oder ein mobiles Endgerat
auf diese Ressourcen zugreifen kann. Wenn nachfol-
gend von integrierten Diensten gesprochen wird, um-
fasst dies jeweils alle beschriebenen Ausfiihrungsfor-
men zur Implementierung der Dienste.

[0003] Aus der DE 100 23 705 A1 ist eine gat-
tungsgemalie Vorrichtung zur Kontrolle von Diens-
ten in einem Fahrzeug bekannt, wobei mindestens
zwei Dienste in dem Fahrzeug integriert sind, die min-
destens teilweise mindestens eine gemeinsame Res-
source nutzen. Die Vorrichtung umfasst eine System-
architektur, die eine zentrale Instanz umfasst, wobei
die zentrale Instanz als mindestens ein Regelwerk
aufgebaut ist. Durch das Regelwerk sind Prioritaten
der Dienste ermittelbar und ein Zugriff auf bestimmte
Ressourcen durch die Dienste kontrollierbar.

[0004] Aus der DE 100 40 012 A1 ist ein Ressour-
cen-Management fur insbesondere an einem seriel-
len Bus betreibbare Ressourcen bekannt. Dabei sind
den Anforderungen und Belegungen von Ressourcen
Prioritdten zugewiesen. Dabei werden Ressourcen-
nutzern oder Diensten mit einer hohen Prioritat die
angeforderten Ressourcen bevorzugt zugeteilt bzw.
bereits belegte Ressourcen von Ressourcennutzern
oder Diensten mit niedriger Prioritét werden freigege-
ben, um sie den Ressourcennutzern oder Diensten
mit hdéherer Prioritat zuzuteilen.

[0005] Aus der DE 198 53 665 A1 ist ein Fahr-
zeugkommunikationssystem bekannt, das wenigs-
tens eine im Fahrzeug angeordnete Recheneinheit
zum Steuern von Applikationen sowie mehrere un-
terschiedliche mit der Recheneinheit verbundene Da-
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tenquellen aufweist. Weiter weist das Fahrzeugkom-
munikationssystem mehrere mit der Recheneinheit
verbundene Bedienplatze mit Benutzerschnittstellen
zum Zugriff auf die Applikationen und zur Datenwie-
dergabe auf. Durch eine zentrale Systemsteuerung
sind den Bedienplatzen Zugriffsrechte auf die Appli-
kationen einrdumbar, wobei durch eine Bedienplatz-
steuerung die einzelnen Bedienpléatze individuell kon-
figurierbar sind.

[0006] Aus der DE 199 25 570 A1 ist ein Kommu-
nikationssystem fur ein Fahrzeug bekannt, mit einer
oder mehreren fahrzeugseitigen Anwendungsein-
heiten zur Durchfihrung zugehdériger Anwendungs-
funktionen. Weiter weist das Kommunikationssystem
mehrere Funkkommunikationskanale zur Kommuni-
kation der Anwendungseinheiten mit der Fahrzeug-
aulenwelt auf, sowie eine zentrale Kommunikations-
plattformeinheit zur variablen Anbindung der einen
oder mehreren Anwendungseinheiten an die mehre-
ren Funkkommunikationskanéle.

[0007] Aus der DE 101 41 737 C1 ist ein Verfahren
zur sicheren Datentbertragung innerhalb eines Ver-
kehrsmittels bekannt.

[0008] Aus der US 2003/0014521 A1 ist eine offene
Plattformarchitektur fur ein verteiltes Ressourcen-Zu-
griff-Management bekannt.

[0009] Der Erfindung liegt daher das technische Pro-
blem zugrunde, ein Verfahren und eine Vorrichtung
fur eine verbesserte Kontrolle der Dienste zu schaf-
fen.

[0010] Die Lésung des Problems ergibt sich durch
die Gegenstédnde mit den Merkmalen der Patentan-
spriche 1 und 6. Weitere vorteilhafte Ausgestaltun-
gen der Erfindung ergeben sich aus den Unteran-
spruchen.

[0011] Hierflir umfasst eine Systemarchitektur zur
Kontrolle von mindestens zwei Diensten in einem
Fahrzeug, die mindestens eine gemeinsame Res-
source nutzen, eine zentrale Instanz, welche die
Dienste kontrolliert. Die Instanz ist dabei als mindes-
tens ein Regelwerk aufgebaut, welches situationsab-
hangig entscheidet, welcher der Dienste im Fahrzeug
welche Prioritdt und welche Rechte hat und wann
dieser auf welche Ressourcen zugreifen darf. Die
Situation ist dabei beispielsweise abhangig von der
Fahrzeuggeschwindigkeit, einer durch Abstandssen-
soren oder ahnliches erfassten Fahrzeugumgebung,
der Helligkeit, einer Sitzplatzbelegung, Fahrerprafe-
renzen etc.

[0012] Dabei umfasst die zentrale Instanz mindes-
tens ein dynamisches und ein statisches Regelwerk.
Das statische Regelwerk ist fest im Fahrzeug instal-
liert. Das dynamische Regelwerk ist an bestehende
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Hardware und/oder Dienste anpassbar. Funktionen
und/oder Dienste sind je nach Ausstattung des Fahr-
zeugs variabel. Zur Hardware-Ausstattung z&hlt bei-
spielsweise eine Ausbildung mit bestimmten Funkka-
nalen wie GPRS, GSM, UTMS und/oder die Anzahl
der im Fahrzeug vorhandenen Displays. Dienste sind
einer oder mehrere Hardware-Ressourcen zugeord-
net. Zu den Diensten zahlen beispielsweise funktio-
nale Dienste, wie Navigations-Dienste und/oder Te-
lematik-Anwendungen. Ein Dienst kann jedoch auch
bei gleichbleibender Funktionalitdt durch Software
an bestimmte Praferenzen angepasst werden, bei-
spielsweise bestimmte software-technisch gestaltba-
re Oberflachen, welche einem Display zugeordnet
sind. Es sind daher eine Vielzahl unterschiedlicher
Dienste denkbar, welche jedoch einheitlich durch An-
passung des dynamischen Regelwerks kontrollierbar
sind. Zudem sind Veradnderungen in der Kommunika-
tionstechnologie innerhalb eines Lebenszyklus eines
Fahrzeugs mdglich, an welche das dynamische Re-
gelwerk ebenfalls anpassbar ist. Das statische Re-
gelwerk dient einer Kontrolle des dynamischen Re-
gelwerks, so dass eine illegale Manipulation verhin-
dert wird, wohingegen das dynamische Regelwerk
die Dienste kontrolliert.

[0013] In einer bevorzugten Ausfiihrungsform ist die
Systemarchitektur mindestens teilweise modular auf-
gebaut, so dass einzelne (Software-)Module aktuali-
sierbar und/oder austauschbar sind.

[0014] In einer weiteren Ausfuhrungsform erfolgt
die Anpassung des dynamischen Regelwerks durch
OSGi-Mechanismen. Der OSGi-Standard (OSGi
Open Service Gateway Initiative) ist eine Ablaufum-
gebung fiir Dienste. Er dient auch dazu, neue Dienste
auf ein Fahrzeug herunterzuladen und diese mit be-
reits vorhandenen Funktionen und/oder Ressourcen
zu verknupfen. Die Einbindung neuer Dienste ist da-
bei wahrend der Laufzeit moglich.

[0015] In einer weiteren Ausflihrungsform erfolgt die
Anpassung des dynamischen Regelwerks durch mo-
bile Agenten (mobiler Code). Dabei wird ein Code von
einer zentralen Recheneinheit gesendet und ,wan-
dert gemall einem zugeordneten Auftrag Uber ver-
schiedene Plattformen. Fir sicherheitskritische An-
wendungen kénnen dem Code dabei Zertifikate zu-
geordnet sein, welche zur Ausfiihrung des Codes auf
einer bestimmten Plattform berechtigen.

[0016] In einer weiteren bevorzugten Ausfiihrungs-
form ist nach der Montage und/oder Bandendepro-
grammierung des Fahrzeugs das statische Regel-
werk durch einen autorisierten Anwender &nderbar.
Das statische Regelwerk dient zur Kontrolle des dy-
namischen Regelwerks. Das statische Regelwerk ist
im Fahrzeug permanent und fest installiert. Durch au-
torisierte Veranderung sind Anpassungen des Fahr-
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zeugs an Veranderungen der Technologie nach Ver-
lassen des Werks mdglich.

[0017] Die Erfindung wird nachfolgend anhand ei-
nes bevorzugten Ausfiihrungsbeispiels naher erldu-
tert. Die Figuren zeigen:

Fig. 1: eine schematische Darstellung einer zen-
tralen Instanz zur Kontrolle von zwei Diensten
und

Fig. 2: eine schematische Darstellung der zen-
tralen Instanz gemafl Fig. 1 nach einem Aus-
tausch eines Dienstes.

[0018] Fig. 1 zeigt eine zentrale Instanz 1 zur Kon-
trolle von Diensten 2, 3 in einem nicht dargestellten
Fahrzeug. Die zentrale Instanz umfasst ein statisches
Regelwerk 12 und ein dynamisches Regelwerk 14.
Das dynamische Regelwerk 14 kontrolliert Dienste
2, 3. Das statische Regelwerk 12 dient zur Kontrol-
le des dynamischen Regelwerks 14. Die zentrale In-
stanz 1 ist ein autarkes Modul einer flexiblen, modu-
laren Systemarchitektur. Derartige Systemarchitektu-
ren sind beispielsweise aus den Forschungsprojek-
ten ,iGate" oder ,Voyager* bekannt.

[0019] Das Bedirfnis der Nutzer von Fahrzeugen
nach unterschiedlichen Diensten im Fahrzeug nimmt
rapide zu und wird in den nachsten Jahren voraus-
sichtlich noch weiter steigen. Die Generation von Ju-
gendlichen, die in den nachsten Jahren den Fih-
rerschein machen wird, ist mit mobilen Endgeraten
aufgewachsen. Diese Generation ist es daher ge-
wohnt, standig erreichbar zu sein und auch stan-
dig zu kommunizieren, sei es per Sprache, schriftlich
durch SMS oder email und/oder optisch beispielswei-
se durch MMS. Um dem Kommunikationsbedirfnis
gerecht zu werden, sind diese Kommunikationsmdg-
lichkeiten daher starker als bisher in Fahrzeuge zu
integrieren.

[0020] Daneben wachst das Bedirfnis nach Unter-
haltung fir passive Nutzer von Fahrzeugen, bei-
spielsweise durch Computerspiele, Fernseher und/
oder Musik.

[0021] Zudem ermdbglicht die Informationstechnolo-
gie Fahrerassistenzprogramme wie Platooning, ei-
ne automatische Anpassung der Geschwindigkeits-
regelungsanlage an eine aktuell zulassige Hochstge-
schwindigkeit, Sicherheitssysteme wie Fuligénger-
Warnsysteme oder Informationssysteme wie Local
Based Service.

[0022] Weitere Dienste sind denkbar, deren Bedarf
und/oder Technologie heute noch nicht bekannt sind.

[0023] Die zahlreichen im Fahrzeug integrierten
Dienste sind durch die Dienste 2, 3 in Fig. 1 schema-
tisch dargestellt.
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[0024] Die Dienste 2, 3 nutzen gemeinsame Res-
sourcen. Zu diesen in Fig. 1 nicht dargestellten Res-
sourcen zahlen beispielsweise Fahrzeugbusse, Au-
dioausgabe oder Displays. Durch das dynamische
Regelwerk 14 werden die Dienste 2, 3 kontrolliert.
Das dynamische Regelwerk 14 entscheidet dabei si-
tuationsabhéangig, welcher Dienst 2, 3 des Fahrzeugs
zu einem bestimmten Zeitpunkt aufgrund bestimmter
Prioritdten und/oder Rechte auf welche Ressourcen
zugreifen darf.

[0025] Die oben beschriebene Dienstlandschaft ist
einer hohen Entwicklungsdynamik unterworfen. Das
dynamische Regelwerk 14 ist daher nicht ,fest ver-
drahtet, sondern an neue Entwicklungen in der
Dienstlandschaft anpassbar.

[0026] Fig. 2 zeigt schematisch die zentrale Instanz
1' gemal Fig. 1, wobei der Dienst 3 durch den Dienst
3" aktualisiert wurde und ein neuer Dienst 4 in das
Fahrzeug integriert wurde. Die kontrollierte Ansteue-
rung der Dienste 2, 3' und 4 erfolgt durch das dy-
namische Regelwerk 14', wobei das Regelwerk 14
angepasst oder ersetzt wurde. Die Anpassung der
Dienste 3', 4 und/oder des dynamischen Regelwerks
14' erfolgt durch OSGi-Mechanismen und/oder ei-
nem mobilen Code. Vorzugsweise erfolgt die Anpas-
sung der Dienste 3' und 4 durch die OSGI-Mecha-
nismen, wohingegen bei der Anpassung des dyna-
mischen Regelwerkes eine Kombination von OSGI-
Mechanismen und mobilem Code zur Anwendung
kommt. Der Austausch und/oder die Aktualisierung
des Regelwerks 14" unterliegt hohen Sicherheitskrite-
rien. Derartige Sicherheitskriterien sind beispielswei-
se fir (Software-) Diagnosekomponenten bekannt.

[0027] Der Austausch und/oder die Aktualisierung
des Regelwerks 14" wird durch das ,fest verdrahtete®,
unveranderliche und im Fahrzeug permanent instal-
lierte statische Regelwerk 12 kontrolliert. Das stati-
sche Regelwerk 12 ist nach einer Bandendeprogram-
mierung und/oder einer Endmontage des Fahrzeugs,
d.h. nach Verlassen des Werks, durch speziell autori-
sierte Anwender veranderbar. Dabei kann es sich bei-
spielsweise um Service-Werkstatten handeln. Durch
eine derartige Zugangsberechtigung wird eine illega-
le Manipulation des Fahrzeugsystems verhindert.

[0028] Das dynamische Regelwerk 14, 14" ist da-
mit wie jede andere Software-Komponente wahrend
der gesamten Produktlaufzeit an veranderliche An-
forderungen durch die sich dynamische entwicklende
Dienstlandschaft anpassbar.

Patentanspriiche

1. Vorrichtung zur Kontrolle von Diensten in ei-
nem Fahrzeug, wobei mindestens zwei Dienste in
dem Fahrzeug integriert sind, die mindestens teilwei-
se mindestens eine gemeinsame Ressource nutzen,
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umfassend eine Systemarchitektur, wobei die Sys-
temarchitektur eine zentrale Instanz (1) umfasst, wo-
bei die zentrale Instanz (1) als mindestens ein Regel-
werk (12, 14, 14") aufgebaut ist und durch das Re-
gelwerk (12, 14, 14') situationsabhangig Rechte und/
oder Prioritdten der Dienste (2, 3, 3', 4) ermittelbar
sind und ein Zugriff auf bestimmte Ressourcen durch
die Dienste (2, 3, 3', 4) kontrollierbar ist, wobei die
zentrale Instanz (1) mindestens ein dynamisches (14,
14") und ein statisches (12) Regelwerk umfasst, wo-
bei das statische Regelwerk (12) festim Fahrzeug in-
stalliert ist und das dynamische Regelwerk (14, 14")
an bestehende Hardware und/oder Dienste anpass-
bar ist, wobei das statische Regelwerk (12) das dy-
namische Regelwerk (14, 14') kontrolliert und das dy-
namische Regelwerk (14, 14') die Dienste (2, 3, 3', 4)
kontrolliert.

2. Vorrichtung nach Anspruch 1, dadurch ge-
kennzeichnet, dass die Systemarchitektur mindes-
tens teilweise modular aufgebaut ist.

3. Vorrichtung nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass das dynamische Regelwerk
(14, 14") durch OSGi-Mechanismen aktualisierbar
und/oder austauschbar ist.

4. Vorrichtung nach einem der vorangegangenen
Anspriche, dadurch gekennzeichnet, dass das dy-
namische Regelwerk (14, 14') durch mobile Agenten
aktualisierbar und/oder austauschbar ist.

5. Vorrichtung nach einem der vorangegange-
nen Anspriche, dadurch gekennzeichnet, dass
nach der Montage und/oder Bandendeprogrammie-
rung des Fahrzeugs das statische Regelwerk (12)
durch einen autorisierten Anwender anderbar ist.

6. Verfahren zur Kontrolle von Diensten in einem
Fahrzeug, wobei mindestens zwei Dienste in dem
Fahrzeug integriert werden, die mindestens teilwei-
se mindestens eine gemeinsame Ressource nutzen,
umfassend eine Systemarchitektur, wobei die Sys-
temarchitektur eine zentrale Instanz (1) umfasst, wo-
bei die zentrale Instanz (1) als mindestens ein Regel-
werk (12, 14, 14") aufgebaut wird und durch das Re-
gelwerk (12, 14, 14") situationsabhangig Rechte und/
oder Prioritdten der Dienste (2, 3, 3', 4) ermittelt wer-
den und ein Zugriff auf bestimmte Ressourcen durch
die Dienste (2, 3, 3', 4) kontrolliert wird, wobei die
zentrale Instanz (1) mindestens ein dynamisches (14,
14") und ein statisches (12) Regelwerk umfasst, wo-
bei das statische Regelwerk (12) fest im Fahrzeug
installiert wird und das dynamische Regelwerk (14,
14") an bestehende Hardware und/oder Dienste an-
gepasst wird, wobei das statische Regelwerk (12) das
dynamische Regelwerk (14, 14") kontrolliert und das
dynamische Regelwerk (14, 14") die Dienste (2, 3, 3/,
4) kontrolliert.
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7. Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass die Systemarchitektur mindestens
teilweise modular aufgebaut wird.

8. Verfahren nach Anspruch 6 oder 7, dadurch ge-
kennzeichnet, dass das dynamische Regelwerk (14,
14") durch OSGi-Mechanismen aktualisiert und/oder
ausgetauscht wird.

9. Verfahren nach einem der Anspriiche 6 bis
8, dadurch gekennzeichnet, dass das dynamische
Regelwerk (14, 14") durch mobile Agenten aktualisiert
und/oder ausgetauscht wird.

10. Verfahren nach einem der Anspriiche 6 bis 9,
dadurch gekennzeichnet, dass nach der Montage
und/oder Bandendeprogrammierung des Fahrzeugs
das statische Regelwerk (12) durch einen autorisier-
ten Anwender verandert wird.

Es folgt eine Seite Zeichnungen
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Anhéangende Zeichnungen

N
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FIG. 1

FIG. 2
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