PCT ORGANISATION MONDIALE DE LA PROPRIETE INTELLECTUELLE
Bureau international

DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION EN MATIERE DE BREVETS (PCT)

(51) Classification internationale des brevets3 : (11) Numéro de publication internationale: WO 84/ 04438
HO04L 9/02 Al (43) Date de publication internationale:
8 novembre 1984 (08.11.84)

(21) Numéro de la demande internationale: PCT/FR80/00149 | Publiée

(22) Date de dépdt international: 10 octobfe 1980 (10.10.80)

(31) Numéro de la demande prioritaire: 79725256
(32) Date de priorité: 10 octobre 1979 (10.10.79)
(33) Pays de priorite: FR

(71)(72) Déposants et inventeurs: BERNEDE, Georges, G.
[FR/FR]; 106, rue de Malabry, F-92350 Le Plessis Ro-
binson (FR). GREGEOIS, Jean, M. [FR/FR]; 1, ave-
nue Carnot, F-94230 Cachan (FR).

(74) Mandataire: CABINET MARTINET; 62, rue des Ma-
thurins, F-75008 Paris (FR).

(81) Etat désigné: US.

Avec rapport de recherche internationale.

En vertu de l'article 64.3.c)ii) aprés publication d’un
brevet résultant de la demande internationale ci-dessus
et délivré par I'Office des brevets et des marques des
Etats Unis le 14 février 1984 (14.02.84) sous le numeéro
4,431,865.

(54) Title: ARRANGEMENT FOR THE ENCRYPTION AND DECRYPTION OF A DIGITAL SIGNAL

(54) Titre: INSTALLATION DE CHIFFREMENT ET DECHIFFREMENT D'UN SIGNAL NUMERIQUE

(57) Abstract

The arrangement comprises the encryption of a digital signal
of n-bit words N; into an encrypted signal of n-bit words R;. In the
encryption device (1), a logic circuit (11) generates each encrypted
word R; from a logic operation g effected on the word N; and on a
stored word Pj.; having n bits. An addressing circuit (13) elaborates
an a-bit address word A;.; belonging completely or partially at least
to the preceding encrypted word Ry.;. A store (12) of predetermined
2a words P, is read out for each address word A; to provide a
corresponding word Py to the logic circuit (11) so as to carry out
the operation g so that R; = g (N, P;.)). The decryption device re-
ceives the encrypted words R; to elaborate the address words A;
controlling the reading of the corresponding words P; among 22
stored words. Each decrypted word N; is obtained by a logic opera-
tion h which is opposite to g and which is effected on the encrypted
R, and on the stored word Py, so that Nj = h (R;, P;)). The stores
(12) may be programmed by computers (15) which compute ac-
cording to a predetermined algorithm a table of words P; for a giv-
en key (C). Application particularly to the encryption and decryp-
tion of teletexts.
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{(57) Abrége L'installation consiste 4 chiffrer un signal numérique de mots N; & n bits, en un signal chiffré de mots R;
4 n bits. Dans le chiffreur (1), un circuit logique (11) produit chaque mot chiffré R; & partir d'une opération logique g por-
tée sur le mot Nj et sur un mot mémorisé Py, & n bits. Un circuit d’adressage (13) élabore un mot d’adresse A;; 4 a bits ap-
partenant tout ou partie au moins au mot chiffré précédent R;;. Une mémoire (12) de 22 mots P;; prédéterminés est lue par
chaque mot d’adresse Ay pour transmettre un mot correspondant Py au circuit logique (11)-afin qu‘il effectue l'opération
g telle que R; = g (N, Pyy). Le déchiffreur regoit les mots chiffrés R; pour élaborer les mots d’adresse A; commandant la
lecture des mots correspondants P; parmi 22 mémorisés. Chaque mot déchiffré N; est obtenu par une opération logique h
dite contraire de g portée sur le mot chiffré R; et sur le mot mémorisé Py, telle que: Nj = h (R;, P;). Les mémoires (12)
peuvent &tre programmables par des calculateurs (15) qui calculent, selon un algorithme prédéterminé, une table de mots
P; pour une clé donnée (C). Applications notamment au chiffrement et déchiffrement de telétextes.
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INSTALLATION DE CHIFFREMENT ET  DECHIFFREMENT D'UN
' SIGNAL NUMERIQUE S ]

La présente invention concerne une installation
de chiffrement et déchiffrement d'un signal numérique
convoyant des mots Ni i n bits, i désignant le rang du mot
Ni dans le signal, en un signal chiffré numérique composé
de mots Ri d n bits, comprenant, 3 1'émission dans un
chiffreur, des moyens logiques effectuant une opération
logique g appliquée sur chaque mot Ni et un mot prédéter-
miné Pi-1 d n bits pour produire le mot correspondant
chiffré,Ri = g(Ni, Pi-1) et des moyens, qui comportent, en
outre, un registre recevant les mots chiffrés R;»
pour produire les mots Pi-] selon un algorithme prédéter-
miné 3 partir des mots chiffrés Ri’ et, 3 la réception dans
un déchiffreur, des moyens logiques effectuant une opération
logique h, dite contraire de l'opération g, appliquée sur
chaque mot chiffré R; et sur le mot prédéterminé P; , pour
produire le mot correspondant déchiffré N, ="h(R;, P, ;) et
des moyens de production des mots Pi-1 analogues a ceux
du chiffreur.

Les termes de chiffrement et de déchiffrement sont
employés dans la présente description pour l'application
particuliére 3 un signal convoyant des caractéres alpha-
numériques, bien que l'invention soit relative, de maniére
générale, 3 tout cryptage et décryptage, codage et décodage
ou brouillage et débrouillage d'un signal numérique. On
se référe, dans la suite, en tant qu'exemple d'application,
au signal numérique fourni par une installation de télétexte
et convoyant 3 travers une voie de transmission d'un réseau
de diffusion, par exemple d'images télévisées, des pages
d'écriture destinédes 3 8tre visualisées par des récepteurs
de télévision classiques.

Pour une installation de télétexte, les pages d'é-
criture sont constituées de caractéres alphanumériques por-
tant 1'information et de caractéres nécessaires a la syn-
taxe, généralement transmis sous forme d'octets. A 1'é-
mission, le signal numérique convoyant les caractéres est

transmis 4 des moyens de multiplexage qui insé&rent conve-
: | SUREAT;
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nablement le signal numérique dans le signal vidéo classique,
par exemple dans les signaux de suppression et de synchro-
nisation des trames. Aprd&s avoir &té& véhiculé i travers

la voie de télévision, le signal composite est recu dans

le terminal de 1'abonné et démultiplexé afin de séparer

le signal numérique du signal vidéo. Un analyseur synta-
xique permet de reproduire les pages d'écriturs convoyées
par le signal numérique pour les visualiser par le récep-
teur de télévision.

Le dispositif de contrdle d'acc€s mis en place
dans une structure de télétexte est classique. L'abonné
demandeur posséde un moyen d'accés matérialisé& par un
support d'information sur lequel sont mémorisées toutes
les données caractérisant 1l'abonné et sa zone accessible.
Le dispositif de contrdle acquiert ces informations et
les compare, d'une part, aux données d'identification
éventuellement présentes i bord du terminal, d'autre part,
aux données caractérisant la demande de l'utilisateur. Si
cette comparaison est positive, I'insmllation 'donne accds"
aux informations.

Dans une installation de té&létexte diffusé, les
informations peuvent &tre regues presque partout et sont
donc accesibles par des moyens technologiques simples
répandus dans le grand public. Des émissions sur des fré-
quences affectés spécialement 3 cet usage ne constitueraient
qu'une protection illusoire. Il en est de méme pour tout
dispositif qui conserverait les informations sous forme
directement exploitable. En outre, l'apparition et la
diffusion rapide de 1l'informatique "domestique'" met 3 la
disposition d'un nombre croissant de personnes des puissances
de calcul non négligeables. Compte tenu de tout ceci, il
apparalit indispensable de chiffrer non seulement les codes
de commande de 1l'installation de télétexte, mais le message
informatif tout entier. Ceci ré&soud par ailleurs le pro-
bléme du secret &ventuellement nécessaire pour certaines

utilisations institutionnelles des services de télétexte.
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De manié&re générale, dans une installation de
transmission chiffrée, on distingue _
- une source de messages N appartenant 2 1l'ensemble
des messages possibles ;
- un organe de chiffrement réalisant une fonction £
qui, @ un message N donné, fait correspondre un crypto-

gramme (message chiffré résultant) R appartenant 3 1l'en-

semble des cryptogrammes possibles, selon la relation
R=£(N, C) = fC(N)

ol C est un mot de code appelé clé de chiffrement utilisée ;

-~

- la voie de transmission 3 travers laquelle transitent
les messages chiffrés R ; '

- un organe de déchiffrement réalisant la fonction
inverse fa1 de la fonction fC qui fait correspondre au
cryptogramme R le message N initial obtenu en dépendance
de la clé C selon la relation

= ¢-1 .
N fC (R) ; et

- des moyens de distribution "slrs'" de la clé C.

Au regard de cette organisation, deux problémes
fondamentaux sont & résoudre, 3 savoir le choix d'une
fonction f et le choix de la clé C et de sa distribution.
La présente invention ne traite que de la résolution du
premier probléme.

Dans les installations de chiffrement et de dé-
chiffrement 1les plus couramment utilisées, le chiffreur
comporte une unité logique ayant deux bus d'entrée. L'un
des bus regoit les mots Ni d nhits du signal numérique a
chiffrer et 1'autre bus recoit des mots prédéterminés P
d n bits. L'opération logique qu'effectue 1l'unité logique
est généralement une addition modulo 2 ; en d'autres termes,
cette wmité contient un jeu de portes OU - Exclusif
paralléles qui regoivent chacune une paire de bits de méme
rang des deux mots associés Ni et Pi' La mise en oceuvre
de cette opération logique OU - Exclusif a 1l'avantage de
permettre son utilisation dans le chiffreur, en appliquant
aux entrées d'une unité logique contenue dans le d3- .
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chiffreur analogue i celle du chiffreur, le mot chiffré
correspondant Ri et le mot prédéterminé Pi pour restituer
le mot déchiffré Ni.

Les moyens pour produire les mots prédéterminés
Pi sont identiques dans le chiffreur et le déchiffreur. De .
maniére générale, ils comportent un générateur de mots
binaires aléatoires ou quasi-aléatoires qui sont directement 2
représentatifs des mots prédéterminés Pi (brevet américain
4. 133. 974) audont les bits sont sélectionnés et subissent
des opérations logiques, par exemple au moyen de 1l'adressage
d'une mémoire vive ou morte qui est adressé en lecture paf
certains bits des mots binaires aléatoires (demandes de
brevet frangais 2.210.307 et 2.265.221).

L'inconvénient majeure de telle installation de

chiffrement et  déchiffrement est qu'il est nécessaire

de rendre synchrone les générateurs pseudo-aléatoires dans
le chiffreur et le déchiffreur. En effet, le méme mot
prédéterminé P, doit &tre appliqué en synchronisme avec

le mot 3 chiffrer initial Ni et le mot chiffré Ri corres-

- pondant aux entrées des unités logiques du chiffreur et

du déchiffreur. En d'autres termes, le déclenchement du
chiffrage doit &tre synchronisé avec le déchenchement du

‘déchiffrage. Afin d'assurer que les deux générateurs pseudo-

aléatoires soient déclenchés au méme point de départ de
leur cycle de fonctionnement, il est connu de générer une
séquence de bits connue appelée "donnée premidre". Cette
"donnée premiére' est utilisée pour commander le déclen-
chement du fonctionnement du générateur pseudo-aléatoire
dans le chiffreur. La "donnée premiére" est alors trans-
mise @ travers la voie de transmission vers le déchiffreur
afin que celui-ci la détecte pour commander le déclenche-
ment du fonctionnement du générateur pseudo-aléatoire dans
le déchiffreur. , ' '
Lorsque le déchiffrement est 116 3 1a Syntaxe du message,
le mot de "donnée premiére” peut &tre inséré entre les
lignes du message du texte (demande de brevet frangais

2.210.307). Si le cryptage n'est pas 1i€é & la syntaxe du
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message, le mot de '"donnée premiére' est émis en premier
avant le message chiffré&, Dans tous lescas, les deux
générateurs pséudo-aléatoires commencent au méme point
de départ, par identification préalable d'une méme

clé de message.

Corrélativement a cet inconvénient de syn-
chronisation, la plupart des chiffreurs transmettent
littéralement ce mot de '"donné premiére'" sur la voie de
transmission, de sorte qu'une personne non autorisée sera
capable de détecter la '"donnée premi&re'" par branchement
en dérivation sur la voie de transmission, d'autant plus
que la "donnée premiére" est exigée pour étre transmise
sur la voie de transmission antérieurement & 1l'opération
de déchiffrement.

Le brevet américain 4, 133, 974 permet d'obvier
en partie 3 cet inconvenient en chiffrant le mot de "donnée
premiére" lui-méme. En effet, selon ce brevet, le premier
mot de synchronisation dit '"'donnée premiére" est transmis
intégralement sur la voie de transmission, les autres
mots de synchronisation suivants étant chiffrés.

On notera que d'autres installations de chiffrement
et de déchiffrement fondées, non pas sur une opération
logique des mots 3 chiffrer et des mots pseudo-aléatoires,
mais sur une permutation et/ou un remplacement des mots
chiffrés, nécessitent également la transmission d'un mot
de synchronisation du chiffreur vers le déchiffreur. Par
exemple, selon la demande de brevet allemand P 26 39 806.1-31,
chaque mot 3 chiffrer est d'abord remplacé par un autre
mot obtenu en adressant en lecture une mémoire contenant
une table prédéterminée. Puis le mot lu dans cette mémoire
subit une permutation simple. Ainsi, le mot chiffré& obtenu
remplace le mot du signal initial. La encore, il est
nécessaire de synchroniser le cryptage et le décryptage
par un mot de synchronisation transmis avant le message
chiffré, afin que 1'adressage en lecture par chaque mot
initial corresponde 3 l'adressage en lecture par le mot
chiffré corréspondant du mot initial.
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Ainsi, tous les procédés de chiffrement et
déchiffrement précités nécessitent la transmission d'un -
mot de synchronisation, générallement par période cons-
tante en dépendance de la syntaxe du message. En d'autres
termes, deux messages initiaux identiques correspondent
a8 un méme message chiffré, ce qui limite considérablement
la préservation contre tout déchiffrage non autorisé du
message chiffré.

Pour se prémunir de tous ces inconvénients, l'ar-
ticle de S. JEFFERY et D.K. BRANSTAD, intitulé '"Data
Encryption"”, publié dans - Electro Conference Record -,

El Segundo, Etat-Unis d'Amérique, 1977, pages 30/4 - 13
30/4 - 6, divulgue une installation de chiffrement et
déchiffrement du genre décrit dans l'entrée en matidre.

Les moyens de production des mots prédéterminés P sont
introduits dans une boucle de circuits logiques entre la
sortie de 1l'unité logique du chiffreur, resp. du dé-
chlffreur, et une entrée de cette unité logique. Dans

ces condltlons, les mots Pi.sont prédéterminés par les mots
d chiffrer, resp. chiffrés, eux-mémes ; en d'autres termes,
au début du fonctionnement de 1'installation, les moyens

de production des mots P. se synchronisent eux-mémes,

sans nécessiter la transmission d'un mot.de synchronisation
particulier. En outre, cette autosynchronisation permet

d deux messages identiques 3 chifffer 2 des instants différents
de faire correspondre deux messages chiffrés différents , du
fait que le contenu duregistre ds moyens de production des
mots Pi est, & priori, différent I ces deux instants. Ainsi,
le déchiffrage d'un message chiffré obtenu par une telle
installation est pratiquement irréalisable, car la personne
non autorisée doit connaltre non seulement les différentes
clés utilisées et 1l'algorithme utilisé dans les moyens de
production des mots P mais également le contenu initial

des registres de ceux ci.

Selon 1'article précité, les moyens de production
des mots P, comprennent, entre un registre d'entrée reliéd

d la sortie de 1'unité logique et un registre de sortie
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relié a une entrée de 1'unité logique, une pluralité de
circuits logiques effectuant des opérations logiques
simples , telles que des permutations et des additions modulo 2
entre des groupés de bits du mot contenu dans le registre
d'entrée et le mot de clé sélectionné. Ces opérations lo-
giques sont répétées un grand nombre de fois par bouclage
de la sortie vers l'entrée de 1l'ensemble des circuits lo-
giques. Il apparait alors, que pour un débit numérique
donné des messages entrants, la vitesse de traitement des
mots dans ces circuits logiques mise en oeuvre doit Etre
élevée, et par conséquent, contribue duncolt de l'ensemble
de 1'installation peu compatible avec des matériels
accessibles au grand public.

La présente invention a donc pour but de fournir
une installation dechiffrage et de déchiffrage du genre
décrite dans l'entrée en matidre dans laquelle les moyens
de production des mots prédéterminés font appel i des cir-
cuits logiques fonctionnant au méme débit numérique que
les messages entrants. Comme on le verra dans la suite, au
lieu que chaque mot prédéterminé soit calculé& selon un
algorithme déterminé pour chaque mo de message, au fur
et amesure dela transmission des mots du message, les mots
prédéterminés selon l'invention sont calculés préalablement
avant le chiffrage du message selon un algorithme pré-
déterminé par la clé, puis sont .mémorisés dans une mé-
moire vive qui est lue 3 la méme vitesse que le débit des

mots dchiffrer, resp. chiffré.
Acette fin, l'installation de chiffrement et de dé-

chiffrement est caractérisée en ce que chacun des moyens de

production des mots prédéterminés Pi—1 comprend des moyens
ayant leur sortie relide aux moyens logiques pour mémoriser
2% mots P -1 prédéterminés rangés 3 des adresses respectives
A. aa b1ts et des moyens reliés au registre pour adresser

i-1
en lecture les moyens de mémorisation par lesdites adresses

Ai-1
contenu dans le registre.

dont les a bits appartlennent tout ou partie au mot
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Les fonctions g, dite de chiffrement, et h, dite
de déchiffrement, font correspondre & chaque mot Ri d'un
message 3 chiffrer un mot Ni du message chiffré, tous deux-
d n bits.Cette bijection est définie pour une table de
mots mémorisés Pi. Cette table est déterminée par un algo-
rithme convenable ou logiciel d'un calculateur. Le cal-
culateur recoit pour un message donné un mot de code corres-
pondant ou clé. Il calcule, selon l'algorithme en fonction
de la clé donnée, les mots Pi et les écrit & des adresses
respectives d'une mémoire programmable contenant 28 cellules
d n 8tages chacune. En phase de calcul, préalablement au
chiffrement, resp. au déchiffrement, le calculateur du

‘chiffreur, resp. du déchiffreur, commande la déconnexion

des moyens d'adressage et de la mémoire programmable.

Selon une variante générale, les nombres n et a
sont différents. Les moyens d'adressage peuvent comporter
un registre 3 décalage recevant en série un nombre n de
bits des mots Ri' Le contenu d'une adresse Ai - dépend alors,
non seulement des bits de mots précé&demment chiffrés R_; >
mais &galement des bits des mots chiffrés antérieurement
Ri-1’ Ri-Z’ ... Egalement, les moyens d'adressage peuvent
comprendre des moyens commandé&s par le calculateur pour sé-
lectionner’ a sorties du registre r, en fonction de la clé
donnée.Ceci cobtribue encore augnenter le secretdu chiffrement.

En outre, le fait que 1'adressage Ai dépend des
mots chiffré&s précédents, confére 3 1l'installation, comme
on le verra dans la suite, une propriété d'autosynchronisa-
tion. En d'autres termes, aucun mot supplémentaire n'est né-
cessaire pour synchroniser le chiffreur et le déchiffreur,
car lorsqu'un mot chiffré est recgu erroné dans le d3chiffreur,
seulement un nombre J relativemgnt faible de mots chiffrés
suivants seront erronds, le J+1°7° mot chiffré &tant assu-
rément convenable. Ce nombre J dépend du rapport r/n.

Par ailleurs, afin d'accroitre les propriétés de
transparence de l'installation, le chiffreur et le dé-
chiffreur peuvent comprendre d leurs entrées un convertisseur
paralléle-paralléle convertissant le signal numérique 2

-~

chiffrer 3 mots de m bits (m # n), respectivement chiffré

-

et convoyé 3 travers la voie de transmission, en




WO 84/04438

10

15

20

25

30

35

PCT/FR80/00149

un signal numérique 3 mots de n bits qui seront traités
selon ce format dans le chiffreur et le déchiffreur, sans
changement de débit numérique dans la voie de transmission.
Aux sorties du chiffreur et du déchiffreur est alors prévu
un convertisseur paralléle-paralléle effectuant la conver-
sion inverse. La propriété d'universalité de 1'installation
est ainsi améliorée, car le chiffrement et le déchiffrement
s'effectuent indépendamment du format des mots du signal
numérique initial, et, bien entendu, du contenu et de la
syntaxe de l'information transmise.

Un chiffreur élémentaire et un déchiffreur &lémen-
taire tels que définis ci-dessus poss&dent avantageusement
la propriété d'étre itérables 3 volonté, sans dégradation
notable des propriétés inhérentes 3 l'installation. A cet
égard, pour une installation comportant K couples de
chiffreur et déchiffreur élémentaires, dont les fonctions
logiques g et h sont dites contraires selon les relations
précédentes, les chiffreurs élémentaires sont reliés en
série selon leur indices croissants, de l'entrée vers la
sortie du chiffreur global et les déchiffreurs élémentaires
sont reliés en série selon leurs indices décroissant de
l'entrée vers la sortie du déchiffreur. Une telle structure
3 au moins deux couples de chiffreur et déchiffreur é1é-
mentaires accroit considérablement la protection du secret,
randant quasi-impossible le déchiffrage par tout tiers ne
connaissant pas les deux tables de mots P affectées aux
deux couples.

Enfin, un autre avantage du chiffreur (resp. du
déchiffreur) conforme 3 l'invention est que son entrée
recevant le signal numérique 3 chiffrer et sa sortie dé-
livrant le signal numérique chiffré sont de méme nature. Cecl

.permet d'insérer le chiffreur, resp. le déchiffreur, dans

une chaline de circuits déja existants.

’ D'autres avantages de la présente invention appa-
raitront plus clairement 3 la lecture de la description
qui suit de plusieurs exemples de réalisation de 1l'ins-
tallation et 34 l'examen des dessins annex@s correspondants,
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- la Fig. 1 représente schématiquement le bloc-dia-
gramme d'un chiffreur é1lémentaire conforme i 1'inyention ;
- la Fig. 2 représente schématiquement le bloc-
diagramme d'un déchiffreur conforme 3 l'invention ; et

- les Figs. 3A et 3B représentent schématiquement
‘une installation ayant une pluralité de couples de
chiffreur et déchiffreur élémentaires analogues i ceux
des Figs. 1 et 2.

La Fig. 1 représente schématiquement un chiffreur
1 conforme & 1l'invention. On notera d&s maintenant que les
liaisons entre les différents blocs de la Fig. 1 et é&ga-
lement des Figs. 2, 3A et 3B sont des bus de fils pa-
ralléles, sauf indication contraire. Chaque bus est répéré
conjointement aux types de mots 3 bits parallé&les qu'il
convoie.

L'entrée E, du chiffreur 1 recoit un signal nu-
mérique sous forme de mots binaires M(m) i m bits pa-
ralléles. Eventuellement, un convertisseur paralld@le-pa-
ralléle 10 peut &tre prévu pour convertir le signal I mots
M(m) en un signal numérique 3 mots N(n) ayant n bits pa-
ralléles, ot n est différent de m. Les mots N(n) sont
transmis & n premiéres entrées paralldles 110 d'un circuit
logique 11 qui effectue une opération logique g. Cette
opérétion porte sur deux mots Ni[n) et Pi_1(n), chacun
ayant n bits parallé&les. Le mot P._;(n) est sélectionné
en fonction de mots N(n) ayant un rang inférieur 3 i-1
et transmis précédeﬁment au mot Ni(n). Le mot Pi_1(n) est
délivré par une mémoire programmable 12 vers n secondes
entrées paralléles 111 du circuit 11, comme on le verra
dans la suite. Le bus de sortie 112 du circuit 11 transmet

des mots résultant R.;(n) & n bits paralldles, tels que :

Ry = &Ny, Py y)

L'opération g est une fonction combinatoire possé-
dant les propriété&s souhaitées au point de vue statistique.
Le mot R, est fourni, & travers un bus 3 n fils 130,

-~

d un circuit d'adressage 13 et, 3 travers un bus 2 n fils
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140, 3 un circuit de sortie 14. Le circuit de sortie 14
est composé d'un registre tampon précédant la sortie S]
du chiffreur. Il comporte dans la cas ol le convertisseur
10 est utilisé, un convertisseur paralldle-paralléle
convertissant la suite des mots R(n) en une suite de mots
R(m). Autrement, le circuit de sortie n'est pas indis-
pensable. ,

Le circuit d'adressage 13 comprend un registre 131
4 r 8tages. Le bus de sortie 132 du circuit d'adressage 13
transmet. un mot d'adresse de lecture A(a) 3 a bits
(a € r), chaque fois qu'un mot entrant R(n) est regu sur
le bus 130. Le bus de sortie 132 est relié a 1l'entrée
d'adressage 120 de la mémoire 12 qui contient 22 mots P(n)
d n bits. Ainsi, & chaque mot d'adressage A(a) regu 2
l'entrée 120, la mémoire 12 délivre par son bus de sortie
121 un mot P(n) vers l'entrée 111 du circuit 11i.

De maniére générale, les nombres n, r et a sont
différents. Dans ce cas, le circuit d'adressage 13 comprend ;
par exemple, un convertisseur paralléle-série 133 qui
convertit chaque mot paralléle R(n) transmis par 1= bus
130 en un mot série qui est mémorisé, 3 travers le fil
d'entrée 134 du registre, dans les premiers &tages du
registre 3 décalage 131 34 r &tages. Le contenu 131 évolue
n bits par n bits en fonction des mots R(n) entrants. Si
omar < n, seuls r bits de poids prédéterminés du mot
R(n) sont enregistrés et serviront 4 composer le mot d'a-
dressage A(a). Par contre, si on a r > n, tous les bits
du mot R(n) sont enregistrés dans le registre 131. Ceux-ci
serviront, conjointement avec les (r-n) bits précédemment
enregistrés et provenant des mots précédents R(n) et,
éventuellement, du contenu initial du registre 131, 2 com-
poser les mots d'adresse A (3. Selon une troisiéme variante,
sionan=roun>r, le convertisseur 133 n'est pas
nécessaire et le fegistre 131 est un simple registre tampon

recevant en parall&le les n bits ou r bits de chacun des

mots R(n).
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mais, bien entendu, supérieur 3 a. Un circuit 735 sélec-
tionne a sorties du registre 2 décalage 137 parmi r. Ce
circuit 135 est composé classiquement de portes ET pa-
ralléle, et transmet. sur le bus 132 un mot A(a) chaque
fois qu'un mot R(n) est émis par le bus de sortie 112 du
circuit logique 11. Cependant, selon la variante ol r = a,
le circuit de sélection de sortie 135 est supprimé, et les
I sorties du registre 131 sont relides directement aux
entrées d'adressage 120 de la mémoire 12.

Ainsi, il apparait que, pour un mot entrant N (n)
dans le circuit logique 11, le circuit d'adressage 13
transmet un mot A 1(a), qui est déduit du contenu du re-
Glstre 131 et qui est constltue par certalns bits des mots
résultants précédents R 1(n), 2(n), ee.. Un mot P 1(n)
est lu dans la cellule de la mem01re 12 3 1l'adresse A 1(a)
et est combiné au mot N. (n) dans le circuit 11 pour donner

le mot résultant Ri = g(\i, Au rythme des mots N(n),

. ).
1-1
resp. M(m), des mots sortants R(n), resp. R(m), sont

-~

transmis 3 la sortie S ~du chiffreur.

Préalablement é la phase de traitement du message
entrant M(m) ou N(n) dans le chiffreur 1, on procéde 2
1'&criture de la table de chiffrement dans la mémoire 12,
qui est une mémoire programmable. On rappelle que cette
table est constitude de 22 mots P(n) de n bits, certains
pouvant €tre &gaux. L'établissement de cette table est
effectué par un calculateur 15 composé essentiellement
par un micro-processeur associd 3 un logiciel. Lutilisation
de la table ne fait ensuite appel qu'd de la circuiterie et
est donc rapide et simplement limité par la technologie
des circuits utiliséds. Le logiciel représente un algorithme
€tabli une fois pour toutes. En fonction d'un mot de code
ou clé C recu & l'entrée 150 du calculateur, 1'algorithme
permet de calculer des mots P(n) qui sont transmis sur un
bus de sortie 151 du calculateur et qui sont écrits res-
pectivement dans des cellules de la mémoire 12 préalablement
adressées par le calculateur 15 sous forme de mots Afa),

travers un bus de sortie 152 relié i 1l'entrée d'adressage
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120 de la mémoire. En outre, dés que le calculateur 15
recoit sur son entrée 150 une clé C, celui-ci émet sur
un fil de sortie 153 un signal d'ordre vers le circuit
d'adressage 13, en particulier vers le registre 131, et
vers la mémoire 12. Le circuit d'adressage 13 est alors
déconnecté de la mémoire 12, c'est-3-dire présente une
résistance élevée sur un bus 132, et la mémoire programma-
ble 12 ester phase d'écriture ou d'écriture-lecture si le
calculateur 15 est congu pour vérifier si un mot P(n) a
bien été écrit 3 la cellule correspohdant & l'adresse
fournie. D&s que le calculateur 15 a terminé la phase de
calcul et de mémorisation des 2% mots P(n), la boucle

des circuits 12, 11 et 13 est de nouveau fermée et le
chiffreur traite le signal numérique entrant N(n) resp.
M(m).

Complémentairement, le circuit de sé&lection 135
sélectionmrt les r sorties du registre 131 peut gtre prévu
programmable. Dans ce cas, pour une clé C donné, le cal-
culateur 15 adresse, 3 travers un bus 154, pendant la
phase initiale de calcul et de mémorisation, a mots d'a-
dresses sélectionnant a sorties parmi I.

-~

La transmission de 1a cl1é C & l'entrée 150 du cal-
culateur est commandée par un dispositif de lecture de
clé 16 dépendant du support d7enregistrement de la clé. En
général, pour le chiffreur 1 qui est inclus dans les moyens
d'émission du signal 3 chiffrer destiné & &tre transmis
vers différents usagers, le dispositif de lecture 16 com-
porte un clavier ou des roues codeuses au moyen duquel un
mot alphanumérique représentant la clé convenablement codée
par exemple, en code décimal codé binaire, est attribué a
chaque signal numérique, qu'il convient de chiffrer, pour
rendre sélective sa détection chez les usagers. En outre,
deux voyants a diodes électroluminescentes peuvent €tre
prévus afin de signaler au programmeur que le calculateur
15 est en phase de calcul de la table des mots P(n) ou
a terminé celle-ci, auquel cas le programmeur déclenchera

la transmission du message.
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La Fig. 2 représente schématiquement le bloc-
diagramme du déchiffreur 2 associé 2 celui du chiffreur 1
de 1a Fig. 1. Le déchiffreur 2 est localisé dans les moyens
de réception de'chaque usager.

I1 comporte, comme le chiffreur 1 et identiquement
quant 3 leurs structures respectivement par rapport aux
circuits 10, 12, 13, 14 et 15, un convertisseur paralléle-
paralléle 20, une mémoire programmable 22, un circuit
d'adressage 23, un circuit de sortie 24 et un calculateur
25. Les différentes variantes déterminées par les rapports
entre les nombreslg, r et a correspondent respectivement
d des structures des circuits 20, 22, 23, 24 et 25 iden-
tiques & celks décrites précédemment pour les circuits 10,
12, 13, 14 et 15 du chiffreur. On notera, 3 cet &égard, que
les circuits et liaisons &quivalents dans le chiffreur 1
et le déchiffreur 2 sont repérés par un méme nombre 3 deux
chiffres précédé par un 1 pour le chiffreur et par un 2
pour le déchiffreur. On considérera ci-aprds le cas géné-
ral pour lequel les entiers n, r et a sont différents:

L'entrée EZ du déchiffreur 2 regoit un message
numérique 3 déchiffrer qui est composé de mots R(m) a
m bits paralléles, tels que ceux transmis par la sortie
S1 du chiffreur 1. Le convertisseur paralléle-parallé&le
20 converti les mots R(m) en des mots R(n) & n bits
paralléles transmis de son bus de sortie 200 vers les
bus d'entrée 210, 230 d'un circuit logique 21 et du circuit
d'adressage 23. Comme dans le chiffreur 1, le circuit
d'adressage 23 du déchiffreur transmet un mot d‘'adresse
A(a) sur sont bus de sortie 232 vers l'entrée d'adressage
220 de la mémoire 22, chaque fois qu'il recgoit un mot R(n).
Le registre 231 du circuit d'adressage 23 comporte &gale-
ment r &tages. Lorsque sont prévus des circuits de sé-
lection figés 135 et 235, ces derniers sélectionnent tou-
jours des sorties de mémes rangs prédéterminés des re-
gistres 131 et 231,'respectivement. Si les circuits d'a-

dressage 135 et 235 sont programmables par les calcula-

" teurs respectifs 15 et 25 3 travers les bus 154 et 254,

R
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ils sélectionnent des sorties des registres 131 et 231
dont les rangs sont programmés en fonction d'une méme clé
C recue a l'entrée 150, 250 des calculatéurs 15, 25. Pour
une méme clé C, le calculateur 25, soumis 3 un logiciel
identique 3 celui du calculateur 15, fournit, 3 travers le
bus 251, des mots Q(n) 3 la mémoire 22, qui sont res-
pectivement identiques aux mots P(n) et qui correspondent
d des adresses A(a) transmises 3 travers le bus 252 vers
l'entrée d'adressage 220 de la mémoire 22. Ainsi, la phase
de calcul du calculateur 25 est identique 3 celle du cal-
culateur 15 et, aprés cette phase, la table contenue dans
la mémoire 22 est identique 3 celle contenue dans la mé-
moire 12, pour une néme clé, c'est-d-dire que chaque
couple (A, Q) est identique 3 un couple (A,P).

Le dispositif de lecture de clé 26 du déchiffreur
2 transmet la clé C a 1l'entrée 250 du calculateur et peut
8tre différent de celui 16 du chiffreur 1. En particulier,
le dispositif 26 peut &tre constitué par un appareil du
genre 3 téte magnétique qui lit la clé C enregistrée sur
une carte permettant 4 l'organisme de diffusion des pro-
grammes ou messages transmis sous la forme de signaux nu-
mériques chiffrés R(m) de contrdler la télédistribution
chez les usagers.

Le circuit logique 21 regoit en synchronisme 3
ses entrées 210, 211 deux mots R(n) et Q(n) & n bits chacun.
I1 réalise une fonction logique h dite "contraire" - ainsi
appelée parce qu'elle ne peut &tre définie comme fonction
réciproque ou inverse au sens mathématique propre - telle
que le mot résultant R' 3@ n bits transmis & la sortie 212
du circuit 21 est donné par la relation suivante

Ri = Ni = h(Ri’ Qi-1) lorsque Ri = g(Ni, Pi-1)

avec Qi-1 = Pi-1
Ces relations sont vérifides lorsque la synchro-
nisation est étatlie entre le chiffreur 1 et le déchiffreur
2, c'est-a-dire lorsque le contenu du registre'231 devient
identique 2 celui du registre 131. Lorsque le registre 231

a enregistré dans ses premiers €tages tout (r > n) ou
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partie (r < n) d'un mot Ri(n) de rang i, le circuit
dtadresse 23 sélectionne l'adresse Ai(a) afin que le

mot Qi(n) tel que Qi(n) = Pi(n) soit lu dans la mémoire

 22. Le circuit logique 21 regoit alors simultanément

sur ses entrées 210 et 211 les mots Ri+1(n) et Qi(n) et

P.).

produit 3 sa sortie le mot Ri+1 = h(Ri+1’ Qi) = h(Ri+1’ 5

Or, d'aprés-la propriété précédemment énoncée de la
fonction h "contraired'de g et la relation Ri+1'= g(Nﬁq,%),
on obtient : '

Riqp(@) = Ny (m)

I1 reste cependant @ montrer que la synchronisation
est atteinte et 3 calculer le délai nécessaire, clest-3-
dire le nombre de mots requis devant &tre recus par le
déchiffreur 2 pour obtenir la synchronisation. Il apparait,
i cet égard, que cette propriété peut &tre qualifiée
d'autosynchronisation et qu'il n'est exigé aucun signal

supplémentaire précédant le message & chiffrer & 1l'émission
dans le chiffreur 1 et devant &tre déchiffré 2 la réception

‘dans le chiffreur 2.

A 1'initialisation, c'est-3-dire lors de la phase
de calcul et de mémorisation commandée par le calculateur
15 du chiffrew 1l,resp. le calculateur 25 du déchiffreur
2, les contenus des registres 131 et 231 sont Bo(r) et
Do(r), quelconque et 3 priori différents.

Le premier mot'N1(n) est appliqué 3 l'entrée 110
du circuit logique 11 du chiffreur qui transmet le mot
résultant 7

R, (n) = g(N, P {BO})

sur le bus 112 pour son chargement dans le registre 131 et,
d travers éventuellement le circuit 14, le mot correspondant
Rich' Le mot P [BO]correspond a celui lu dans la mémoire

12 3 1'adresse correspondant au contenu By du registre 131
aprés sélection par le circuit 135. Aprés que le mot R1(m)
et éventuellement, en partie ses suivants Rz[m), RS(m)..,,
sim# n, soit convoyé par la voie de transmission conve-
nable entre le chiffreur 1 et le déchiffreur 2, 1l'entrée

210 du circuit 21 du déchiffreur regoit le motrR1(n). Le
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circuit 21 calcule Rj(n) = h(R;, Q D) ov Q [py]
correspond au mot lu dans la mémoire 22 & ladresse
correspondant au contenu DO du registre 2371 aprés sélec
par le circuit 235. On a, bien entendu, R{(n) # NT(H)’
car le déchiffrement n'a pas &té réalisé avec le conten
CDO # BO) du registre d'adresse 131. Par ailleurs, R1(n
a €té mémorisé (tout ou partie) dans les registres 131
et 231 dont les contenus sont devenus B1(r) et D1(r).‘D

n bits identiques appartenant au mot R1(n). Sirgn, 1
suite des mots Nz(n), Ns(n)... regus par le chiffreur 1
et la suite des mots Ré(n), Ré(n)... calculés dans le
déchiffreur 2 devienent alors égales. Par contre, si r>
les contenus des registres 131 et 231 ne sont pas iden-
tiques, tant qu'il reste dans les &tages de poids faibl
des registres 131 et 231 des bits de poids fort appar-
tenant respectivement aux mots Bo(r) et Do(r). Le déchi
ment devient correct quand les contenus de ces registre
sont identiques, c'est-d-dire lorsque tous les bits des
mots BO et D0 ont été chassés et remplacés par des bits
de mots R(n). Ceci nécessite l'envoi de J mots sur la v

. de transmission, oli l'entier J est défini par

ENT [r/n] sir 0 modulo(n)
ENT [r/n] +1 si r # 0 modulo (n)

J
ou J

1]

ol ENT désigne la fonction partie entiére.

Le mot RJ+1(n) de rang J+1 est ensuite déchiffr
correctement. J sera nommé dflai d'autosynchronisation.

Par ailleurs, on remarquera que, pour une méme
clé C et un méme message M[m), resp. N(n), 3 chiffrer,
deux chiffrements de ce message produisent a priori deu
messages chiffrés R(m), resp. R(n), qui sont différents
puisque, 8 deux instants donnés, les contenus initiaux
Bo(r) du registre 131 sont & priori différents. Cette p
priété accroit avantageusement le secret de l'informati
d transmettre.

L'autosynchronisation a une conséquence importa

sur la propacation des erreurs dues 3 la voie de trans-

tion

u

)

ans

-‘Ce cas, on constate que les contenus B1 et D1 ont au plus
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qu'un mot R.(n) chiffré par le chiffreur domne, aprds
conyoyage d travers la voie de transmission, un mot R?(n)
sur le bus 200 du déchiffreur. Dans ces conditions, le
mot N?(n) résultant du déchiffrement du mot R?[n) est
erroné (N?(n) #'Ni(n)). Par ailleurs, le déchiffrement
des J mots suivants non erronés Ri+1(n) 3 Ri+J(n) éera
faux puisque, d'aprés l'autosynchronisation, J mots sont
nécessaires pour que les contenus des registres 131 et
231 redeviennent identiques. Si 1l'on généralise le cas
particulier pr&cédent, au cas ol des erreurs sont trans-
mises‘/da%%d%%t composé de I mots erronds R?(n) a
R§+I(n), alors & la réception dans le déchiffreur 2, il
faudra déchiffrer I+J mots R?(n) g R§+I+J(n)_pour,que

le déchiffrement redevienne correct. Dans tous les cas,
la propagation d'erreurs est limitée 3 J mots. -

En se reportaﬂt aux Figs. 3A et 3B, on a repré-
senté schématiquement les structures d'un chiffreur et
d'un déchiffreur déduites de celles 1, 2 des Figs. 1, 2
par réitération. Ils comportent respectivement K chiffreurs
élémentaires 1, @ 1y selon la Fig. 1 et K déchiffreurs
€lémentaires 21 a ZK selon la Fig. 2. ,

A la Fig. 3A, on retrouve dans chaque chiffreur
élémentaire 1k[1$ k< K) une boucle constituée par un cir-
cuit 11k qui effectue l'opération logique 8x» un circuit
d'adressage 13k qui comprend un registre Ty étages et
transmet des mots d'adresse A(ak) oﬁ,aksrk, et une mémoire
le qui posséde 2% cellules enregistrant chacune un mot
Pk d n bits. Le bus d’eqtrée HO1 du premier chiffreur
€lémentaire 11 est relié 3 1l'entrée E1 dq chiffreur glo-
bal, éventuellement 3 travers le convertisseur parallé&le-
paralléle 10 qui régoit le message 3 chiffrer M(m). Le
dernier chiffreur élémentaire TK a son bus de sortie 140K
qui est relié au circuit de sortie 14 qui transmet par
la sortie S1 du chiffreur global le message chiffré R(m)

vers la voie de transmission. Le bus d'entrée 1102, .o 110K

du circuit logique 112, e TTK d'un chiffreur élémentaire

li 3 lK est reliée;au bus de sOLtie 14ol,.f 14OK_l du chif-

freur élémentaire précédent ll"' 1K—l resPectivgment
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Chaque chiffreur élé&mentaire, tel que 11 ou TK’
par exemple, peut inclure un calculateur, tel que ]5]
ou 15K, associé 3 une mémoire programmahle, telle que 12]
ou TZK. Le calculateur recgoit par son entrée, telle que
1501 ou TSOK, un mot codé ou clé élé&mentaire, telle que
C1 ou Cy, qui lui est propre pour un message d chiffrer
donné, au moyen d'un dispositif de lecture commun 17, du
genre de celui déja décrit 16. Le@support d'enregistre-
ment du dispositif de lecture 17 (resp. 27 du déchiffreur)
contient une clé C composé par la suite des clés &1lé-
mentaires et des adresses des calculateurs des chiffreurs
€lémentaires (resp. des déchiffreurs élémentaires). Ce-
pendant, certains chiffreurs élé&mentaires, tels que 12,
ne comportent pas de calculateur. La mémoire, telle que
122, de ces chiffreurs est alors une mémoire morte conte-
nant a4 chaque adresse Ai(ak) le mot correspondant Pi,k(n)'
Le circuit de sélection d'adresses de celle-ci, tel que
1352, s'il existe, n'est pas programmable.

Les déchiffrgurs élémentaires 2K a 21 du déchiffreur
de la Fig. 3B comprennent chacun é&galement une boucle
fermée analogue 3 celle 2 de la Fig. 2. Pour un déchiffreur
€lémentaire Zk(1 € k< K), on y retrouve un circuit d'a-
dressage zsk et une mémoire sz identiques a ceux 13k
et 12y du . “chiffreur élémentaire 1. 8i les mémoires 12
et 22k sont programmables, le déchiffreur 2k comprend
également un calculateur 25k dont le logiciel et le mi-
croprocesseur sont identiques d ceux du calculateur 15k
et qui est commandé par un dispositif de lecture commun
27, du genre de celui 26 montré a4 la Fig. 2. Comme dé&ja
dit, une clé commune est composée de clés &lémentaires
Ck qui sont adressées par le dispositif 27 respectivement
aux entrées 250k des calculateurs 25, des déchiffreurs
€lémentaires correspondants Zk.

Afin d'assurer convenablement le déchiffrement,
par correspondance deux d deux d'un chiffreur €lémentaire
Tk et d'un déchiffreur €lémentaire Zk’ les déchiffreurs

lémentaires sont reliés successivement, suivant leur
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indice décroissant K 2 1, & partir de l'entrée E du dé-

chiffreur global. Le bus d'entrée 200 du dechlffreur Zk

~ -~

est relié & l1l'entrée EZ’ eventuellement a travers le
convertisseur paralléle-paralléle 20 si le chiffreur

5 global effectue une conversion de mots M(m) en mots N(n).
Le bus de sortie 2121 du circuit logique 211 du dé-

chiffreur élémentaire 11 est relié 3 travers le circuit
Le bus de sortie 212

~

de sortie 24 3 la sortie S

2 g -
,2122, du circuit logique ZTK, R 212 de chaque déchiffreur
10 élémentaire 2g+-+ 2,, est relié& au bus d'entrée 200y _4,

e 2001 du déchiffreur élémentaire suivant ZK-T’ .o 21,
respectivement. _

Chaque déchiffreur élémentaire lk réalise,'en'
outre, au moyen de son circuit logique 21k, la fonction

15 "contraire" hk de celle 8x du circuit logique 11 du
chiffreur correspondant 1k' Le-secret obtenu par un tel -
couple de chiffreur et déchiffreur globaux est considé-

rablement accru au prix d'une plus grénde complexité
de la circuiterie. ,

20 Par ailleurs, si on désigne Jy le délai d'auto-
synchronisation d'un déchiffreur élémentaire Zk’ le délai
d'autosynchronisation J du déchiffreur global composé de
K déchiffreurs élémentaires _1 a “K est donné par la
somme suivante

X
25 , J=Z

k=1

~dans laquelle jp = ENT frk/n”] - si rp = 0 modulo(n)

- ou i, = ENT {rk/n 1+1 i r, # 0 modulo(n)
A titre d'exemple on limitatif, deux applications
du chiffrement et du dechlffrement conformes a 1'invention
sont décrites ci-aprés.

30 La premiére application concerne un message transmis
selon les prescriptions de 1'installation de télétexte
frangais&di&zANTIOPE (Acquisition Numérique et Télévisua-
lisation d'Images Organisées en Pages d'Ecritures). Dans
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Dans le cas ol 1l'usager n'a pas introduit dans le
dispositif de lecture 26 la cl& correspondant au chiffre-
ment du message transmis, c'est-d-dire du magazine qu'il
désire visualiser, les images transmises aprés déchiffre-

5 ment sont complétement illisibles. Eu &gard au chiffrement
complexe mis en oceuvre selon l'invention, l'usager, quand
bien méme il serait un homme du mé&tier, est incapable
de déchiffrer les pages visualisées. En effet, il doit
connaitre la table des mots P = Q dans les mémoires 12

10 et 22, mais également connaitre 1'état initial CO(S) du
registre 131 avant le chiffrement, lequel différe 3 priori
pour chaque transmission de message. Si 1'usager détermine
la table des mémoires 12 et 22 pour un message, il ne
pourra pas néanmoins la réutiliser pour un autre message,

15 puisque, a chaque clé identifiant un message, correspond
une table P = Q déterminée par l'algorithme inhérant aux
calculateurs 15 et 25.

Selon une réalisation préférée, les opération lo-

giques g et h sont le "OU" exclusif de 1'algébre de Boole

20 portant sur chacune des 8 paires de bits de méme poids des
mots N(8) et P(8) dans le chiffreur et des mots R(8) et
Q(8) dans le déchiffreur. Chaque circuit logique 11, 21
comprend ainsi 8 portes legiques OU exclusif, chacune
d'elles ayant une entrée reliée 3 un fil du bus 110, 210

25 et une entrée reliée 4 un fil du bus 121, 221. Il apparait
que les relations définissant la fonction h dite "contrairé'
de g

N = h(R, Q = P) lorsque R = g(N, P)
sont applicables aux fonctions OU exclusif g = h, désignées

30 ci-aprés par le signe ©
N=R®&P lorsque R = N ® P s

Une seconde application est relative & toute installation
de télévision cryptée basée sur des transformations des
tensions électriques représentatives d'une partie d'image
télévision (ligne, point, etc.), commandées par un message

binaire caractéristique de 1'émission recgue.

_—

Yo 4
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cette installation, le message est composé de pages des-
tinées 3 &tre visualisdes par les récepteurs de télé-
vision classiques chez les usagers. Chaque page est or-
ganis€es en rangées de caractéres. Le contenu d'une page
est ainsi constitud, d'une part de caract@res nécessaires
a8 la mise en page et constituant la syntaxe, c'est-i-
dire la position du début de page, de ligne, le numéro

de ligne, etc... Chacun de ces caractéres alphanumériques
est transmis sous la forme d'un mot 3 8 bits N(8) ou
octets. L'ensemble de ces caractdres constituant le
message est directement transmis 3 1l'entrée 110 du circuit

‘logique 11 du chiffreur. Tous les mots N, R, A et P sont

des octets et les chiffreur et déchiffreur ont une struc-
ture suivant la variante simple oim=n=1 = a = §. Les
convertisseurs 10 et 20 sont supprimés et les circuits
d'adressage 13, 23 ne comporte chacun qu'un simple registre
tampon 131, 231 3 § €tages. Le bus 140 sortant du chiffreur
est ensuite transmis 2 un multiplexeur vidéo qui est des-
tin€ 3 insérer le signal numérique chiffré R(8) dans cer-
taines lignes appartenant au signal de suppression et de
synchronisation de trames d'un signal de télévision en
couleurs classique, ce signal conservant son contenu pro-
pre. Selon une autre variante, le signal numérique chiffré
R(8) peut occuper la totalité de la voie télévision (uti-
lisation "plein canal"). Le chiffreur est interconnecté
entre la source de message ANTIOPE et 1le multiplexeur, en
prenant les précautions d'usage d'adaptation €lectrique.

A la réception dnas le local de 1'usager, un
terminal comporte un démultiplexeur vidéo afin de séparer
le signal de télévision classique transmis vers le ré-
cepteur de télévision et le signal numérique chiffré R(8).
Ce dernier est fegu par l'entrée 200 du déchiffreur qui dé-
livre le signal N(8) déchiffré I un analyseur de syntaxe
ANTIOPE. L'analyseur syntaxique fournit des ordres i un
dispositif de visualisation qui &labore les pages du
message ANTIOPE présentées ensuite sur le tube cathodique
du récepteur.




PCT/FR80/00149

WO 84/04438

10

15

20

35

- 23 -

Une telle installation est par exemple l'installa-
tion de télévision cryptée frangai&editaDISCRET (DISpo-
sitif de CRyptage pour Emission de Télévision) qui est
destind 3 la transmission d'émissions strictement
assignées 4 un groupe de téléspectateurs particuliers. Le
procédé mis en oeuvre par cette installation est fondé
sur l'invers ion et le décalage, par lignes de retard, des
lignes du signal vidéo, ces opérations &tant commandées
par un générateur pseudo-aléatoire classique & bascules
bistables et rebouclages par portes logiques du genre
OU exclusif. Deux mots informatifs numériques sont né-
cessaires pour le fonctionnement du générateur pseudo-
aléatoire. Un premier mot dit de configuration indique les
rebouclages effectuds et, par suite, identifie la s€quence
générée. Un second mot dit de synchronisation est chargé
dans les bascules 3 des instants prédéterminés et indique
le début de la séquence.

Dans 1'installation DISCRET, le mot de synchroni-
sation est modifié périodiquement en transportant son
contenu binaire 4 1'aide d'une procédure selon 1l'ins-
tallation frangaise DIDCN (DIffusion de DONnées) identique
3 celle du transport selon l'installation ANTIOPE. Confor-
mément 34 1'invention, le chiffrement et le déchiffrement
par un chiffreur et un déchiffreur selon les Figs. 1 et 2
s'applique, en tant que mots M(m) ourN(n), aux mots de
synchronisation de 1'installation DISCRET.

Selon une autre application complémentaire de la
précédente, le chiffreur selon la Fig. 1 a son entrée E,
reliée 3 la sortie du générateur pseudo-aléatoire de
l'installation DISCRET. Sa sortie 81 délivre la séquence
pseudo-aléatoire chiffrée. A la réception, le déchiffreur
selon la Fig. 2 est connecté en amont du générateur pseu-
do-aléatoire et délivre par sa sortie S, la séquence e~
chiffrée. Le mot de configuration, qui ne subit pas de
chiffrement et déchiffrement, peut &tre utilisé comme clé
C et, par suite, peut &tre transmis aux entrées 150, 25¢

des calrulateurs 15, 25.




WO 84/04438 o , PCT/FR80/00149
o - 24 - '

De maniére générale, on notera qu'un signal
numérique quelconque du genre pseudo -aléatoire, mais
également un signal de bruit, peut &tre retransmis sans
perte d'information 3 la sortie du déchiffreur, apras

5 avoir subi un chiffrement et un déchiffrement conformes
1'invention.

-~

a
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REVENDICATIONS
1 - Installation de chiffrement et déchiffrement d'un
signal numérique convoyant des mots Ni 4 n bits, i désignant
le rang du mot Ni dans le signal, en un signal chiffré numéri-
que composé de mots R, & n bits, comprenant, & l'émission dans
5 un chiffreur (1), des moyens logiques (11) effectuant une opé-
ration logique g appliguée sur chague mot Ni et un mot prédé-
terminé Pi—l 4 n bits pour produire le mot correspondant chif-
fré R, =g (Ni, Pi-l) et des moyens (12, 13),qui comportent,
en outre, un registre (131l) recevant les mots chiffrés Ri' pour
10 produire les mots P. 1 selon un algorithme prédéterminé a par-
tir des mots chiffrés R.. et, & la réception dans un déchiffreur
(2), des moyens logigues (21) effectuant une opération logigue
h, dite contraire de l'opération g, appliguée sur chague mot
chiffré R, et sur le mot prédéterminé Pi—l pour produire le
15 mot correspondant déchiffré Ni = h.(Ri, PiFl) et des moyens de
production des mots Pi-l (22,23) analogues & ceux (12, 13) du
chiffreur, caractérisée en ce gque chacun des moyens de produc=’
tion des mots prédéterminés P, (12, 13 ; 22, 23) comprend
des moyens (12 ; 22) ayant leur sortie reliée aux moyens logi-

1

20 ques (1l ; 21) pour mémoriser 2% mots P. 1 prédéterminés rangés
4 des adresses respectives A; 4 & a bits et des moyens (135 ;
235} reliés au registre (131 ; 231) pour adresser en lecture
les moyens de mémorisation (12 ; 22) par lesdites adresses
Ai-l dont les a bits appartiennent tout ou partie au mot con-

25 tenu dans le registre (131 ; 231).

2 - Installation conforme & la revendication 1, dans
laguelle chaque registre est un registre a décalage & r étages,
caractérisée en ce que chaque registre & décalage (131 ; 231)
regoit en série, & travers un convertisseur paralléle-série

30 (133 ; 233), les mots chiffrés R,.

3 - Installation conforme & la revedication 1, caractéri-
sée en ce que chaque registre comporte un nombre r d'étages

inférieur ou égal & n qui recoivent en paralléle des bits des

mots chiffrés r..
i
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4 - Installation conforme & la revendication 2 our3,
caractérisée en ce que chacun des moyens d'adressage (13 ; 23)
comprend des moyens (135,235) pour sélectionner a sorties dudit
registre (131 ; 231) parmi r afin de transmettre auxdits moyens

5 de mémorisation (12 ; 22) lesdites adresses A a a bits.

5 - Installation conforme & l°une des revendications 1 & 4,
caractérisée en ce que chacun des moyens de mémorisatigna(12,22)
est une mémoire programmable par un calculateur (15 ; 25) qui,
initialisé en phase de calcul, commande la déconnexion des

10 moyens d‘aaressage (13 ; 23) et derla mémoire (12, 22) afin de
calculer selon un algorithme prédéterminé et sélectivemenﬁ en
fonction d'un mot de code prédéterminé (C) lesdits mots Pi
et afin d'écrire lesdits mots Pi auxdites adiesses respecti-
ves Ai dans la mémoire programmable (12 ; 22).

15 6 - Installation conforme aux revendications 4 et 5,
caractérisée en ce que les moyens de sélection (135 ; %35)
sont commandés par le calculateur (15, 25) afin de sélection-
ner a sorties dudit registre (131, 231) parmi r en fonction
dudit mot de code prédéterminé (C).

20 7 - Installation conforme & l'une des revendications 1 &
4, caractérisée en ce que les moyens de mémorisation (12 ; 22)
sont une mémoire morte contenant & chague adresse A le mot
correspondant Pi' 7 *

8 - Installation de chiffrement et déchiffrement d'un signal

25 numérique convoyant des mots N, a n bits en un signéi chiffré
numérique composé de mots R, & n bits, ¢aractérisée en ce qu'il
comprend , & l'émission dans le chiffreur, un nombre K de
chiffreurs élémentaires (1,) en série tels que celui de l'ins-
tallation conforme & l'une des revendications 1 & 7, la sortie

30 (140y) & mots chiffrés des moyens logiques (llk) d'un chiffreur
élémentaire (lk) de rang k (L$k<K) étant relide a lfentrée
(llqk+l) 3 mots & chiffrer des moyens logiques (11 ) du |

k+1

chiffreur élémentaire (lk+l) de rang suivant k + 1,

€
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et en ce qu'il comprend, & la réception dans.le chiffreur, un
nombre K de déchiffreurs élémentaires (2y) en série tels que
celui de l'installation conforme & l'une des revendications 1
a 7, la sortie (lek) & mots déchiffrés des moyens logiques

5 (Zlk) d'un déchiffreur élémentaire (Zk) de rang k effectuant
l'opération hk contraire de l'opération =M effectuée par le
chiffreur élémentaire de rang k étant reliée 3 1l'entrée (ZOOk_l)
& mots a déchiffrer des moyens logiques (Zlk_l) du déchiffreur

élémentaire (2 ) de rang précédent k-l effectuant 1l°opération

k-1
lohk—l contraire de 1l'opération gk_l effectuée par le chiffreur

élémentaire de rang.k-1l.

9 - Installation conforme a& la revendication 8, caractéri-

sée en ce que les chiffreurs (ll, lK' Fig. 3A), resp. déchif-

freurs élémentaires (21, ZK' Fig. 3B), qui possédent un calcu-

15lateur (15, 25), sont reliés a un dispositif de lecture (17, 27)
dudit mot de code prédéterminé (C), ledit mot de code comprenant
des mots de code élémentaires (Cl, CK) assignés respectivement
auxdits chiffreurs, déchiffreurs élémentaires.

20 10 - Installation conforme é,l'uﬁe des revendications 1 &
9, caractérisée en ce que le chiffreur, resp. le déchiffreur,
comprend & son entrée un convertisseur paralldle-paralléle
(L0 ; 20) pour convertir un signal numérigque de mots i chiffrer

25M (m), resp. chiffrés R (m) & m bits en ledit signal numérique
& mots N (n), resp. R (n) & n bits, et 3 sa sortie un convertis-
seur paralléle-paralléle (14, 24) pour convertir le signal &
mots chiffrés R (n), resp. déchiffrés N (n) & n bits, en ledit
signal numérique & mots chiffrés R (m), resp. déchiffrés M (m),

3034 m bits.
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a la date de prionté revendiquée ou aprés celle-ci

«T» document ultérieur publié A la date de dépét international ou
a la date de priorité, ou aprés, et n’appartenant pas a i'état
de la techmique pertinent, mais cité pour comprendre le
principe ou la théorie constituant la base de l'invention

« X » document particulid¢rement pertinent f

{V. CERTIFICATION

[ ]

Date & lagueila la recherche internationaie a été effectivement

achevée 3
9 janvier 1981

T

Date d'expédition du présent rapport de fech¢ cT Internationale 3

19 janvier 1981

Administration chargée de la recherche internationale t

Office Européen des Brevets

Signature du fonctionnaire autorisé v }‘

G.L.M, Kruydenber?
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SUITE DES RENSEIGNEMENTS INDIQUES SUR LA DEUXIEME FEUILLE

[

Us, A, 4133974, publié le 9 janvier 1979, . 1,7
v01r colonne 4, lignes 23 d 65; colonne
5, lignes 28 4 64, Morgan

cité dans la demande ;

A

V. OBSERVATIONS LORSQU'IL A ETE ESTIME QUE CERTAINES REVENDICATIONS NE POUVAIENT PAS FAIRE
L'OBJET D'UNE RECHERCHE!

Selon P'article 17.2) a) certaines revendications n’ont pas fait 'objet d'une recherche pour les motifs suivants:

1. D Les revendications numéras _. se rapportent a un abjet & I'égard duquel la présente administration n'a pas I'obligation de pro-

céder A la recherche, 12 a savoir:

1

2 D Les revendications numéros............se rapportent & des parﬁ‘es de ia demande interr qui ne rempli t pas les conditions
prescrites dans une mesure teile qu’une recherche significative ne peut étre effectuée, 13 précisément:

Vl. OBSERVATIONS LORSQU'IL Y A ABSENCE D'UNITE DE L'INVENTION 11

L'administration chargée de 1a recherche internationale a trouvé plusieurs inventions dans fa présente demande internationale, c'est-a-dire:

1. D Comme toutes les taxes additionnelles demandées ont été payées dans les délais, le présent rapport de recherche internationale
cauvre toutes les revendications de la demande internationale pouvant faire 'objet d'une recherche.

2. D Comme seulement une des partie taxes additionnelles demandées ont été payées dans les délais, le présent rapport de recherche
internationale couvre seulement celles des revendications de fa demande pour fesquelles les taxes ont été payées, ¢'est-a-dire les
revendications:

3. D Aucune taxe additionnelle demandéa n'a éié payée dans les délais par le dépasant. En conséquence, le présent rapport de recherche
internationala ast limité & i"invention mentionnée en premier dans ies revendications; elle est couverte par les revendications
numéros: ’ i

Remarque duant a la réserve
D Les taxes additionnelles de recherche étaient accompagnées d'une réserve du déposant.

D Aucune réserve n'a été faite lors du paiement des taxes additionnelles de recherche.
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