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(57)【要約】
【課題】高い信頼性および可用性を有するネットワーク
システムであって、ＭＰＬＳ機能を使用することなく、
かつ、予備経路を計算するためのルーティングプロトコ
ルの計算コストが従来とほぼ同等であるネットワークシ
ステムを提供する。
【解決手段】ネットワーク中継装置は、第１の処理装置
が属する第１の仮想ネットワークの経路情報を記憶する
第１の経路情報記憶部と、第２の処理装置が属する第２
の仮想ネットワークの経路情報を記憶する第２の経路情
報記憶部と、第１の仮想ネットワークに関する経路情報
の広告を受け取り第１の経路情報記憶部に格納し、第２
の仮想ネットワークに関する経路情報の広告を受け取り
第２の経路情報記憶部に格納する経路情報広告部と、仮
想ネットワークの状態を検出する状態検出部と、受信パ
ケットをネットワークの状態に基づいて決定される一方
の仮想ネットワークの経路情報を用いて転送するパケッ
ト転送処理部とを備える。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　同一のアドレスが設定された第１の処理装置および第２の処理装置と、前記第１または
第２の処理装置を利用するクライアント装置と、直接的または間接的に接続され、各装置
間のパケットを中継するネットワーク中継装置であって、
　前記第１の処理装置が属する第１の仮想ネットワークの経路情報を記憶する第１の経路
情報記憶部と、
　前記第２の処理装置が属する第２の仮想ネットワークの経路情報を記憶する第２の経路
情報記憶部と、
　前記第１の仮想ネットワークに関する経路情報の広告を受け取り前記第１の経路情報記
憶部に格納し、前記第２の仮想ネットワークに関する経路情報の広告を受け取り前記第２
の経路情報記憶部に格納する経路情報広告部と、
　前記第１の仮想ネットワークの状態および前記第２の仮想ネットワークの状態を検出す
る状態検出部と、
　前記クライアント装置から受信したパケットであって、前記アドレスをあて先とする受
信パケットを、ネットワークの状態に基づいて決定される一方の仮想ネットワークの経路
情報を用いて、前記第１の処理装置もしくは前記第２の処理装置へ転送するパケット転送
処理部と、
を備える、ネットワーク中継装置。
【請求項２】
　請求項１記載のネットワーク中継装置であって、
　前記状態検出部は、
　前記第１の仮想ネットワークにおける経路上の障害を検出する第１の状態検出部と、
　前記第２の仮想ネットワークにおける経路上の障害を検出する第２の状態検出部と、
を備え、
　前記ネットワーク中継装置は、さらに、
　前記第１の処理装置と、前記第２の処理装置と、前記クライアント装置とに対してそれ
ぞれ接続されているインタフェースが、前記第１の仮想ネットワークと、前記第２の仮想
ネットワークのいずれに所属するのかを定義したＶＲＦ定義情報を記憶するＶＲＦ定義情
報記憶部と、
　前記第１の状態検出部もしくは前記第２の状態検出部により検出された障害の有無に基
づいて、前記経路情報と前記ＶＲＦ定義情報との少なくともいずれか一方を更新するフェ
イルオーバ処理部と、
を備え、
　前記パケット転送処理部は、
　パケットを受信した際に、前記ＶＲＦ定義情報に従って前記パケットを受信したインタ
フェースが所属する仮想ネットワークを判定し、前記パケットを受信したインタフェース
が所属する仮想ネットワークに対応した経路情報を用いて経路探索をしてパケットを転送
する、ネットワーク中継装置。
【請求項３】
　請求項２記載のネットワーク中継装置であって、
　前記ＶＲＦ定義情報には、
　前記第１の処理装置に接続されているインタフェースと、前記クライアント装置に接続
されているインタフェースとが前記第１の仮想ネットワークに所属し、
　前記第２の処理装置に接続されているインタフェースが前記第２の仮想ネットワークに
所属する、
ことが予め定義され、
　前記フェイルオーバ処理部は、前記第１の状態検出部により障害が検出された場合に、
前記クライアント装置に接続されているインタフェースを、前記第２の仮想ネットワーク
に所属させるようにＶＲＦ定義情報を更新する、ネットワーク中継装置。
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【請求項４】
　請求項２または３記載のネットワーク中継装置であって、
　前記パケット転送処理部は、
　パケットを受信した際に、前記ＶＲＦ定義情報に基づいて、前記パケットを受信したイ
ンタフェースが所属する仮想ネットワークと、前記パケットのあて先である装置が接続さ
れているインタフェースが所属する仮想ネットワークとを比較し、仮想ネットワークが同
一である場合は前記パケットを転送し、仮想ネットワークが異なる場合は前記パケットを
転送せずに廃棄する、ネットワーク中継装置。
【請求項５】
　ネットワークシステムであって、
　第１の仮想ネットワークに所属する第１の処理装置と、
　第２の仮想ネットワークに所属する第２の処理装置と、
　前記第１または第２の処理装置を利用するクライアント装置と、
　前記第１の処理装置と、前記第２の処理装置と、前記クライアント装置と、直接的また
は間接的に接続され、各装置間のパケットを中継するネットワーク中継装置と、
を備え、
　前記第１の処理装置と、前記第２の処理装置のアドレスは同一に設定され、
　前記ネットワーク中継装置は、
　前記第１の仮想ネットワークの経路情報を記憶する第１の経路情報記憶部と、
　前記第２の仮想ネットワークの経路情報を記憶する第２の経路情報記憶部と、
　前記第１の仮想ネットワークに関する経路情報の広告を受け取り前記第１の経路情報記
憶部に格納し、前記第２の仮想ネットワークに関する経路情報の広告を受け取り前記第２
の経路情報記憶部に格納する経路情報広告部と、
　前記第１の仮想ネットワークの状態および前記第２の仮想ネットワークの状態を検出す
る状態検出部と、
　前記クライアント装置から受信したパケットであって、前記アドレスをあて先とする受
信パケットを、ネットワークの状態に基づいて決定される一方の仮想ネットワークの経路
情報を用いて、前記第１の処理装置もしくは前記第２の処理装置へ転送するパケット転送
処理部と、
を備える、ネットワークシステム。
【請求項６】
　同一のアドレスが設定された第１の処理装置および第２の処理装置と、前記第１または
第２の処理装置を利用するクライアント装置と、直接的または間接的に接続され、各装置
間のパケットを中継するネットワーク中継装置の制御方法であって、
　（ａ）前記第１の処理装置が属する第１の仮想ネットワークの経路情報の広告を受け取
るとともに記憶する工程と、
　（ｂ）前記第２の処理装置が属する第２の仮想ネットワークの経路情報の広告を受け取
るとともに記憶する工程と、
　（ｃ）前記第１の仮想ネットワークの状態および前記第２の仮想ネットワークの状態を
検出する工程と、
　（ｄ）前記クライアント装置から受信したパケットであって、前記アドレスをあて先と
する受信パケットを、ネットワークの状態に基づいて決定される一方の仮想ネットワーク
の経路情報を用いて、前記第１の処理装置もしくは前記第２の処理装置へ転送する工程と
、
を備える、ネットワーク中継装置の制御方法。
【請求項７】
　ネットワークシステムであって、
　処理装置と接続された第１のネットワーク中継装置と、
　前記処理装置を利用するクライアント装置と接続された第２のネットワーク中継装置と
、
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を備え、
　前記第１のネットワーク中継装置の第１のインタフェースと、前記第２のネットワーク
中継装置の第１のインタフェースとは、直接的または他のネットワークを介して間接的に
接続されて第１の仮想ネットワークを構成し、
　前記第１のネットワーク中継装置の第２のインタフェースと、前記第２のネットワーク
中継装置の第２のインタフェースとは、直接的または他のネットワークを介して間接的に
接続されて第２の仮想ネットワークを構成し、
　前記第１のネットワーク中継装置と、前記第２のネットワーク中継装置は、それぞれ、
　前記第１の仮想ネットワークの経路情報を記憶する第１の経路情報記憶部と、
　前記第２の仮想ネットワークの経路情報を記憶する第２の経路情報記憶部と、
　前記第１の仮想ネットワークに関する経路情報の広告を受け取り前記第１の経路情報記
憶部に格納し、前記第２の仮想ネットワークに関する経路情報の広告を受け取り前記第２
の経路情報記憶部に格納する経路情報広告部と、
　受信パケットを、ネットワークの状態に基づいて決定される一方の仮想ネットワークの
経路情報を用いて、あて先装置へ転送するパケット転送処理部と、
を備える、ネットワークシステム。
【請求項８】
　請求項７記載のネットワークシステムであって、
　前記第１のネットワーク中継装置は、さらに、前記処理装置が、前記第１の仮想ネット
ワークと、前記第２の仮想ネットワークのいずれに所属するのかを定義したＶＲＦ定義情
報を記憶するＶＲＦ定義情報記憶部を備え、
　前記第２のネットワーク中継装置は、さらに、前記クライアント装置が、前記第１の仮
想ネットワークと、前記第２の仮想ネットワークのいずれに所属するのかを定義したＶＲ
Ｆ定義情報を記憶するＶＲＦ定義情報記憶部を備え、
　前記第１のネットワーク中継装置の前記パケット転送処理部と、前記第２のネットワー
ク中継装置の前記パケット転送処理部は、
　パケットを受信した際に、前記ＶＲＦ定義情報に基づいて、前記パケットを受信したイ
ンタフェースが所属する仮想ネットワークと、前記パケットのあて先である装置が接続さ
れているインタフェースが所属する仮想ネットワークとを比較し、仮想ネットワークが同
一であるか、異なるかを問わずにパケットを転送する、ネットワークシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワーク中継装置に関する。
【背景技術】
【０００２】
　高い信頼性（Ｒｅｌｉａｂｉｌｉｔｙ）および可用性（Ａｖａｉｌａｂｉｌｉｔｙ）を
有するネットワークシステムを構築するための方法として、ＭＰＬＳ（Ｍｕｌｔｉ－Ｐｒ
ｏｔｏｃｏｌ　Ｌａｂｅｌ　Ｓｗｉｔｃｈｉｎｇ）によるＦＲＲ（Ｆａｓｔ　Ｒｅｒｏｕ
ｔｅ）が知られている。ＭＰＬＳによるＦＲＲでは、ネットワークシステムを構成する各
ルータにおいて、事前に運用ＬＳＰ（Ｌａｂｅｌ　Ｓｗｉｔｃｈｅｄ　Ｐａｔｈ）と予備
ＬＳＰとを設定する。運用ＬＳＰ上のノードや回線に障害が発生した場合、各ルータは、
通信路を運用ＬＳＰから予備ＬＳＰに切り替える。このように、ＭＰＬＳによるＦＲＲで
は、事前に運用ＬＳＰと予備ＬＳＰとを設定しておくことにより、障害発生時のルーティ
ングプロトコルの経路再計算を不要にしている（例えば、非特許文献１）。
【０００３】
　また、高い信頼性および可用性を有するネットワークシステムを構築するための他の方
法として、ＭＰＬＳを用いないＩＰ－ＦＲＲ（Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌ　Ｆ
ａｓｔ　Ｒｅｒｏｕｔｅ）が知られている。ＩＰ－ＦＲＲでは、事前にネットワークシス
テム内の回線やノードに障害が発生した際の予備経路を計算しておくことで、障害発生時
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、迅速に予備経路へ切り替えることを可能としている（例えば、非特許文献２）。
【先行技術文献】
【非特許文献】
【０００４】
【非特許文献１】IETF, “Fast Reroute Extensions to RSVP-TE for LSP Tunnels”, RF
C4090
【非特許文献２】IETF, “Basic Specification for IP Fast Reroute: Loop-Free Alter
nates”, RFC5286
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　従来のＭＰＬＳによるＦＲＲでは、ネットワークシステムを構成する全てのルータがＭ
ＰＬＳに対応している必要があるため、ネットワークシステムが高価になってしまうとい
う問題があった。また、ＭＰＬＳ網を管理するための知識が必要となるため、運用コスト
が増大するという問題があった。一方、ＩＰ－ＦＲＲでは、予備経路を計算するためのル
ーティングプロトコルの計算量が隣接するルータ数に比例して増大するという問題があっ
た。さらに、ＩＰ－ＦＲＲでは、事前に予備経路を計算するための条件に制限があるとい
う問題があった。
【０００６】
　本発明は、高い信頼性および可用性を有するネットワークシステムであって、ＭＰＬＳ
機能を使用することなく、かつ、予備経路を計算するためのルーティングプロトコルの計
算コストが従来とほぼ同等であるネットワークシステムを提供することを目的とする。
【課題を解決するための手段】
【０００７】
　本発明は、上述の課題の少なくとも一部を解決するためになされたものであり、以下の
形態又は適用例として実現することが可能である。
【０００８】
　［適用例１］
　同一のアドレスが設定された第１の処理装置および第２の処理装置と、前記第１または
第２の処理装置を利用するクライアント装置と、直接的または間接的に接続され、各装置
間のパケットを中継するネットワーク中継装置であって、
　前記第１の処理装置が属する第１の仮想ネットワークの経路情報を記憶する第１の経路
情報記憶部と、
　前記第２の処理装置が属する第２の仮想ネットワークの経路情報を記憶する第２の経路
情報記憶部と、
　前記第１の仮想ネットワークに関する経路情報の広告を受け取り前記第１の経路情報記
憶部に格納し、前記第２の仮想ネットワークに関する経路情報の広告を受け取り前記第２
の経路情報記憶部に格納する経路情報広告部と、
　前記第１の仮想ネットワークの状態および前記第２の仮想ネットワークの状態を検出す
る状態検出部と、
　前記クライアント装置から受信したパケットであって、前記アドレスをあて先とする受
信パケットを、ネットワークの状態に基づいて決定される一方の仮想ネットワークの経路
情報を用いて、前記第１の処理装置もしくは前記第２の処理装置へ転送するパケット転送
処理部と、
を備える、ネットワーク中継装置。
　この構成によれば、ネットワーク中継装置は、予め第１の仮想ネットワークの経路情報
と、第２の仮想ネットワークの経路情報とを記憶し、パケット転送処理部は、受信パケッ
トを、第１の仮想ネットワークと、第２の仮想ネットワークの状態（例えば、経路上にお
ける障害の有無）に基づいて決定される一方の仮想ネットワークの経路情報を用いて、第
１の処理装置もしくは第２の処理装置へ転送する。このため、高い信頼性および可用性を
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有するネットワークシステムであって、ＭＰＬＳ機能を使用することなく、かつ、予備経
路を計算するためのルーティングプロトコルの計算コストが従来とほぼ同等であるネット
ワークシステムを提供することができる。
【０００９】
　［適用例２］
　適用例１記載のネットワーク中継装置であって、
　前記状態検出部は、
　前記第１の仮想ネットワークにおける経路上の障害を検出する第１の状態検出部と、
　前記第２の仮想ネットワークにおける経路上の障害を検出する第２の状態検出部と、
を備え、
　前記ネットワーク中継装置は、さらに、
　前記第１の処理装置と、前記第２の処理装置と、前記クライアント装置とに対してそれ
ぞれ接続されているインタフェースが、前記第１の仮想ネットワークと、前記第２の仮想
ネットワークのいずれに所属するのかを定義したＶＲＦ（Ｖｉｒｔｕａｌ Ｒｏｕｔｉｎ
ｇ ａｎｄ Ｆｏｒｗａｒｄｉｎｇ）定義情報を記憶するＶＲＦ定義情報記憶部と、
　前記第１の状態検出部もしくは前記第２の状態検出部により検出された障害の有無に基
づいて、前記経路情報と前記ＶＲＦ定義情報との少なくともいずれか一方を更新するフェ
イルオーバ処理部と、
を備え、
　前記パケット転送処理部は、
　パケットを受信した際に、前記ＶＲＦ定義情報に従って前記パケットを受信したインタ
フェースが所属する仮想ネットワークを判定し、前記パケットを受信したインタフェース
が所属する仮想ネットワークに対応した経路情報を用いて経路探索をしてパケットを転送
する、ネットワーク中継装置。
　この構成によれば、フェイルオーバ処理部は、第１の状態検出部もしくは第２の状態検
出部により検出された障害の有無に基づいて、経路情報とＶＲＦ定義情報との少なくとも
いずれか一方を更新する。このため、短時間でのフェイルオーバ処理（予備経路への切り
替え）が可能となる。
【００１０】
　［適用例３］
　適用例２記載のネットワーク中継装置であって、
　前記ＶＲＦ定義情報には、
　前記第１の処理装置に接続されているインタフェースと、前記クライアント装置に接続
されているインタフェースとが前記第１の仮想ネットワークに所属し、
　前記第２の処理装置に接続されているインタフェースが前記第２の仮想ネットワークに
所属する、
ことが予め定義され、
　前記フェイルオーバ処理部は、前記第１の状態検出部により障害が検出された場合に、
前記クライアント装置に接続されているインタフェースを、前記第２の仮想ネットワーク
に所属させるようにＶＲＦ定義情報を更新する、ネットワーク中継装置。
　この構成によれば、フェイルオーバ処理部は、第１の状態検出部により、第１の仮想ネ
ットワークにおける経路上の障害が検出された場合に、第１の仮想ネットワークに所属し
ているクライアント端末を、第２の仮想ネットワークに所属させるようにＶＲＦ定義情報
を更新する。このため、第１の仮想ネットワークの経路上に障害が発生した場合であって
も、ＶＲＦ定義情報の更新によって、短時間でのフェイルオーバ処理（予備経路への切り
替え）が可能となる。
【００１１】
　［適用例４］
　適用例２または３記載のネットワーク中継装置であって、
　前記パケット転送処理部は、
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　パケットを受信した際に、前記ＶＲＦ定義情報に基づいて、前記パケットを受信したイ
ンタフェースが所属する仮想ネットワークと、前記パケットのあて先である装置が接続さ
れているインタフェースが所属する仮想ネットワークとを比較し、仮想ネットワークが同
一である場合は前記パケットを転送し、仮想ネットワークが異なる場合は前記パケットを
転送せずに廃棄する、ネットワーク中継装置。
　この構成によれば、パケット転送処理部は、パケットの送信元である装置が所属する仮
想ネットワークとパケットのあて先である装置が所属する仮想ネットワークとが異なる場
合はパケットを転送せずに廃棄するため、異なる仮想ネットワークに属する装置間におけ
る通信を抑制することができる。この結果、ネットワークシステムにおける安全性を向上
させることができる。
【００１２】
　［適用例５］
　ネットワークシステムであって、
　第１の仮想ネットワークに所属する第１の処理装置と、
　第２の仮想ネットワークに所属する第２の処理装置と、
　前記第１または第２の処理装置を利用するクライアント装置と、
　前記第１の処理装置と、前記第２の処理装置と、前記クライアント装置と、直接的また
は間接的に接続され、各装置間のパケットを中継するネットワーク中継装置と、
を備え、
　前記第１の処理装置と、前記第２の処理装置のアドレスは同一に設定され、
　前記ネットワーク中継装置は、
　前記第１の仮想ネットワークの経路情報を記憶する第１の経路情報記憶部と、
　前記第２の仮想ネットワークの経路情報を記憶する第２の経路情報記憶部と、
　前記第１の仮想ネットワークに関する経路情報の広告を受け取り前記第１の経路情報記
憶部に格納し、前記第２の仮想ネットワークに関する経路情報の広告を受け取り前記第２
の経路情報記憶部に格納する経路情報広告部と、
　前記第１の仮想ネットワークの状態および前記第２の仮想ネットワークの状態を検出す
る状態検出部と、
　前記クライアント装置から受信したパケットであって、前記アドレスをあて先とする受
信パケットを、ネットワークの状態に基づいて決定される一方の仮想ネットワークの経路
情報を用いて、前記第１の処理装置もしくは前記第２の処理装置へ転送するパケット転送
処理部と、
を備える、ネットワークシステム。
　この構成によれば、ネットワークシステムにおいて、適用例１と同様の効果を得ること
ができる。
【００１３】
　［適用例６］
　同一のアドレスが設定された第１の処理装置および第２の処理装置と、前記第１または
第２の処理装置を利用するクライアント装置と、直接的または間接的に接続され、各装置
間のパケットを中継するネットワーク中継装置の制御方法であって、
　（ａ）前記第１の処理装置が属する第１の仮想ネットワークの経路情報の広告を受け取
るとともに記憶する工程と、
　（ｂ）前記第２の処理装置が属する第２の仮想ネットワークの経路情報の広告を受け取
るとともに記憶する工程と、
　（ｃ）前記第１の仮想ネットワークの状態および前記第２の仮想ネットワークの状態を
検出する工程と、
　（ｄ）前記クライアント装置から受信したパケットであって、前記アドレスをあて先と
する受信パケットを、ネットワークの状態に基づいて決定される一方の仮想ネットワーク
の経路情報を用いて、前記第１の処理装置もしくは前記第２の処理装置へ転送する工程と
、
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を備える、ネットワーク中継装置の制御方法。
　この構成によれば、適用例１と同様の効果を得ることができる。
【００１４】
　［適用例７］
　ネットワークシステムであって、
　処理装置と接続された第１のネットワーク中継装置と、
　前記処理装置を利用するクライアント装置と接続された第２のネットワーク中継装置と
、
を備え、
　前記第１のネットワーク中継装置の第１のインタフェースと、前記第２のネットワーク
中継装置の第１のインタフェースとは、直接的または他のネットワークを介して間接的に
接続されて第１の仮想ネットワークを構成し、
　前記第１のネットワーク中継装置の第２のインタフェースと、前記第２のネットワーク
中継装置の第２のインタフェースとは、直接的または他のネットワークを介して間接的に
接続されて第２の仮想ネットワークを構成し、
　前記第１のネットワーク中継装置と、前記第２のネットワーク中継装置は、それぞれ、
　前記第１の仮想ネットワークの経路情報を記憶する第１の経路情報記憶部と、
　前記第２の仮想ネットワークの経路情報を記憶する第２の経路情報記憶部と、
　前記第１の仮想ネットワークに関する経路情報の広告を受け取り前記第１の経路情報記
憶部に格納し、前記第２の仮想ネットワークに関する経路情報の広告を受け取り前記第２
の経路情報記憶部に格納する経路情報広告部と、
　受信パケットを、ネットワークの状態に基づいて決定される一方の仮想ネットワークの
経路情報を用いて、あて先装置へ転送するパケット転送処理部と、
を備える、ネットワークシステム。
　この構成によれば、第１のネットワーク中継装置の第１のインタフェースと、第２のネ
ットワーク中継装置の第１のインタフェースとは、直接的または他のネットワークを介し
て間接的に接続されて第１の仮想ネットワークを構成し、第１のネットワーク中継装置の
第２のインタフェースと、第２のネットワーク中継装置の第２のインタフェースとは、直
接的または他のネットワークを介して間接的に接続されて第２の仮想ネットワークを構成
する。すなわち、処理装置とクライアント装置との間の通信経路を２重化した上で、パケ
ット転送処理部は、第１の仮想ネットワークと、第２の仮想ネットワークの状態（例えば
、経路上における障害の有無）に基づいて決定される一方の仮想ネットワークの経路情報
を用いて、受信パケットをあて先装置へ転送する。このため、このような構成においても
適用例１と同様の効果を得ることができる。
【００１５】
　［適用例８］
　適用例７記載のネットワークシステムであって、
　前記第１のネットワーク中継装置は、さらに、前記処理装置が、前記第１の仮想ネット
ワークと、前記第２の仮想ネットワークのいずれに所属するのかを定義したＶＲＦ定義情
報を記憶するＶＲＦ定義情報記憶部を備え、
　前記第２のネットワーク中継装置は、さらに、前記クライアント装置が、前記第１の仮
想ネットワークと、前記第２の仮想ネットワークのいずれに所属するのかを定義したＶＲ
Ｆ定義情報を記憶するＶＲＦ定義情報記憶部を備え、
　前記第１のネットワーク中継装置の前記パケット転送処理部と、前記第２のネットワー
ク中継装置の前記パケット転送処理部は、
　パケットを受信した際に、前記ＶＲＦ定義情報に基づいて、前記パケットを受信したイ
ンタフェースが所属する仮想ネットワークと、前記パケットのあて先である装置が接続さ
れているインタフェースが所属する仮想ネットワークとを比較し、仮想ネットワークが同
一であるか、異なるかを問わずにパケットを転送する、ネットワークシステム。
　この構成によれば、パケット転送処理部は、パケットの送信元である装置が所属する仮
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想ネットワークとパケットのあて先である装置が所属する仮想ネットワークとが異なる場
合であっても受信パケットの転送を行う。このため、通信の上り側と下り側において異な
る経路を用いてパケットの転送を行うことが可能となる。この結果、ネットワークシステ
ムにおけるパケット転送の柔軟性を向上させることができる。
【００１６】
　なお、本発明は、種々の態様で実現することが可能である。例えば、ネットワーク中継
装置、ネットワークシステム、ネットワーク中継方法、それらの方法または装置の機能を
実現するためのコンピュータプログラム、そのコンピュータプログラムを記録した記憶媒
体等の形態で実現することができる。
【図面の簡単な説明】
【００１７】
【図１】本発明の一実施例としてのネットワークシステムの概略構成を示す説明図である
。
【図２】２台のサーバのＩＰアドレス情報の一例を示す説明図である。
【図３】ホストのＩＰアドレス情報の一例を示す説明図である。
【図４】２台のルータの設定情報の一例を示す説明図である。
【図５】ネットワーク装置の構成情報を規定するコンフィギュレーション情報の一例を示
す説明図である。
【図６】インタフェースデータベースの一例を示す説明図である。
【図７】ＶＲＦ１ルーティングテーブルとＶＲＦ２ルーティングテーブルとが作成される
様子を示す説明図である。
【図８】インタフェースデータベースが図６で示した状態である場合におけるＶＲＦ１ル
ーティングテーブルの一例を示す説明図である。
【図９】インタフェースデータベースが図６で示した状態である場合におけるＶＲＦ２ル
ーティングテーブルの一例を示す説明図である。
【図１０】直結経路制御部で管理される直結経路情報がＯＳＰＦプロトコルにより広告さ
れる様子を示す説明図である。
【図１１】監視対象であるルータとのＯＳＰＦネイバ状態に障害が発生する前におけるネ
ットワークシステムの動作を示す説明図である。
【図１２】ネットワーク装置におけるパケット転送処理の手順を示すフローチャートであ
る。
【図１３】フェイルオーバ処理の手順を示すフローチャートである。
【図１４】フェイルオーバ処理時におけるネットワークシステムの動作を示す説明図であ
る。
【図１５】図１３のステップＳ５０５において更新された後のインタフェースデータベー
スを示す説明図である。
【図１６】監視対象であるルータとのＯＳＰＦネイバ状態に障害が発生した後におけるネ
ットワークシステムの動作を示す説明図である。
【図１７】第２実施例におけるネットワークシステムの概略構成を示す説明図である。
【図１８】ルータの設定情報の一例を示す説明図である。
【図１９】ネットワーク装置の構成情報を規定するコンフィギュレーション情報の一例を
示す説明図である。
【図２０】ネットワーク装置のインタフェースデータベースの一例を示す説明図である。
【図２１】ネットワーク装置のＶＲＦ１ルーティングテーブルとＶＲＦ２ルーティングテ
ーブルとが作成される様子を示す説明図である。
【図２２】インタフェースデータベースが図２０で示した状態である場合におけるネット
ワーク装置のＶＲＦ１ルーティングテーブルの一例を示す説明図である。
【図２３】インタフェースデータベースが図２０で示した状態である場合におけるネット
ワーク装置のＶＲＦ２ルーティングテーブルの一例を示す説明図である。
【図２４】第１ＯＳＰＦ処理部と第２ＯＳＰＦ処理部と第３ＯＳＰＦ処理部とが互いの経
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路情報をＯＳＰＦプロトコルにより広告する様子を示す説明図である。
【図２５】ネットワーク装置の構成情報を規定するコンフィギュレーション情報の一例を
示す説明図である。
【図２６】ネットワーク装置のインタフェースデータベースの一例を示す説明図である。
【図２７】インタフェースデータベースが図２６で示した状態である場合におけるネット
ワーク装置のＶＲＦ１ルーティングテーブルの一例を示す説明図である。
【図２８】インタフェースデータベースが図２６で示した状態である場合におけるネット
ワーク装置のＶＲＦ２ルーティングテーブルの一例を示す説明図である。
【図２９】ネットワーク装置において監視対象であるネットワーク内のルータとのＯＳＰ
Ｆネイバ状態に障害が発生する前におけるネットワークシステムの動作を示す説明図であ
る。
【図３０】第２実施例におけるフェイルオーバ処理の手順を示すフローチャートである。
【図３１】第２実施例のフェイルオーバ処理時におけるネットワークシステムの動作を示
す説明図である。
【図３２】図３０のステップＳ５０５において更新された後のネットワーク装置のインタ
フェースデータベースを示す説明図である。
【図３３】監視対象であるネットワーク内のルータとのＯＳＰＦネイバ状態に障害が発生
した後におけるネットワークシステムの動作を示す説明図である。
【図３４】監視対象であるネットワーク内のルータとのＯＳＰＦネイバ状態に障害が発生
した後において第１ＯＳＰＦ処理部と第２ＯＳＰＦ処理部と第３ＯＳＰＦ処理部とが互い
の経路情報をＯＳＰＦプロトコルにより広告する様子を示す説明図である。
【発明を実施するための形態】
【００１８】
　次に、本発明の実施の形態を実施例に基づいて以下の順序で説明する。
Ａ．第１実施例：
（Ａ－１）システム構成：
（Ａ－２）障害検出前の動作：
（Ａ－３）フェイルオーバ処理：
（Ａ－４）障害検出後の動作：
Ｂ．第２実施例：
（Ｂ－１）システム構成：
（Ｂ－２）障害検出前の動作：
（Ｂ－３）フェイルオーバ処理：
（Ｂ－４）障害検出後の動作：
Ｃ．変形例：
【００１９】
Ａ．第１実施例：
（Ａ－１）システム構成：
　図１は、本発明の一実施例としてのネットワークシステム１０の概略構成を示す説明図
である。ネットワークシステム１０は、２台のサーバ（運用サーバ２０１、予備サーバ２
０２）と、３台のレイヤ３のネットワーク中継装置（ネットワーク装置１００、ルータ４
０１、ルータ４０２）と、ホストコンピュータ（ホスト３０１）とを備えている。
【００２０】
　第１の処理装置としての運用サーバ２０１は、所定のサービス（例えば、ＷＥＢサービ
ス等のサービス）をホストコンピュータに対して提供するためのサーバコンピュータであ
る。第２の処理装置としての予備サーバ２０２は、運用サーバ２０１がサービスを提供し
得る状態の間は、サービスを提供せずに待機する。運用サーバ２０１がサービスを提供し
得ない状態の場合は、運用サーバ２０１に代わって所定のサービスを提供する。すなわち
、運用サーバ２０１はいわゆる運用系サーバ、予備サーバ２０２はいわゆる待機系サーバ
である。なお、以降、処理装置のことを「サーバ」とも呼ぶ。
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【００２１】
　ネットワーク中継装置としてのネットワーク装置１００は、２台のサーバと、ホスト３
０１との間のパケットによる通信を中継するレイヤ３のネットワーク中継装置である。ネ
ットワーク装置１００は、運用サーバ２０１を運用系サーバとし、予備サーバ２０２を待
機系サーバとするようにＯＳＰＦ（Ｏｐｅｎ Ｓｈｏｒｔｅｓｔ Ｐａｔｈ Ｆｉｒｓｔ）
プロトコルを用いた経路制御を行う。
【００２２】
　ネットワーク装置１００は、３つのインタフェース（インタフェース１３１～１３３）
と、コンフィギュレーションデータベース１１０と、第１の経路情報記憶部としてのＶＲ
Ｆ１ルーティングテーブル１２１と、第２の経路情報記憶部としてのＶＲＦ２ルーティン
グテーブル１２２と、ＶＲＦ定義情報記憶部としてのインタフェースデータベース１４０
と、パケット転送処理部１５０と、直結経路制御部１６０と、第１ＯＳＰＦ処理部１６１
と、第２ＯＳＰＦ処理部１６２と、フェイルオーバ処理部１７０とを備えている。
【００２３】
　３つのインタフェース（インタフェース１３１～１３３）は、ネットワーク装置１００
と、ネットワーク装置１００に接続される外部装置との間でパケットを送受信する機能を
有する。インタフェース１３１は、ルータ４０１と回線を介して接続されている。ルータ
４０１は、運用サーバ２０１と回線を介して接続されている。ルータ４０１は、ネットワ
ーク装置１００とＯＳＰＦプロトコルを用いた経路制御を行う。同様に、インタフェース
１３２はルータ４０１と回線を介して接続されている。ルータ４０２は、予備サーバ２０
２と回線を介して接続されている。ルータ４０２は、ネットワーク装置１００とＯＳＰＦ
プロトコルを用いた経路制御を行う。なお、ルータ４０１と、ルータ４０２との間では、
ＶＲＦ（Ｖｉｒｔｕａｌ Ｒｏｕｔｉｎｇ ａｎｄ Ｆｏｒｗａｒｄｉｎｇ）技術によりネ
ットワークが分離されているため、ＯＳＰＦプロトコルを用いた経路制御は行われない（
詳細は後述）。インタフェース１３３はホスト３０１と回線を介して接続されている。
【００２４】
　コンフィギュレーションデータベース１１０は、ネットワーク装置１００の構成情報を
保持するためのデータベースである。インタフェースデータベース１４０は、ネットワー
ク装置１００における全てのインタフェースの構成情報を保持するためのデータベースで
ある。パケット転送処理部１５０は、いずれかのインタフェースからパケットを受信した
際に、当該パケットを出力すべきインタフェースを判断し、転送を行う処理部である。
【００２５】
　直結経路制御部１６０は、直結経路（ネットワーク中継装置内のインタフェースと、当
該インタフェースに回線のみを介して接続される装置との間の経路）に関する経路情報を
取得するとともに、経路情報を管理する機能を有する。経路情報広告部および第１の状態
検出部としての第１ＯＳＰＦ処理部１６１は、第１のＯＳＰＦドメインに関するＯＳＰＦ
プロトコル動作（例えば、隣接関係の確立や、ＬＳＡ（Ｌｉｎｋ-Ｓｔａｔｅ Ａｄｖｅｒ
ｔｉｓｅｍｅｎｔ：リンクステート広告）の交換、ルータの障害等に伴うネットワークト
ポロジの変化の検出、すなわち、ネットワークの状態の検出）を行うとともに、経路情報
を管理する機能を有する。経路情報広告部および第２の状態検出部としての第２ＯＳＰＦ
処理部１６２は、第２のＯＳＰＦドメインに関するＯＳＰＦプロトコル動作を行うととも
に、経路情報を管理する機能を有する。フェイルオーバ処理部１７０は、第１ＯＳＰＦ処
理部１６１や、第２ＯＳＰＦ処理部１６２からＯＳＰＦネイバ障害の通知を受けた際（換
言すれば、通信経路上のノードや回線等に障害が発生した旨を示す通知を受けた際）、予
備経路へ切り替える処理（以降、「フェイルオーバ処理」とも呼ぶ。）を実行する処理部
である。
【００２６】
　ＶＲＦ１ルーティングテーブル１２１と、ＶＲＦ２ルーティングテーブル１２２は、サ
ーバとホストとの間の通信を行うために必要なルーティングテーブルである。このように
、本実施例におけるネットワーク装置１００は、２つのルーティングテーブル（１２１、
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１２２）を備えている。これら２つのルーティングテーブルは、ネットワーク装置１００
が具備するＶＲＦ技術によって保持される。
【００２７】
　ＶＲＦ技術とは、レイヤ３転送を行うネットワーク中継装置に組み込まれている技術で
あり、複数のルーティングテーブルを保持し、それら複数のルーティングテーブルが同時
に機能することを可能とする技術である。同一の装置内に存在するルーティングテーブル
が異なれば、互いに干渉されず、独立した動作が可能となる。すなわち、複数のルーティ
ングテーブルに対して、同一のレイヤ３アドレス（以降、「ＩＰアドレス」とも呼ぶ。）
を設定することも可能となる。このように、ルーティングテーブルが異なり、同一のＩＰ
アドレスを設定可能であるということは、ネットワークが分離されている（すなわち、異
なる仮想ネットワークを構成している）ということになる。
【００２８】
　クライアント装置としてのホスト３０１は、いわゆるパーソナルコンピュータであり、
ネットワーク装置１００を経由して、運用サーバ２０１（または予備サーバ２０２）が提
供するサービスを利用する。以降、クライアント装置のことを「ホスト」とも呼ぶ。なお
、図１では便宜上、ルータ４０１、ルータ４０２の内部構造、および、説明上必要としな
い他のネットワーク装置、回線、ネットワーク装置１００の内部構造については図示を省
略している。このことは、後述する図においても同様である。
【００２９】
　図２は、２台のサーバのＩＰアドレス情報の一例を示す説明図である。本実施例におけ
る運用サーバ２０１と、予備サーバ２０２には、図２に示すＩＰアドレスと、サブネット
マスク長と、デフォルトゲートウェイとがそれぞれ設定される。すなわち、運用サーバ２
０１と、予備サーバ２０２には、同じＩＰアドレスが設定される。通常のネットワークシ
ステムにおけるＩＰアドレスは、ネットワーク内における装置やインタフェースを一意に
識別するための識別子であるため、同一の値を設定することはできない。しかし、本実施
例では、後述するＶＲＦの設定により運用サーバ２０１が所属するネットワークと、予備
サーバ２０２が所属するネットワークとが異なるため、同一のＩＰアドレスを設定するこ
とが可能となる。
【００３０】
　図３は、ホスト３０１のＩＰアドレス情報の一例を示す説明図である。本実施例におけ
るホスト３０１には、図３に示すＩＰアドレスと、サブネットマスク長と、デフォルトゲ
ートウェイとが設定される。
【００３１】
　図４は、２台のルータの設定情報の一例を示す説明図である。本実施例におけるルータ
４０１と、ルータ４０２には、図４に示すＩＰアドレスと、サブネットマスク長と、ＯＳ
ＰＦプロトコル動作とがそれぞれ設定される。以下、図４のエントリＥ１、２について、
ルータ４０１を例として説明する。ルータ４０２については、ルータ４０１をルータ４０
２と、運用サーバ２０１を予備サーバ２０２として読み替えればよい。
【００３２】
　エントリＥ１のインタフェース番号「１」は、ルータ４０１において、運用サーバ２０
１と回線を介して接続されるインタフェース（図示省略）を識別するための番号である。
ＯＳＰＦプロトコル動作フィールドの値は、ＯＮの場合はＯＳＰＦプロトコルを動作させ
ること、ＯＦＦの場合はＯＳＰＦプロトコルを動作させないことを示している。すなわち
、エントリＥ１は、ルータ４０１のインタフェース番号１により識別されるインタフェー
スは、運用サーバ２０１と接続するためのＯＳＰＦプロトコルを動作させないことを示し
ている。エントリＥ２のインタフェース番号「２」は、ルータ４０１において、ネットワ
ーク装置１００と回線を介して接続されるインタフェース（図示省略）を識別するための
番号である。すなわち、エントリＥ２は、ルータ４０１のインタフェース番号２により識
別されるインタフェースは、ネットワーク装置１００と接続するためのＯＳＰＦプロトコ
ルを動作させることを示している。
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【００３３】
　また、ルータＩＤは、ＯＳＰＦプロトコルにおいて、装置を一意に識別するための識別
子として付与される番号である。ルータ４０１、４０２には、同じルータＩＤ「２．２．
２．２」が設定される。このように、ルータ４０１、４０２には、同じＩＰアドレスと、
同じルータＩＤとを設定することが可能である。これは、前述したサーバと同様、ＶＲＦ
の設定により所属するネットワークが異なることによる。
【００３４】
　図５は、ネットワーク装置１００の構成情報を規定するコンフィギュレーション情報の
一例を示す説明図である。このコンフィギュレーション情報は、コンフィギュレーション
データベース１１０に保持される。行Ｃ１は、第１のＶＲＦを定義している。行Ｃ２は、
第２のＶＲＦを定義している。行Ｃ３は、インタフェース１３１を定義している。インタ
フェースの種類はイーサネット（登録商標）である。なお、後述するインタフェース１３
２、１３３についても、インタフェースの種類は全てイーサネット（登録商標）である。
【００３５】
　行Ｃ４は、インタフェース１３１が、第１のＶＲＦのネットワークに所属することを定
義している。行Ｃ５は、インタフェース１３１のＩＰアドレスと、サブネットマスク長と
を定義している。行Ｃ６は、インタフェース１３２を定義している。行Ｃ７は、インタフ
ェース１３２が、第２のＶＲＦのネットワークに所属することを定義している。行Ｃ８は
、インタフェース１３２のＩＰアドレスと、サブネットマスク長とを定義している。
【００３６】
　ここで、インタフェース１３１のＩＰアドレス（行Ｃ５）と、インタフェース１３２の
ＩＰアドレス（行Ｃ８）とには、同じ値が定義されている。通常のネットワークシステム
におけるＩＰアドレスは、ネットワーク内における装置やインタフェースを一意に識別す
るための識別子であるため、同一の値を設定することができない。しかし、インタフェー
ス１３１と、インタフェース１３２とは、異なるＶＲＦに属している（行Ｃ４、Ｃ７）。
これは、インタフェース１３１が所属するネットワークと、インタフェース１３２が所属
するネットワークとが異なることを意味する。このため、インタフェース１３１、１３２
には同じＩＰアドレスを設定することができる。同様に、インタフェース１３１に接続す
るネットワークに所属する装置（ルータ４０１、運用サーバ２０１）と、インタフェース
１３２に接続するネットワークに所属する装置（ルータ４０２、予備サーバ２０２）とに
同じＩＰアドレスやルータＩＤを設定することができる。
【００３７】
　行Ｃ９は、インタフェース１３３を定義している。行Ｃ１０は、インタフェース１３３
が、第１のＶＲＦに所属することを定義している。行Ｃ１１は、状態監視ルール５０（詳
細は後述）により、ルータ４０１とのＯＳＰＦネイバ障害を検出した際に、インタフェー
ス１３３を第２のＶＲＦのネットワークに所属させるよう切り替えを行うことを定義して
いる。行Ｃ１２は、インタフェース１３３のＩＰアドレスと、サブネットマスク長とを定
義している。
【００３８】
　行Ｃ１３は、第１のＯＳＰＦドメインを定義している。行Ｃ１４は、第１のＯＳＰＦド
メインに属するルータのルータＩＤを定義している。行Ｃ１５は、インタフェース１３１
をＯＳＰＦのエリア番号「０」で動作させることを定義している。行Ｃ１６は、インタフ
ェース１３３のＩＰアドレスと、インタフェース１３３に回線を介して接続される装置の
ＩＰアドレスとを、第１のＯＳＰＦドメインの経路情報として広告することを定義してい
る。行Ｃ１３～Ｃ１６の設定により、第１ＯＳＰＦ処理部１６１は、ルータ４０１と共に
ＯＳＰＦプロトコルによる経路制御を行い、運用サーバ２０１、ルータ４０１に関する経
路情報を構築することができる。
【００３９】
　行Ｃ１７は、第２のＯＳＰＦドメインを定義している。行Ｃ１８は、第２のＯＳＰＦド
メインに属するルータのルータＩＤを定義している。行Ｃ１９は、インタフェース１３２
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をＯＳＰＦのエリア番号「０」で動作させることを定義している。行Ｃ２０は、インタフ
ェース１３３のＩＰアドレスと、インタフェース１３３に回線を介して接続される装置の
ＩＰアドレスとを、第２のＯＳＰＦドメインの経路情報として広告することを定義してい
る。行Ｃ１７～Ｃ２０の設定により、第２ＯＳＰＦ処理部１６２は、ルータ４０２と共に
ＯＳＰＦプロトコルによる経路制御を行い、予備サーバ２０２、ルータ４０２に関する経
路情報を構築することができる。
【００４０】
　行Ｃ２１は、状態監視ルール５０により、インタフェース１３１で動作するＯＳＰＦの
ネイバ情報の切断を監視すること、すなわち、ネットワーク装置１００とルータ４０１と
の間におけるＯＳＰＦネイバの状態監視ルールを定義している。なお、図５では、便宜上
、説明上必要としないネットワーク装置の構成情報を規定するコンフィギュレーションに
ついては省略している。このことは、後述する図においても同様である。
【００４１】
　図６は、インタフェースデータベース１４０の一例を示す説明図である。インタフェー
スデータベース１４０は、インタフェース番号フィールドと、ＶＲＦ番号フィールドと、
ＩＰアドレスフィールドと、サブネットマスク長フィールドとを含んでいる。インタフェ
ース番号フィールドには、ネットワーク装置１００が有するインタフェースの識別子が格
納されている。ＶＲＦ番号フィールドには、インタフェースが属するＶＲＦネットワーク
の識別子が格納されている。ＩＰアドレスフィールドには、インタフェースのＩＰアドレ
スが格納されている。サブネットマスク長フィールドには、サブネットマスク（ＩＰアド
レスのうちの何ビットをネットワークアドレスに使用するかを定義する値）が格納されて
いる。
【００４２】
　このインタフェースデータベース１４０は、ネットワーク装置１００における構成情報
を定義したコンフィギュレーションデータベース１１０（図５）に基づき保持される。す
なわち、インタフェースデータベース１４０のエントリＥ１には、図５で説明したコンフ
ィギュレーション情報の行Ｃ３～Ｃ５で定義された情報が格納される。同様に、エントリ
Ｅ２には、行Ｃ６～Ｃ８で定義された情報が、エントリＥ３には行Ｃ９、Ｃ１０、Ｃ１２
で定義された情報が、それぞれ格納される。なお、パケット転送処理部１５０いずれかの
インタフェースからパケットを受信した際に、パケットの転送先を決定するために検索す
るルーティングテーブルを決定するために、このインタフェースデータベース１４０を用
いる。詳細については後述する。
【００４３】
　図７は、ＶＲＦ１ルーティングテーブル１２１と、ＶＲＦ２ルーティングテーブル１２
２とが作成される様子を示す説明図である。ステップＳ１０１において第１ＯＳＰＦ処理
部１６１は、ルータ４０１（図示省略）とのＯＳＰＦプロトコル動作（パケットの送受信
）により、ネットワーク装置１００とルータ４０１との間の経路情報を構築する。ステッ
プＳ１０２において第１ＯＳＰＦ処理部１６１は、構築した経路情報をＶＲＦ１ルーティ
ングテーブル１２１に格納する。これは、第１ＯＳＰＦ処理部１６１がインタフェース１
３１で動作していることと、インタフェース１３１が第１のＶＲＦのネットワークに属し
ていることによる（図５：行Ｃ３～Ｃ５、行Ｃ１３～Ｃ１５）。
【００４４】
　ステップＳ１１１において第２ＯＳＰＦ処理部１６２は、ルータ４０２（図示省略）と
のＯＳＰＦプロトコル動作により、ネットワーク装置１００とルータ４０２との間の経路
情報を構築する。ステップＳ１１２において第２ＯＳＰＦ処理部１６２は、構築した経路
情報をＶＲＦ２ルーティングテーブル１２２に格納する。これは、第２ＯＳＰＦ処理部１
６２がインタフェース１３２で動作していることと、インタフェース１３２が第２のＶＲ
Ｆのネットワークに属していることによる（図５：行Ｃ６～Ｃ８、行Ｃ１７～Ｃ１９）。
【００４５】
　ステップＳ１２１において直結経路制御部１６０は、ＡＲＰ処理等を使用して、インタ
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フェース１３３に接続される装置（ホスト３０１）の情報をインタフェース１３３から読
み取り、経路情報を構築する。ステップＳ１２２において直結経路制御部１６０は、第１
のＶＲＦに関する直結経路をＶＲＦ１ルーティングテーブル１２１に格納する。具体的に
は、直結経路制御部１６０は、インタフェース１３１のＩＰアドレスと、インタフェース
１３１に回線を介して接続されている装置のＩＰアドレスと、インタフェース１３３のＩ
Ｐアドレスと、インタフェース１３３に回線を介して接続されている装置（ホスト３０１
）のＩＰアドレスとをＶＲＦ１ルーティングテーブル１２１に格納する。これは、インタ
フェース１３１、１３３が第１のＶＲＦのネットワークに属していることによる（図５：
行Ｃ３、Ｃ４、Ｃ９、Ｃ１０）。
【００４６】
　ステップＳ１２３において直結経路制御部１６０は、第２のＶＲＦに関する直結経路を
ＶＲＦ２ルーティングテーブル１２２に格納する。具体的には、直結経路制御部１６０は
、インタフェース１３２のＩＰアドレスと、インタフェース１３２に回線を介して接続さ
れている装置のＩＰアドレスと、インタフェース１３３のＩＰアドレスと、インタフェー
ス１３３に回線を介して接続されている装置のＩＰアドレスとをＶＲＦ２ルーティングテ
ーブル１２２に格納する。これは、インタフェース１３２が第２のＶＲＦのネットワーク
に属していること（図５：行Ｃ６、Ｃ７）、および、状態監視ルール５０により障害を検
出した際に第２のＶＲＦへ切り替えを行うこと（図５：行Ｃ９、Ｃ１１）による。
【００４７】
　なお、図７においては、インタフェース１３１と、インタフェース１３２とに関する直
結経路を構築する処理、および、コンフィギュレーションデータベース１１０から各イン
タフェースに設定したＩＰアドレスに関する経路情報を構築する処理については記載を省
略している。
【００４８】
　図８は、インタフェースデータベース１４０が図６で示した状態である場合における、
ＶＲＦ１ルーティングテーブル１２１の一例を示す説明図である。ＶＲＦ１ルーティング
テーブル１２１は、あて先ＩＰアドレスフィールドと、サブネットマスク長フィールドと
、ネクストホップＩＰアドレスフィールドと、出力インタフェースフィールドとを含んで
いる。あて先ＩＰアドレスフィールドには、あて先のＩＰアドレスが格納されている。サ
ブネットマスク長フィールドには、サブネットマスクが格納されている。ネクストホップ
ＩＰアドレスフィールドには、ネットワーク装置１００が次にパケットを転送すべき装置
のＩＰアドレスが格納されている。出力インタフェースフィールドには、パケット転送処
理部１５０がパケットを出力するインタフェースの識別子が格納されている。
【００４９】
　ＶＲＦ１ルーティングテーブル１２１には、インタフェースデータベース１４０のＶＲ
Ｆ番号フィールドの値が「１」であるインタフェースの情報と、当該インタフェースに回
線を介して接続されている装置の情報と、第１ＯＳＰＦ処理部１６１により構築された第
１のＶＲＦの経路情報（図７：ステップＳ１０１）とが保持される。すなわち、インタフ
ェース１３１、１３３、および、ルータ４０１、運用サーバ２０１、ホスト３０１の情報
が保持される。
【００５０】
　エントリＥ１には、第１ＯＳＰＦ処理部１６１により構築された第１のＶＲＦの経路情
報としての、運用サーバ２０１の情報が保持されている。具体的には、あて先ＩＰアドレ
スフィールドには、運用サーバ２０１のＩＰアドレスが格納されている。なお、運用サー
バ２０１のＩＰアドレス「１０．１．１．１」に対してあて先ＩＰアドレスが「１０．１
．１．０」とされているのは、２４ビット長のサブネットマスクが設定されているためで
ある。サブネットマスク長フィールドには、ネットワークあてであることを示す「２４」
が格納されている。ネクストホップＩＰアドレスフィールドには、ネットワーク装置１０
０がパケットを転送すべき装置（すなわち、ルータ４０１）のＩＰアドレスが格納されて
いる。これは、ネットワーク装置１００と、運用サーバ２０１とが、他の装置（ルータ４
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０１）を介して接続されているためである。従って、例えば、ネットワーク装置１００と
、運用サーバ２０１とが回線を介して直接接続されている場合、ネクストホップＩＰアド
レスフィールドには、運用サーバ２０１のＩＰアドレスが格納される。出力インタフェー
スフィールドには、ルータ４０１に接続されている、ネットワーク装置１００のインタフ
ェースの識別子が格納されている。
【００５１】
　エントリＥ２には、ネットワーク装置１００のインタフェース１３１の情報が保持され
ている。具体的には、あて先ＩＰアドレスフィールドには、インタフェース１３１のＩＰ
アドレスが格納されている。サブネットマスク長フィールドには、装置あてであることを
示す「３２」が格納されている。ネットワーク装置１００が、インタフェース１３１のＩ
Ｐアドレスをあて先ＩＰアドレスとしたパケットを受信した場合、当該パケットは転送せ
ずに、ネットワーク装置１００で処理をする必要がある。そのため、ネクストホップＩＰ
アドレスフィールドと、出力インタフェースフィールドには値が格納されていない（図中
では「－」で示している）。
【００５２】
　エントリＥ３には、ルータ４０１の情報が保持されている。具体的には、あて先ＩＰア
ドレスフィールドには、ルータ４０１のＩＰアドレスが格納されている。サブネットマス
ク長フィールドには、装置あてであることを示す「３２」が格納されている。ネクストホ
ップＩＰアドレスフィールドには、ネットワーク装置１００がパケットを転送すべき装置
（すなわち、ルータ４０１）のＩＰアドレスが格納されている。これは、ネットワーク装
置１００と、ルータ４０１とが回線を介して直接接続されているためである。出力インタ
フェースフィールドには、ルータ４０１に接続されているインタフェースの識別子が格納
されている。
【００５３】
　エントリＥ４には、ホスト３０１の情報が保持されている。詳細については、上述した
ルータ４０１（エントリＥ３）と同様であるため説明を省略する。エントリＥ５にはイン
タフェース１３３の情報が保持されている。詳細については、上述したインタフェース１
３１（エントリＥ２）と同様であるため説明を省略する。
【００５４】
　図９は、インタフェースデータベース１４０が図６で示した状態である場合における、
ＶＲＦ２ルーティングテーブル１２２の一例を示す説明図である。ＶＲＦ２ルーティング
テーブル１２２は、ＶＲＦ１ルーティングテーブル１２１と同様のテーブル構成を有して
いる。ＶＲＦ２ルーティングテーブル１２２には、インタフェースデータベース１４０の
ＶＲＦ番号フィールドの値が「２」であるインタフェースの情報と、当該インタフェース
に回線を介して接続されている装置の情報と、第２ＯＳＰＦ処理部１６２により構築され
た第２のＶＲＦの経路情報（図７：ステップＳ１１１）とが保持される。すなわち、イン
タフェース１３２、１３３、および、ルータ４０２、予備サーバ２０２、ホスト３０１の
情報が保持される。
【００５５】
　エントリＥ１には、第２ＯＳＰＦ処理部１６２により構築された第２のＶＲＦの経路情
報としての、予備サーバ２０２の情報が保持されている。エントリＥ２には、インタフェ
ース１３２の情報が格納されている。エントリＥ３には、ルータ４０２の情報が保持され
ている。エントリＥ４には、ホスト３０１の情報が保持されている。エントリＥ５にはイ
ンタフェース１３３の情報が保持されている。エントリＥ１の詳細については、上述した
運用サーバ２０１（図８：エントリＥ１）と同様であるため説明を省略する。同様に、エ
ントリＥ２はインタフェース１３１（図８：エントリＥ２）と、エントリＥ３はルータ４
０１（図８：エントリＥ３）と、エントリＥ４はホスト３０１（図８：エントリＥ４）と
、エントリＥ５はインタフェース１３３（図８：エントリＥ５）と、それぞれ同様である
ため説明を省略する。
【００５６】
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　図１０は、直結経路制御部１６０で管理される直結経路情報がＯＳＰＦプロトコルによ
り広告される様子を示す説明図である。ステップＳ１３１において直結経路制御部１６０
は、インタフェース１３３に関する直結経路の情報を第１ＯＳＰＦ処理部１６１に送信す
る。ステップＳ１３２において第１ＯＳＰＦ処理部１６１は、インタフェース１３３に関
する直結経路の情報を、第１のＯＳＰＦドメインに経路情報として広告する。この動作は
、図５で説明したコンフィギュレーションデータベース１１０の行Ｃ１６の定義に基づく
。ステップＳ１３３において直結経路制御部１６０は、インタフェース１３３に関する直
結経路の情報を第２ＯＳＰＦ処理部１６２に送信する。ステップＳ１３４において第２Ｏ
ＳＰＦ処理部１６２は、インタフェース１３３に関する直結経路の情報を、第２のＯＳＰ
Ｆドメインに経路情報として広告する。この動作は、図５の行Ｃ２０の定義に基づく。な
お、経路情報が広告される様子は、例えばプロトコルアナライザを用いてパケットをキャ
プチャすることによっても確認することができる。
【００５７】
（Ａ－２）障害検出前の動作：
　図１１は、監視対象であるルータ４０１とのＯＳＰＦネイバ状態に障害が発生する前に
おけるネットワークシステム１０の動作を示す説明図である。まず、図１１に示すように
、ホスト３０１はサービスと提供するサーバ（運用サーバ２０１もしくは予備サーバ２０
２）にアクセスするため、あて先ＩＰアドレスを１０．１．１．１とする要求パケットを
送信する。このパケットは、図３で説明した自身のデフォルトゲートウェイで指定されて
いるＩＰアドレス（すなわち、インタフェース１３３のＩＰアドレス）へ送信する。
【００５８】
　図１２は、ネットワーク装置１００におけるパケット転送処理の手順を示すフローチャ
ートである。ネットワーク装置１００は、ホスト３０１から送信されたパケットを、イン
タフェース１３３において受信する（ステップＳ１１）。次に、ステップＳ１２において
、パケット転送処理部１５０は、インタフェースデータベース１４０を検索する。具体的
には、パケット転送処理部１５０は、インタフェースデータベース１４０のインタフェー
ス番号フィールドの値と、パケットを受信したインタフェースの識別子とが一致するエン
トリを検索する。そして、パケット転送処理部１５０は、当該一致したエントリのＶＲＦ
番号フィールドの値を取得する。図６および図１１の例では、パケット転送処理部１５０
は、インタフェースの識別子１３３に一致するエントリＥ３のＶＲＦ番号フィールドの値
「１」を取得する。
【００５９】
　ステップＳ１３において、パケット転送処理部１５０は、ＶＲＦ番号に対応するルーテ
ィングテーブルを検索する。本実施例の場合は、ＶＲＦ番号が「１」の場合は第１のＶＲ
Ｆのルーティングテーブル（ＶＲＦ１ルーティングテーブル１２１）を使用する。一方、
ＶＲＦ番号が「２」の場合は、第２のＶＲＦのルーティングテーブル（ＶＲＦ２ルーティ
ングテーブル１２２）を使用する。図１２の例では、ステップＳ１２において求めたＶＲ
Ｆ番号は「１」であるため、パケット転送処理部１５０は、ＶＲＦ１ルーティングテーブ
ル１２１を検索することとなる。すなわち、パケット転送処理部１５０は、パケット送信
元の装置が所属するＶＲＦネットワーク（仮想ネットワーク）に対応した経路情報を用い
て経路探索をする。
【００６０】
　パケット転送処理部１５０は、ＶＲＦ１ルーティングテーブル１２１のあて先ＩＰアド
レスフィールドの値と、受信したパケットのヘッダ中に含まれるあて先ＩＰアドレスを示
す情報とが一致するエントリを検索する。そして、パケット転送処理部１５０は、一致し
たエントリの、ネクストホップＩＰアドレスフィールドの値と、出力インタフェースフィ
ールドの値を取得する。図８および図１１の例では、パケット転送処理部１５０は、あて
先ＩＰアドレス１０．１．１．１に一致するエントリＥ１のネクストホップＩＰアドレス
フィールドの値「１０．１．１．０」と、出力インタフェースフィールドの値「１３１」
とを取得する。
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【００６１】
　ステップＳ１４においてパケット転送処理部１５０は、パケットの入力インタフェース
のＶＲＦ番号と、パケットの出力インタフェースのＶＲＦ番号が一致するか否かを判定す
る。図６および図８の例では、パケットの入力インタフェース１３３のＶＲＦ番号は「１
」、パケットの出力インタフェース１３１のＶＲＦ番号は「１」であるため、一致すると
判定される。ＶＲＦ番号が一致する場合、ステップＳ１５においてパケット転送処理部１
５０は、ステップＳ１３で求めた出力インタフェースからパケットを出力する。インタフ
ェース１３１から出力されたパケットは、ルータ４０１へ送信される。パケットを受信し
たルータ４０１は、ルータ４０１内部に保持されている経路情報（図示省略）に基づいて
あて先ＩＰアドレス１０．１．１．１に対応する装置（運用サーバ２０１）に対してパケ
ットを転送する。一方、ＶＲＦ番号が一致しない場合、ステップＳ１６においてパケット
転送処理部１５０は、パケットを転送しないで廃棄する。
【００６２】
　上述のようにして、ホスト３０１からの要求パケットは運用サーバ２０１へ転送される
。運用サーバ２０１は、ホスト３０１から受信したパケットを元にしてサービスを行った
後、ホスト３０１に対して応答パケットを送信する。この応答パケットのあて先ＩＰアド
レスは、ホスト３０１のＩＰアドレス２０．１．１．１である。このパケットは、図２で
説明した自身のデフォルトゲートウェイで指定されているＩＰアドレス（すなわち、ルー
タ４０１のＩＰアドレス）へ送信する。
【００６３】
　パケットを受信したルータ４０１は、ＯＳＰＦプロトコルにより学習し、ルータ４０１
内部に保持されている経路情報に基づいて、ネットワーク装置１００のインタフェース１
３１に対してパケットを転送する。
【００６４】
　ネットワーク装置１００は、ルータ４０１から転送された応答パケットを、インタフェ
ース１３１において受信する。その後、パケット転送処理部１５０は、当該受信パケット
について、図１２で説明したものと同様の処理を行うことによって、該当する出力インタ
フェースからパケットを出力する。この結果、運用サーバ２０１からの応答パケットは、
ホスト３０１へ転送される。なお、図１１では、ホストからの要求を白抜きの矢印、サー
バからの応答を斜線を施した矢印で表している（このことは、後述する同種の図において
も同様である。）。このようにして、ホスト３０１と、運用サーバ２０１との間で、双方
向の通信が行われることにより運用サーバ２０１によるサービスの提供が実現する。
【００６５】
　以上のように、ルータ４０１とのＯＳＰＦネイバ状態に障害が発生する前においては、
運用サーバ２０１が運用系サーバとして機能している。
【００６６】
　また、パケット転送処理部１５０は、パケットの送信元である装置が所属する仮想ネッ
トワークとパケットのあて先である装置が所属する仮想ネットワークとが異なる場合はパ
ケットを転送せずに廃棄するため、異なる仮想ネットワークに属する装置間における通信
を抑制することができる。この結果、ネットワークシステムにおける安全性を向上させる
ことができる。
【００６７】
　一方、予備サーバ２０２が接続されているインタフェース１３２は、図６のＶＲＦ番号
フィールドの値が「２」であるため、第２のＶＲＦに属している。すなわち、第１のＶＲ
Ｆに属するインタフェース１３１、１３３に接続されている運用サーバ２０１と、ホスト
３０１とは、同一のネットワークである第１のＶＲＦに所属している。また、第２のＶＲ
Ｆに属するインタフェース１３２に接続されている予備サーバ２０２は、第２のＶＲＦに
所属している。このため、図６に示したインタフェースデータベース１４０の状態におい
てホスト３０１は、予備サーバ２０２とは異なるＶＲＦネットワークに所属することとな
り、予備サーバ２０２と通信を行うことはない。すなわち、障害検出前においては、予備
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サーバ２０２は待機系サーバとして機能している。
【００６８】
　具体的には、例えば、ネットワーク装置１００が、予備サーバ２０２からホスト３０１
へのパケットを受信した場合について考える。ネットワーク装置１００は、予備サーバ２
０２から送信されたパケットをインタフェース１３２において受信する（図１２：ステッ
プＳ１１）。パケット転送処理部１５０は、図５に示したインタフェースデータベース１
４０を検索し、インタフェース１３２に一致するエントリＥ２のＶＲＦフィールドの値「
２」を取得する（図１２：ステップＳ１２）。ＶＲＦが２であるため、パケット転送処理
部１５０は、図９に示したＶＲＦ２ルーティングテーブル１２２を検索し、あて先ＩＰア
ドレス２０．１．１．１に一致するエントリＥ４のネクストホップＩＰアドレスフィール
ドの値と、出力インタフェースフィールドの値を取得する（図１２：ステップＳ１３）。
パケット転送処理部１５０は、パケットの入力インタフェース１３２のＶＲＦ番号「２」
と、パケットの出力インタフェース１３３のＶＲＦ番号「１」が一致しないため、パケッ
トを廃棄し、処理を終了する（図１２：ステップＳ１４、１６）。
【００６９】
　上述の通り、あるサーバを運用系サーバとするためには、サーバが回線や他のネットワ
ーク中継装置を介して接続しているインタフェースのＶＲＦ番号と、ホストが回線や他の
ネットワーク中継装置を介して接続しているインタフェースのＶＲＦ番号とを同じにすれ
ばよい。一方、あるサーバを待機系サーバとするには、サーバが回線や他のネットワーク
中継装置を介して接続しているインタフェースのＶＲＦ番号と、ホストが回線や他のネッ
トワーク中継装置を介して接続しているインタフェースのＶＲＦ番号と、を異なる番号に
すればよい。
【００７０】
（Ａ－３）フェイルオーバ処理：
　図１３は、フェイルオーバ処理の手順を示すフローチャートである。図１４は、フェイ
ルオーバ処理時におけるネットワークシステム１０の動作を示す説明図である。なお、図
１４に示すステップ番号は、図１３のステップ番号と対応している。また、以下では、第
１ＯＳＰＦ処理部１６１を例示して説明するが、第２ＯＳＰＦ処理部１６２についても同
様のフェイルオーバ処理が行われる。
【００７１】
　ステップＳ５０１において第１ＯＳＰＦ処理部１６１は、ルータ４０１とのＯＳＰＦネ
イバ状態に障害が発生したことを検出する。例えば、第１ＯＳＰＦ処理部１６１は、ルー
タ間で定期的に送信されるＨｅｌｌｏパケットを所定の時間だけ受信しなかった場合に、
ＯＳＰＦネイバ状態に障害が発生したと判定する。ステップＳ５０２において第１ＯＳＰ
Ｆ処理部１６１は、フェイルオーバ処理部１７０に対して、障害発生通知としてＯＳＰＦ
ネイバ情報（ＯＳＰＦネイバ状態に障害が発生したルータに関する情報）を送信する。
【００７２】
　ステップＳ５０３においてフェイルオーバ処理部１７０は、ステップＳ５０２で通知さ
れたＯＳＰＦネイバ情報に対応する障害監視ルールを、コンフィギュレーションデータベ
ース１１０から検索する。具体的には、フェイルオーバ処理部１７０は、ＯＳＰＦネイバ
情報から導かれるルータのＩＰアドレスと、当該ルータが接続されているインタフェース
の番号をもとにして、コンフィギュレーションデータベース１１０に定義された状態監視
ルールを検索する。図５の例では、フェイルオーバ処理部１７０は、ルータ４０１のＩＰ
アドレスと、インタフェース１３１とをもとに、行Ｃ２１に定義されている状態監視ルー
ルの識別番号「５０」を検索する。
【００７３】
　ステップＳ５０４においてフェイルオーバ処理部１７０は、当該状態監視ルールを使用
しているインタフェースを検索する。具体的には、フェイルオーバ処理部１７０は、ステ
ップＳ５０３で検索された状態監視ルールの識別番号をもとにして、コンフィギュレーシ
ョンデータベース１１０から、当該状態監視ルールを使用しているインタフェースの識別
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番号、および、状態監視ルールの内容を検索する。図５の例では、フェイルオーバ処理部
１７０は、状態監視ルールの識別番号「５０」をもとに、行Ｃ１１に定義されているイン
タフェース１３３と、状態監視ルール５０の内容（ルータ４０１とのＯＳＰＦネイバ障害
を検出した際に、インタフェース１３３を第２のＶＲＦのネットワークに所属させるよう
切り替えを行うこと）を検索する。ステップＳ５０５においてフェイルオーバ処理部１７
０は、ステップＳ５０４で検索された状態監視ルールの内容に基づいて、インタフェース
データベース１４０（および、コンフィギュレーションデータベース１１０）のＶＲＦ番
号を更新する。
【００７４】
　図１５は、図１３のステップＳ５０５において更新された後のインタフェースデータベ
ース１４０を示す説明図である。障害検出前のインタフェースデータベース１４０を示す
図６との違いは、インタフェース番号フィールドの値が「１３３」のエントリ（エントリ
Ｅ３）のＶＲＦ番号フィールドの値が「２」となっている点である。
【００７５】
（Ａ－４）障害検出後の動作：
　図１６は、監視対象であるルータ４０１とのＯＳＰＦネイバ状態に障害が発生した後に
おけるネットワークシステム１０の動作を示す説明図である。図１６に示すように、ホス
ト３０１は、サービスを提供するサーバ（運用サーバ２０１もしくは予備サーバ２０２）
にアクセスするため、あて先ＩＰアドレスを１０．１．１．１とする要求パケットを送信
する。このパケットは、図３で説明した自身のデフォルトゲートウェイで指定されている
ＩＰアドレス（すなわち、インタフェース１３３のＩＰアドレス）へ送信する。
【００７６】
　ネットワーク装置１００は、ホスト３０１から送信されたパケットをインタフェース１
３３において受信する（図１２：ステップＳ１１）。次に、パケット転送処理部１５０は
、図１５に示したインタフェースデータベース１４０を検索し、インタフェース１３３に
一致するエントリＥ３のＶＲＦフィールドの値「２」を取得する（図１２：ステップＳ１
２）。ＶＲＦが２であるため、パケット転送処理部１５０は、図９に示したＶＲＦ２ルー
ティングテーブル１２２を検索する（図１２：ステップＳ１３）。パケット転送処理部１
５０は、パケットの入力インタフェース１３３のＶＲＦ番号「２」と、パケットの出力イ
ンタフェース１３２のＶＲＦ番号「２」が一致するため、ステップＳ１３で求めた出力イ
ンタフェース１３２からパケットを出力する。インタフェース１３２から出力されたパケ
ットは、ルータ４０２へ送信される。パケットを受信したルータ４０２は、ルータ４０２
内部に保持されている経路情報（図示省略）に基づいて、あて先ＩＰアドレス１０．１．
１．１に対応する装置（予備サーバ２０２）に対してパケットを転送する。
【００７７】
　上述のようにして、ホスト３０１からの要求パケットは、予備サーバ２０２へ転送され
る。予備サーバ２０２は、ホスト３０１から受信したパケットをもとにしてサービスを行
った後、ホスト３０１に対して応答パケットを送信する。この応答パケットのあて先ＩＰ
アドレスは、ホスト３０１のＩＰアドレス２０．１．１．１である。このパケットは、図
２で説明した自身のデフォルトゲートウェイで指定されているＩＰアドレス（すなわち、
インタフェース１３２のＩＰアドレス）へ送信する。
【００７８】
　ネットワーク装置１００は、予備サーバ２０２から送信されたパケットを、インタフェ
ース１３２において受信する。その後、パケット転送処理部１５０は、当該受信パケット
について、図１２で説明したものと同様の処理を行うことによって、該当する出力インタ
フェースからパケットを出力する。この結果、予備サーバ２０２からの応答パケットは、
ホスト３０１へ転送される。
【００７９】
　以上のように、ルータ４０１とのＯＳＰＦネイバ状態に障害が発生した後においては、
予備サーバ２０２が運用系サーバとして機能することがわかる。
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【００８０】
　このようにすれば、ネットワーク装置１００は、予め第１の仮想ネットワークの経路情
報であるＶＲＦ１ルーティングテーブル１２１と、第２の仮想ネットワークの経路情報で
あるＶＲＦ２ルーティングテーブル１２２とを、記憶部に準備することができる。事前に
計算する予備経路は、２つのＯＳＰＦドメイン（第１のＯＳＰＦドメイン、第２のＯＳＰ
Ｆドメイン）に関するものだけでよいため、予備経路を準備するための計算コストは従来
のルーティングプロトコルとほぼ同等とすることができる。また、予備経路を事前に求め
るためには、ＶＲＦに対応したインタフェースがあればよく、ＩＰ－ＦＲＲで必要な条件
が不要となるため、ネットワークを柔軟に設計することができる。
【００８１】
　パケット転送処理部１５０は、受信パケットを、第１の仮想ネットワークと、第２の仮
想ネットワークのうち、経路上で障害が発生していない一方の仮想ネットワークの経路情
報を用いて、第１の処理装置（運用サーバ２０１）もしくは第２の処理装置（予備サーバ
２０２）へ転送する。また、フェイルオーバ処理部１７０は、第１の状態検出部（第１Ｏ
ＳＰＦ処理部１６１）により第１の仮想ネットワークにおける経路上の障害が検出された
場合に、第１の仮想ネットワークに所属しているクライアント端末（ホスト３０１）を、
第２の仮想ネットワークに所属させるようにＶＲＦ定義情報を更新する（第２の仮想ネッ
トワークにおける経路上の障害が検出された場合も同様である）。このため、仮想ネット
ワークの経路上に障害が発生した場合であっても、ＶＲＦ定義情報の更新によって、短時
間でのフェイルオーバ処理（予備経路への切り替え）が可能となる。上記フェイルオーバ
処理の実現には、ＭＰＬＳ機能を必要としないため、ネットワークシステム構築と運用の
コストを低減することが可能となる。
【００８２】
　これらの結果、高い信頼性および可用性を有するネットワークシステムであって、ＭＰ
ＬＳ機能を使用することなく、かつ、予備経路を計算するためのルーティングプロトコル
の計算コストが従来とほぼ同等であるネットワークシステムを提供することができる。
【００８３】
Ｂ．第２実施例：
　本発明の第２実施例では、処理装置（サーバ）が２重化の構成を採らず、処理装置まで
の通信経路を２重化する構成について説明する。以下では、第１実施例と異なる構成およ
び動作を有する部分についてのみ説明する。なお、図中において第１実施例と同様の構成
部分については先に説明した第１実施例と同様の符号を付し、その詳細な説明を省略する
。
【００８４】
（Ｂ－１）システム構成：
　図１７は、第２実施例におけるネットワークシステム１０ａの概略構成を示す説明図で
ある。図１で示した第１実施例との違いは、予備サーバ２０２を備えない点、ネットワー
ク装置１００の代わりに２台のネットワーク装置１０１、１０２を備える点、およびネッ
トワーク構成であり、他の構成については、第１実施例と同様である。
【００８５】
　ネットワーク中継装置としてのネットワーク装置１０１、１０２は、運用サーバ２０１
と、ホスト３０１との間のパケットによる通信を中継するレイヤ３のネットワーク中継装
置である。
【００８６】
　第２のネットワーク中継装置としてのネットワーク装置１０１は、３つのインタフェー
ス（インタフェース１３１～１３３）と、第３ＯＳＰＦ処理部１６３とを備えている。３
つのインタフェース（インタフェース１３１～１３３）は、ネットワーク装置１０１と、
ネットワーク装置１０１に接続される外部装置との間でパケットを送受信する機能を有す
る。インタフェース１３１は、ネットワーク１００１を構成する１台以上のルータと回線
を介して接続されている。インタフェース１３２は、ネットワーク１００２を構成する１
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台以上のルータと回線を介して接続されている。インタフェース１３３は、ルータ４０１
と回線を介して接続されている。ルータ４０１は、ホスト３０１と回線を介して接続され
ている。ネットワーク装置１０１は、ネットワーク１００１を構成するルータと、ネット
ワーク１００２を構成するルータと、ルータ４０１と、ネットワーク装置１０２との間に
おいて、ＯＳＰＦプロトコルを用いた経路制御を行う。第３ＯＳＰＦ処理部１６３は、第
３のＯＳＰＦドメインに関するＯＳＰＦプロトコル動作を行うとともに、経路情報を管理
する機能を有する。
【００８７】
　第１のネットワーク中継装置としてのネットワーク装置１０２は、３つのインタフェー
ス（インタフェース１３４～１３６）を備えている。３つのインタフェース（インタフェ
ース１３４～１３６）は、ネットワーク装置１０２と、ネットワーク装置１０２に接続さ
れる外部装置との間でパケットを送受信する機能を有する。インタフェース１３４は、ネ
ットワーク１００１を構成する１台以上のルータと回線を介して接続されている。インタ
フェース１３５は、ネットワーク１００２を構成する１台以上のルータと回線を介して接
続されている。インタフェース１３６は、運用サーバ２０１と回線を介して接続されてい
る。ネットワーク装置１０２は、ネットワーク１００１を構成するルータと、ネットワー
ク１００２を構成するルータと、ネットワーク装置１０１との間において、ＯＳＰＦプロ
トコルを用いた経路制御を行う。
【００８８】
　ネットワーク１００１、１００２は、運用サーバ２０１と、ホスト３０１との間の通信
を中継するネットワークであり、それぞれ１台以上のルータ（図示省略）から構成されて
いる。ネットワーク１００１を構成する１台以上のルータは、ネットワーク装置１０１と
、ネットワーク装置１０２と、ネットワーク１００１を構成する他のルータとの間におい
て、ＯＳＰＦプロトコルを用いた経路制御を行う。ネットワーク１００２を構成する１台
以上のルータは、ネットワーク装置１０１と、ネットワーク装置１０２と、ネットワーク
１００２を構成する他のルータとの間において、ＯＳＰＦプロトコルを用いた経路制御を
行う。なお、ネットワーク１００１を構成するルータと、ネットワーク１００２を構成す
るルータとの間では、ＶＲＦ技術によりネットワークが分離されているため、ＯＳＰＦプ
ロトコルを用いた経路制御は行われない。
【００８９】
　すなわち、ネットワーク装置１０１の第１のインタフェース（インタフェース１３１）
とネットワーク装置１０２の第１のインタフェース（インタフェース１３４）とは他のネ
ットワーク（ネットワーク１００１）を介して間接的に接続されている。また、ネットワ
ーク装置１０１の第２のインタフェース（インタフェース１３２）とネットワーク装置１
０２の第２のインタフェース（インタフェース１３５）とは他のネットワーク（ネットワ
ーク１００２）を介して間接的に接続されている。なお、ネットワーク１００１、ネット
ワーク１００２は省略してもよい。
【００９０】
　図１８は、ルータ４０１の設定情報の一例を示す説明図である。本実施例におけるルー
タ４０１には、図１８に示すＩＰアドレスと、サブネットマスク長と、ＯＳＰＦプロトコ
ル動作とがそれぞれ設定される。エントリＥ２１のインタフェース番号「１」は、ルータ
４０１において、ホスト３０１と回線を介して接続されるインタフェース（図示省略）を
識別するための番号である。すなわち、エントリＥ２１は、ルータ４０１のインタフェー
ス番号１により識別されるインタフェースは、ホスト３０１と接続するためのＯＳＰＦプ
ロトコルを動作させないことを示している。エントリＥ２２のインタフェース番号「２」
は、ルータ４０１において、ネットワーク装置１０１と回線を介して接続されるインタフ
ェース（図示省略）を識別するための番号である。すなわち、エントリＥ２２は、ルータ
４０１のインタフェース番号２により識別されるインタフェースは、ネットワーク装置１
０１と接続するためのＯＳＰＦプロトコルを動作させることを示している。また、ルータ
４０１には、ルータＩＤとして「２．２．２．２」が設定されている。
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【００９１】
　図１９は、ネットワーク装置１０１の構成情報を規定するコンフィギュレーション情報
の一例を示す説明図である。このコンフィギュレーション情報は、ネットワーク装置１０
１のコンフィギュレーションデータベース１１０に保持される。図５に示した第１実施例
との違いは、行Ｃ１１、Ｃ１６、Ｃ２０が削除されている点と、行Ｃ２０１～Ｃ２０８が
追加されている点であり、他の構成については第１実施例と同様である。
【００９２】
　行Ｃ２０１は、次のａ）、ｂ）のことを定義している。
　ａ）状態監視ルール５０により、ネットワーク１００１内のルータとのＯＳＰＦネイバ
障害を検出した際に、インタフェース１３３を第２のＶＲＦのネットワークに所属させる
よう切り替えを行うこと。
　ｂ）パケットの入力インタフェースが所属するＶＲＦネットワークと、パケットの出力
インタフェースが所属するＶＲＦネットワークとが異なる場合であっても、パケットを（
廃棄せず）転送すること。
【００９３】
　行Ｃ２０２は、次のｃ）、ｄ）のことを定義している。
　ｃ）第３のＯＳＰＦドメインの経路情報を、第１のＯＳＰＦドメインの経路情報として
広告すること。
　ｄ）第３のＯＳＰＦドメインの経路情報と、第１のＯＳＰＦドメインの経路情報とが、
異なるＶＲＦネットワークに関するものである場合でも、経路情報の広告を行うこと。
　行Ｃ１３～１５、Ｃ２０２の設定により、第１ＯＳＰＦ処理部１６１は、ネットワーク
１００１内のルータおよびネットワーク装置１０２と共に、ＯＳＰＦプロトコルにより経
路制御を行い、経路情報を構築することができる。
【００９４】
　行Ｃ２０３は、次のｅ）、ｆ）のことを定義している。
　ｅ）第３のＯＳＰＦドメインの経路情報を、第２のＯＳＰＦドメインの経路情報として
広告すること。
　ｆ）第３のＯＳＰＦドメインの経路情報と、第２のＯＳＰＦドメインの経路情報とが、
異なるＶＲＦネットワークに関するものである場合でも、経路情報の広告を行うこと。
　行Ｃ１７～１９、Ｃ２０３の設定により、第２ＯＳＰＦ処理部１６２は、ネットワーク
１００２内のルータおよびネットワーク装置１０１と共に、ＯＳＰＦプロトコルにより経
路制御を行い、経路情報を構築することができる。
【００９５】
　行Ｃ２０４は、第３のＯＳＰＦドメインを定義している。行Ｃ２０５は、第３のＯＳＰ
Ｆドメインに属するルータのルータＩＤを定義している。行Ｃ２０６は、インタフェース
１３３をＯＳＰＦのエリア番号「０」で動作させることを定義している。行Ｃ２０７は、
次のｇ）、ｈ）のことを定義している。
　ｇ）第１のＯＳＰＦドメインの経路情報を、第３のＯＳＰＦドメインの経路情報として
広告すること。
　ｈ）第１のＯＳＰＦドメインの経路情報と、第３のＯＳＰＦドメインの経路情報とが、
同じＶＲＦネットワークに関するものである場合にのみ、経路情報の広告を行うこと。
【００９６】
　行Ｃ２０８は、第２のＯＳＰＦドメインの経路情報と、第３のＯＳＰＦドメインの経路
情報とに関して、行Ｃ２０７で説明したものと同様のことを定義している。行Ｃ２０４～
Ｃ２０８の設定により、第３ＯＳＰＦ処理部１６３は、ルータ４０１と共にＯＳＰＦプロ
トコルにより経路制御を行い、経路情報を構築することができる。なお、図１９の行Ｃ２
１は、インタフェース１３１で動作するＯＳＰＦのネイバ情報の切断を監視すること、す
なわち、ネットワーク装置１０１とネットワーク１００１内のルータとの間におけるＯＳ
ＰＦネイバの状態監視ルールを定義している。
【００９７】
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　図２０は、ネットワーク装置１０１のインタフェースデータベース１４０の一例を示す
説明図である。図６に示した第１実施例との違いは、インタフェースデータベース１４０
に格納されているエントリＥ３の内容（インタフェース１３３のＩＰアドレス）のみであ
る。
【００９８】
　図２１は、ネットワーク装置１０１のＶＲＦ１ルーティングテーブル１２１と、ＶＲＦ
２ルーティングテーブル１２２とが作成される様子を示す説明図である。なお、以下では
ネットワーク装置１０１のＶＲＦルーティングテーブルが作成される様子について説明す
るが、ネットワーク装置１０２についても同様に、ルーティングテーブルの作成が行われ
る。
【００９９】
　ステップＳ６０１において第１ＯＳＰＦ処理部１６１は、ネットワーク１００１内の第
１のＯＳＰＦドメインに属するルータ（図示省略）とのＯＳＰＦプロトコル動作により、
ネットワーク装置１０１とネットワーク１００１内のルータとの間の経路情報を構築する
。ステップＳ６０２において第１ＯＳＰＦ処理部１６１は、構築した経路情報をＶＲＦ１
ルーティングテーブル１２１に格納する（図１９：行Ｃ３～Ｃ５、行Ｃ１３～Ｃ１５）。
【０１００】
　ステップＳ６１１において第２ＯＳＰＦ処理部１６２は、ネットワーク１００２内の第
２のＯＳＰＦドメインに属するルータ（図示省略）とのＯＳＰＦプロトコル動作により、
ネットワーク装置１０１とネットワーク１００２内のルータとの間の経路情報を構築する
。ステップＳ６１２において第２ＯＳＰＦ処理部１６２は、構築した経路情報をＶＲＦ２
ルーティングテーブル１２２に格納する（図１９：行Ｃ６～Ｃ８、行Ｃ１７～Ｃ１９）。
【０１０１】
　ステップＳ６２１において第３ＯＳＰＦ処理部１６３は、ルータ４０１（図示省略）と
のＯＳＰＦプロトコル動作により、ネットワーク装置１０１とルータ４０１との間の経路
情報を構築する。ステップＳ６２２において第３ＯＳＰＦ処理部１６３は、構築した経路
情報をＶＲＦ１ルーティングテーブル１２１に格納する。これは、インタフェース１３１
、１３３が第１のＶＲＦのネットワークに属していることによる（図１９：行Ｃ３、Ｃ４
、Ｃ９、Ｃ１０）。ステップＳ６２３において第３ＯＳＰＦ処理部１６３は、構築した経
路情報をＶＲＦ２ルーティングテーブル１２２に格納する。これは、インタフェース１３
２が第２のＶＲＦのネットワークに属していること（図１９：行Ｃ６、Ｃ７）、および、
状態監視ルール５０により障害を検出した際に第２のＶＲＦへ切り替えを行うこと（図５
：行Ｃ９、Ｃ２０１）による。
【０１０２】
　図２２は、インタフェースデータベース１４０が図２０で示した状態である場合におけ
る、ネットワーク装置１０１のＶＲＦ１ルーティングテーブル１２１の一例を示す説明図
である。図８に示した第１実施例との違いは、ＶＲＦ１ルーティングテーブル１２１に格
納されているエントリの内容のみである。
【０１０３】
　ＶＲＦ１ルーティングテーブル１２１には、インタフェースデータベース１４０のＶＲ
Ｆ番号フィールドの値が「１」であるインタフェースの情報と、当該インタフェースに回
線を介して接続されている装置の情報と、第１ＯＳＰＦ処理部１６１により構築された第
１のＶＲＦの経路情報（図２１：ステップＳ６０１）と、第３ＯＳＰＦ処理部１６３によ
り構築された第１のＶＲＦの経路情報（図２１：ステップＳ６２１）とが保持される。す
なわち、インタフェース１３１、１３３、および、ネットワーク１００１内の第１のＯＳ
ＰＦドメインに属するルータや外部装置等、運用サーバ２０１、ルータ４０１、ホスト３
０１の情報が保持される。
【０１０４】
　エントリＥ２１には、第１ＯＳＰＦ処理部１６１により構築された第１のＶＲＦの経路
情報としての、運用サーバ２０１の情報が保持されている。詳細は、図８のエントリＥ１
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と同様である（ただし、ネットワーク装置１００をネットワーク装置１０１と、ルータ４
０１をネットワーク１００１内のルータと読み替える）。エントリＥ２２には、ネットワ
ーク装置１０１のインタフェース１３１の情報が保持されている。詳細は、図８のエント
リＥ２と同様である。エントリＥ２３には、ネットワーク１００１内のルータの情報が保
持されている。詳細は、図８のエントリＥ３と同様である（ただし、ネットワーク装置１
００をネットワーク装置１０１と、ルータ４０１をネットワーク１００１内のルータと読
み替える）。エントリＥ２４には、ネットワーク装置１０１のインタフェース１３３の情
報が格納されている。詳細は、図８のエントリＥ５と同様である。エントリＥ２５には、
ルータ４０１の情報が保持されている。詳細は、図８のエントリＥ３と同様である（ただ
し、ネットワーク装置１００をネットワーク装置１０１と読み替える）。
【０１０５】
　エントリＥ２６には、第１ＯＳＰＦ処理部１６１により構築された第１のＶＲＦの経路
情報としての、外部装置の情報が保持されている。具体的には、あて先ＩＰアドレスフィ
ールドには、外部装置のＩＰアドレスが格納されている。サブネットマスク長フィールド
には、ネットワークあてであることを示す「２４」が格納されている。ネクストホップＩ
Ｐアドレスフィールドには、ネットワーク装置１０１がパケットを転送すべき装置（すな
わち、ネットワーク１００１内のルータ）のＩＰアドレスが格納されている。出力インタ
フェースフィールドには、ネットワーク１００１内のルータに接続されている、ネットワ
ーク装置１０１のインタフェースの識別子が格納されている。
【０１０６】
　エントリＥ２７には、第３ＯＳＰＦ処理部１６３により構築された第１のＶＲＦの経路
情報としての、ホスト３０１の情報が保持されている。具体的には、あて先ＩＰアドレス
フィールドには、ホスト３０１のＩＰアドレスが格納されている。サブネットマスク長フ
ィールドには、ネットワークあてであることを示す「２４」が格納されている。ネクスト
ホップＩＰアドレスフィールドには、ネットワーク装置１０１がパケットを転送すべき装
置（すなわち、ルータ４０１）のＩＰアドレスが格納されている。出力インタフェースフ
ィールドには、ルータ４０１に接続されている、ネットワーク装置１０１のインタフェー
スの識別子が格納されている。
【０１０７】
　エントリＥ２８には、第１ＯＳＰＦ処理部１６１により構築された第１のＶＲＦの経路
情報としての、ネットワーク１００１内のサブネットワーク（図示省略）の情報が保持さ
れている。具体的には、あて先ＩＰアドレスフィールドには、ネットワーク１００１内の
サブネットワークを示すＩＰアドレスが格納されている。サブネットマスク長フィールド
には、ネットワークあてであることを示す「２４」が格納されている。ネクストホップＩ
Ｐアドレスフィールドには、ネットワーク装置１０１がパケットを転送すべき装置（すな
わち、ネットワーク１００１内のルータ）のＩＰアドレスが格納されている。出力インタ
フェースフィールドには、ネットワーク１００１内のルータに接続されている、ネットワ
ーク装置１０１のインタフェースの識別子が格納されている。
【０１０８】
　なお、エントリＥ２１の経路情報と、エントリＥ２６の経路情報と、エントリＥ２８の
経路情報とは、第３ＯＳＰＦ処理部１６３によって第３のＯＳＰＦドメインの経路情報と
して広告される（図１９：行Ｃ２０７）。また、エントリＥ２７の経路情報は、第１ＯＳ
ＰＦ処理部１６１によって第１のＯＳＰＦドメインの経路情報として広告される（図１９
：行Ｃ２０２）。詳細は後述する。
【０１０９】
　図２３は、インタフェースデータベース１４０が図２０で示した状態である場合におけ
る、ネットワーク装置１０１のＶＲＦ２ルーティングテーブル１２２の一例を示す説明図
である。図９に示した第１実施例との違いは、ＶＲＦ２ルーティングテーブル１２２に格
納されているエントリの内容のみである。
【０１１０】
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　ＶＲＦ２ルーティングテーブル１２２には、インタフェースデータベース１４０のＶＲ
Ｆ番号フィールドの値が「２」であるインタフェースの情報と、当該インタフェースに回
線を介して接続されている装置の情報と、第２ＯＳＰＦ処理部１６２により構築された第
２のＶＲＦの経路情報（図２１：ステップＳ６１１）と、第３ＯＳＰＦ処理部１６３によ
り構築された第１のＶＲＦの経路情報（図２１：ステップＳ６２１）とが保持される。す
なわち、インタフェース１３２、１３３、および、ネットワーク１００２内の第２のＯＳ
ＰＦドメインに属するルータや外部装置等、運用サーバ２０１、ルータ４０１、ホスト３
０１の情報が保持される。
【０１１１】
　エントリＥ２１には、第２ＯＳＰＦ処理部１６２により構築された第２のＶＲＦの経路
情報としての、運用サーバ２０１の情報が保持されている。エントリＥ２２は、ネットワ
ーク装置１０１のインタフェース１３２の情報が保持されている。エントリＥ２３には、
ネットワーク１００２内のルータの情報が保持されている。エントリＥ２４には、ネット
ワーク装置１０１のインタフェース１３３の情報が格納されている。エントリＥ２５には
、ルータ４０１の情報が保持されている。エントリＥ２６には、第２ＯＳＰＦ処理部１６
２より構築された第２のＶＲＦの経路情報としての、外部装置の情報が保持されている。
エントリＥ２７には、第３ＯＳＰＦ処理部１６３により構築された第１のＶＲＦの経路情
報としての、ホスト３０１の情報が保持されている。エントリＥ２８には、第２ＯＳＰＦ
処理部１６２により構築された第２のＶＲＦの経路情報としての、ネットワーク１００２
内のサブネットワーク（図示省略）の情報が保持されている。エントリＥ２９には、第２
ＯＳＰＦ処理部１６２により構築された第２のＶＲＦの経路情報としての、ネットワーク
１００２内のサブネットワーク（図示省略）の情報が保持されている。
【０１１２】
　エントリＥ１の詳細については、上述した運用サーバ２０１（図２１：エントリＥ２１
）と同様であるため説明を省略する。同様に、エントリＥ２２はインタフェース１３１（
図２１：エントリＥ２２）と、エントリＥ２３はネットワーク１００１内のルータ（図２
１：エントリＥ２３）と、エントリＥ２４はインタフェース１３３（図２１：エントリＥ
２４）と、エントリＥ２５はルータ４０１（図２１：エントリＥ２５）と、エントリＥ２
６は第１ＯＳＰＦ処理部１６１により構築された第１のＶＲＦの経路情報としての外部装
置（図２１：エントリＥ２６）と、エントリＥ２７はホスト３０１（図２１：エントリＥ
２７）と、エントリＥ２８はネットワーク１００１内のサブネットワーク（図２１：エン
トリＥ２８）と、エントリＥ２９はネットワーク１００１内のサブネットワーク（図２１
：エントリＥ２８）と、それぞれ同様であるため説明を省略する。
【０１１３】
　なお、エントリＥ２１の経路情報と、エントリＥ２６の経路情報と、エントリＥ２８の
経路情報と、エントリＥ２９の経路情報とは、第３ＯＳＰＦ処理部１６３によって第３の
ＯＳＰＦドメインの経路情報として広告されない（図１９：行Ｃ２０８）。これは、イン
タフェースのＶＲＦ番号が異なっているためである。また、エントリＥ２７の経路情報は
、第１ＯＳＰＦ処理部１６１によって第１のＯＳＰＦドメインの経路情報として広告され
る（図１９：行Ｃ２０３）。詳細は後述する。
【０１１４】
　図２４は、第１ＯＳＰＦ処理部１６１と、第２ＯＳＰＦ処理部１６２と、第３ＯＳＰＦ
処理部１６３とが、互いの経路情報をＯＳＰＦプロトコルにより広告する様子を示す説明
図である。なお、以下ではネットワーク装置１０１のＯＳＰＦ処理部が、経路情報を広告
する様子について説明するが、ネットワーク装置１０２の各ＯＳＰＦ処理部でも同様の経
路情報広告処理が行われる。
【０１１５】
　ステップＳ６３０において第３ＯＳＰＦ処理部１６３は、第３のＯＳＰＦドメインの経
路情報（ホスト３０１に関する経路情報）を、第１ＯＳＰＦ処理部１６１に送信する。ス
テップＳ６３１において第１ＯＳＰＦ処理部１６１は、受信した経路情報を、第１のＯＳ



(27) JP 2011-142479 A 2011.7.21

10

20

30

40

50

ＰＦドメインの経路情報として広告する。この動作は、図１９で説明したコンフィギュレ
ーションデータベース１１０の行Ｃ２０２の定義に基づく。なお、第３のＯＳＰＦドメイ
ンの経路情報と、第１のＯＳＰＦドメインの経路情報とは、インタフェース１３３と、イ
ンタフェース１３１とが第１のＶＲＦのネットワークに所属することから、同一のＶＲＦ
ネットワークに関するものである。
【０１１６】
　ステップＳ６３２において第３ＯＳＰＦ処理部１６３は、第３のＯＳＰＦドメインの経
路情報（ホスト３０１に関する経路情報）を、第２ＯＳＰＦ処理部１６２に送信する。ス
テップＳ６３３において第２ＯＳＰＦ処理部１６２は、受信した経路情報を、第２のＯＳ
ＰＦドメインの経路情報として広告する。この動作は、図１９で説明したコンフィギュレ
ーションデータベース１１０の行Ｃ２０３の定義に基づく。なお、第３のＯＳＰＦドメイ
ンの経路情報と、第２のＯＳＰＦドメインの経路情報とは、インタフェース１３３が第１
のＶＲＦのネットワークに所属し、インタフェース１３２が第２のＶＲＦのネットワーク
に所属すること、すなわち、異なるＶＲＦのネットワークに所属することから、異なるＶ
ＲＦネットワークに関するものである。しかし、コンフィギュレーションデータベース１
１０の行Ｃ２０３には、ＯＳＰＦドメインの経路情報が異なるＶＲＦネットワークに関す
るものであっても広告をする旨が定義されているため、広告が行われる。
【０１１７】
　ステップＳ６３４において第１ＯＳＰＦ処理部１６１は、第１のＯＳＰＦドメインの経
路情報（ネットワーク１００１内の第１のＯＳＰＦドメインに属する外部装置やサブネッ
トワーク、運用サーバ２０１に関する経路情報）を、第３ＯＳＰＦ処理部１６３に送信す
る。ステップＳ６３５において第３ＯＳＰＦ処理部１６３は、受信した経路情報を、第３
のＯＳＰＦドメインの経路情報として広告する。この動作は、図１９で説明したコンフィ
ギュレーションデータベース１１０の行Ｃ２０７の定義に基づく。すなわち、第３のＯＳ
ＰＦドメインの経路情報と、第１のＯＳＰＦドメインの経路情報とは、インタフェース１
３３と、インタフェース１３１とが第１のＶＲＦのネットワークに所属することから、同
一のＶＲＦネットワークに関するものであるため、経路情報の広告が行われる（ｖｒｆ-
ｃｈｅｃｋ）。
【０１１８】
　一方、第３のＯＳＰＦドメインの経路情報と、第２のＯＳＰＦドメインの経路情報とは
、インタフェース１３３が第１のＶＲＦのネットワークに所属し、インタフェース１３２
が第２のＶＲＦのネットワークに所属することから、異なるＶＲＦネットワークに関する
ものである。このため、第２ＯＳＰＦ処理部１６２は、第２のＯＳＰＦドメインの経路情
報（ネットワーク１００２内の第２のＯＳＰＦドメインに属する外部装置やサブネットワ
ーク、運用サーバ２０１に関する経路情報）を第３ＯＳＰＦ処理部１６３に送信しない。
【０１１９】
　図２５は、ネットワーク装置１０２の構成情報を規定するコンフィギュレーション情報
の一例を示す説明図である。このコンフィギュレーション情報は、ネットワーク装置１０
２のコンフィギュレーションデータベース１１０に保持される。図５に示した第１実施例
との違いは、行Ｃ３～Ｃ１２、Ｃ１４、Ｃ１５、Ｃ１８、Ｃ１９、Ｃ２１が削除されてい
る点と、行Ｃ２０１～Ｃ２１５が追加されている点であり、他の構成については第１実施
例と同様である。
【０１２０】
　行Ｃ２０１は、インタフェース１３４を定義している。インタフェースの種類は、第１
実施例と同様にイーサネット（登録商標）である。なお、後述するインタフェース１３５
、１３６についても、インタフェースの種類は全てイーサネット（登録商標）である。行
Ｃ２０２は、インタフェース１３４が、第１のＶＲＦのネットワークに所属することを定
義している。行Ｃ２０３は、インタフェース１３４のＩＰアドレスと、サブネットマスク
長とを定義している。行Ｃ２０４は、インタフェース１３５を定義している。行Ｃ２０５
は、インタフェース１３５が、第２のＶＲＦのネットワークに所属することを定義してい
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る。行Ｃ２０６は、インタフェース１３２のＩＰアドレスと、サブネットマスク長とを定
義している。なお、インタフェース１３４とインタフェース１３５とに同じＩＰアドレス
が付与されているのは、第１実施例と同様の理由による。
【０１２１】
　行Ｃ２０７は、インタフェース１３６を定義している。行Ｃ２０８は、次のｉ）、ｊ）
のことを定義している。
　ｉ）状態監視ルール６０により、ルータ４０１とのＯＳＰＦネイバ障害を検出した際に
、インタフェース１３６を第２のＶＲＦのネットワークに所属させるよう切り替えを行う
こと。
　ｊ）パケットの入力インタフェースが所属するＶＲＦネットワークと、パケットの出力
インタフェースが所属するＶＲＦネットワークとが異なる場合であっても、パケットを（
廃棄せず）転送すること。
【０１２２】
　行Ｃ２０９は、インタフェース１３６が第２のＶＲＦのネットワークに所属することを
定義している。行Ｃ２１０は、インタフェース１３６のＩＰアドレスと、サブネットマス
ク長とを定義している。
【０１２３】
　行Ｃ２１１は、第１のＯＳＰＦドメインに属するルータのルータＩＤを定義している。
行Ｃ２１２は、インタフェース１３４をＯＳＰＦのエリア番号「０」で動作させることを
定義している。行Ｃ２１３は、第２のＯＳＰＦドメインに属するルータのルータＩＤを定
義している。行Ｃ２１４は、インタフェース１３５をＯＳＰＦのエリア番号「０」で動作
させることを定義している。行Ｃ２１５は、状態監視ルール６０により、インタフェース
１３５で動作するＯＳＰＦのネイバ情報の切断を監視すること、すなわち、ネットワーク
装置１０２とネットワーク１００２内のルータとの間におけるＯＳＰＦネイバの状態監視
ルールを定義している。
【０１２４】
　図２６は、ネットワーク装置１０２のインタフェースデータベース１４０の一例を示す
説明図である。図６に示した第１実施例との違いは、インタフェースデータベース１４０
に格納されているエントリの内容のみである。
【０１２５】
　図２７は、インタフェースデータベース１４０が図２６で示した状態である場合におけ
る、ネットワーク装置１０２のＶＲＦ１ルーティングテーブル１２１の一例を示す説明図
である。図８に示した第１実施例との違いは、ＶＲＦ１ルーティングテーブル１２１に格
納されているエントリの内容のみである。また、図２２で説明したネットワーク装置１０
１のＶＲＦ１ルーティングテーブル１２１ともほぼ同様である。
【０１２６】
　図２８は、インタフェースデータベース１４０が図２６で示した状態である場合におけ
る、ネットワーク装置１０２のＶＲＦ２ルーティングテーブル１２２の一例を示す説明図
である。図９に示した第１実施例との違いは、ＶＲＦ２ルーティングテーブル１２２に格
納されているエントリの内容のみである。また、図２３で説明したネットワーク装置１０
１のＶＲＦ２ルーティングテーブル１２２ともほぼ同様である。
【０１２７】
（Ｂ－２）障害検出前の動作：
　図２９は、ネットワーク装置１０１において、監視対象であるネットワーク１００１内
のルータとのＯＳＰＦネイバ状態に障害が発生する前におけるネットワークシステム１０
ａの動作を示す説明図である。まず、ホスト３０１は運用サーバ２０１にアクセスするた
め、あて先ＩＰアドレスを１０．１．１．１とする要求パケットを送信する。このパケッ
トは、自身のデフォルトゲートウェイで指定されているルータ４０１へ送信される。パケ
ットを受信したルータ４０１は、ＯＳＰＦプロトコルにより学習し、ルータ４０１内部に
保持されている経路情報に基づいて、ネットワーク装置１０１のインタフェース１３３に
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対してパケットを転送する。
【０１２８】
　インタフェース１３３からパケットを受信したネットワーク装置１０１は、図１２に示
したパケット転送処理に従ってパケットの出力先を決定する。具体的には、パケット転送
処理部１５０は、ネットワーク装置１０１のインタフェースデータベース１４０のインタ
フェース（図２０）の識別子１３３に一致するエントリＥ２３のＶＲＦ番号フィールドの
値「１」を取得する（図１２：ステップＳ１２）。次に、パケット転送処理部１５０は、
ＶＲＦ番号に対応するルーティングテーブル（ＶＲＦ１ルーティングテーブル１２１）を
検索し、一致したエントリの、ネクストホップＩＰアドレスフィールドの値と、出力イン
タフェースフィールドの値を取得する（図１２：ステップＳ１３）。図２２および図２９
の例では、パケット転送処理部１５０は、あて先ＩＰアドレス１０．１．１．１に一致す
るエントリＥ１のネクストホップＩＰアドレスフィールドの値「１０．１．１．０」と、
出力インタフェースフィールドの値「１３１」とを取得する。なお、パケット転送処理部
１５０は、図１９の行Ｃ２０１の定義により、パケットが入力されたインタフェースと、
パケットが出力されるインタフェースとが異なるＶＲＦネットワークに所属する場合であ
ってもパケットを転送するため、図１２のステップＳ１４は省略する。
【０１２９】
　パケットを受信したネットワーク１００１内のルータは、ＯＳＰＦプロトコルにより学
習し、ルータ内部に保持されている経路情報に基づいて、ネットワーク装置１０２のイン
タフェース１３４に対してパケットを転送する。
【０１３０】
　インタフェース１３４からパケットを受信したネットワーク装置１０２は、図１２に示
したパケット転送処理に従ってパケットの出力先を決定する。具体的には、パケット転送
処理部１５０は、ネットワーク装置１０２のインタフェースデータベース１４０（図２６
）の識別子１３４に一致するエントリＥ２１のＶＲＦ番号フィールドの値「１」を取得す
る（図１２：ステップＳ１２）。次に、パケット転送処理部１５０は、ＶＲＦ番号に対応
するルーティングテーブル（ＶＲＦ１ルーティングテーブル１２１）を検索し、一致した
エントリの、ネクストホップＩＰアドレスフィールドの値と、出力インタフェースフィー
ルドの値を取得する（図１２：ステップＳ１３）。図２７および図２９の例では、パケッ
ト転送処理部１５０は、あて先ＩＰアドレス１０．１．１．１に一致するエントリＥ１の
ネクストホップＩＰアドレスフィールドの値「１０．１．１．１」と、出力インタフェー
スフィールドの値「１３６」とを取得する。なお、パケット転送処理部１５０は、図２５
の行Ｃ２０８の定義により、パケットが入力されたインタフェースと、パケットが出力さ
れるインタフェースとが異なるＶＲＦネットワークに所属する場合であってもパケットを
転送するため、図１２のステップＳ１４は省略する。ネットワーク装置１０２のインタフ
ェース１３６から送信されたパケットは、運用サーバ２０１へと転送される。
【０１３１】
　上述のようにして、ホスト３０１からの要求パケットは運用サーバ２０１へ転送される
。運用サーバ２０１は、ホスト３０１から受信したパケットを元にしてサービスを行った
後、ホスト３０１に対して応答パケットを送信する。この応答パケットのあて先ＩＰアド
レスは、ホスト３０１のＩＰアドレス２０．１．１．１である。このパケットは、自身の
デフォルトゲートウェイで指定されているネットワーク装置１０２のインタフェース１３
６へ送信される。
【０１３２】
　インタフェース１３６からパケットを受信したネットワーク装置１０２は、図１２に示
したパケット転送処理に従ってパケットの出力先を決定する。具体的には、パケット転送
処理部１５０は、ネットワーク装置１０２のインタフェースデータベース１４０（図２６
）の識別子１３６に一致するエントリＥ２３のＶＲＦフィールドの値「２」を取得する（
図１２：ステップＳ１２）。次に、パケット転送処理部１５０は、ＶＲＦ番号に対応する
ルーティングテーブル（ＶＲＦ２ルーティングテーブル１２２）を検索し、一致したエン
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トリのネクストホップＩＰアドレスフィールドの値と、出力インタフェースフィールドの
値を取得する（図１２：ステップＳ１３）。図２８および図２９の例では、パケット転送
処理部１５０は、あて先ＩＰアドレス２０．１．１．１に一致するエントリＥ２７のネク
ストホップＩＰアドレスフィールドの値「２０．１．１．０」と、出力インタフェースフ
ィールドの値「１３５」とを取得する。なお、パケット転送処理部１５０は、図２５の行
Ｃ２０８の定義により、パケットが入力されたインタフェースと、パケットが出力される
インタフェースとが異なるＶＲＦネットワークに所属する場合であってもパケットを転送
するため、図１２のステップＳ１４は省略する。
【０１３３】
　パケットを受信したネットワーク１００２内のルータは、ＯＳＰＦプロトコルにより学
習し、ルータ内部に保持されている経路情報に基づいて、ネットワーク装置１０１のイン
タフェース１３２に対してパケットを転送する。
【０１３４】
　インタフェース１３２からパケットを受信したネットワーク装置１０１は、図１２に示
したパケット転送処理に従ってパケットの出力先を決定する。具体的には、パケット転送
処理部１５０は、ネットワーク装置１０１のインタフェースデータベース１４０（図２０
）の識別子１３２に一致するエントリＥ２２のＶＲＦ番号フィールドの値「２」を取得す
る（図１２：ステップＳ１２）。次に、パケット転送処理部１５０は、ＶＲＦ番号に対応
するルーティングテーブル（ＶＲＦ２ルーティングテーブル１２２）を検索し、一致した
エントリの、ネクストホップＩＰアドレスフィールドの値と、出力インタフェースフィー
ルドの値を取得する（図１２：ステップＳ１３）。図２３および図２９の例では、パケッ
ト転送処理部１５０は、あて先ＩＰアドレス２０．１．１．１に一致するエントリＥ２７
のネクストホップＩＰアドレスフィールドの値「２０．１．１．０」と、出力インタフェ
ースフィールドの値「１３３」とを取得する。なお、パケット転送処理部１５０は、図１
９の行Ｃ２０１の定義により、パケットが入力されたインタフェースと、パケットが出力
されるインタフェースとが異なるＶＲＦネットワークに所属する場合であってもパケット
を転送するため、図１２のステップＳ１４は省略する。
【０１３５】
　パケットを受信したルータ４０１は、ＯＳＰＦプロトコルにより学習し、ルータ内部に
保持されている経路情報に基づいて、ホスト３０１に対してパケットを転送する。
【０１３６】
　以上のように、第２実施例におけるパケット転送処理部１５０は、パケットの送信元で
ある装置が所属する仮想ネットワークとパケットのあて先である装置が所属する仮想ネッ
トワークとが異なる場合であっても受信パケットの転送を行う。このため、通信の上り側
（ホスト３０１から運用サーバ２０１への通信経路）と下り側（運用サーバ２０１からホ
スト３０１への通信経路）において異なる経路を用いてパケットの転送を行うことが可能
となる。この結果、ネットワークシステムにおけるパケット転送の柔軟性を向上させるこ
とができる。
【０１３７】
（Ｂ－３）フェイルオーバ処理：
　図３０は、第２実施例におけるフェイルオーバ処理の手順を示すフローチャートである
。図１３に示す第１実施例との違いは、ステップＳ５１４、Ｓ５１５が追加されている点
であり、他の動作については第１実施例と同様である。図３１は、第２実施例のフェイル
オーバ処理時におけるネットワークシステム１０ａの動作を示す説明図である。なお、以
下ではネットワーク装置１０１の第１ＯＳＰＦ処理部１６１を例示して説明する。しかし
、例えば、ネットワーク装置１０１の第２ＯＳＰＦ処理部１６２、第３ＯＳＰＦ処理部１
６３、ネットワーク装置１０２においても同様のフェイルオーバ処理が行われる。
【０１３８】
　ネットワーク装置１０１の第１ＯＳＰＦ処理部１６１は、ネットワーク１００１内のル
ータとのＯＳＰＦネイバ状態に障害が発生したことを検出する（ステップＳ５０１）。障
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害の発生を検出した第１ＯＳＰＦ処理部１６１は、フェイルオーバ処理部１７０に対して
、障害発生通知としてＯＳＰＦネイバ情報を送信する（ステップＳ５０２）。フェイルオ
ーバ処理部１７０は、ＯＳＰＦネイバ情報から導かれるネットワーク１００１内のルータ
のＩＰアドレスと、当該ルータが接続されているインタフェース１３１の番号をもとにし
て、コンフィギュレーションデータベース１１０に定義された状態監視ルールの識別番号
「５０」を検索する（ステップＳ５０３）。フェイルオーバ処理部１７０は、状態監視ル
ールの識別番号「５０」をもとに、コンフィギュレーションデータベース１１０の行Ｃ２
０１（図１９）に定義されているインタフェース１３３と、状態監視ルールの内容（ネッ
トワーク１００１内のルータとのＯＳＰＦネイバ障害を検出した際に、インタフェース１
３３を第２のＶＲＦのネットワークに所属させるよう切り替えを行うこと）を検索する（
ステップＳ５０４）。その後、フェイルオーバ処理部１７０は、状態監視ルールの内容に
基づいて、インタフェースデータベース１４０のＶＲＦ番号を更新する。
【０１３９】
　ステップＳ５１４においてフェイルオーバ処理部１７０は、ＯＳＰＦを検索する。具体
的には、フェイルオーバ処理部１７０は、コンフィギュレーションデータベース１１０か
ら、ステップＳ５０４で得られるインタフェース番号を使用しているＯＳＰＦドメインを
検索する。図３１の例では、ステップＳ５０４で得られるインタフェース番号は「１３３
」であるため、インタフェース１３３を使用しているＯＳＰＦドメインは第３のＯＳＰＦ
ドメインであることがわかる。
ステップＳ５１５においてフェイルオーバ処理部１７０は、ステップＳ５１４で得られた
ＯＳＰＦドメインを処理するためのＯＳＰＦ処理部（ここでは第３ＯＳＰＦ処理部１６３
）に対して、経路広告情報の更新を指示する。これにより、第３ＯＳＰＦ処理部１６３は
、経路広告情報を更新する。
【０１４０】
　図３２は、図３０のステップＳ５０５において更新された後のネットワーク装置１０１
のインタフェースデータベース１４０を示す説明図である。障害検出前のインタフェース
データベース１４０を示す図２０との違いは、インタフェース番号フィールドの値が「１
３３」のエントリ（エントリＥ２３）のＶＲＦ番号フィールドの値が「２」となっている
点である。
【０１４１】
（Ｂ－４）障害検出後の動作：
　図３３は、監視対象であるネットワーク１００１内のルータとのＯＳＰＦネイバ状態に
障害が発生した後におけるネットワークシステム１０ａの動作を示す説明図である。図２
９に示す障害発生前とは、ホスト３０１から運用サーバ２０１へのパケット転送の経路が
異なり、運用サーバ２０１からホスト３０１へのパケット転送の経路は同じである。
【０１４２】
　ホスト３０１は運用サーバ２０１にアクセスするため、あて先ＩＰアドレスを１０．１
．１．１とする要求パケットをルータ４０１へ送信する。パケットを受信したルータ４０
１は、ルータ４０１内に保持されている経路情報に基づいて、ネットワーク装置１０１の
インタフェース１３３に対してパケットを転送する。
【０１４３】
　インタフェース１３３からパケットを受信したネットワーク装置１０１は、図１２に示
したパケット転送処理に従ってパケットの出力先を決定する。具体的には、パケット転送
処理部１５０は、ネットワーク装置１０１のインタフェースデータベース１４０のインタ
フェース（図３２）の識別子１３３に一致するエントリＥ２３のＶＲＦ番号フィールドの
値「２」を取得する（図１２：ステップＳ１２）。次に、パケット転送処理部１５０は、
ＶＲＦ番号に対応するルーティングテーブル（ＶＲＦ２ルーティングテーブル１２２）を
検索し、一致したエントリの、ネクストホップＩＰアドレスフィールドの値と、出力イン
タフェースフィールドの値を取得する（図１２：ステップＳ１３）。図２３および図３３
の例では、パケット転送処理部１５０は、あて先ＩＰアドレス１０．１．１．１に一致す
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るエントリＥ１のネクストホップＩＰアドレスフィールドの値「１０．１．１．０」と、
出力インタフェースフィールドの値「１３２」とを取得する。
【０１４４】
　パケットを受信したネットワーク１００２内のルータは、ルータ内部に保持されている
経路情報に基づいて、ネットワーク装置１０２のインタフェース１３５に対してパケット
を転送する。
【０１４５】
　インタフェース１３５からパケットを受信したネットワーク装置１０２は、図１２に示
したパケット転送処理に従ってパケットの出力先を決定する。具体的には、パケット転送
処理部１５０は、ネットワーク装置１０２のインタフェースデータベース１４０（図２６
）の識別子１３５に一致するエントリＥ２２のＶＲＦ番号フィールドの値「２」を取得す
る（図１２：ステップＳ１２）。次に、パケット転送処理部１５０は、ＶＲＦ番号に対応
するルーティングテーブル（ＶＲＦ２ルーティングテーブル１２２）を検索し、一致した
エントリの、ネクストホップＩＰアドレスフィールドの値と、出力インタフェースフィー
ルドの値を取得する（図１２：ステップＳ１３）。図２８および図３３の例では、パケッ
ト転送処理部１５０は、あて先ＩＰアドレス１０．１．１．１に一致するエントリＥ１の
ネクストホップＩＰアドレスフィールドの値「１０．１．１．１」と、出力インタフェー
スフィールドの値「１３６」とを取得する。ネットワーク装置１０２のインタフェース１
３６から送信されたパケットは、運用サーバ２０１へと転送される。
【０１４６】
　上述のようにして、ネットワーク装置１０１がネットワーク１００１内のルータとのＯ
ＳＰＦネイバ状態に障害が発生したことを検出した後においても、運用サーバ２０１から
ホスト３０１へのパケット転送経路を切り替えることによって、ホスト３０１と運用サー
バ２０１との通信が可能である。
【０１４７】
　図３４は、監視対象であるネットワーク１００１内のルータとのＯＳＰＦネイバ状態に
障害が発生した後において、第１ＯＳＰＦ処理部１６１と、第２ＯＳＰＦ処理部１６２と
、第３ＯＳＰＦ処理部１６３とが、互いの経路情報をＯＳＰＦプロトコルにより広告する
様子を示す説明図である。図２４に示した障害発生前との違いは、ステップＳ６３４の代
わりにステップＳ６４０が追加されている点のみであり、他の点については、図２４と同
様である。これは、上述したフェイルオーバ処理において、インタフェース１３３が第２
のＶＲＦのネットワークに所属するように、インタフェースデータベース１４０（および
、コンフィギュレーションデータベース１１０）のＶＲＦ番号が更新されたためである（
図３０：ステップＳ５０５）。
【０１４８】
　インタフェース１３３のＶＲＦが「１」から「２」へと更新されたことに伴い、第１Ｏ
ＳＰＦ処理部１６１からの、第１のＯＳＰＦドメインの経路情報は送信されない。一方、
ステップＳ６４０において第２ＯＳＰＦ処理部１６２は、第２のＯＳＰＦドメインの経路
情報（ネットワーク１００２の第１のＯＳＰＦドメインに属する外部装置やサブネットワ
ーク、運用サーバ２０１に関する経路情報）を、第３ＯＳＰＦ処理部１６３に送信する。
ステップＳ６３５において第３ＯＳＰＦ処理部１６３は、受信した経路情報を、第３のＯ
ＳＰＦドメインの経路情報として広告する。
【０１４９】
　上述のように、第２実施例におけるネットワークシステム１０ａでは、ネットワークシ
ステム内の回線やノードに障害が発生した際、インタフェースが属するＶＲＦネットワー
クを変更すると共に、ＯＳＰＦプロトコルの再経路広告を行い、経路情報の更新を可能と
している。また、第２実施例では、ネットワークシステム１０ａ内のネットワーク１００
１およびネットワーク１００２は、異なるＶＲＦネットワークに属している。このため、
ネットワーク１００１とネットワーク１００２のネットワークトポロジが異なる場合であ
っても、ホスト３０１と運用サーバ２０１との間の通信における到達性を保障することが
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できる。
【０１５０】
　このようにすれば、第１のネットワーク中継装置（ネットワーク装置１０２）の第１の
インタフェース１３４と、第２のネットワーク中継装置（ネットワーク装置１０１）の第
１のインタフェース１３１とは、直接的または他のネットワークを介して間接的に接続さ
れて第１の仮想ネットワークを構成し、第１のネットワーク中継装置（ネットワーク装置
１０２）の第２のインタフェース１３５と、第２のネットワーク中継装置（ネットワーク
装置１０１）の第２のインタフェース１３２とは、直接的または他のネットワークを介し
て間接的に接続されて第２の仮想ネットワークを構成する。すなわち、処理装置（運用サ
ーバ２０１）とクライアント装置（ホスト３０１）との間の通信経路を２重化した上で、
パケット転送処理部１５０は、第１の仮想ネットワークと第２の仮想ネットワークのうち
、経路上で障害が発生していない一方の仮想ネットワークの経路情報を用いて、受信パケ
ットをあて先装置へ転送することができる。このため、このような構成においても、第１
実施例と同様の効果を得ることができる。
【０１５１】
Ｃ．変形例：
　なお、この発明は上記の実施例や実施形態に限られるものではなく、その要旨を逸脱し
ない範囲において種々の態様において実施することが可能であり、例えば次のような変形
も可能である。
【０１５２】
Ｃ１．変形例１：
　上記実施例では、ネットワーク装置がＯＳＰＦネイバ状態を監視する構成について説明
した。しかし、この構成はあくまで例示であり、任意の構成を採用することができる。例
えば、第１実施例において、処理装置（運用サーバ２０１、予備サーバ２０２）の負荷を
監視し、現在運用サーバとして機能している処理装置の負荷が所定の負荷を超過した際に
、フェイルオーバ処理を行って予備経路へ切り替える（すなわち、予備サーバへ処理を切
り替える）こととしてもよい。
【０１５３】
　また、ネットワーク装置から処理装置へのネットワーク負荷を監視し、ネットワーク負
荷に応じて予備経路への切り替えを行うものとしてもよい。
【０１５４】
　さらに、例えば、現在運用サーバとして機能している処理装置をリプレイスする際等に
、フェイルオーバ処理を行って予備経路へ切り替える（すなわち、予備サーバへ処理を切
り替える）こととしてもよい。
【０１５５】
Ｃ２．変形例２：
　上記実施例では、ネットワークシステム内のノードや回線に障害が発生したことを検出
するための監視対象と監視方法についての一例として、ＯＳＰＦネイバの状態を監視する
ものとして説明した。しかし、監視対象および監視方法は、任意のものを採用することが
できる。例えば、サーバへの通信の到達可能性を監視対象としてもよいし、任意のインタ
フェースの状態を監視対象とすることもできる。
【０１５６】
　また、例えば、ネットワーク装置以外の外部装置（例えば、管理端末等）がＯＳＰＦネ
イバ状態を監視し、障害を検出した際にネットワーク装置に対して、障害の発生を通知す
る構成を採用することもできる。
【０１５７】
　さらに、ネットワーク装置以外の外部装置（例えば、管理端末等）がＯＳＰＦネイバ状
態を検出した際に、管理端末等にその旨を表示する構成を採用することも可能である。こ
の場合、ネットワーク管理者が運用コマンドによって、フェイルオーバ処理を実行する構
成としてもよい。
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【０１５８】
Ｃ３．変形例３：
　上記実施例では、ネットワークシステム内の２台のルータ（ルータ４０１、４０２）は
物理的に異なる装置であるものとした。しかし、２台のルータは物理的に異なる装置であ
る必要はない。例えば、ルータ４０１、４０２は物理的には１台のルータであって、ＶＲ
Ｆ機能を用いて論理的に２台のルータのように振舞う構成を採用することもできる。
【０１５９】
　また、ネットワークシステム内の２台のサーバ（運用サーバ２０１、予備サーバ２０２
）についても同様に、物理的に異なる装置とする必要はない。例えば、運用サーバ２０１
と予備サーバ２０２とを論理サーバとして構成することもできる。また、インタフェース
１３１と、インタフェース１３２とを論理インタフェースとして構成することもできる。
【０１６０】
　さらに、ネットワークシステム内の２つのネットワーク（ネットワーク１００１、１０
０２）を構成する装置についても、物理的に異なる装置である必要はない。例えば、ネッ
トワーク１００１、１００２を構成する装置の一部または全てが、物理的には同一の装置
で構成されることとしてもよい。
【０１６１】
Ｃ４．変形例４：
　上記実施例では、ＯＳＰＦプロトコルを使用することを例に挙げて説明した。しかし、
ネットワーク装置間において使用されるルーティングプロトコルは、ＯＳＰＦプロトコル
に限らず、任意のプロトコルを採用することができる。また、例えば、複数のプロトコル
を組み合わせて制御する構成を採用することも可能である。具体的には、上記第２実施例
において、ネットワーク１００１との間においてはＯＳＰＦプロトコルを用いた経路制御
を行い、ネットワーク１００２との間においてはＢＧＰを用いた経路制御を行うこととし
てもよい。これらルーティングプロトコルの組合せについても、限定されない。
【０１６２】
　また、上記実施例では、レイヤ３プロトコルとして、ＩＰｖ４（Ｉｎｔｅｒｎｅｔ Ｐ
ｒｏｔｏｃｏｌ ｖｅｒｓｉｏｎ ４）を使用する例について説明した。しかし、レイヤ３
プロトコルとしては、任意のプロトコルを採用可能である。例えば、ＩＰｖ６（Ｉｎｔｅ
ｒｎｅｔ Ｐｒｏｔｏｃｏｌ ｖｅｒｓｉｏｎ ６）を使用することも可能である。
【０１６３】
Ｃ５．変形例５：
　上記実施例では、ネットワーク装置において、第１のＯＳＰＦ処理部が第１のＶＲＦの
ルーティングテーブルに経路情報を作成し、第２のＯＳＰＦ処理部が第２のＶＲＦのルー
ティングテーブルに経路情報を作成し、パケットの転送時には、これらルーティングテー
ブルのいずれか一方が用いられるものとした。しかし、パケット転送時に使用される経路
情報は、一方のＯＳＰＦ処理部が作成した経路情報に限定しなくてもよい。具体的には、
例えば、第１のＯＳＰＦ処理部が、第１および第２のＶＲＦのルーティングテーブルにそ
れぞれ経路情報を作成し、第２のＯＳＰＦ処理部が、第１および第２のＶＲＦのルーティ
ングテーブルにそれぞれ経路情報を作成する。その上で、同一のあて先についての経路に
関しては、出力インタフェースが第１のＶＲＦネットワークに属するもの（インタフェー
ス１３１）と、第２のＶＲＦネットワークに属するもの（インタフェース１３２）とで、
マルチパスになるような構成を採用することも可能である。
【０１６４】
Ｃ６．変形例６：
　上記実施例では、説明を簡単にするため、２つのＶＲＦを使用する構成について説明し
た。しかし、ネットワーク装置が備えるＶＲＦの個数は任意に定めることができる。また
、ネットワーク装置は、ＶＲＦ属性を持たないグローバルネットワークを含むものとして
も良い。この場合、当該グローバルネットワークは、ＶＲＦ属性を持たない一種のＶＲＦ
として考えることも可能である。
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【０１６５】
Ｃ７．変形例７：
　上記実施例では、ネットワークシステム構成の一例を示した。しかし、ネットワークシ
ステム構成は、上述した態様に限らず、本発明の要旨を逸脱しない範囲において任意に定
めることができる。具体的には、例えば、ネットワークシステムを構成するサーバやホス
トの台数は任意に決定することができる。また、サーバやホストは、ネットワーク装置と
他のネットワーク装置を介して間接的に接続されるものとしても良い。なお、サーバに設
定するＩＰアドレスが同じであればよく、ネットワーク内の装置のＩＰアドレスは、必ず
しも同じにする必要はない。
【０１６６】
　上記実施例では、各ＯＳＰＦドメインに所属するネットワーク装置を例示して説明した
。しかし、ＯＳＰＦドメインに所属するネットワーク装置は、任意に構成することが可能
である。例えば、第１実施例において、ネットワーク装置１００を除いた第１のＯＳＰＦ
ドメインに所属するネットワーク装置は、ルータ４０１であるものとした。しかし、ルー
タ４０１に限る必要はなく、他の装置を加えたり、一部の装置を除外したりすることも可
能である。
【０１６７】
Ｃ８．変形例８：
　上記実施例では、ネットワーク装置の構成の一例を示した。しかし、ネットワーク装置
の構成は、上述した態様に限らず、本発明の要旨を逸脱しない範囲において任意に定める
ことができる。具体的には、例えば、ネットワーク装置が有するインタフェースを、ＶＬ
ＡＮ（Ｖｉｒｔｕａｌ Ｌｏｃａｌ Ａｒｅａ Ｎｅｔｗｏｒｋ）で多重化する論理的なイ
ンタフェースであるものとすることができる。また、リンクアグリゲーションや、トンネ
ルインタフェースや、ＭＰＬＳ（Ｍｕｌｔｉ-Ｐｒｏｔｏｃｏｌ Ｌａｂｅｌ Ｓｗｉｔｃ
ｈｉｎｇ）のＬＳＰ（Ｌａｂｅｌ Ｓｗｉｔｃｈｅｄ Ｐａｔｈ）といった仮想的なインタ
フェースを用いても良い。
【０１６８】
　また、上記実施例では、ネットワーク装置が備える各テーブルについて、その構成の一
例を示した。しかし、これらのテーブルが備えるフィールドは、その発明の要旨を逸脱し
ない範囲において任意に定めることができる。例えば、上記に例示したフィールド以外の
フィールドを備えるものとしても良い。また、各テーブルには、ダイレクトマップ方式を
用いることも可能である。
【０１６９】
Ｃ９．変形例９：
　上記実施例において、ハードウェアによって実現されるものとした構成の一部をソフト
ウェアに置き換えるようにしてもよく、逆に、ソフトウェアによって実現されるものとし
た構成の一部をハードウェアに置き換えるようにしてもよい。
【符号の説明】
【０１７０】
　　１０,１０ａ…ネットワークシステム
　　５０…状態監視ルール
　　６０…状態監視ルール
　　１００…ネットワーク装置
　　１０１…ネットワーク装置
　　１０２…ネットワーク装置
　　１１０…コンフィギュレーションデータベース
　　１２１…ＶＲＦ１ルーティングテーブル
　　１２２…ＶＲＦ２ルーティングテーブル
　　１３１…インタフェース
　　１３２…インタフェース
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　　１３３…インタフェース
　　１３４…インタフェース
　　１３５…インタフェース
　　１３６…インタフェース
　　１４０…インタフェースデータベース
　　１５０…パケット転送処理部
　　１６０…直結経路制御部
　　１６１…第１ＯＳＰＦ処理部
　　１６２…第２ＯＳＰＦ処理部
　　１６３…第３ＯＳＰＦ処理部
　　１７０…フェイルオーバ処理部
　　２０１…運用サーバ
　　２０２…予備サーバ
　　３０１…ホスト
　　４０１…ルータ
　　４０２…ルータ
　　１００１…ネットワーク
　　１００２…ネットワーク
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