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Beschreibung
HINTERGRUND DER ERFINDUNG
Gebiet der Erfindung

[0001] Die vorliegende Offenbarung bezieht sich auf
Systeme zur sicheren Speicherung von elektroni-
schem Material.

Beschreibung der verwandten Technik

[0002] Die sichere Speicherung von elektronischem
Material in beliebiger Form, beispielsweise Daten-
dateien, Graphikdateien, Bilddateien, Videodateien,
biometrischen Dateien, biometrischen Daten und/
oder die Speicherung derartiger Informationen in Da-
teiform oder nicht, ist schon immer ein Thema ge-
wesen. Seit der Einfihrung des Internets kann po-
tenziell jedermann weltweit unberechtigten Zugriff auf
Computersysteme einer Person oder einer Entitat er-
langen, egal wie sicher sie sind. Zum Beispiel kon-
nen Benutzernamen und Passworter gestohlen wer-
den, z.B. durch clevere Phishingmaschen, Online-
viren, Trojaner, Wirmer und mehr. Elektronischer
Identitatsdiebstahl und andere Cyberkriminalitat grei-
fen um sich. Niemand ist immun.

[0003] Es gibt viele herkémmliche Verfahren zur Be-
kadmpfung unberechtigten Zugriffs. Ein Verfahren ist
zum Beispiel, Personal auszubilden, so dass es die
Maschen erkennt, aber Menschen sind nicht unfehl-
bar. Der Einsatz von Sicherheitssoftware, wie zum
Beispiel Firewalls, Antiviren-Anwendungen, und vie-
le andere Varianten, kann gewissen Schutz liefern.
Je mehr Sicherheit besteht, desto mehr kann jedoch
die Computerleistung verlangsamt werden, und/oder
desto schwieriger wird es, auf das eigene elektroni-
sche Material Zugriff zu erhalten.

[0004] Eine andere Sicherheitsebene ist als Zwei-
faktor- oder Mehrfaktor-Verifizierung bekannt. Mehr-
faktor-Verifizierung kombiniert zwei (bei Zweifaktor)
oder mehr unabhangige (Benutzer-) Berechtigungs-
nachweise. Beispielsweise kann es erforderlich sein,
dass ein Benutzer ein Passwort eingibt und ein Si-
cherheits-Token oder Authentifizierungs-Token (eine
kleine Hardwarevorrichtung, die der Benutzer mit sich
tragt) bereitstellt, um den Zugriff zu autorisieren. Hau-
fig ist ein solches Authentisierungs-Token ein Schlus-
selanhanger oder eine Chipkarte. Der Benutzer hat
oft eine PIN (persénliche ldentifizierungsnummer),
die bendtigt wird, damit das Authentifizierungs-Token
funktioniert, um die Mdglichkeit einer Sicherheitsver-
letzung durch Verlust oder Diebstahl des Authentisie-
rungs-Tokens zu minimieren.

[0005] Weitere Mechanismen flir Mehrfaktor-Verifi-
zierung beinhalten das Einloggen in eine Website und
das Erhalten eines einmaligen Passworts auf dem
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Telefon des Benutzers oder an der Emailadresse
des Benutzers, das Beantworten einer Sicherheits-
frage, das Herunterladen eines VPN-Clients mit ei-
nem gultigen digitalen Zertifikat und das Einloggen
in das VPN vor der Zugriffsbewilligung, und biometri-
sches Scannen, z.B. Fingerabdriicke, Retinascans,
Gesichtserkennung, Spracherkennung, und andere
biometrische Informationen. Siehe z.B. das US-Pa-
tent Nr. 9,838,388 und die verdffentlichte US-Patent-
anmeldung Nr. 2016/0373440, die beide von Mather
sind und sich beide auf biometrische Protokollstan-
dards zur Authentifizierung und sicheren Kommuni-
kation beziehen.

[0006] Bedauerlicherweise kann beim Speichern
biometrischer Information die biometrische Informa-
tion selbst gestohlen werden. Ein Diebstahl biome-
trischer Information kénnte flir eine Person ebenso
verheerend sein wie, wenn nicht noch verheerender
als, der Diebstahl der Sozialversicherungsnummer
der Person.

[0007] Traditionelle Sicherheitsverfahren wurden
und werden angewendet, um elektronisches Materi-
al auf einem sicheren Server zu speichern. Jedoch
kénnen auch diese gut geschiitzten Server Opfer von
Cyberangriffen werden.

[0008] Aktuell fehlen Systeme und Verfahren zum
Sichern von Informationen, die sich auf eine Person
beziehen, auf verschiedene Art. Es besteht ein Be-
darf an verbesserten Verfahren zum Sichern von In-
formationen, die sich auf Dokumente und dergleichen
beziehen. Es gibt zum Beispiel einen Bedarf an ver-
besserten Verfahren, die sich auf biometrische Si-
cherheit beziehen.

[0009] Inden vergangenen Jahren wurde eine Tech-
nologie entwickelt, die als ,Blockchain® bzw. ,Block-
kette* bekannt ist, um eine Sicherheitsmalinahme,
anfangs fur Kryptowahrung, bereitzustellen. Block-
chain-Speicherung ist eine Art Distributed Ledger
bzw. verteiltes Kontobuch und bezieht sich auf ei-
ne verteilte Datenspeicherung, bei der Benutzer In-
formationen auf einer Anzahl von Knoten speichern,
oder ein Computernetzwerk, in dem Benutzer Infor-
mationen auf einer Anzahl von Peer-Netzwerkkno-
ten speichern. Peer-Netzwerk bedeutet, dass jeder
Benutzer oder jedes Mitglied des Datenspeichernetz-
werks mit dem verteilten Datenspeicher durch seinen
Computer verbunden ist. Jeder Benutzer und sein
Computer wird als ,Knoten“ bezeichnet. Jeder Kno-
ten speichert dieselben Informationen und tragt zur
Validierung und/oder zum Abgleich des verteilten Da-
tenspeichers bei. Die Informationen kénnen nicht ver-
falscht werden, weil die Theorie von Blockchain/Dis-
tributed Ledger ist, dass es so viele Benutzer gibt,
dass ein Cyber-Angreifer Daten dndern musste, die
auf einer Mehrzahl der oder allen Knoten gespeichert
sind, und dies in kurzer Zeit tun misste, um das Sys-
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tem zu korrumpieren. Der Grund, warum eine Mehr-
zahl der Knoten geéndert werden muss, ist, dass
bei der Kryptowahrung jeder Knoten dieselben Daten
hat, und dass Daten gespeichert werden, wenn unter
den Knoten Ubereinstimmung herrscht, dass die Da-
ten korrekt sind. Im Fall von Kryptowéhrung stellen
die Blockchain-Daten ein Kontobuch aller digitalen
Transaktionen der bestimmten Kryptowahrung bereit.

[0010] Wegen der verteilten Beschaffenheit (alle
Knoten speichern dieselben Daten) der Blockchain/
des Distributed Ledger liefert eine Blockchain/ein Dis-
tributed Ledger Sicherheit vor Veranderungen und/
oder Korruption solcher Daten. Weil jedoch eine
Blockchain/ein Distributed Ledger alle Transaktionen
speichert und diese Transaktionen an jeden Kno-
ten (ein Kontobuch) kopiert, ist es fir den effizi-
enten Betrieb der Blockchain/des Distributed Led-
ger sehr wichtig, dass die auf der Blockchain ge-
speicherte Datenmenge begrenzt ist. Begrenzungen
der Blockchain/des Distributed Ledger unterscheiden
sich stark von Begrenzungen der sicheren Server-
speicherung.

[0011] Dies bedeutet zum Beispiel, dass jeder Kno-
ten eines bestimmten Typs von Kryptowahrung jede
Transaktion speichert, die jemals fiir diesen Typ von
Kryptowéahrung erfolgt ist.

[0012] Blockchain/Distributed Ledger schitzt auch
die Dateien, sowohl auf den Knoten als auch bei der
Ubertragung, durch Verwendung von Blockchain-/
Distributed Ledger-Technologie und Kryptographie
zum Verschlisseln von Dateien. Die gespeicherten
Daten werden typischerweise auch nur gelesen.

[0013] Insbesondere sind alle Benutzer von Block-
chain/Distributed Ledger Uber das Peer-zu-Peer-
Netzwerk verbunden. Dieses Netzwerk ist sicherer,
bis zu zehn Mal schneller, und flinfzig Prozent kos-
tengunstiger als die traditionellen rechenzentrumba-
sierten Cloudspeicher-Lésungen. Somit ermdglicht
Blockchain/Distributed Ledger, dass die Benutzer
Daten sicher und dezentral speichern. Dies erfolgt
durch Verwenden von Blockchain-/Distributed Led-
ger-Merkmalen, wie zum Beispiel Transaktionsbu-
cher, kryptographische Hash-Funktionen und Ver-
schlisselung mit 6ffentlichen/privaten Schliisseln.

[0014] Der dezentrale Aspekt von Blockchain/Dis-
tributed Ledger bedeutet, dass es keinen zentralen
Server gibt, der gefédhrdet werden kann, und wegen
der Verwendung von Verschlisselung auf der Client-
Seite haben nur die Endbenutzer kompletten Zugriff
auf ihre unverschlisselten Dateien und Verschlisse-
lungsschlissel.

[0015] Bei einigen Ausflihrungsformen speichert die
auf Blockchain-Technologie basierende Datenspei-
cherung nur Hashes ihrer Datenblécke. Und die ver-
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schlisselten und verteilten Hashes genugen, um die
Legitimitat oder Authentizitét der Datenblocke zu ve-
rifizieren. Blockchain speichert nicht nur Daten in ver-
teilter und verschlisselter Form, sondern sieht auch
eine sequenzielle Kette vor, in der jeder Block einen
kryptografischen Hash des Blocks enthélt. Dies ver-
bindet die Blécke und erzeugt dadurch ein dezentra-
les Transaktionsbuch.

[0016] Fur viele Datenexperten ist die grofdte Chan-
ce, die Blockchains/Distributed Ledgers wahrschein-
lich mit sich bringen, Disintermediation. Denn ei-
ne gut gestaltete und o&ffentlich/privat zugangliche
Blockchain/Distributed Ledger kann viele Funktionen
ersetzen, auf die wir aktuell als Intermediare set-
zen zum Bereitstellen einer vertrauenswiirdigen Han-
delsumgebung, zum Abschirmen gegen Betrug und
Falschbehandlung, zum Garantieren von Vertrags-
einhaltung, und fur Finanztransaktionen.

[0017] Die Kraft von Blockchain/Distributed Ledger
liegt nicht nur in der starken Verschlisselung; die
Verteilung Uber eine Kette von Computern macht
es auch schwieriger, Blockchain/Distributed Ledger
anzugreifen. Blockchain/Distributed Ledger ist ein
selbstverifizierendes Speicherschema, das verwen-
det werden kann, um Transaktionen, Eigentum oder
Identitat unveranderlich aufzuzeichnen, Vertrage zu
verhandeln und durchzusetzen, und vieles mehr.

[0018] Das Problem bei der Verwendung von Block-
chain/Distributed Ledger bei der Speicherung ist je-
doch, dass, weil Blockchain/Distributed Ledger eine
Kopie des Kontobuchs oder der Transaktionen auf al-
len Knoten speichert, und weil keine friiheren Trans-
aktionen geléscht werden kénnen, der Speicherbe-
darf schnell unhandlich werden kann. Auflerdem
wird, um verschiedene Zugriffskontrollen zu schaf-
fen, beispielsweise eine rollenbasierte Zugriffskon-
trolle bzw. Role-Based Access Control (RBAC), be-
vorzugt ein zentrales System verwendet. Wenn man
jedoch das zentrale System hackt, kann man unbe-
rechtigten Zugriff auf die Blockchain erlangen. Wenn
auf der Blockchain/dem Distributed Ledger sensible
Informationen gespeichert werden, dann muss man
bessere Sicherheit vorsehen, weil die Blockchain/der
Distributed Ledger nicht ohne weiteres geldscht wer-
den kann.

[0019] AulRer den oben genannten Sicherheitsver-
fahren gibt es einige Systeme sicherer Speicherung,
die Dateien zerlegen und speichern, damit sie bei
Bedarf wieder zusammengesetzt werden kdénnen,
wie zum Beispiel die veroffentlichte US-Patentanmel-
dung Nr. 2016/0196218 von Kumar, die verdffentlich-
te US-Patentanmeldung Nr. 2017/0272100 von Ya-
novsky und das US-Patent Nr. 8,694,467 von Sun.

[0020] Einige haben vorgeschlagen, Blockchain zu
verwenden, aber diese Verwendung ist begrenzt
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und nicht fiir Dateispeicherung vorgesehen, wie zum
Beispiel Zyskind in ,Decentralizing Privacy: Using
Blockchain to Protect Personal Data“ [Dezentrali-
sieren des Datenschutzes: Die Verwendung von
Blockchain zum Schutz persoénlicher Daten] und die
WO 2017/145010 von Wright.

[0021] Wegen der oben genannten Begrenzungen
fur Blockchain/Distributed Ledger und fir zentrale
Serverspeicherung ist kein System so sicher und
funktionell, wie es gewunscht wére.

[0022] Es gibt Bedarf an einer verbesserten Art und
Weise zum sicheren Speichern von elektronischem
Material.

UBERBLICK

[0023] Einige Implementierungen gemaR der vorlie-
genden Technologie sind darauf gerichtet, Software
zu verwenden, um die Rechnerfunktionalitat durch
Ansprechen des Sicherheitsthemas zu verbessern.
Im Hinblick auf die Sicherheit ist es erwlinscht, Infor-
mationen sicher speichern zu kénnen, die zu einer
Person (einem Benutzer) gehéren, und/oder Informa-
tionen, die zu einer Entitdt gehtren. Der Benutzer
kann im Namen einer Entitdt handeln, zum Beispiel
einem privaten Unternehmen, einer Regierungsbe-
hérde, oder einer anderen Entitat.

[0024] Bei einer oder mehreren Ausfihrungsformen
gibt es ein sicheres Speichersystem zum Speichern
von elektronischem Material, z.B. digitalen Dateien.
In dem System wird eine digitale Datei in Dateifrag-
mente zerlegt, und ein oder mehrere Fragmente
werden auf einer Blockchain/einem Distributed Led-
ger oder auf Blockchains/Distributed Ledgers gespei-
chert, und die restlichen (ein oder mehr) Fragmen-
te werden auferhalb der Blockchain/des Distributed
Ledger gespeichert, z.B. auf einem sicheren Server
oder auf sicheren Servern und/oder auf einem Benut-
zergerat oder Benutzergeraten. Die Dateien, die ge-
speichert werden, kénnen biometrische oder teilbio-
metrische Dateien und/oder beliebige Datendateien
sein. Die Dateien kdnnen verschlisselt oder gehasht
sein. Die Dateifragmente sind bevorzugt unverstand-
lich, auler wenn sie entschlisselt und vollstéandig zu-
sammengesetzt sind. Bei einigen oder allen Ausfiih-
rungsformen kann ein Fragment oder kdnnen Frag-
mente der Datei offline gespeichert werden, z.B. in
einem USB-Stick oder Flash-Laufwerk, oder einem
anderen digitalen Speichergerat, das normalerweise
keinen eigenen Hauptprozessor hat. Bei diesen und/
oder allen anderen Ausfihrungsformen kann ein Da-
teifragment oder Dateifragmente den gesamten oder
nur Abschnitte eines Dateiheaders aufweisen.

[0025] Zum Beispiel wird der Diebstahl oder das Ko-
pieren oder Hacken eines Dateifragments nicht wirk-
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sam sein, um verstandliche, nitzliche Informationen
zu stehlen oder zu kopieren.

[0026] Bei einigen Ausfiihrungsformen sind die Vor-
teile des Speicherns auf Blockchain(s)/Distributed
Ledger(s) mit den Vorteilen des Speicherns auf ei-
nem sicheren Server oder sicheren Servern (und/
oder auf einem Benutzergerat oder Benutzergeraten)
oder beides kombiniert.

[0027] Bei einer oder mehreren Ausfiihrungsformen
kann eine unverstandliche teilbiometrische Datei un-
abhangig von ihrem Speicherort ausreichende Infor-
mationen fiir Nachweisbarkeit bereitstellen.

[0028] Beijeder Ausflihrungsform kann es einen ver-
teilten Datenspeicher geben, der einige oder alle Ei-
genschaften von Blockchain(s)/Distributed Ledger(s)
hat, zum Beispiel einen oder mehrere von unveran-
derlichem Speicher, Verschliisselung, Peer-zu-Peer,
Dezentralisierung und/oder Ubereinstimmung bzw.
Konsens. Bei jeder Ausfiihrungsform kann es Vari-
anten des Typs der Blockchain oder des Distribu-
ted Ledger geben, wie zum Beispiel ein teilweise de-
zentrales Kontobuch (z.B. eine Konsortiums-Block-
chain).

[0029] Diese und weitere Merkmale und Eigenschaf-
ten der vorliegenden Technologie sowie die Be-
triebsverfahren und die Funktion der verwandten
Strukturelemente und die Kombination von Teilen
und die Herstellungswirtschaftlichkeit werden bei Be-
trachtung der folgenden Beschreibung und der bei-
geflgten Anspriiche unter Bezug auf die beigefiig-
ten Zeichnungen offensichtlicher. Sie alle bilden ei-
nen Teil der vorliegenden Anmeldung, wobei gleiche
Bezugszeichen korrespondierende Teile in den ver-
schiedenen Figuren bezeichnen. Es wird jedoch aus-
drucklich angemerkt, dass die Zeichnungen nur dem
Zweck der Erlduterung und Beschreibung dienen und
nicht als Definition der Grenzen der Erfindung beab-
sichtigt sind. In der Verwendung in der Beschreibung
und in den Anspriichen umfasst die Singularform von
,ein’, ,eine“ und ,der, die das“ auch den Plural, aul3er
der Zusammenhang gibt anderes vor.

Figurenliste

Fig. 1 zeigt ein System zum Bereitstellen ei-
nes universellen dezentralen Speichers, der mit
einem sicheren Serverspeicher eines elektro-
nischen Materials eines Benutzers verbunden
ist, gemaf einer oder mehreren Implementierun-
gen;

Fig. 2 zeigt einen beispielhaften Vorgang zum
sicheren Speichern von elektronischem Materi-
al;

Fig. 2A zeigt einen beispielhaften Vorgang in ei-
nem schematischen Flussdiagramm zum Spei-
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chern eines biometrischen Bilds oder einer be-
liebigen Bilddatei;

Fig. 3 zeigt einen beispielhaften Vorgang zum
Aufteilen und Speichern von elektronischem Ma-
terial, zum Beispiel einer biometrischen Datei
und/oder eines beliebigen anderen Dateityps;

Fig. 3A zeigt einen beispielhaften Vorgang in ei-
nem schematischen Flussdiagramm zum Spei-
chern eines beliebigen Dateityps, der als Teil der
Vorgénge von Fig. 2A und Fig. 4A verwendet
werden kann;

Fig. 4 zeigt einen beispielhaften Vorgang zum
Aufteilen und Speichern von elektronischem Ma-
terial, zum Beispiel einer biometrischen Datei;

Fig. 4A zeigt einen anderen beispielhaften Vor-
gang in einem schematischen Flussdiagramm
zum Speichern eines biometrischen Bilds oder
einer beliebigen Bilddatei;

Fig. 5 zeigt ein Verfahren zum Abrufen und Wie-
derzusammensetzen einer sicher gespeicherten
Datei, zum Beispiel einer biometrischen Datei;

Fig. 6 zeigt ein Verfahren zum Abrufen und Wie-
derzusammensetzten einer sicher gespeicher-
ten Datei, zum Beispiel einer aufgeteilten biome-
trischen Datei bzw. Split Biometric File (SPBF);

Fig. 7 zeigt einen beispielhaften allgemei-
nen Wiederzusammensetzungs-Vorgang fiir ei-
ne beliebige Datei;

Fig. 8 zeigt einen beispielhaften Dateiléschvor-
gang;

Fig. 9 zeigt einen beispielhaften Vorgang fur bio-
metrische Authentifizierung unter Verwendung
von verschlisselten SPBF-Dateien;

Fig. 10 zeigt einen beispielhaften Vorgang fiir
biometrische Authentifizierung unter Verwen-
dung gehashter SPBF-Dateien;

Fig. 11 zeigt einen beispielhaften Vorgang fir
biometrische Authentifizierung unter Verwen-
dung einer SPBF-Datei und eines biometrischen
Vektors;

Fig. 12 zeigt einen beispielhaften Vorgang fir
biometrische Authentifizierung unter Verwen-
dung einer gehashten biometrischen Vektorda-
tei;

Fig. 13 zeigt einen beispielhaften Vorgang zur
Registrierung eines Benutzers;

Fig. 14 zeigt einen beispielhaften Vorgang des
Anfragens nach Speicherung durch einen Be-
nutzer und des sicheren Speicherns von elektro-
nischem Material,

Fig. 15 zeigt einen beispielhaften Vorgang des
Anfragens nach Abrufen eines sicher gespei-
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cherten elektronischen Materials durch einen
Benutzer; und

Fig. 16 zeigt einen Uberblick (iber eine beispiel-
haft angewandte Blockchain oder ein Distributed
Ledger.

BESCHREIBUNG DER BEVORZUGTEN
AUSFUHRUNGSFORM(EN)

[0030] Fig. 1 zeigt ein System 100 zum Bereitstellen
einer universellen dezentralen Lésung zur sicheren
Speicherung des elektronischen Materials eines Be-
nutzers gemal einer oder mehrerer Implementierun-
gen. Bei einigen Implementierungen kann das Sys-
tem 100 einen oder mehrere Server 102 aufweisen.
Der/die Server 102 kann/kdnnen dazu konfiguriert
sein, mit einer oder mehreren Rechenplattformen 104
gemal einer Client-/Server-Architektur, einer Peer-
zu-Peer-Architektur und/oder anderen Architekturen,
z.B. uber die Cloud 101 (z.B. das Internet) zu kommu-
nizieren. Die Benutzer kénnen auf das System 100
Uber die Rechenplattform(en) 104 zugreifen, die fur
einen solchen Zugriff eine Anwendungsprogrammier-
schnittstelle bzw. Application Programming Interface,
API, aufweisen konnen. Der/die Server 102 kann/
kdénnen dazu konfiguriert sein, maschinenlesbare Be-
fehle 106 auszufihren. Die maschinenlesbaren Be-
fehle 106 kénnen eines oder mehrere der folgenden
aufweisen: eine Registrierungskomponente 108, eine
Transaktionsadresskomponente 110, eine Benutzer-
schnittstellenkomponente 114, eine Zugriffsverwal-
tungskomponente 116 und eine Informationsverwal-
tungskomponente 118. Bei einer oder mehreren op-
tionalen Ausfiihrungsformen kann es eine Identitats-
verifizierungskomponente 120 geben. Wie fir den
Durchschnittsfachmann offensichtlich ist, kann es an-
dere maschinenlesbare Befehlskomponenten geben.
Die Komponenten kénnen aufgeteilt und/oder kom-
biniert werden. Die maschinenlesbaren Befehle 106
kdnnen ausfiihrbar sein, um Transaktionsadressen
fur ein Blockchain- oder Distributed Ledger-Netzwerk
zu erstellen. Allgemein ausgedrickt ist eine Block-
chain oder ein Distributed Ledger eine Transaktions-
datenbank, die sich einige oder alle Knoten, die an
dem System 100 beteiligt sind, teilen. Es kann zum
Beispiel wenigstens einhundert, eintausend, zehn-
tausend, einhunderttausend oder eine Million Kno-
ten oder mehr geben. Eine solche Beteiligung kann
auf dem Bitcoin Protokoll, dem Ethereum Protokoll,
dem Ripple Consensus Network (Ripple Transaction
Protocol oder RTXP), Hyperledger von Linux, R3's
Corda, Symbiont Distributed Ledger (Assembly) und/
oder anderen Protokollen basieren, die sich auf digi-
tale Wahrungen, Distributed Ledgers und/oder Block-
chains beziehen. Eine vollstandige Kopie der Block-
chain oder des Distributed Ledger enthélt jede Trans-
aktion, die jemals in einer zugehdérigen digitalen Wah-
rung oder einer anderen Transaktionsart, zum Bei-
spiel Smart Contract, durchgefiihrt worden ist. Zu-
satzlich zu den Transaktionen kénnen andere Infor-
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mationen in der Blockchain enthalten sein, wie zum
Beispiel vorliegend weiter beschrieben ist.

[0031] Wo der Begriff ,Blockchain vorliegend ver-
wendet wird, wirde eine alternative Ausflihrungs-
form oder alternative Ausfiihrungsformen ,Distribu-
ted Ledger” verwenden. Transaktionen kénnen unab-
héngig vom Typ in einem verteilten Netzwerk oder
einem Netzwerkdatenspeicher gespeichert werden,
einschliellich eines verteilten Speichers, eines Dis-
tributed Ledger, einer Blockchain oder eines anderen
geeigneten verteilten oder netzwerkbasierten Trans-
aktionsmechanismus. Ein verteilter Speicher (oder
wverteilter Datenspeicher) kann Dateien oder Da-
teisegmente enthalten, die auf einem oder mehre-
ren Netzwerkknoten gespeichert sind oder als Daten-
strom in einem Netzwerkdatenspeicher gespeichert
sind. Der verteilte Speicher ist nicht auf ein spezi-
fisches Format oder Protokoll beschrankt, sondern
kann Dateien jedes Typs enthalten, die auf einem
beliebigen zugreifbaren Netzwerkknoten gespeichert
sind, zum Beispiel Servern, Desktops, mobilen Ge-
raten, Wechselspeichern oder anderen geeigneten
Vorrichtungen. Bei einer Ausfiihrungsform kann eine
Datei vollstandig auf einem einzigen Knoten gespei-
chert werden und eine andere Datei in einem anderen
Netzwerkknoten gespeichert werden. Alternativ kann
eine einzelne Datei in eine Vielzahl von Segmenten
aufgeteilt und auf einem oder mehreren Netzwerk-
knoten gespeichert werden. Bei einer Ausfiihrungs-
form kann eine Datei vollstédndig in einem einzigen
Netzwerkdatenspeicher gespeichert werden und ei-
ne andere Datei kann in einem anderen Netzwerkda-
tenspeicher gespeichert werden. Alternativ kann ei-
ne einzelne Datei in eine Vielzahl von Segmenten
aufgeteilt und auf einem oder mehreren Netzwerkda-
tenspeichern gespeichert werden. Einige Transakti-
onsnetzwerke sind dazu ausgelegt, ein dezentrales
Zahlungssystem, ein teildezentrales Zahlungssystem
oder ein zentrales Zahlungssystem zu sein.

[0032] Bei einer Ausfiihrungsform kann ein Distribu-
ted Ledger eine Datenbank oder Repliken einer Da-
tenbank sein, die gemeinsam verwendet werden und
Uber ein verteiltes Netzwerk oder verteilte Netzwerke
synchronisiert werden. Alternativ kann ein Distributed
Ledger ein Datenstrom sein, der in einem Netzwerk-
datenspeicher fliet. Der Distributed Ledger ermég-
licht, dass Transaktionen 6ffentlich oder privat sicht-
bar sind und repliziert werden, wodurch ein Cyber-
angriff erschwert wird. Der Distributed Ledger kann
auch eine Ubereinkunft bzw. einen Konsens (iber die
Existenz und den Status gemeinsamer Sachverhalte
in nicht vertrauenswirdigen Umgebungen speichern
(d.h., wenn die Teilnehmer, die die gemeinsame Da-
tenbank betreiben, unabhangige Akteure sind, die
einander nicht trauen). Konsens kann ein Erfordernis
fur das Speichern der Daten sein. Konsens ist kein
einzigartiges Merkmal des Distributed Ledger per se:
andere verteilte Datenbanken verwenden ebenfalls
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Konsensalgorithmen, wie zum Beispiel Paxos oder
Raft. Dasselbe gilt fir Unveranderlichkeit: unveran-
derliche Datenbanken existieren au3erhalb von DL
(Google HDFS, Zebra, CouchDB, Datomic, etc.).

[0033] Der Distributed Ledger kann sich von einer
allgemeinen verteilten Datenbank wie folgt unter-
scheiden: (a) die Steuerung des Lese-/Schreib-Zu-
griffs ist echt dezentral oder teildezentral und nicht
logisch zentral wie fur andere verteilte Datenban-
ken, und als Folge; und (b) es gibt die Mdglich-
keit fur sichere Transaktionen in Wettbewerbsumge-
bungen ohne vertrauenswirdige Dritte. Distributed
Ledger-Strukturen kénnen linear sein, wie zum Bei-
spiel Blockchain, oder gerichtete azyklische Graphe
bzw. Directed Acyclic Graphs (DAG) aufweisen, wie
zum Beispiel lota Tangle. Blockchain lota Tangle und
Hedera Hashgraph sind spezifische Félle eines Dis-
tributed Ledger, die vorgegebene Formate und Zu-
griffsprotokolle haben.

[0034] Blockchain ist ein Distributed Ledger, der
Transaktionen chronologisch speichert. Bei einem
Blockchain Ledger werden alle Transaktionen peri-
odisch verifiziert und in einem ,Block® gespeichert,
der Uber einen kryptographischen Hash mit dem vor-
hergehenden Block verbunden ist. Der Blockchain
Ledger ist offentlich sichtbar und ermdglicht es der
allgemeinen Offentlichkeit, die Transaktionen zu se-
hen und zu verfolgen. Jeder Netzwerkknoten kann ei-
ne Kopie der Blockchain empfangen und speichern.

[0035] Zusatzlich zu dem oben Erwahnten kann
der vorliegende Speicher ein Netzwerkdatenspeicher
sein, der sich auf Daten bezieht, die in einem Netz-
werk gespeichert werden, wobei solche Daten in dem
Netzwerk gespeichert werden, jedoch nicht in den
Knoten eines Netzwerks.

[0036] Bei einigen Ausfiihrungsformen kann der
Speicher ein typischer digitaler Speicher sein, oder
er kann in einem Quantendatenspeicher oder einem
Quantenspeichernetzwerk (z.B. cloudbasiert) vorlie-
gen. Beim Quantenspeicher werden die Informatio-
nen als Energie in einem Partikel oder in Partikeln
gespeichert und zum Beispiel durch Kollisionen von
Partikeln, wie zum Beispiel Photonen, Gbertragen. Da
diese Partikel ihre Energie Ubertragen, wahrend die
Informationen Ubertragen werden, werden die Infor-
mationen aus den Tragerpartikeln bei jeder Kollision
mit einem neuen Partikel geléscht.

[0037] Die Registrierungskomponente 108 kann da-
zu konfiguriert sein, einen individuellen Benutzer (ei-
ne Person oder eine Entitat) zu registrieren (und zu
ihrer Identifizierung beizutragen).

[0038] Das System kann von einer Entitat, an einer
vertrauenswdurdigen Blockchain Utility bzw. Block-
chain-Dienstprogramm, Informationen empfangen,
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die sich auf ein oder mehrere verifizierte Dokumen-
te beziehen. Das eine oder die mehreren verifizierten
Dokumente kénnen mit einem solchen Benutzer (z.B.
einer Person) assoziiert werden und kénnen Identi-
fizierungsdokumente sein, d.h. Dokumente, die die
Identitat des Benutzers bestatigen. Die Entitat kann
eines oder mehrere einer Institution, eines Geschafts,
einer Firma, einer Regierungsbehdérde und/oder an-
dere Entitaten aufweisen.

[0039] Die Blockchain kann auf mehreren Blocken
basieren. Ein Block kann einen Eintrag aufweisen,
der eine oder mehrere wartende Transaktionen ent-
hélt und bestatigt. Periodisch (je nach Art von Trans-
aktion und Menge von Benutzern in der Kette) kann
ein neuer Block, der Transaktionen und/oder andere
Informationen aufweist, an die Blockchain angehangt
werden. Bei einigen Implementierungen enthalt ein
gegebener Block in der Blockchain einen Hash des
vorhergehenden Blocks. Dies kann bewirken, dass
eine Kette von Blécken von einem Ursprungsblock
(d.h. dem ersten Block in der Blockchain) bis zu ei-
nem aktuellen Block erzeugt wird. Es kann garantiert
werden, dass der gegebene Block chronologisch auf
einen vorhergehenden Block folgt, weil der gegebene
Block den Hash des vorhergehenden Blocks enthalt.
Der gegebene Block kann wegen der Eigenschaften
der Hash-Funktionen rechnerisch unpraktisch zu mo-
difizieren sein, sobald er in der Blockchain enthalten
ist. AuBerdem wird in der Blockchain eine Kopie je-
der Transaktion auf allen oder zumindest mehreren
Knoten (z.B. allen Computern, die zu der bestimmten
Blockchain-Gesamtheit gehéren) gespeichert. Daher
misste jeder entsprechende Block auf allen Knoten
in dem Blockchain-Netzwerk (oder zumindest eine
Mehrheit) ebenso gedndert werden, sonst kénnte je-
der, der das Netzwerk Uberwacht, die Unstimmig-
keit entdecken. Andere Mitglieder des Netzwerks von
Knoten, die die Blockchain unterstitzen, kénnen die
Inhalte der Blocke sehen.

[0040] Die Transaktionsadresskomponente 110
kann einem individuellen Benutzer oder Benutzern
des Systems eine Transaktionsadresse oder -adres-
sen zuteilen, wie nachstehend im Einzelnen erlau-
tert werden wird. Eine solche Transaktionsadresse
kann in der Blockchain ein notwendiges Erfordernis
sein, um auf die Informationen in einem bestimmten
Block zuzugreifen, der zu der Transaktionsadresse
gehort, zusétzlich zu einem zugehdrigen 6ffentlichen
und privaten Schllissel oder einer anderen Authenti-
fizierungs- und Zugriffskontrolle.

[0041] Die Benutzerschnittstellenkomponente 114
kann eine Benutzerschnittstelle bereitstellen.

[0042] Das System 100 kann zum Beispiel Uber
die Registrierungskomponente 108 dazu konfiguriert
sein, einen Benutzer zu registrieren. Der Registrie-
rungsvorgang kann ein typischer Registrierungsvor-
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gang sein, wie er in Fig. 13 gezeigt ist. Beispiels-
weise kann bei Schritt 1302 das System Uber die
System-API in der Benutzerschnittstellenkomponen-
te 114 eine Benutzeranfrage zum Registrieren emp-
fangen. Bei Schritt 1304 kann das System die Iden-
titdtsdaten des Benutzers empfangen, z.B. Name,
Adresse und Emailadresse. Bei einer bevorzugten
Ausflhrungsform, die hier an anderer Stelle erlau-
tert wird, kénnen die Identitdtsdaten auch urkundli-
che Belege aufweisen, die zum Verifizieren der Iden-
titdt des Benutzers ausreichend sind. Bei Schritt 1306
kann das System dem Benutzer einzigartige Ken-
nung(en) zuteilen, zum Beispiel einen einzigartigen
Berechtigungsnachweis oder -nachweise, die eines
oder mehr sein kdnnen von beispielsweise einem Be-
nutzernamen, einem Passwort oder einem Benutzer-
namen und einem Passwort gekoppelt, einer Num-
mer, eines alphanumerischen Codes und/oder ande-
rer Berechtigungsnachweis(e) und/oder andere Infor-
mationen, die mit einer Person verbunden werden
kénnen. Bei Schritt 1308 kann das System optional
biometrische Informationen von dem Benutzer erhal-
ten, um ein relativ hohes Sicherheitsniveau zur Be-
nutzerauthentifizierung bereitzustellen.

[0043] Gemal einigen Implementierungen kann ei-
ne Person, die eine friher verifizierte personliche
Identitat hat, die friher verifizierte personliche Iden-
titdt durch eine Vielzahl von Herangehensweisen er-
halten haben. Bei einigen Implementierungen kann
es zum Beispiel nétig sein, dass die Person einen
Nachweis Uber die Identitat der Person liefert. Ein sol-
cher Nachweis (die oben genannten Informationen)
kann eines oder mehrere beinhalten von Bereitstellen
einer amtlich ausgestellten Identifikation (z.B. Pass
und/oder Fuhrerschein), Bereitstellen einer Kopie ei-
nes Poststlicks, das von der Person empfangen wur-
de (z.B. eine Rechnung eines Versorgungsunterneh-
mens), Nachweis, der durch einen Dritten bereitge-
stellt wird, und/oder anderer Nachweis der Identitat
einer Person. Der Nachweis kann an eine Entitat er-
bracht werden, die zu dem/den Server(n) 102 gehort.

[0044] Bei einigen Implementierungen kénnen die
Informationen, die sich auf das eine oder die meh-
reren verifizierten Dokumente beziehen, die zu dem
Benutzer gehdren, mit einem ersten Schlissel und
einem zweiten Schllssel verschlisselt werden. Der
erste Schlussel kann ein Server-Schlussel (z.B. ein
privater Schlissel) sein, der auf einem Backend-Ser-
ver gespeichert ist. Der zweite Schliissel kann ein Cli-
ent-Schlussel sein, der ein Hash biometrischer Daten
ist, die zu dem ersten Benutzer gehoren. Bei einigen
Implementierungen kénnen die ersten und zweiten
Schliissel zur Uber-Verschliisselung sensitiver Da-
tenformate und/oder zugehdériger Dokumentation fir
die unveranderliche Blockchain-ID angewendet wer-
den. Die Identitatsverifizierung ist optional und kann
als Teil des Registrierungsvorgangs stattfinden.
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[0045] Das System 100 kann dazu konfiguriert sein,
unter Verwendung der Transaktionsadresskompo-
nente 110 den registrierten Personen Transaktions-
adressen auf einer Blockchain zuzuteilen. Eine ge-
gebene Transaktionsadresse kann mit einem 6ffent-
lichen Schllissel und einem privaten Schliissel asso-
Ziiert sein (wie es zum Beispiel bei auf Blockchain ba-
sierender Kryptowahrung typisch ist). Beispielsweise
kann eine erste Transaktionsadresse der Person zu-
geteilt werden. Die erste Transaktionsadresse kann
einen ersten offentlichen Schllssel und einen ersten
privaten Schlissel aufweisen.

[0046] Allgemein ausgedriickt kann ein 6ffentliches
und privates Schlisselpaar fir die Verschlisse-
lung und Entschliisselung gemaf einem oder meh-
reren Offentlichen Schllsselalgorithmen verwendet
werden. Beispielsweise, jedoch nicht einschrankend,
kann ein Schlisselpaar fir digitale Signaturen ver-
wendet werden. Ein solches Schlisselpaar kann ei-
nen privaten Schlissel zum Signieren und einen 6f-
fentlichen Schllissel zum Verifizieren einer digitalen
Signatur aufweisen. Der 6ffentliche Schliissel kann
weit verbreitet sein, wahrend der private Schliissel
geheim gehalten wird (z.B. nur dem Eigentumer be-
kannt ist). Die Schlissel kdnnen mathematisch in Be-
ziehung stehen, jedoch ist das Berechnen des priva-
ten Schlussels aus dem &ffentlichen Schlissel nicht
moglich.

[0047] Bei einigen Implementierungen kann das
System 100 so konfiguriert sein, dass private Schlis-
sel in Rechenplattform(en) 104 gespeichert wer-
den kdnnen. Beispielsweise kann der erste priva-
te Schlissel in einer Rechenplattform 104 und/oder
an anderen Orten, die zu der Person gehdren, ge-
speichert werden. Gemal einigen Implementierun-
gen kann ein privater Schlissel in einer oder mehre-
ren einer ,verify.dat* bzw. ,verifiziere.Daten® -Datei,
einer SIM-Karte und/oder an anderen Orten gespei-
chert werden.

[0048] Bei einigen Implementierungen kann das
System 100 so konfiguriert sein, dass einzelnen Per-
sonen mehrere Transaktionsadressen zugeteilt wer-
den kdnnen. Beispielsweise kann zusatzlich zu der
ersten Transaktionsadresse einer ersten Person ei-
ne zweite Transaktionsadresse zugeteilt werden. Ge-
malR einer oder mehreren Implementierungen kann
der ersten Person eine oder mehrere zusatzliche
Transaktionsadressen zugeteilt werden. Eine zweite
Person, die sich bei dem System registriert, kann ei-
ne dritte Transaktionsadresse erhalten, etc.

[0049] Das System 100 kann dazu konfiguriert sein,
Kennungen und biometrische Daten, die zu den Per-
sonen gehoéren, an korrespondierenden Transakti-
onsadressen einzutragen. Beispielsweise kdnnen die
erste Kennung und die ersten biometrischen Daten,
die zu der ersten Person gehoéren, an der ersten
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Transaktionsadresse eingetragen werden. Das Ein-
tragen von Informationen an einer gegebenen Trans-
aktionsadresse kann das Eintragen eines Hashs oder
einer anderen verschlisselten Darstellung der Infor-
mationen umfassen. Bei einigen Implementierungen
kénnen verschiedene biometrische Daten an mehre-
ren Transaktionsadressen eingetragen werden, die
einer einzigen gegebenen Person zugeteilt sind. Bei-
spielsweise kdnnen zusatzlich zu der ersten Kennung
und den ersten biometrischen Daten, die der ersten
Person (dem ersten Benutzer) gehéren, und die an
der ersten Transaktionsadresse eingetragen werden,
die erste Kennung und zweite biometrische Daten,
die zu der ersten Person gehéren, an einer zweiten
Transaktionsadresse eingetragen werden.

[0050] Allgemein ausgedriickt kbnnen biometrische
Daten Metrik enthalten, die sich auf menschliche
Eigenschaften beziehen. Biometrische Kennungen
sind unterscheidende, messbare Eigenschaften, die
verwendet werden kénnen, um Personen zu kenn-
zeichnen und zu beschreiben. Biometrische Ken-
nungen weisen typischerweise physiologische Eigen-
schaften auf, kénnen jedoch auch Verhaltenseigen-
schaften und/oder andere Eigenschaften aufweisen.
Physiologische Eigenschaften kénnen sich auf die
Kdrperform einer Person beziehen. Beispiele fir phy-
siologische Eigenschaften, die als biometrische Da-
ten verwendet werden, kénnen eines oder mehrere
aufweisen von Fingerabdruck, Handvenen, Gesichts-
erkennung, Genominformationen, DNA-Sequenz(en)
und DNA-Maodifizierung(en), proteomischen Informa-
tionen und Proteinsequenz(en) und Proteinmodifizie-
rung(en), Handflachendruck, Handgeometrie, Iriser-
kennung, Retina, Geruch oder Duft und/oder ande-
re physiologische Eigenschaften. Verhaltenseigen-
schaften kénnen sich auf ein Verhaltensmuster ei-
ner Person beziehen. Beispiele fur Verhaltenseigen-
schaften, die als biometrische Daten verwendet wer-
den, kdénnen eines oder mehrere aufweisen von
Schreibrhythmus, Gangart, Stimme, Herzfrequenz
und/oder andere Verhaltenseigenschaften.

[0051] Die biometrischen Daten kénnen eines oder
mehrere aufweisen von einem Bild oder einer ande-
ren visuellen Darstellung einer physiologischen Ei-
genschaft, einer Aufzeichnung einer Verhaltensei-
genschaft, eines Musters einer physiologischen Ei-
genschaft und/oder Verhaltenseigenschaft und/oder
andere biometrische Daten. Ein Muster kann eine
Synthese relevanter Merkmale aufweisen, die aus
der Quelle extrahiert wurden. Ein Muster kann ei-
nes oder mehrere aufweisen von einem Vektor, der
Merkmale einer physiologischen Eigenschaft und/
oder Verhaltenseigenschaft beschreibt, einer numeri-
schen Darstellung einer physiologischen Eigenschaft
und/oder Verhaltenseigenschaft, eines Bilds mit be-
stimmten Eigenschaften und/oder andere Informatio-
nen.
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[0052] Biometrische Daten kénnen (ber Rechen-
plattformen 104 empfangen werden, die zu den Per-
sonen gehoéren. Zum Beispiel kbnnen biometrische
Daten, die zu einer ersten Person gehdren, Uber eine
erste Rechenplattform 104 empfangen werden, die
zu der ersten Person gehdrt. Die erste Rechenplatt-
form 104 kann eine (nicht gezeigte) Eingangsvorrich-
tung aufweisen, die dazu konfiguriert ist, eine phy-
siologische Eigenschaft und/oder Verhaltenseigen-
schaft der ersten Person zu erfassen und/oder aufzu-
zeichnen. Beispiele fir eine solche Eingangsvorrich-
tung kénnen eines oder mehrere aufweisen von ei-
ner Kamera und/oder einer anderen Abbildungsvor-
richtung, einem Fingerabdruck-Scanner, einem Mi-
krofon, einem Beschleunigungsmesser und/oder an-
deren Eingangsvorrichtungen.

[0053] Das System 100 kann dazu konfiguriert sein,
eine Schnittstelle zur Darstellung an Personen Uber
zugehorige Rechenplattformen bereitzustellen. Die
Schnittstelle kann eine grafische Benutzerschnittstel-
le Uber die Benutzerschnittstellenkomponente 114
aufweisen, die Uber individuelle Rechenplattformen
104 prasentiert wird. GemaR einigen Implementie-
rungen kann die Schnittstelle dazu konfiguriert sein,
es einer gegebenen Person zu ermdglichen, Spei-
cheradressen, die der gegebenen Person zugeteilt
sind, hinzuzufiigen oder zu lI6schen, solange wenigs-
tens eine Speicheradresse der gegebenen Person
zugeteilt ist.

[0054] Bei einigen Implementierungen kann das
System 100 dazu konfiguriert sein, auf ein oder
mehrere Benutzerprofile und/oder Benutzerinforma-
tionen, die zu Benutzern des Systems 100 gehd-
ren, zuzugreifen und/oder diese zu verwalten. Das ei-
ne oder die mehreren Benutzerprofile und/oder Be-
nutzerinformationen kénnen Informationen aufwei-
sen, die von Server(n) 102, einer oder mehreren
der Rechenplattform(en) 104 und/oder anderen Spei-
cherorten gespeichert werden. Die Benutzerprofile
kénnen zum Beispiel Informationen aufweisen, die
Benutzer identifizieren (z.B. einen Benutzernamen
oder -decknamen, eine Nummer, eine Kennung und/
oder andere ldentifizierungsinformationen), Sicher-
heitslogininformationen (z.B. einen Logincode oder
ein Passwort), Systemkonteninformationen, Teilneh-
merinformationen, Kontoinformationen Uber digitale
Wahrung (die sich zum Beispiel auf Wahrung bezie-
hen, fir die ein Benutzer im Plus ist), Beziehungs-
informationen (z.B. Informationen, die sich auf Be-
ziehungen zwischen Benutzern in dem System 100)
beziehen, Systemverwendungsinformationen, demo-
grafische Informationen, die zu Benutzern gehoren,
Wechselwirkungshistorie zwischen Benutzern in dem
System 100, Informationen, die von Benutzern an-
gegeben werden, Kaufinformationen von Benutzern,
Browsing-Historie von Benutzern, eine Rechenplatt-
formkennung, die zu einem Benutzer gehort, eine Te-
lefonnummer, die zu einem Benutzer gehdért, und/
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oder andere Informationen, die sich auf Benutzer be-
ziehen.

[0055] Die maschinenlesbaren Befehle 106 kdnnen
ausfihrbar sein, um auf Blockchain und sicherem
Server oder sicheren Servern basiertes Speichern
von elektronischem Material in Zusammenhang mit
einer oder mehreren individuellen Kennungen und
Transaktionsadresse(n) durchzufiihren.

[0056] In Fig. 14 ist ein Vorgang gezeigt, bei dem ein
Benutzer das sichere Speichern von elektronischem
Material anfordert. Dieses elektronische Material liegt
im Allgemeinen im Dateiformat oder in einem diskre-
ten Format vor. Bei Schritt 1402 kann das System die
Anmeldeanfrage des Benutzers uber die APl empfan-
gen. Bei Schritt 1404 kann das System den Benut-
zer authentifizieren, z.B. unter Verwendung der ge-
speicherten biometrischen Informationen des Benut-
zers und anderer Kennung(en), die wahrend des Re-
gistrierungsvorgangs eingetragen wurden. Bei Schritt
1406 kann das System die Speicheranfrage des Be-
nutzers empfangen. Bei Schritt 1408 kann das Sys-
tem das elektronische Material des Benutzers zum
Speichern empfangen. Bei Schritt 1410 kann das
System das elektronische Material in Dateifragmen-
te zerlegen, wobei jedes Fragment vorzugsweise ein
Teil der Datei ist, der jedoch allein und insgesamt
unverstandlich ist, auBer wenn alle Fragmente der
Datei vollstandig zu der (durch eine Maschine oder
einen Menschen) verstandlichen Datei zusammen-
gesetzt sind. Bei einer oder mehreren Ausfiihrungs-
formen kann zum Beispiel ein Fragment ein Datei-
Header sein, und ein anderes Fragment oder andere
Fragmente kdnnen Daten oder Bilddaten aus der Da-
tei sein. Der Datei-Header selbst kann in mehr als ein
Fragment aufgeteilt sein. Bei Schritt 1412 kann das
System ein oder mehrere Dateifragmente auf einer
Blockchain oder auf Blockchains in einem oder meh-
reren Blocken (z.B. bevorzugt als Transaktionen), auf
einem Distributed Ledger oder auf Distributed Led-
gers an einer oder mehreren Stellen (z.B. bevorzugt
als Transaktionen) oder in einer verteilten Datenbank
an einer oder mehreren Stellen speichern und das
verbleibende Dateifragment oder die verbleibenden
Dateifragmente auRerhalb der Blockchain, auferhalb
des Distributed Ledger oder auRerhalb einer verteil-
ten Datenbank speichern, z.B. in einem sicheren Ser-
ver oder sicheren Servern und/oder auf einem Benut-
zergerat oder Benutzergeraten. Ein Fragment oder
Fragmente kann/kénnen online oder offline gespei-
chert werden, zum Beispiel in einer anderen digitalen
Speichervorrichtung oder -vorrichtungen, die von on-
line entfernt werden kann/kénnen und normalerweise
keinen eigenen Hauptprozessor hat/haben, zum Bei-
spiel USB, SIM-Karte, Flash-Laufwerk oder eine an-
dere geeignete Vorrichtung.

[0057] Fig. 2 zeigt beispielsweise ein beispielhaftes
System 100, das die folgenden Schritte durchfiihren
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kann, um elektronisches Material, wie zum Beispiel
biometrische und/oder andere hoéchst persdnliche
und/oder vertrauliche Informationen, sicher zu spei-
chern. Das System kann in diese sichere Speicher-
komponente wahrend der Benutzerregistrierung in
das sichere Speichersystem eintreten, zum Beispiel,
um das biometrische elektronische Material eines Be-
nutzers zu speichern, das als Teil eines Authentifizie-
rungserfordernisses zu verwenden ist, und/oder die-
se Speicherung kann stattfinden, wenn der Benutzer
das System verwenden méchte, um elektronisches
Material, wie zum Beispiel das biometrische elektro-
nische Material des Benutzers, im Ansprechen auf
eine Nachregisterierungsanfrage zum sicheren Spei-
chern elektronischer Informationen durch einen Be-
nutzer sicher zu speichern.

[0058] In Schritt 202 kann das System wahrend der
Registrierung oder nach dem Registrieren eines Be-
nutzers und dem Zuteilen einer Benutzeridentifikati-
on und -authentifizierung (vorzugsweise doppelte Au-
thentifizierung oder mehr) die biometrischen elektro-
nischen Informationen in mehrere Merkmalsblocke
zerlegen und jeden Merkmalsblock mit einer Index-
nummer kennzeichnen. Die Indexnummer kann als
optionaler Aspekt des Indiziervorgangs randomisiert
werden, zum Beispiel mit einem Pseudozufallszahl-
Generator oder einer anderen geeigneten Randomi-
siervorrichtung.

[0059] Bei Schritt 204, welcher optional ist, kann das
System optional einen oder mehrere der Merkmals-
blécke transformieren durch Rotieren, Umdrehen,
Maskieren und/oder ein anderes Verfahren, bevor-
zugt zufallig, aber es kdnnte auch pseudozufallig oder
auf vorgegebene Art und Weise erfolgen. Wenn die
biometrische Information Sprache ist und die Merk-
malsblécke Sprachblécke sind, kann jeder Block op-
tional umgekehrt, maskiert, tonhéhenumtransformiert
werden und/oder einem anderen Manipulierverfahren
unterzogen werden. Das System zeichnet die Trans-
formationsdaten (z.B. die Umdreh-/Rotationsinforma-
tionen) auf. Es wird angemerkt, dass bei jeder vor-
liegenden Ausfuhrungsform Transformationen nicht
zwingend stattfinden missen, und nicht zwingend in
diesem Stadium, und friiher oder spater wahrend des
Verfahrens erfolgen kdnnten.

[0060] Bei Schritt 206 kann das System die Index-
nummer, Transformationsdaten und geometrische
Speicherstellen jedes Datenblocks abbilden.

[0061] Bei Schritt 208 erzeugt das System eine Ab-
bildungsdatei mit der Indexnummer, den Transforma-
tionsdaten und den geometrischen Speicherstellen,
die in dem vorherigen Schritt erhalten wurden.

[0062] Bei Schritt 210, der optional ist, verschlisselt
das System die Abbildungsdatei.
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[0063] Bei Schritt 211 teilt das System (optional) die
Abbildungsdatei auf und speichert sie auch. Einzel-
heiten, die eine Ausfihrungsform beschreiben, wie
das System die Abbildungsdatei aufteilen und spei-
chern kann, sind im Vorgang 300 in Fig. 3 gezeigt.

[0064] Bei Schritt 212 kann das System einen Teil
der Merkmalsblécke auswéahlen und sie zusammen
gruppieren (z.B. einen Prozentsatz von beispiels-
weise 30% der Merkmalsbldcke), bevorzugt zufallig,
aber es kénnte auch pseudozuféllig oder auf vorge-
gebene Art und Weise erfolgen. Dieser Schritt kann
mehrmals zusammen mit den Schritten 214, 216 und
300 durchgefiihrt werden, um mehrere aufgeteilte
biometrische Dateien zu erzeugen. Beim Vorgang
des Auswahlens eines Teils der Merkmalsblécke zum
Gruppieren kann ein gegebener Merkmalsblock 6fter
als einmal ausgewahlt werden.

[0065] Bei Schritt 214 kann das System eine Grup-
pierung der Merkmalsblécke nehmen und die Merk-
malsblécke zusammensetzen, um ein verwirfeltes
teilbiometrisches Merkmal bzw. Scrambled Partial
Biometric Feature (SPBF) durch Erzeugen einer neu-
en Datei zu bilden. Dieser Schritt kann mehrmals
durchgefiihrt werden, um mehrere SPBFs zu erzeu-
gen, gemal einer oder mehreren unten erlauterten
Herangehensweisen.

[0066] Bei Schritt 216, welcher optional ist, kann
das System die SPBF-Datei verschlisseln. Die Ver-
schliisselung der SPBF-Datei kann Gber einen AES-
Algorithmus, einen PGP-Algorithmus, einen Blowfish
bzw. Kugelfisch-Algorithmus oder einen anderen ge-
eigneten Verschliisselungsalgorithmus erreicht wer-
den.

[0067] Bei Schritt 218 kann das System wieder zu
Vorgang 300 weitergehen, um die SPBF-Datei aufzu-
teilen und zu speichern.

[0068] Bezliglich des Speicherns von biometrischen
Dateien sollte beachtet werden, dass mehrere Her-
angehensweisen zum Aufteilen und Speichern der
Datei verwendet werden kénnen. Eine Herangehens-
weise kann zum Beispiel sein, eine urspringliche bio-
metrische Merkmalsdatei oder eine SPBF-Datei (ent-
weder verschlisselt oder nicht) in mehr als ein Frag-
ment aufzuteilen und fiir jedes Fragment Dateien zum
Speichern in einer oder mehreren Speichervorrich-
tungen zu erzeugen. Diese Herangehensweise kann
auch fiir das Speichern einer Indexdatei, einer Abbil-
dungsdatei, einer geometrischen Speicherstellenda-
tei und/oder anderer Dateien verwendet werden, die
notig sind, um das urspringliche elektronische Mate-
rial zu rekonstruieren.

[0069] Alles einer aufgeteilten Datei (d.h. alle ,Frag-
ment“-Dateien, die durch Aufteilen oder Zerlegen ei-
ner Datei gebildet werden) sollte gespeichert wer-
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den, um die urspringliche Datei zu rekonstruieren. Es
sollte eine zusatzliche Datei oder Dateien zum Spei-
chern der Informationen dartiber geben, wie die Da-
tei aufgeteilt worden ist, d.h. eine Indexdatei, die die
Reihenfolge (Indexreihenfolge) der Dateifragmente
zum Zusammensetzen enthalt. Die Indexdatei wird
zum spateren Rekonstruieren der ursprunglichen Da-
tei benétigt. Diese Herangehensweise kann auch auf
eine gehashte Datei einer urspriinglichen biometri-
schen Merkmalsdatei angewendet werden. In einem
solchen Fall missen keine SPBF-Dateien erzeugt
werden und werden bevorzugt auch nicht erzeugt.
Bei einer Ausfihrungsform wird die Indexdatei selbst
optional aufgeteilt, genauso wie die urspriingliche
Datei, und bevorzugt teilweise auf der Blockchain, auf
dem Distributed Ledger oder in der verteilten Daten-
bank gespeichert, und teilweise aul3erhalb der Block-
chain, auRerhalb des Distributed Ledger oder aul3er-
halb der verteilten Datenbank. Es gibt dann eine In-
dexdatei fur die (primare) Indexdatei. Diese ,sekun-
dare“ Indexdatei sollte auf die sicherste Art und Wei-
se gespeichert werden, ggf. offline, und verschlisselt
werden, vorzugsweise mit einem anderen Verschlus-
selungsverfahren als die primare Indexdatei.

[0070] Eine andere Herangehensweise zum Hand-
haben des Zerlegens und Speicherns von biome-
trischen Dateien ist das Auswahlen verschiedener
Merkmalsblécke, um verschiedene SPBF-Dateien
(entweder verschlisselt oder nicht) zu bilden, und
das Speichern dieser verschiedenen SPBF-Dateien
in einer oder mehreren Speichervorrichtungen. Die
Merkmalsblocke der SPBF-Dateien kdnnen die Ge-
samtheit oder einen Teil (z.B. im Fall der Verwen-
dung zur Authentifizierung) der urspriinglichen bio-
metrischen Merkmalsdatendatei abdecken. Bei die-
ser Herangehensweise kdnnen fir ein einziges bio-
metrisches Merkmal eine oder mehrere SPBF-Datei-
en in beliebiger Kombination fur eine oder mehrere
biometrische Authentifizierungen verwendet werden.

[0071] Fur ein einziges biometrisches Merkmal kon-
nen SPBF-Dateien (falls mehr als eine erzeugt wer-
den) und die korrespondierenden Fragmentdateien
separat an verschiedenen Stellen auf einer Block-
chain unter einer oder mehreren Transaktionsadres-
sen und/oder unter einer oder mehreren Smart
Contract-Adressen und/oder unter einer oder mehre-
ren Blockchain-Utility bzw. Dienstprogramm-Adres-
sen gespeichert werden. Flr ein einziges biometri-
sches Merkmal kénnen SPBF-Dateien (falls mehr als
eine erzeugt werden) und Fragmentdateien separat
auf einer oder mehreren unabhangigen Blockchains
und/oder in einer oder mehreren Transaktionsauf-
zeichnungen auf einer oder jeder Blockchain, auf ei-
nem oder mehreren unabhangigen Distributed Led-
gers und/oder in einer oder mehreren Transaktions-
aufzeichnungen auf einem oder jedem Distributed
Ledger oder in einer oder mehreren unabhéngigen
verteilten Datenbanken und/oder in einer oder meh-
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reren Aufzeichnungen in einer jeder verteilten Daten-
bank gespeichert werden. Fir ein einziges biometri-
sches Merkmal kénnen eine oder mehrere SPBF-Da-
teien oder Fragmentdateien vor dem Speichern ver-
schlisselt werden. Flr eine oder mehrere verschlis-
selte SPBF-Dateien und/oder Fragmentdateien, die
sich aus einem einzigen biometrischen Merkmal er-
geben, hat nur der Besitzer des biometrischen Merk-
mals die Passphrase/den Schllissel zum Entschlis-
seln dieser Dateien, insbesondere, wenn diese Da-
teien in einer Blockchain, einem Distributed Ledger
oder einer verteilten Datenbank (entweder 6&ffentlich
oder privat) gespeichert sind. Dies tragt dazu bei si-
cherzustellen, dass niemand anderes als der Besitzer
des biometrischen Merkmals diese verschliisselten
Dateien zur biometrischen Authentifizierung verwen-
den kann. Die SPBF-Dateien kdnnen vor dem Spei-
chern gehasht werden.

[0072] Jede der oben genannten Herangehenswei-
sen zum Zerlegen und Speichern biometrischer Da-
teien kann allein oder in Kombination verwendet wer-
den.

[0073] Fig. 2A zeigt einen beispielhaften Vorgang
in einem schematischen Flussdiagramm zur Spei-
cherung eines biometrischen Bildes. Bei Schritt 220
kann das System ein Bild eines biometrischen Merk-
mals empfangen (beispielsweise um in Fig. 2 zu star-
ten). Bei Schritt 222 (wie bei Schritt 202) kann das
System das Bild in Blocke (Merkmalsbldcke) zerle-
gen. Bei Schritt 224 (wie bei den Schritten 204, 208,
212 und 214) kann das System einige Merkmalsbl6-
cke auswahlen (z.B. zufallig fir mehr Sicherheit, ei-
ne solche Auswahl kénnte jedoch auch pseudozufal-
lig oder gemaf einem nicht zufalligen Auswahlverfah-
ren stattfinden), um sie zu verbinden oder zusammen
zu gruppieren. Bei diesem Vorgang kann das Sys-
tem die Merkmalsblécke transformieren, z.B. durch
Rotation, zum Beispiel durch Rotieren um einen vor-
gegebenen Betrag von beispielsweise neunzig Grad
oder einen zufalligen Betrag. Bei Schritt 230 erzeugt
das System die Abbildungsdatei (wie bei den Schrit-
ten 206, 208, 210). Die Abbildungsdatei oder die Ab-
bildungsdateien kann/kénnen dann bei den Schritten
232 und 234 (optional) aufgeteilt werden, und die Da-
teifragmente kénnen teilweise auf der Blockchain, auf
dem Distributed Ledger oder in der verteilten Daten-
bank gespeichert werden (in 234A als Speicherop-
tionen bezeichnet) und teilweise auf einem Speicher
aulerhalb der Blockchain, einem Speicher auerhalb
des Distributed Ledger oder einem Speicher auler-
halb der verteilten Datenbank, wie zum Beispiel in
dem Cloud-Server oder den Cloud-Servern, einem
sicheren Server oder Servern (die z.B. einer Enti-
tat oder einer Person gehdren) und/oder auf einem
Clientgerat oder Clientgeraten, z.B. dem Mobiltele-
fon eines Benutzers, einem Tablet, Laptop und/oder
Desktop-Computer oder einem anderen Benutzerge-
rat (wie in den Schritten 211 und 218 von Fig. 2 und
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dem Vorgang 300 von Fig. 3, und wie in 234B als
Speicheroptionen bezeichnet). Die Speicheroptionen
234B kdénnen Netzwerkdatenspeicherung umfassen.

[0074] Ein Fragment oder Fragmente kann/kénnen
in einer anderen digitalen Speichervorrichtung oder -
vorrichtungen gespeichert werden, die normalerwei-
se keinen eigenen Hauptprozessor haben, zum Bei-
spiel SIM-Karte, Flash-Laufwerk oder andere geeig-
nete Vorrichtung. Bei Schritt 226 (wie bei Schritt 216)
oder Schritt 228 (im Vorgang 200 nicht gezeigt, kénn-
te jedoch optional hier anstelle von Schritt 216 ver-
wendet werden) kann das System selektiv und op-
tional Verschllisselung bzw. Hashing fir die teilbio-
metrische Datei, die SPBF-Datei oder -Dateien, die
bei Schritt 224 gebildet werden, anwenden. Bei ei-
ner Ausfiihrungsform kann das Hashing der teilbio-
metrischen/SPBF-Datei durch Anwenden eines MD5
Algorithmus, eines SHA Algorithmus (z.B. SHA-0),
eines SHA-2 Algorithmus (z.B. SHA-256) oder ei-
nes anderen geeigneten MD5 Algorithmus erzielt
werden. Bei einer anderen Ausfiihrungsform kann
die Verschlisselung der teilbiometrischen/SPBF-Da-
tei durch Anwenden eines AES Algorithmus, eines
PGP Algorithmus, eines Kugelfisch-Algorithmus oder
eines anderen geeigneten Verschlisselungsalgorith-
mus erzielt werden. Es wird angemerkt, dass, wie im
Fall der Indexdatei, die Abbildungsdatei selbst optio-
nal aufgeteilt wird, ebenso wie die urspringliche Da-
tei, und vorzugsweise teilweise (oder vollstandig) auf
der Blockchain und teilweise auflerhalb der Block-
chain, teilweise (oder vollstéandig) auf dem Distribu-
ted Ledger und teilweise aufderhalb des Distributed
Ledger, oder teilweise (oder vollstdndig) in der verteil-
ten Datenbank und teilweise auRerhalb der verteilten
Datenbank gespeichert wird. Es gibt dann eine Abbil-
dungs- oder Index-Datei fiir die (primare) Abbildungs-
datei. Diese ,sekundare” Abbildungs- oder Index-Da-
tei sollte auf die sicherste Art und Weise gespeichert
werden, mdglichst offline, und verschlisselt werden,
vorzugsweise mit einem anderen Verschlisselungs-
verfahren als die primare Abbildungsdatei. Bevorzugt
findet bei jeder vorliegenden Ausfiihrungsform das
Speichern der Abbildungsdatei oder wenigstens ei-
nes Teils der Abbildungsdatei in der Blockchain oder
dem Distributed Ledger statt.

[0075] Fig. 3 zeigt eine beispielhafte Version der
Routine 300, z.B. wie in anderen Figuren verwendet,
die die folgenden Schritte durchfiihren kann, um elek-
tronisches Material wie zum Beispiel eine biometri-
sche Datei und/oder einen beliebigen anderen Datei-
typ aufzuteilen und zu speichern.

[0076] Bei Schritt 302 kann das System das elektro-
nische Material in Fragmente (zwei oder mehr) auf-
teilen, wobei jedes Fragment eine Datei (eine ,Frag-
mentdatei®) ist und eine solche Fragmentdatei einen
Block oder Blocke, oder eine Scheibe oder Schei-
ben, oder ein anderes Stlick oder andere Stiicke
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des zu speichernden elektronischen Materials repra-
sentiert. Das System kann auch die Reihenfolge der
Fragmentdateien indizieren (,Indexordnung®). Fur ei-
ne biometrische Datei kann das System die Datei in
Fragmente, wie zum Beispiel Merkmalsblécke, mit In-
dexordnung aufteilen. Eine aus dem elektronischen
Material gebildete Fragmentdatei kann einen Teil der
Daten und/oder Bild und/oder Ton und/oder Video ei-
ner elektronischen Datei oder anderes elektronisches
Material aufweisen. Bei einigen Ausfihrungsformen
kann die Fragmentdatei ein Datei-Header oder ein
Abschnitt eines Datei-Headers sein oder diese auf-
weisen. Als Teil dieses Schritts kann das System
auch die Dateifragmente speichern, wie oben er-
wahnt, eines oder mehrere auf der Blockchain und
eines oder mehrere auflerhalb der Blockchain, eines
oder mehrere auf dem Distributed Ledger und eines
oder mehrere auf3erhalb des Distributed Ledger, oder
eines oder mehrere in der verteilten Datenbank und
eines oder mehrere auflerhalb der verteilten Daten-
bank (siehe Schritt 310 unten).

[0077] Bei Schritt 304 kann das System eine Index-
datei zum Wiederzusammensetzen der urspringli-
chen Datei erzeugen.

[0078] Bei Schritt 306 kann das System die Indexda-
tei optional verschliisseln.

[0079] Bei Schritt 308 kann das System die Indexda-
tei (zur spateren Dateizusammensetzung) speichern.
Das System kann die Indexdatei auf dem Blockchain-
Speicher oder aulRerhalb des Blockchain-Speichers
speichern und eine Hash-Tabelle fir Speicherstellen-
daten verwenden, bevorzugt auf alle Knoten auf der
Blockchain verteilt, z.B. wahrend des Speicherns der
Indexdatei auBerhalb der Blockchain. Die Indexdatei
selbst kann, wie bei anderen vorliegend erlauterten
Ausfiihrungsformen, aufgeteilt und gespeichert wer-
den, bevorzugt ein Teil auf der Blockchain und ein
Teil auRRerhalb der Blockchain, ein Teil auf dem Dis-
tributed Ledger und ein Teil auBerhalb des Distribu-
ted Ledger, oder ein Teil in der verteilten Datenbank
und ein Teil aulerhalb der verteilten Datenbank.

[0080] Bei Schritt 310 kann das System eine belie-
bige Auswabhl speichern, am bevorzugtesten eine zu-
fallige Auswahl (oder sie kdnnte pseudozufallig sein
oder mit einem vorgegebenen Verfahren erfolgen) ei-
nes Fragments oder einer Gruppe der Fragmente des
elektronischen Materials, das sicher auf einem Spei-
cher auRerhalb der Blockchain, einem Speicher au-
Rerhalb des Distributed Ledger oder aulRerhalb des
verteilten Datenspeichers gespeichert ist, der ein si-
cherer Server oder sichere Server sein kann, z.B. ei-
ner Entitat oder einer Person gehdrt, und/oder ein Cli-
entgerat, z.B. Mobiltelefon eines Benutzers, Tablet,
Laptop und/oder Desktop-Computer oder eine an-
dere Benutzervorrichtung. Ein Fragment oder Frag-
mente kann/kdénnen in einer anderen digitalen Spei-
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chervorrichtung oder -vorrichtungen gespeichert wer-
den, welches/welche normalerweise keinen eigenen
Hauptprozessor hat/haben, beispielsweise SIM-Kar-
te, Flash-Laufwerk oder eine andere geeignete Vor-
richtung. Wie bei allen vorliegenden Ausflhrungsfor-
men kann die zeitliche Planung, wann ein Schritt im
Verhaltnis zu anderen Schritten stattfindet, wo mdg-
lich variiert werden.

[0081] Das System kann wenigstens ein Fragment
des elektronischen Materials auf der Blockchain, auf
dem Distributed Ledger oder in der verteilten Daten-
bank speichern. Dieses Fragment oder diese Frag-
mente sollte/sollten erforderlich sein, um die Datei
(elektronisches Material) zu einer verstandlichen Da-
tei (d.h. die wenigstens einiges verstandliche Material
hat) zu rekonstruieren, verstandlich fir eine Maschi-
ne und/oder einen Menschen. Beispielsweise kann,
wie bei jeder vorliegenden Ausflhrungsform, dieses
wenigstens eine Fragment der Headerabschnitt ei-
ner Datei sein, die sicher gespeichert ist, oder ein
Abschnitt des Headers, und es kann einen Teil des
Rests der Datei enthalten oder nicht. Dieses we-
nigstens eine Fragment ist vorzugsweise auch die
kleinste GroRe aus einer Datenspeicherperspektive
(kleinste BitgroRe), die sinnvoll méglich ist, um das
Ziel zu erreichen, dass das elektronische Material
ohne dieses Fragment bedeutungslos wird, um die
Speicher- und Abruflast auf dem Blockchain-System
zu minimieren. Das System kann optional mehre-
re Fragmente in separaten Speichern auf der Block-
chain, auf dem Distributed Ledger oder in der verteil-
ten Datenbasis speichern. Dieser Speicherschritt ist
in Fig. 3A schematisch gezeigt und wird unten erlgu-
tert.

[0082] Bei allen vorliegend offenbarten Ausfiih-
rungsformen kann das System beim Speichern ei-
nes Fragments oder von Fragmenten auf der Block-
chain solche Fragmente in mehreren Blécken (z.B.
als Transaktionen) auf der Blockchain speichern.
Beim Speichern eines Fragments oder von Frag-
menten auf dem Distributed Ledger kann das Sys-
tem solche Fragmente an mehreren Stellen (z.B.
als Transaktionen) auf dem Distributed Ledger spei-
chern. Oder das System kann beim Speichern ei-
nes Fragments oder von Fragmenten in der verteil-
ten Datenbank solche Fragmente an mehreren Stel-
len in der verteilten Datenbank speichern. Das Sys-
tem, die Blockchain, der Distributed Ledger und/oder
die verteilte Datenbank kénnen auch dazu ausge-
legt sein, das Fragment oder die Fragmente, das/
die gespeichert wird/werden, weiter zu zerlegen und
solche Fragmente Uber die Blockchain-Knoten, die
Distributed Ledger-Knoten, die verteilten Datenspei-
cher-Knoten als Datenstrom in einem Netzwerkda-
tenspeicher zu verteilen. Vorzugsweise erfordert der
Zugriff auf einen Blockchain-Knoten, einen Distribu-
ted Ledger-Knoten, einen verteilten Datenspeicher-
Knoten oder einen Netzwerkdatenspeicher, um ein
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Dateifragment zum Wiederzusammensetzen zu ver-
wenden, Authentifizierung und die Verwendung eines
privaten Schlissels sowie die Transaktionsadresse
oder die Smart Contract Adresse. Fir verbesserte Si-
cherheit kénnen die Transaktionsadressen oder die
Smart Contract Adressen zeitbasiert periodisch und/
oder nach jedem Gebrauch aktualisiert werden.

[0083] Fig. 3A zeigt einen beispielhaften Vorgang
in einem schematischen Flussdiagramm zum Spei-
chern eines beliebigen Dateityps, der als Teil der
Vorgénge von Fig. 2A und Fig. 4A verwendet wer-
den kann. Er kann als Erweiterung von Schritt 310 in
Fig. 3 betrachtet werden.

[0084] Bei Schritt 312 kann das System eine Datei
zum Aufteilen und Speichern empfangen. Bei Schritt
314 kann das System die Datei in Fragmente auftei-
len. Bei Schritt 316 kann das System wenigstens ein
Fragment oder Fragmente auf der Blockchain, dem
Distributed Ledger oder der verteilten Datenbank
speichern und das restliche Fragment oder Fragmen-
te auflerhalb des Blockchain-Speichers, aulerhalb
des Distributed Ledger-Speichers oder aufierhalb
des verteilten Datenspeichers (in Kastchen 316A zu-
sammen gruppiert), zum Beispiel einem Cloud-Ser-
ver oder - Servern, einem sicheren Server oder Ser-
vern, z.B. einer Entitdt oder Person gehoérend, und/
oder einem Clientgerat oder-geraten, z.B. dem Mo-
biltelefon eines Benutzers, einem Tablet, Laptop und/
oder einem Desktop-Computer oder einer anderen
Benutzervorrichtung (in Kastchen 316B zusammen
gruppiert). Ein Fragment oder Fragmente kann/kdn-
nen in einer anderen digitalen Speichervorrichtung
oder -vorrichtungen gespeichert werden, die norma-
lerweise keinen eigenen Hauptprozessor haben, zum
Beispiel SIM Karte, Flash-Laufwerk oder eine andere
geeignete Vorrichtung.

[0085] Fig. 4 ist eine beispielhafte Version der Routi-
ne 400, die z.B. in anderen Figuren anstelle der Rou-
tine 300 verwendet werden kann, um elektronisches
Material, beispielsweise eine biometrische Datei, auf-
zuteilen und zu speichern.

[0086] Bei Schritt 402 kann das System eine Biome-
trie in Merkmalsbldcke zerlegen und jeden Merkmals-
block einer biometrischen Datei mit einer Indexnum-
mer kennzeichnen, gleich oder ahnlich wie bei Schritt
202 oben. Diese Indexnummer kann als optionaler
Teil des Indiziervorgangs randomisiert werden, kann
jedoch wie bei jeder vorliegenden Ausfiihrungsform
pseudozufallig ausgewahlt oder mit einem vorgege-
benen Verfahren ausgewahlt werden.

[0087] Bei Schritt 404, der optional ist, kann das Sys-
tem einen Merkmalsblock gleich oder ahnlich wie bei
Schritt 204 oben transformieren. Das System zeich-
net die Transformationsdaten (z.B. die Umdreh-/Ro-
tationsinformationen) auf.
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[0088] Bei Schritt 406 bildet das System die In-
dexnummer, die Transformationsdaten und geome-
trische Speicherstellen jedes Merkmalsblocks gleich
oder ahnlich wie bei Schritt 206 oben ab.

[0089] Bei Schritt 408 erzeugt das System eine Ab-
bildungsdatei (oder Abbildungsdatendatei) mit der
Indexnummer, den Transformationsdaten und den
geometrischen Speicherstellen, die im vorhergehen-
den Schritt 406 erhalten wurden.

[0090] Bei Schritt 410, der optional ist, verschlis-
selt das System die Abbildungsdatendatei. Die Ver-
schlisselung der Abbildungsdatei kann Uber einen
AES Algorithmus, einen PGP Algorithmus, einen Ku-
gelfisch-Algorithmus oder einen anderen geeigneten
Verschllsselungsalgorithmus erzielt werden.

[0091] Bei Schritt 411 teilt (optional) und speichert
das System die Abbildungsdatei wie oben erlautert
mittels des im Einzelnen in Fig. 3 gezeigten Vor-
gangs 300. Wie bei den anderen vorliegenden Aus-
fihrungsformen kann die primare Abbildungs- und/
oder Indexdatei selbst mittels desselben Vorgangs
wie beim Aufteilen und Speichern der urspriinglichen
Datei aufgeteilt werden, und zur verbesserten Sicher-
heit teilweise online (wie zum Beispiel auf der Block-
chain und auferhalb der Blockchain) und/oder teil-
weise offline gespeichert werden.

[0092] Bei Schritt 412 wahlt das System zuféllig ei-
nen Abschnitt der Merkmalsblécke (z.B. dreilRig Pro-
zent der Merkmalsblécke) aus und setzt sie in zufal-
liger Reihenfolge (oder in pseudozufalliger oder vor-
gegebener Reihenfolge) auf zweidimensionale oder
mehrdimensionale Art und Weise zusammen.

[0093] Dieser Schritt kann zusammen mit den Schrit-
ten 414, 416, 418, 300, 420, 422, 424, 300 mehr-
mals erfolgen, um mehrere SPBF-, Blockauswahl-
und geometrische Daten-Dateien zu erzeugen.

[0094] Insbesondere kann bei Schritt 414 das Sys-
tem die ZusammensetzungsreihenfolgeDaten fiir die
Merkmalsblécke in einer Zusammensetzungsreihen-
folge-Datendatei aufzeichnen.

[0095] Bei Schritt 416 kann das System die Zu-
sammensetzungsreihenfolge-Datendatei verschlis-
seln. Die Verschlisselung der Zusammensetzungs-
reihenfolge-Datendatei kann Uber einen AES Algo-
rithmus, einen PGP Algorithmus, einen Kugelfisch-
Algorithmus oder einen anderen geeigneten Ver-
schllsselungsalgorithmus erzielt werden.

[0096] Bei Schritt 418 kann das System Blockaus-
wahldaten- und geometrische Datendateien, zum
Beispiel unter Verwendung des Vorgangs 300, auf-
teilen und speichern.
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[0097] Bei Schritt 420 kann das System die Merk-
malsblocke zusammensetzen, um das verwirfelte
teilbiometrische Merkmal (SPBF) durch Erzeugen ei-
ner neuen Datei zu bilden.

[0098] Bei Schritt 422, der optional ist, kann das Sys-
tem einen biometrischen SPBF-Vektor extrahieren.

[0099] Bei Schritt 424, der optional ist, kann das Sys-
tem die SPBF-Datei oder die biometrische SPBF-
Vektordatei verschlisseln/hashen.

[0100] Bei Schritt 426 kann, wie im Vorgang 300
oben gezeigt ist, das System die SPBF (SPBF-Vek-
tor-) Datei unter Verwendung der in Vorgang 300 dar-
gelegten Vorgangsschritte aufteilen und speichern.

[0101] Fig. 4A zeigt einen anderen beispielhaften
Vorgang in einem schematischen Flussdiagramm
zum Speichern eines biometrischen Bildes. Bei
Schritt 428 kann das System ein Bild eines biome-
trischen Merkmals (beispielsweise um in Fig. 4 zu
starten) empfangen. Bei Schritt 430 (wie bei Schritt
402 von Fig. 4) kann das System das Bild in Bl6-
cke (Merkmalsblécke) zerlegen. Bei Schritt 432 (wie
bei Schritt 404 und den Schritten 406, 412, 420 und
422) kann das System einige Merkmalsblécke zum
Zusammensetzen auswahlen (z.B. zufallig fir mehr
Sicherheit, aber eine solche Auswahl kénnte auch
pseudozufallig oder gemafly einem nicht zufalligen
Auswahlverfahren stattfinden). Bei diesem Vorgang
kann das System die Merkmalsblocke transformie-
ren (z.B. durch Rotation, beispielsweise durch Rotie-
ren um einen vorgegebenen Betrag von z.B. neunzig
Grad oder einen zufalligen Betrag). Bei Schritt 438
erzeugt das System die biometrische Blockauswahl-
und Zusammensetzungsreihenfolge-Datendatei (wie
bei den Schritten 414 und 416 in Fig. 4). Die biometri-
sche Blockauswahl- und Zusammensetzungsreihen-
folge-Datendatei oder -dateien kann/kénnen dann bei
den Schritten 442 und 444 aufgeteilt werden und die
Dateifragmente kénnen teilweise auf der Blockchain,
auf dem Distributed Ledger oder in der verteilten
Datenbank und teilweise aufierhalb des Blockchain-
Speichers, aulierhalb des Distributed Ledger-Spei-
chers oder auRerhalb des verteilten Datenspeichers
gespeichert werden, zum Beispiel in dem Cloud-Ser-
ver oder den Cloud-Servern, einem sicheren Ser-
ver oder Servern, und/oder auf einem Clientgerat
oder Clientgeraten, dem Mobiltelefon eines Benut-
zers, einem Tablet, Laptop und/oder Desktop-Com-
puter oder einer anderen Benutzervorrichtung. Das
Kastchen 444A zeigt Speicheroptionen auf der Block-
chain, dem Distributed Ledger oder in der verteilten
Datenbank, und das Kastchen 444B zeigt Speiche-
roptionen auflerhalb der Blockchain, au3erhalb des
Distributed Ledger und/oder auRerhalb der verteil-
ten Datenbank. Ein Fragment oder Fragmente kann/
kénnen in einer anderen digitalen Speichervorrich-
tung oder -vorrichtungen gespeichert werden, die
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normalerweise keinen eigenen Hauptprozessor ha-
ben, beispielsweise einer SIM Karte, einem Flash-
Laufwerk oder einer anderen geeigneten Vorrich-
tung. Bei Schritt 433 (optional) kann das System ei-
nen biometrischen Vektor aus der teilbiometrischen
Datei extrahieren. Dann kann bei Schritt 434 (wie bei
Schritt 424 in Fig. 4) oder Schritt 436 (wie bei Schritt
424 in Fig. 4) das System selektiv und optional Ver-
schlisselung bzw. Hashing fir die SPBF-Datei, die
biometrische SPBF-Vektordatei oder -dateien, die bei
Schritt 432 gebildet wurden anwenden. Bei Schritt
440 kann das System eine biometrische Abbildungs-
datei erzeugen (und optional verschliisseln) (wie bei
den Schritten 408 und 410 in Fig. 4). Bei Schritt 442
kann das System die Abbildungsdatei oder -dateien
in Fragmente teilen (wie bei den Schritten 411, 418,
426 von Fig. 4 und dem Vorgang 300 von Fig. 3).
Bei Schritt 444 kann das System die Dateifragmen-
te teilweise auf der Blockchain, auf dem Distributed
Ledger oder in der verteilten Datenbank und teilwei-
se auf einem Speicher aul3erhalb der Blockchain, ei-
nem Speicher aufierhalb des Distributed Ledger oder
einem Speicher aulRerhalb der verteilten Datenbank
speichern, wie zum Beispiel dem Cloud-Server oder
den Cloud-Servern, einem sicheren Server oder Ser-
vern und/oder auf einem Clientgerat oder -geraten
(wie in den Schritten 411, 418, 426 in Fig. 4 und dem
Vorgang 300 von Fig. 3). Ein Fragment oder Frag-
mente kann/kdénnen in einer anderen digitalen Spei-
chervorrichtung oder -vorrichtungen gespeichert wer-
den, die normalerweise keinen eigenen Hauptpro-
zessor hat/haben, zum Beispiel einer SIM Karte, ei-
nem Flash-Laufwerk oder einer anderen geeigneten
Vorrichtung.

[0102] Nachdem das sichere Speichern einer bio-
metrischen Datei stattgefunden hat, kann ein Benut-
zer auf die biometrische Datei zugreifen wollen, oder
das System kann Zugriff auf die biometrische oder
SPBF-Datei bendétigen, um sie mit Biometrik oder
SPBF eines Benutzers zu vergleichen, um den Be-
nutzer zu authentifizieren.

[0103] In Fig. 15 ist ein Vorgang gezeigt, bei dem
ein Benutzer das Abrufen sicher gespeicherten elek-
tronischen Materials anfordert. Bei Schritt 1502 kann
das System die Anmeldungsanfrage des Benutzers
Uber die API empfangen. Bei Schritt 1504 kann das
System den Benutzer authentifizieren, z.B. unter Ver-
wendung der gespeicherten biometrischen Informa-
tionen des Benutzers und anderer Kennung(en), die
wahrend des Registrierungsvorgangs aufgezeichnet
wurden. Bei Schritt 1506 kann das System die Abruf-
anfrage des Benutzers empfangen. Bei Schritt 1508
kann das System die Fragmente elektronischen Ma-
terials des Benutzers aus dem Speicher abrufen. Bei
Schritt 1510 kann das System die Dateifragmente zu
einer oder mehreren Dateien zusammensetzen. Bei
Schritt 1512 kann das System die Datei(en) an den
Benutzer ausgeben, z.B. durch Anzeige oder Nurle-
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sen, durch Herunterladen und/oder durch andere Mit-
tel.

[0104] Fig. 5 zeigt ein Verfahren zum Abrufen und
Wiederzusammensetzen einer sicher gespeicherten
Datei, wie zum Beispiel einer biometrischen Datei.
Bei Schritt 502 kann das System die Abbildungsdatei
und die Speicherstellenindexdatei abrufen.

[0105] Bei Schritt 504 kann das System die Abbil-
dungsdatei-Speicherstellenindexdatei entschliisseln.

[0106] Bei Schritt 506 kann das System aufgeteil-
te Abbildungsdateien und die Abbildungsindexdatei
unter Verwendung der Abbildungsdatei-Speicherstel-
lenindexdatei abrufen.

[0107] Bei Schritt 508, der optional ist, kann das Sys-
tem die Abbildungsindexdatei entschlisseln.

[0108] Bei Schritt 510 kann das System die Abbil-
dungsdatei unter Verwendung der Abbildungsindex-
datei und der aufgeteilten Abbildungsdateien zusam-
mensetzen.

[0109] Bei Schritt 512, der optional ist, kann das Sys-
tem die Abbildungsdatei entschliisseln.

[0110] Bei Schritt 514 kann das System die SPBF-
Indexdatei und die aufgeteilten SPBF-Dateien abru-
fen.

[0111] Bei Schritt 516, der optional ist, kann das Sys-
tem die SPBF-Indexdatei entschllisseln.

[0112] Bei Schritt 518 kann das System die SPBF-
Datei unter Verwendung der SPBF-Indexdatei und
der aufgeteilten SPBF-Dateien zusammensetzen.

[0113] Bei Schritt 520, der optional ist, kann das Sys-
tem die SPBF-Datei entschliisseln.

[0114] Bei Schritt 522 kann das System eine Teil-
biometrik unter Verwendung der Abbildungsdatei und
der SPBF-Datei zusammensetzen.

[0115] Bei Schritt 524 kann das System eine voll-
standige Biometrik unter Verwendung von zwei oder
mehr Teilbiometriken zusammensetzen.

[0116] Alternativ kann das Wiederzusammensetzen
des SPBF den Vorgang von Fig. 6 verwenden.

[0117] Bei Schritt 602 kann das System die Abbil-
dungsdatei-Speicherstellenindexdatei abrufen.

[0118] Bei Schritt 604, der optional ist, kann das
System die Abbildungsdatei-Speicherstellenindexda-
tei entschlusseln.
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[0119] Bei Schritt 606 kann das System die aufgeteil-
ten Abbildungsdateien und die Abbildungsindexdatei
unter Verwendung der Abbildungsdatei-Speicherstel-
lenindexdatei abrufen.

[0120] Bei Schritt 608, der optional ist, kann das Sys-
tem die Abbildungsindexdatei entschllsseln.

[0121] Bei Schritt 610 kann das System die Abbil-
dungsdatei unter Verwendung der Abbildungsindex-
datei und der aufgeteilten Abbildungsdateien zusam-
mensetzen.

[0122] Bei Schritt 612, der optional ist, kann das Sys-
tem die Abbildungsdatei entschliisseln.

[0123] Bei Schritt 614 kann das System die aufge-
teilten SPBF-Dateien-Speicherstellenindexdatei ab-
rufen.

[0124] Bei Schritt 616, der optional ist, kann das Sys-
tem die aufgeteilten SPBF-Dateien-Speicherstellen-
indexdatei entschliisseln.

[0125] Bei Schritt 618 kann das System die SPBF-
Indexdatei und die aufgeteilten SPBF-Dateien un-
ter Verwendung der aufgeteilten SPBF-Dateien-Spei-
cherstellenindexdatei abrufen.

[0126] Bei Schritt 620, der optional ist, kann das Sys-
tem die SPBF-Indexdatei entschlisseln.

[0127] Bei Schritt 622 kann das System die SPBF-
Datei unter Verwendung der SPBF-Indexdatei und
der aufgeteilten SPBF-Dateien zusammensetzen.

[0128] Bei Schritt 624, der optional ist, kann das Sys-
tem die SPBF-Datei entschliisseln.

[0129] Bei Schritt 626 kann das System die Teilbio-
metrik unter Verwendung der Abbildungsdatei und
der SPBF-Datei zusammensetzen. Die biometrische
Abbildungsdatei sollte genligend Informationen zur
biometrischen Wiederzusammensetzung enthalten.

[0130] Bei Schritt 628 kann das System eine voll-
standige Biometrik unter Verwendung von zwei oder
mehr Teilbiometriken zusammensetzen.

[0131] Fig. 7 zeigt einen beispielhaften allgemeinen
Wiederzusammensetzungsvorgang fiir eine beliebi-
ge Datei.

[0132] Bei Schritt 702 kann das System die Datei-
speicherstellen-Indexdatei abrufen. Bei Schritt 704,
der optional ist, kann das System die Dateispei-
cherstellen-Indexdatei entschlisseln. Bei Schritt 706
kann das System die Dateiindexdatei abrufen. Bei
Schritt 708, der optional ist, kann das System die Da-
teiindexdatei entschliisseln. Bei Schritt 710 kann das
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System die aufgeteilten Datei-Dateien abrufen. Bei
Schritt 712 kann das System die Datei unter Verwen-
dung der aufgeteilten Datei-Dateien und der Indexda-
tei zusammensetzen. Bei Schritt 714, der optional ist,
kann das System die Datei entschlisseln.

[0133] Fig. 8 zeigt einen beispielhaften Dateilésch-
vorgang. Bei Schritt 802 kann das System die Datei-
indexdatei abrufen. Bei Schritt 804, der optional ist,
kann das System die Dateiindexdatei entschlisseln.
Bei Schritt 806 kann das System eine Fragmentda-
tei oder -dateien unter Verwendung der Dateiindex-
datei-Speicherstellen wo zutreffend |6schen (z.B. von
aulerhalb der Blockchain, dem Cloud-Speicher, dem
Firmenserver oder dem Clientgerat).

[0134] Fig. 9 zeigt einen beispielhaften Vorgang
zur biometrischen Authentifizierung unter Verwen-
dung verschlisselter SPBF-Dateien. Diese biometri-
sche Authentifizierung kann verwendet werden, um
den Benutzer zu identifizieren, so dass der Benut-
zer auf die sicher gespeicherte(n) Datei(en) zugreifen
oder den Zugriff darauf bewilligen kann. Es wird an-
gemerkt, dass, wenn eine SPBF-Datei nachfolgend
verwendet wird, um einen vollstdndigen Abschnitt
oder einen Teilabschnitt einer urspriinglichen biome-
trischen Datei zu rekonstruieren, eine solche SPBF-
Datei bevorzugt vor dem Speichern nicht gehasht
werden sollte, weil Hashing irreversibel ist und so-
mit eine Rekonstruierung unwahrscheinlich ist. Das
Extrahieren eines biometrischen Vektors aus einem
SPBF (das nicht verschliisselt und nicht gehasht ist)
ist optional. Wenn ein biometrischer Vektor verwen-
det wird, sollte Hashing (optional) bevorzugt nur fir
eine nicht verschlisselte und nicht gehashte biome-
trische Vektordatei, aber nicht fir eine SPBF-Datei
erfolgen. Denn im Allgemeinen kann ein nitzlicher
biometrischer Vektor nur aus einer nicht verschlis-
selten und nicht gehashten SPBF-Datei oder SPBF-
Dateien oder aus der nicht verschlusselten und nicht
gehashten urspringlichen biometrischen Datei oder
biometrischen Dateien extrahiert werden.

[0135] Unter Bezug auf Fig. 9 kann bei Schritt 902
das System eine biometrische Aufnahme der Person
(des Benutzers) empfangen, der unter Verwendung
der biometrischen Vorrichtung zu verifizieren ist. Bei
Schritt 904 kann das System ein SPBF unter Ver-
wendung eines der identifizierten Vorgénge 500 von
Fig. 5 oder Fig. 600 von Fig. 6 abrufen. Bei Schritt
906 kann das System einen Vergleich von Bildern
oder Mustern anwenden, die aus dem gespeicherten
SPBF und Eingangsbiometrik wiederhergestellt wur-
den. Bei Schritt 908 kann das System positive oder
negative Ergebnisse basierend auf den Vergleichser-
gebnissen ausgeben.

[0136] Fig. 10 zeigt einen beispielhaften Vorgang fir
biometrische Authentifizierung unter Verwendung ge-
hashter SPBF-Dateien (z.B. im Ansprechen auf ei-
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ne Benutzeranfrage nach Authentifizierung und/oder
Zugriff). Bei Schritt 1002 kann das System eine Ein-
gangsbiometrik empfangen, z.B. von dem Benutzer,
der ein biometrisches Aufnahmegerat verwendet und
die aufgenommenen biometrischen Informationen an
das System ubertragt.

[0137] Bei Schritt 1004 kann das System die ein-
gegebene Biometrik in eine SPBF-Datei umwandeln
unter Verwendung des Umwandlungsverfahrens wie
beim Speichern der SPBF-Datei des Benutzers (z.B.
wie in Fig. 2, Fig. 4 oder Fig. 4A). Das heil’t, das
System kann Abbildungsdaten, Transformationsda-
ten, Zusammensetzungsreihenfolge und Indexdatei-
en, die wahrend der Erzeugung der urspriinglichen
SPBF-Datei verwendet wurden, abrufen und diesel-
ben Merkmalsblocke auswéhlen und alle Transfor-
mationen und Zusammensetzungen durchfihren, die
wahrend der urspriinglichen Speicherung durchge-
fuhrt wurden.

[0138] Bei Schritt 1006 kann das System die SPBF-
Datei unter Verwendung derselben Hashing-Routine
hashen wie beim Hashing der SPBF-Datei des Be-
nutzers wahrend des Speichern (z.B. wie in Fig. 2,
Fig. 4 oder Fig. 4A).

[0139] Bei Schritt 1008 kann das System die SPBF-
Hashdatei mit der gespeicherten SPBF-Hashdatei
vergleichen.

[0140] Bei Schritt 1010 kann das System die Er-
gebnisse des Vergleichs, d.h. eine Ubereinstimmung
oder Nichtlibereinstimmung, ausgeben und dieses
Ergebnis fir den biometrischen Teil einer Authentifi-
zierungsroutine verwenden.

[0141] Fig. 11 zeigt einen beispielhaften Vorgang fur
biometrische Authentifizierung unter Verwendung ei-
nes biometrischen SPBF-Vektors. Bei Schritt 1102
kann das System eine Eingangsbiometrik empfan-
gen, z.B. von dem Benutzer, der eine biometrische
Aufnahmevorrichtung verwendet und die aufgenom-
menen biometrischen Informationen an das System
Ubertragt.

[0142] Bei Schritt 1104 kann das System die ein-
gegebene Biometrik in eine SPBF-Datei umwandeln
unter Verwendung des Umwandlungsverfahrens wie
beim Speichern der SPBF-Datei des Benutzers (z.B.
wie in Fig. 4 oder Fig. 4A). Das heil’t, das Sys-
tem kann Abbildungsdaten, Transformationsdaten,
Zusammensetzungsreihenfolgedaten und Indexda-
teien, die wahrend der Erzeugung der urspriinglichen
SPBF-Datei verwendet wurden, abrufen und diesel-
ben Merkmalsblécke auswéhlen und alle Transfor-
mationen und Zusammensetzungen durchfihren, die
wahrend der urspriinglichen Speicherung durchge-
fihrt wurden.
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[0143] Bei Schritt 1106 kann das System den biome-
trischen SPBF-Vektor unter Verwendung derselben
Extrahierungsroutine fir einen biometrischen Vek-
tor wie beim Extrahieren des biometrischen Vektors
wahrend des Speicherns extrahieren.

[0144] Bei Schritt 1108 kann das System die biome-
trische SPBF-Vektordatei mit der gespeicherten bio-
metrischen SPBF-Vektordatei vergleichen.

[0145] Bei Schritt 1110 kann das System die Er-
gebnisse des Vergleichs, d.h. eine Ubereinstimmung
oder Nichtlbereinstimmung, ausgeben und dieses
Ergebnis fir den biometrischen Teil einer Authentifi-
zierungsroutine verwenden.

[0146] Fig. 12 zeigt einen beispielhaften Vorgang
zur biometrischen Authentifizierung unter Verwen-
dung einer gehashten biometrischen Vektordatei. Bei
diesem Vorgang sind die Schritte 1202, 1204 und
1206 dieselben wie die Schritte 1102, 1104 und 1106
von Fig. 11.

[0147] Dann kann bei Schritt 1208 das System die
aus dem neu gebildeten SPBF erhaltene (z.B. neu
vom Benutzer erhaltene) biometrische Vektordatei
unter Verwendung derselben Hashfunktion, wie sie
beim Speichern des urspriinglich erhaltenen biome-
trischen SPBF-Vektors verwendet wurde, hashen.

[0148] Bei Schritt 1210 kann das System die biome-
trische SPBF-Hashdatei mit der gespeicherten bio-
metrischen SPBF-Hashdatei vergleichen.

[0149] Bei Schritt 1212 kann das System die Er-
gebnisse des Vergleichs, d.h. eine Ubereinstimmung
oder Nichtibereinstimmung, ausgeben und dieses
Ergebnis fir den biometrischen Teil einer Authentifi-
zierungsroutine verwenden.

[0150] Es gibt unzahlige Anwendungen eines siche-
ren Speichersystems, wie es vorliegend offenbart ist.
Bei einer derartigen Anwendung kann das System
100 dazu konfiguriert sein, eine oder mehrere Ken-
nungen in Verbindung mit einer oder mehreren Anfra-
gen zu empfangen, um die Identitat einer oder mehre-
rer Personen zu verifizieren. Das System kann auf ei-
ne solche Anfrage durch die Verwendung einer Iden-
titatsverifizierungskomponente 120 antworten, die in
Fig. 1 gezeigt ist. Beispielsweise kann die oben er-
oOrterte erste Kennung in Verbindung mit einer Anfra-
ge empfangen werden, die Identitat der ersten Per-
son zu verifizieren. Anfragen nach Identitatsverifizie-
rung kénnen in Verbindung mit und/oder in Bezug
zu Finanztransaktionen, Informationsaustausch und/
oder anderen Interaktionen bereitgestellt werden. An-
fragen kénnen von anderen Personen und/oder Drit-
ten empfangen werden.
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[0151] Das System 100 kann dazu konfiguriert sein,
die biometrischen Daten, die zu der einen oder meh-
reren Personen gehéren, aus den korrespondieren-
den Speicheradressen zu extrahieren. Beispielswei-
se kénnen die ersten biometrischen Daten, die zu
der ersten Person gehoéren, aus der ersten Spei-
cheradresse extrahiert werden. Das Extrahieren von
Informationen (z.B. biometrischen Daten) aus einer
Speicheradresse kann das Entschliisseln von Infor-
mationen beinhalten.

[0152] Gemal einigen Implementierungen kann das
System 100 so konfiguriert sein, dass im Ansprechen
auf das Empfangen einer Anfrage, die Identitat der
ersten Person zu verifizieren, eine Aufforderung an
die erste Person erfolgen kann hinsichtlich biometri-
scher Daten, die mit den ersten biometrischen Da-
ten Ubereinstimmen, und hinsichtlich eines privaten
Schlissels, der mit dem ersten privaten Schlissel
Ubereinstimmt. Die Aufforderung kann Uber eine Re-
chenplattform 104 erfolgen, die zu der ersten Per-
son gehort. Die Aufforderung kann Uber eine grafi-
sche Benutzerschnittstelle und/oder eine andere Be-
nutzerschnittstelle erfolgen, die von der Rechenplatt-
form 104 bereitgestellt wird, die zu der ersten Person
gehdrt. Die Aufforderung kann eine Angabe aufwei-
sen, die eines oder mehrere ist von visuellen, hérba-
ren, haptischen und/oder anderen Angaben.

[0153] Bei einigen Implementierungen kann das
System so konfiguriert sein, dass im Ansprechen auf
das Empfangen einer Anfrage, die Identitat der ers-
ten Person zu verifizieren, eine Aufforderung an ei-
ne Rechenplattform 104 erfolgen kann, die zu der
ersten Person gehdrt. Die Aufforderung kann veran-
lassen, dass die Rechenplattform 104 automatisch
an den/die Server 102 biometrische Daten liefert, die
mit den ersten biometrischen Daten Ubereinstimmen
und/oder einen privaten Schliissel, der mit dem ers-
ten privaten Schlissel tibereinstimmt.

[0154] Das System 100 kann dazu konfiguriert sein,
die Identitat der einen oder der mehreren Personen
nach dem oder im Ansprechen auf das Empfangen
Ubereinstimmender biometrischer Daten und priva-
ter Schlussel zu verifizieren. Beispielsweise kann die
personliche Identitat der ersten Person verifiziert wer-
den nach Empfang von (i) biometrischen Daten, die
mit den ersten biometrischen Daten Ubereinstimmen
und (ii) einem privaten Schllssel, der mit dem ers-
ten privaten Schlissel Gbereinstimmt. Das Verifizie-
ren der personlichen Identitat der ersten Person kann
das Vergleichen der gespeicherten Informationen mit
neu empfangenen Informationen umfassen. Geman
einigen Implementierungen kann das ldentitatssys-
tem 100 so konfiguriert sein, dass die persdnliche
Identitat der ersten Person verifiziert werden kann
nach Erhalt von (i) biometrischen Daten, die mit den
ersten biometrischen Daten oder den zweiten biome-
trischen Daten Ubereinstimmen und (ii) einem priva-

2018.07.19

ten Schlissel, der mit dem ersten privaten Schlis-
sel Ubereinstimmt. Solche Implementierungen kon-
nen sogenannte ,M-von-N“-Signaturen zur Identitats-
verifizierung bereitstellen, bei denen eine Teilmenge
einer gréReren Menge von Identifizierungsinformatio-
nen bendtigt wird.

[0155] Bei einigen Implementierungen kann das
System 100 so konfiguriert sein, dass die biometri-
schen Daten, die mit den ersten biometrischen Da-
ten Ubereinstimmen, und der private Schllissel, der
mit dem ersten privaten Schllissel Ubereinstimmt,
verwendet werden kénnen, um den Smart Contract
zur Verifizierung der persénlichen Identitat der ersten
Person zu signieren.

[0156] Bei einigen Implementierungen fiihrt wenigs-
tens ein dedizierter Knoten das Signieren des Smart
Contract zum Verifizieren der personlichen ldentitat
der ersten Person oder des Benutzers durch. Ein ge-
gebener dedizierter Knoten kann einen oder meh-
rere des/der Server 102 aufweisen. Der gegebene
dedizierte Knoten kann ein 6ffentlicher Knoten oder
ein privater Knoten sein, der dazu konfiguriert ist,
neue Transaktionen zu erzeugen und/oder die Smart
Contracts zur Verifizierung zu signieren.

[0157] Fig. 16 zeigt einen Uberblick 1600 iiber eine
beispielhafte angewandte Blockchain gemal einer
oder mehreren Implementierungen. Wie gezeigt ist,
kann eine Datenschutzebene 1602, die als Erlaub-
nisverwaltungsebene fur Blockchain-Zugriff, Distribu-
ted Ledger-Zugriff oder verteilten Datenbankzugriff
fungieren kann, verwendet werden. Sie kann zum
Beispiel auf einer Ethereum Blockchain, z.B. Block-
chain oder einem Hyperledger Distributed Ledger,
z.B. Distributed Ledger 1606 zur Fiihrung und Uber-
wachung eingebaut sein. Wie gezeigt ist, kann es ei-
nen Mechanismus zum Speichern von Dateien (z.B.
biometrische Daten und andere Dateien) geben. Die-
se Einzelheiten kdnnen mit einer Anwendungspro-
grammierschnittstelle bzw. Application Programming
Interface (API1) 1604, zum Beispiel einer RESTful API,
und z.B. einer Blockchain-Datenbank 1608 verbun-
den sein, um Speicherung, z.B. BigChainDB, bereit-
zustellen und/oder zu verbessern. Dies kann zum
Beispiel unter anderem mit einer biometrischen App
und einer Webseite gekoppelt werden. Andere Kon-
figurationen kénnen verwendet werden.

[0158] Beispielhafte Implementierungen kénnen den
Zugriff auf personliche Daten erleichtern. Es kann
mehrere Zugriffsebenen fir die personlichen Da-
ten in der Blockchain geben. Zugriffskontrollen kdn-
nen auf o6ffentlichen/privaten Schliisselpaarebenen
erteilt werden. Beispiele von Zugriffsebenen kénnen
eines oder mehrere aufweisen von Super Admin
(voller Zugriff auf Blockchain), Behérden-Landebene
(voller Nurlese-Zugriff), Behdrden-Staats-/Ortsebene
(eingeschrankter Nurlese-Zugriff), Polizei und ande-
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re Dienste einschlieRlich Notdienste (Zugriff auf be-
stimmte persénliche Daten durch Fingerabdruck/Au-
genretina ausschlieRlich von dieser Person), teilneh-
mende Handler (eingeschrankter Zugriff) und/oder
andere Zugriffsebenen.

[0159] Diese Aspekte kdnnen sich auf die mobilen
Daten beziehen, die verarbeitet, sortiert und/oder in
der Blockchain gespeichert werden kdnnen (hinsicht-
lich der biometrischen Identitat einer Person und/oder
eines Client).

[0160] Obwohl die vorliegende Technologie im Ein-
zelnen zum Zweck der Erlauterung basierend auf
dem beschrieben worden ist, was aktuell als die prak-
tischsten und bevorzugtesten Implementierungen an-
gesehen wird, ist es selbstverstandlich, dass solche
Einzelheiten nur fir diesen Zweck bestimmt sind,
und dass die Technologie nicht auf die offenbarten
Implementierungen beschrénkt ist, sondern im Ge-
genteil beabsichtigt ist, dass sie Modifizierungen und
aquivalente Anordnungen umfasst, die im Geist und
Umfang der beigefiigten Anspriiche liegen. Es ist
zum Beispiel selbstverstandlich, dass die vorliegende
Technologie vorsieht, dass soweit mdglich ein oder
mehrere Merkmale jeder Implementierung mit einem
oder mehreren Merkmalen jeder anderen Implemen-
tierung kombiniert werden kann/kénnen.
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Schutzanspriiche

1. System zum Bereitstellen einer sicheren Spei-
cherung von elektronischem Material, das aufweist:
einen Hardware-Prozessor (126), der dazu konfigu-
riert ist, eine Datei mit verstandlichen elektronischen
Informationen, die zu dem Benutzer gehéren, zu
empfangen und sicher zu speichern und nach Emp-
fang der Datei mit elektronischen Informationen Frag-
mente (232, 314, 442) der Datei mit elektronischen
Informationen zu bilden, die wenigstens ein erstes
Fragment (#1) und ein zweites Fragment (#2) davon
aufweisen;
ein verteiltes Datenspeichersystem (234A, 316A,
444A), das mehrere Knoten zum Speichern von Infor-
mationsblécken in einer ersten nicht flichtigen Spei-
chervorrichtung hat;
eine zweite nicht flichtige Speichervorrichtung
(234B, 316B, 444B), die sich aul3erhalb des verteilten
Datenspeichersystems befindet; und
wobei der Prozessor des Weiteren dazu konfiguriert
ist, wenigstens das erste Fragment (#1) der Datei
in dem verteilten Datenspeichersystem (234A, 316A,
444A) zu speichern und wenigstens das zweite Frag-
ment (#2) der Datei aulRerhalb des verteilten Daten-
speichersystems (234B, 316B, 444B) zu speichern.

2. System nach Anspruch 1, wobei der Prozessor
dazu konfiguriert ist, eine Abbildungsdatei zu erzeu-
gen, um Speicherstellendaten fur das wenigstens ei-
ne erste Fragment und das wenigstens eine zweite
Fragment der Datei zu speichern, einschlieRlich Zu-
sammensetzungsdaten fir das wenigstens eine erste
Fragment und das wenigstens eine zweite Fragment
der Datei, und die Abbildungsdatei oder wenigstens
einen Teil der Abbildungsdatei in einem Distributed
Ledger-Speicher zu speichern.

3. System nach Anspruch 1, wobei jedes der Frag-
mente der Datei unverstandlich ist, wenn es nicht teil-
weise oder vollstandig wieder zu der Datei zusam-
mengesetzt ist.

4. System nach Anspruch 1, wobei der Prozessor
dazu konfiguriert ist, als elektronische Information ei-
ne digitale biometrische Datei zu empfangen, die we-
nigstens einige biometrische Informationen enthalt,
die zu dem Benutzer gehdren.

5. System nach Anspruch 1, wobei der Prozessor
dazu konfiguriert ist, als Datei eine digitale Datei zu
empfangen, die zu dem Benutzer gehdrt.

6. System nach Anspruch 1, wobei das ver-
teilte Datenspeichersystem ein vertrauenswurdiges
Dienstprogramm bzw. eine Trust Utility zum Spei-
chern unveranderlicher Daten ist.

7. System nach Anspruch 1, wobei der Prozes-
sor dazu konfiguriert ist, als elektronische Informati-
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on eine Grafik- oder Bilddatei zu empfangen, die zu
dem Benutzer gehért, und die Grafik oder das Bild
in einen Satz von Merkmalsbldcken aufzuteilen, ei-
ne Abbildungsdatei zu erzeugen, um die Speicher-
stelle der Merkmalsblécke, die die Grafik oder das
Bild ergeben, abzubilden, wenigstens einen ersten
der Merkmalsbldcke in dem verteilten Datenspeicher-
system zu speichern, und wenigstens einen zweiten
der Merkmalsbldcke aulerhalb des verteilten Daten-
speichersystems zu speichern.

8. System nach Anspruch 7, wobei der Prozes-
sor dazu konfiguriert ist, wenigstens den ersten und
den zweiten der Merkmalsblécke vor dem Speichern
des ersten und des zweiten der Merkmalsblécke zu
transformieren und die Transformationen in der Ab-
bildungsdatei zu speichern.

9. System nach Anspruch 8, wobei der Prozes-
sor dazu konfiguriert ist, die Abbildungsdatei in we-
nigstens ein erstes Abbildungsdatei-Fragment und
ein zweites Abbildungsdatei-Fragment aufzuteilen,
wenigstens das erste Abbildungsdatei-Fragment in
dem verteilten Datenspeichersystem zu speichern
und wenigstens das zweite Abbildungsdatei-Frag-
ment aullerhalb des verteilten Datenspeichersys-
tems zu speichern.

10. System nach Anspruch 8, wobei der Prozessor
dazu konfiguriert ist, wenigstens den ersten der Merk-
malsblécke und wenigstens den zweiten der Merk-
malsbldcke zu verschlisseln.

11. System nach Anspruch 9, wobei der Prozessor
dazu konfiguriert ist, wenigstens den ersten der Merk-
malsblécke und wenigstens den zweiten der Merk-
malsbldcke zu verschlisseln.

12. System nach Anspruch 8, wobei der Prozessor
dazu konfiguriert ist, wenigstens die Abbildungsdatei
zu verschlisseln.

13. System nach Anspruch 8, wobei der Satz von
Merkmalsblocken eine Teilmenge der Merkmalsblo-
cke ist, die die Grafik oder das Bild bilden.

14. System nach Anspruch 8, wobei die Grafik-
oder Bilddatei eine Datei ist, die wenigstens einige
biometrische Informationen enthalt, die zu dem Be-
nutzer gehéren.

15. System nach Anspruch 13, wobei der Prozes-
sor dazu konfiguriert ist, die Teilmenge der Merkmals-
bldcke zu verschlisseln, die verschlisselte Teilmen-
ge von Merkmalsblécken in wenigstens ein erstes
Fragment und ein zweites Fragment zu zerlegen und
wenigstens das erste Fragment in dem verteilten Da-
tenspeichersystem zu speichern und wenigstens das
zweite Fragment auf3erhalb des verteilten Datenspei-
chersystems zu speichern.
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16. System nach Anspruch 13, wobei der Prozes-
sor dazu konfiguriert ist, einen Hash der Teilmenge
der biometrischen Grafik zu erzeugen und wenigs-
tens einen Teil des Hashes in dem verteilten Daten-
speichersystem zu speichern und wenigstens einen
anderen Teil des Hashes aulierhalb des verteilten
Datenspeichersystems zu speichern.

17. System nach Anspruch 15, wobei der Pro-
zessor dazu konfiguriert ist, im Ansprechen auf eine
Benutzeranfrage zum Zugriff auf gespeicherte Infor-
mationen in dem System, das zu dem Benutzer ge-
hort, den Benutzer vor dem Bewilligen des Zugriffs
zu authentifizieren, was das Vergleichen wenigstens
eines Teils eines Hashes einer biometrischen Grafik-
datei, die durch das System von dem Benutzer neu
empfangen worden ist, mit einem Hash beinhaltet,
der von dem wenigstens ersten Fragment von dem
verteilten Datenspeichersystem erhalten worden ist
und dem wenigstens zweiten Fragment von auf3er-
halb des verteilten Datenspeichersystems, wobei ei-
ne positive Ubereinstimmung als wenigstens ein Teil
des Authentifizierens des Benutzers erforderlich ist,
und wobei der Prozessor dazu konfiguriert ist, im An-
sprechen auf eine Benutzeranfrage zum Zugriff auf
gespeicherte Informationen in dem System, das zu
dem Benutzer gehort, den Benutzer vor dem Bewil-
ligen des Zugriffs zu authentifizieren, was das Ver-
gleichen der Teilmenge der Merkmalsbldcke der bio-
metrischen Grafik mit einer Datei entsprechend ei-
ner Teilmenge von Merkmalsblécken einer neu emp-
fangenen biometrischen Datei durch das System von
dem Benutzer beinhaltet, wobei eine positive Uber-
einstimmung als wenigstens ein Teil des Authentifi-
zierens des Benutzers erforderlich ist.

18. System nach Anspruch 13, wobei die Teilmen-
ge der Merkmalsbldcke entweder fortlaufende Blécke
aus der biometrischen Grafik oder nicht fortlaufende
Blécke sind, die zusammen gruppiert sind.

19. System nach Anspruch 13, wobei Merkmals-
blécke in der Teilmenge der Merkmalsblécke vor dem
Speichern transformiert werden.

20. System nach Anspruch 7, wobei der Prozessor
dazu konfiguriert ist, eine zweite Grafik- oder Bildda-
tei, die zu dem Benutzer gehdrt, zu speichern und die
Grafik oder das Bild in der zweiten Grafik- oder Bild-
datei in einen Satz von Merkmalsblocken aufzuteilen,
eine Abbildungsdatei zu erzeugen, um die Speicher-
stelle der Merkmalsblécke, die die Grafik oder das
Bild ergeben, abzubilden, wenigstens einen ersten
der Merkmalsbldcke in dem verteilten Datenspeicher-
system zu speichern und wenigstens einen zweiten
der Merkmalsbldcke auf3erhalb des verteilten Daten-
speichersystems zu speichern.

21. System nach Anspruch 17, wobei der Pro-
zessor dazu konfiguriert ist, eine zweite Grafik- oder
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Bilddatei, die zu dem Benutzer gehdrt, zu speichern
und die Grafik oder das Bild in der zweiten Grafik-
oder Bilddatei in einen Satz von Merkmalsblécken
aufzuteilen, eine Abbildungsdatei zu erzeugen, um
die Speicherstelle der Merkmalsbl&cke, die die Grafik
oder das Bild ergeben, abzubilden, wenigstens einen
ersten der Merkmalsblocke in dem verteilten Daten-
speichersystem zu speichern und wenigstens einen
zweiten der Merkmalsblocke aufderhalb des verteilten
Datenspeichersystems zu speichern.

22. System nach Anspruch 1, wobei der Prozes-
sor des Weiteren durch die maschinenlesbaren Be-
fehle dazu konfiguriert ist, eine Indexdatei dariiber zu
erzeugen, wie die Fragmente wieder zusammenpas-
sen, um die Datei wieder zusammenzusetzen.

23. System nach Anspruch 22, wobei der Prozes-
sor des Weiteren dazu konfiguriert ist, Fragmente der
Indexdatei zu bilden, die wenigstens ein erstes Frag-
ment und ein zweites Fragment davon aufweisen;
wenigstens das erste Fragment der Indexdatei in ei-
nem verteilten Datenspeichersystem zu speichern;
und
wenigstens das zweite Fragment der Indexdatei
aulerhalb des verteilten Datenspeichersystems zu
speichern.

24. System nach Anspruch 1, wobei die Prozesso-
ren des Weiteren dazu konfiguriert sind, wenigstens
ein drittes Fragment der Datei zu bilden und das dritte
Fragment in dem verteilten Datenspeichersystem ge-
trennt von dem in dem verteilten Datenspeichersys-
tem gespeicherten ersten Fragment zu speichern.

25. System nach Anspruch 1, wobei die Prozesso-
ren des Weiteren dazu konfiguriert sind, wenigstens
das erste Fragment als Transaktion in dem verteilten
Datenspeichersystem zu speichern.

26. System nach Anspruch 24, wobei der Prozes-
sor des Weiteren dazu konfiguriert ist, wenigstens
das erste Fragment und das dritte Fragment als sepa-
rate Transaktionen in dem verteilten Datenspeicher-
system zu speichern.

27. System nach Anspruch 1, wobei der Prozessor
des Weiteren durch die maschinenlesbaren Befehle
dazu konfiguriert ist, die Datei aus den Dateifragmen-
ten im Ansprechen auf eine Anfrage von dem Benut-
zer wieder zusammenzusetzen.

28. System nach Anspruch 1, wobei der Prozessor
des Weiteren durch die maschinenlesbaren Befehle
dazu konfiguriert ist, das erste Dateifragment mit we-
nigstens einem Abschnitt des Datei-Headers zu bil-
den.
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29. System nach Anspruch 1, wobei der aufere
verteilte Datenspeicher eine digitale Speichervorrich-
tung ohne eigenen Hauptprozessor ist.

30. System nach Anspruch 1, wobei der verteil-
te Datenspeicher ein dezentraler Kontobuchspeicher
bzw. Ledger-Speicher ist.

Es folgen 19 Seiten Zeichnungen
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FIG. 3
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FIG. 3A
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FIG. 7
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FIG. 8
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