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(54) 필드레벨 트리를 이용한 패킷분류장치 및 방법

요약

  필드레벨 트리를 이용한 패킷분류장치 및 방법이 개시된다. 본 패킷분류장치는 분류를 위해 멀티필드를 갖는 패킷을 계

층적 구조로 필드별로 조직화한 필드레벨트리를 생성하여 유지하는 주처리부, 및 쿼리와 갱신업무를 수행하며, IP 소스/목

적지 어드레스 룩업으로 대표되는 프리픽스 룩업을 처리하는 1차 분류부와 상기 1차 분류부의 결과에 의거하여 그에 속한

레인지 룩업범위를 처리하기 위해 해당 필드별로 분류를 진행하는 2차 분류부를 구비하는 분류엔진을 구비한다. 본 발명

에 의하면, 필드단위의 트리를 전개함으로써 뛰어난 쿼리 성능이 확보된 초고속 네트워킹을 위한 패킷 분류를 구현할 수

있다. 또한, 약 50만개의 분류기 룰을 처리할 수 있다.

대표도
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도 5

색인어

필드레벨트리, 패킷분류

명세서

도면의 간단한 설명

  도 1은 종래의 패킷분류방법에서 그리드-오브-트리의 데이터 구조도를 나타내는 도면,

  도 2는 종래의 패킷분류방법에서 레인지 룩업의 원리를 나타내는 도면,

  도 3은 종래의 패킷분류방법에서 리커시브 플로우(recursive flow) 분류의 원리를 나타내는 도면,

  도 4는 본 발명에 따른 필드레벨 트리를 이용한 패킷분류장치의 구성도,

  도 5는 도 4에서 분류엔진의 구성도,

  도 6은 표 2의 분류기를 필드레벨트리로 구성한 데이터 구조도,

  도 7은 도 6의 프리픽스 룩업을 위한 데이터구조를 도 5의 분류엔진내에 TCAM(Ternary Content Addressable

Memory)을 사용해서 단축한 구성도,

  도 8a는 도 5의 분류엔진내의 레인지룩업을 위해 마이크로 엔진에서 수행되는 k-way search를 설명하기 위한 원리도,

그리고

  도 8b는 도 5의 분류엔진내의 레인지룩업을 위한 마이크로 엔진에서 수행되는 k-way search를 설명하기 위한 원리도이

다.

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

  본 발명은 통신시스템에서 패킷 등의 항목을 처리하는 분야에 관한 것으로, 라우터에서 패킷을 분류하는데 있어 필드레

벨 트리를 이용하여 패킷을 분류하는 패킷 분류방법 및 그 방법을 실현시키기 위한 패킷분류장치에 관한 것이다.

  인터넷과 같은 통신시스템에서 패킷을 처리함에 있어서, 통상은 목적지 어드레스를 계산하여 패킷경로상의 중간 노드 각

각에서 어느 출력 노드 또는 링크상으로 패킷을 포워드해야 하는지를 결정하게 된다. 각종의 통신 시스템에서 각 패킷의

헤더에 있는 목적지 어드레스, 발신지 어드레스 또는 기타 데이터에 따라 다양한 형태의 서비스가 제공된다. 서비스 형태

의 차이라는 것은 패킷이 처리 또는 포워드되는 우선순위나 그 전송에 대해 지불해야할 요금 또는 어떤 발신지에 대해서는

패킷처리를 거부하는 것 등이 있다.

  오늘날의 시스템에서는 엄청난 양의 패킷(일반적으로는 데이터 항목)을 처리해야 되기때문에, 패킷과 함께 수신된 기준

을 알아 내고 그에 따라 어떤 형태의 처리를 선택해야 하는지를 결정하는 일은 아주 짧은 시간내에 고속으로 이루어져야만

한다.
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  미래의 IP 네트워크상에서 사용자에게 서비스 레벨 어그리먼트(service level aggrements), VPN, QoS 등의 더욱 발전

된 서비스를 제공하기 위해서 라우터 등에서 입력되는 IP 패킷을 원하는 규칙에 따라서 분류할 수 있어야 한다. 이를 패킷

분류(packet classification)라고 하며, 패킷분류는 결국 패킷내 여러 필드의 값을 참조해야 하는 다중 필드 룩업(multi-

field lookup)이다.

  다시 말하면, 패킷분류는 기존의 IP 목적지 어드레스 룩업(IP destination address lookup)과는 달리 하나의 패킷내 소

스 어드레스(source address), 목적지 어드레스(destination address), 프로토콜 ID(protocol ID), 포트번호(port

number) 등의 여러 필드를 참조해서 패킷을 처리해야 한다. 그러므로, 기본적으로 더 많은 시간과 메모리를 필요로 하는

것은 물론이고 이를 해결할 방법에 대한 연구도 부족한 실정이다.

  도 1 내지 도 3은 종래의 패킷분류방법의 일예를 나타내는 도면이다.

  기존 방법 구성을 위한 분류기의 예를 표1에 나타낸다.

  

표 1.

 Filter  F1  F2

R1 00* 11*

R2 00* 1*

R3 10* 1*

R4 0* 01*

R5 0* 10*

R6 0* 1*

R7 * 00*

  종래의 패킷분류방법으로는 도 1에 나타낸 것같은 그리드-오브-트리 (grid-of-trie)로 대표되는 전통적인 방법과, 도 2

의 레인지 룩업(range lookup)으로 대표되는 기하학적인 방법, 그리고 도 3의 리커시브 플로우 분류(recursive flow

classification)로 대표되는 경험적인 방법등이 있다.

  이 중, 그리드-오브-트리 데이터구조는 표준 계층 트리와 셋-프루닝 트리의 장점을 결합한 것이고, O(dW)의 쿼리 시간

복잡도와 O(NdW)의 저장 복잡도를 갖는다. 이 특징은 스위칭 포인터를 데이터구조에 도입함으로써 얻어진다. 그러나, 스

위칭 포인터는 비트레벨에서 조합되기 때문에, O(NdW)의 저장 복잡도를 보증하고, 쿼리 과정은 비트씩 행해져야 한다. 실

행이 요구되는 실제의 애플리케이션에서 비트씩의 쿼리 과정(또는 분류)은 받아 들여지지 않는다.

  패킷을 분류하는데 있어서 분류속도, 메모리크기, 분류규칙수, 참조 필드수, 규칙 갱신시간 및 최악의 조건시 성능이 주

요 항목으로 고려된다.

  즉, 패킷분류는 사용가능한 메모리를 사용하여 최대의 성능을 확보하는 것으로서, 성능(High performance)과 비용

(storage limitation)의 문제를 해결하는 것이 중요하다.

발명이 이루고자 하는 기술적 과제

  따라서, 본 발명은 상기 문제점을 해결하기 위해, 종래에 사용된 비트단위의 트리가 아닌 필드단위의 트리를 전개하고,

TCAM 과 k-way 검색을 이용하여 각각 프리픽스 구체화와 레인지 구체화를 다루는, 쿼리 성능을 개선한 필드레벨 트리

(FLT: field-level trie)를 이용한 패킷분류장치 및 방법을 제공하는 것을 목적으로 한다.

발명의 구성 및 작용

  상기 목적을 달성하기 위해, 분류를 위해 멀티필드를 갖는 패킷을 계층적 구조로 필드별로 조직화한 필드레벨트리를 생

성하여 유지하는 주처리부;및 쿼리와 갱신업무를 수행하며, IP 소스/목적지 어드레스 룩업으로 대표되는 프리픽스 룩업을
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처리하는 1차 분류부와 상기 1차 분류부의 결과에 의거하여 그에 속한 레인지 룩업범위를 처리하기 위해 해당 필드별로

분류를 진행하는 2차 분류부를 구비하는 분류엔진을 구비하는 것을 특징으로 하는 필드레벨트리를 이용한 패킷분류장치

가 제공된다.

  상기 분류엔진은 분류 프로세서와 메모리를 구비한다.

  또한, 상기 주처리부와 상기 분류엔진은 브로드캐스팅 버스로 연결되어 있다.

  상기 1차 분류부는 프리픽스 형태의 필드를 저장하고 그것을 검색하는 TCAM을 사용하는 것이 바람직하다.

  그리고, 상기 2차 분류부는 용도 및 스펙에 따라 적당한 k값을 갖는 k-way search방법을 사용하는 것이 바람직하다.

  또한, 상기 주처리부는 상기 브로드 캐스팅 버스를 통해 상기 복수의 분류엔진에 갱신지시를 보내고, 상기 갱신지시를 받

은 분류엔진은 상기 메모리의 콘텐츠를 변경하도록 지시한다.

  상기 필드레벨트리는 제 1그룹의 필드가 상위레벨에 나타나고 제 2그룹의 필드는 하위레벨에 나타나는 구조로 조직화된

다.

  상기 필드레벨트리는 어느 레벨에서 2개의 노드가 공통의 자식노드를 가지면, 단지 한개의 노드가 생성되고 그것을 공유

한다.

  상기 필드레벨트리는 프리픽스 룩업을 위한 레벨은 서로 결합된 프리픽스쌍을 갖는 단지 하나의 레벨로서 존재한다.

  상기 다른 목적을 달성하기 위해, 라우팅 시스템의 패킷 분류방법에 있어서, 주어진 멀티필드를 갖는 패킷을 필드별로 전

개하여 필드레벨트리를 형성하는 제 1단계; 상기 필드레벨트리를 이용하여 패킷 분류 규칙들에 대해 프리픽스 룩업을 행

하는 제 2단계;및 프리픽스 룩업이 행해진 이후, 레인지 룩업을 행하는 제 3단계;를 포함하는 필드레벨트리를 이용한 패킷

분류방법이 제공된다.

  다음은 본 발명에 따른 본 발명에 따른 필드레벨 트리를 이용한 패킷분류장치에 대하여 설명한다.

  도 4는 본 발명에 따른 필드레벨 트리를 이용한 패킷분류장치의 구성도이다.

  도 4에 나타낸 것같이, 본 발명에 따른 필드레벨 트리를 이용한 패킷분류장치는 주처리부(10)와 복수의 개별 분류엔진

(20)을 구비한다.

  주처리부(10)는 FLT(Field Level Trie) 데이터 구조를 구성 및 관리하고, 이 정보를 가공하여 각각의 분류엔진(20)에 제

공한다. 각각의 인터페이스에 속한 분류엔진(20)은 입력되는 개별 패킷을 실제로 분류한다.

  고속/코어 라우터에서, 패킷 분류는 각각의 라인카드에서 일반적으로 병렬로 행해진다. 그러므로, 각각의 라인카드는 적

어도 하나의 내장된 분류엔진을 갖는다. 전송링크의 요구 대역폭으로 인해, 이들 분류엔진은 쿼리 기능에 최적화된다.

  본 발명에 따른 필드레벨 트리를 이용한 패킷 분류방식은 TCAM 기술과 k-way 검색을 결합하여 프리픽스 구체화와 레

인지 구체화를 다루는 하이브리드 방식이다.

  그러나, 분류는 동적이고, 데이터 구조는 때때로 변경되어야할 필요가 있다. 분류엔진에서 데이터 조직화는 룰의 삽입 또

는 삭제와 같은 업데이트에 적당하지 않을 수 있다.

  분류는 각각의 라인 카드에서 동일하고, 중심이 되는 곳에서 실행된 업데이팅 기능을 갖는 것이 더 바람직하다.

  주처리부(10)는 통상 강력한 프로세서를 구비하고, 라인카드와는 별개의 보드에 존재한다.

  주처리부(10)는 분류를 위해 사용된 전체 데이터 구조를 유지하고, 분류가 업데이트될 필요가 있을 때 변경한다. 도 6 내

지 도 8은 본 발명에 따른 데이터 구조를 나타내며, 도 6에 나타낸 데이터 구조는 주처리부(10)에서 유지되고, 도 7, 도 8a

및 b에 나타낸 데이터 구조는 분류엔진(20)에 의해 사용된다.
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  도시된 데이터 구조에서, 각각의 노드에 룰을 저장할 필요는 없다. 도 8a 및 b에 나타낸 것같이, 프리픽스쌍, k-way 검색

값 및 포인터가 분류 엔진(20)에서 유지된다.

  주처리부(10)는 갱신 지시를 브로드 캐스팅 버스(12)를 통해 모든 분류엔진(20)에 보낸다. 이들 갱신 지시는 분류엔진

(20)이 메모리(및/또는 TCAM)의 콘텐츠를 변경하도록 지시하기 위해 사용된다.

  도 5는 도 4에서 분류엔진(20)의 구성도이다.

  개별 분류엔진(20)은 IP 소스/목적지 어드레스 룩업으로 대표되는 프리픽스 룩업을 처리하는 부분(21)과 1차 분류된 결

과에 의거하여 그에 속한 2차 분류를 처리하는 부분(22)으로 구성된다. 2차분류에 있어서, 레인지 룩업범위를 처리하기 위

해 해당 필드별로 분류를 진행하기 위한 하위 마이크로 엔진이 구비된다.

  2차 분류를 위해서는 용도 및 스펙에 따라 적당한 k값을 갖는 k-way search방법을 사용한다.

  분류엔진(20)은 분류 프로세서(32)와 TCAM(41)과 일반적인 메모리(SDRAM 및/또는 SSRAM)(42)를 구비하는 외부 메

모리로 구성된다.

  분류 프로세서(32)는 그 내부에 마이크로 엔진(31)과 메모리 인터페이스(30)의 주요 구성요소를 구비하고 있다. 마이크

로 엔진(31)은 특정 애플리케이션부 또는 일반적인 목적의 RISC 프로세서이다. 데이터 구조는 외부메모리(40)에 저장되

어 있다. 내부 마이크로 엔진(31)은 쿼리 동작에 대하여 제어 기능을 행하고 메모리 인터페이스(32)를 통하여 데이터에 접

속한다.

  추출된 모든 필드를 갖는 패킷 헤더는 좌측에서 분류 프로세서(32)로 들어간다. 첫번째 마이크로 엔진(31)은 프로픽스 포

맷으로 구체화된 첫번째 k필드를 취하여, TCAM(41)에 보낸다. TCAM(41)은 검색을 실행하고 그 결과를 첫번째 마이크

로 엔진(31)에 되돌려 보낸다. 그 결과를 몇개의 마이크로 엔진이 레인지에서 구체화된 다음의 필드의 k-way 검색에 대하

여 존재하는 두번째 단에 보낸다. 도 5에서 하나의 마이크로 엔진은 두번째 단에서 각각의 필드에 전용된다. 그러나, 실제

의 동작에서, 하나의 마이크로 엔진은 몇개의 필드를 수용할 수 있다. 마이크로엔진의 수는 각각의 필드에서 검색을 위해

필요한 외부 메모리 대역폭, 마이크로엔진의 속도 및 평균대역폭에 의해 결정된다.

  쿼리기능이외에도, 분류엔진은 주처리부에서 송신된 갱신지시에 의거하여 그 외부 메모리의 콘텐츠를 변경할 필요가 있

다. 이들 2개의 업무사이에 컨텐션을 해결하는 2개의 방법이 있다. a) 분류엔진은 쿼리 또는 갱신을 언제든 실행할 수 있는

태스크를 인터리빙한다. 시간소비에 관하여 갱신비용이 적을 때 실현가능하다. b) 메모리에서 데이터 구조의 2개의 복사

본을 만든다. 하나는 쿼리를 위해 사용되고, 다른 것은 갱신을 위해 사용된다. 하나의 갱신동작이 종료되면, 이 카피는 쿼

리용으로 전환되고, 다른 것은 갱신을 위해 사용된다. 이 방법은 갱신비용이 인터리빙 방법의 쿼리 성능을 매우 낮게 할 만

큼 클때 적용한다.

  다음은 본 발명에 따른 필드레벨트리 분류구조의 실시예와 이에 따른 필드레벨트리 분류방법에 대하여 도면을 참조하여

상세히 설명한다.

  필드 레벨 트리 분류 구조는 다중 필드를 갖는 분류기의 분류를 목표로 하고 각각의 필드는 개개의 프리픽스 구체화 또는

레인지 구체화에서 구체화된다.

  4개의 필드와 7개의 규칙을 갖는 분류기의 일예가 표 2에 표시되어 있다.

  

표 2.

 Rule  F1  F2  F3  F4

R1 00* 110*  6  [10,12]

R2 00* 11*  [4,8]  15

R3 10* 1*  7  9
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R4 0* 01*  10  [10,12]

R5 0* 10*  [4,8]  15

R6 0* 1*  10  [10,15]

R7
* 00*  7  15

  표 2에서, 처음 2개의 필드(F1, F2)는 프리픽스로 구체화되고 마지막 2개의 필드(F3, F4)는 레인지로 구체화된다. 이를

FLT로 구성한 데이터 구조도가 도 6에 도시되어 있다.

  각 개별 패킷은 각 레벨에서 해당하는 필드에 정한 규칙을 따라서 분류된다. 주어진 모든 레벨의 필드를 거치면 분류작업

이 끝나 개별패킷에 정해진 규칙을 부여하게 된다.

  다음은 도 6의 필드레벨트리의 데이터 구조도를 상세히 설명한다. 필드레벨트리의 데이터 구조는 다음의 속성을 갖도록

정의된다.

  1. 필드레벨트리는 계층적 구조로 필드씩 조직화된다. 트리의 깊이는 필드의 수(d)와 같다. 도 6의 일예에서 F1에서 F4

까지 조직화된 4개의 노드 레벨이 있다. 도 6에서, 바닥의 그레이 노드는 별개의 레벨을 형성하지 않는다. 쿼리 과정이 제

4레벨에서 종료할 때, 어느 룰이 매칭되는지 나타낸다.

  2. 트리에서 각각의 노드는 부모 노드의 룰세트의 서브세트인 룰세트를 포함한다. 트리의 루트노드는 분류기에서 모든

룰을 포함하도록 정의된다.

  3. i번째 레벨의 노드 a(루트노드는 제 1레벨에 있는 것으로 정의된다)는 노드 a에 포함된 모든 룰의 Fi필드의 값에 의거

하여 i+1번째 레벨에서 그 자식노드를 생성한다.

  필드 Fi의 특정에 의거하여 자식노드 생성에 대한 2개의 다른 과정이 있다.

  (a) Fi가 프리픽스로 특정화되면, a의 자식노드의 수는 a의 룰세트에서 Fi의 다른 값의 수와 같게 돤다. 그래서, 각각의 자

식노드는 다른 프리픽스와 결합된다. 자식노드(b)가 프리픽스(p)와 결합되어 있다고 가정하면, b의 룰세트에 포함되어 있

는 룰(r)(r은 또한 a에도 포함되어 있다)의 Fi값이 같거나 p의 프리픽스가 된다.

  예를 들면, 도 6에서 루트노드는 모든 7개 룰을 포함하고, F1 필드에는 4개의 다른 프리픽스 * , 0* , 00* , 10* 가 있어서,

4개의 자식 노드가 생성된다.

  프리픽스( 0* )와 결합되어 있는 노드(x)는 4개의 룰(R4∼R7)을 포함한다. R4∼R6의 F1값은 0* 이고, 이것은 프리픽스

와 결합된 것이다. R7의 F1값은 * 이고, 이것은 0*의 프리픽스이다.

  (b) Fi가 레인지에서 특정화되면, 레인지를 넘버라인에 투사하고, 한 세트의 구간을 얻는다. 각각의 구간(I), 자식노드(b)

가 생성된다. 룰(r)은 b의 룰세트에 포함되고, r의 Fi필드에 의해 특정화된 범위는 1을 포함한다. 예를 들면, 노드(y)는 구

간[10, 10]을 갖고 단일 포인트인 노드(y'), 구간[6,6]을 갖는 노드(y'") 및 구간[4,5]와 [7,8]을 갖는 노드(y'')의 3개의

자식노드를 생성한다.

  i번째 레벨에서 노드(a)의 룰세트는 동일 레벨에 있는 모든 노드의 룰세트 중에서 독특하다.

  i-1번째 레벨에서 2개의 노드(b, c)가 공통의 자식노드(a)를 가지면, 단지 한개의 노드, 노드(a)가 생성되고, 그것을 공유

한다. 노드가 다중 포인터에 의해 지적될 때 노드 공유가 발생함을 도 6을 통해서 알 수 있다. 노드 공유는 그리드-오브-트

리에서 스위칭 포인터의 메카니즘과 유사하지만, 그리드-오브-트리가 비트레벨에서 노드 공유를 얻는 반면, 본 발명에서

제안된 방식은 필드레벨에서 노드 공유를 얻는다. 필드레벨 공유는 룰 복사를 피할 수 없기 때문에 쿼리 성능을 개선하지

만 저장 요구는 증가한다. 도 6에 나타낸 것같이, 룰(R7)은 제 2레벨에서 4개의노드에 저장된다.

  다음은 필드 레벨 트리의 노드 구조와 쿼리 과정에 대하여 설명한다.
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  각각의 필드는 프리픽스 또는 레인지 폼으로 통상 구체화되고, 각각의 구체화는 그 자신이 선호하는 데이터 구조와 검색

알고리즘을 갖는다. 그러므로, 분류기는 2그룹의 필드를 갖는다. 제 1그룹은 프리픽스 구체화이고 제 2그룹은 레인지 구체

화이다.

  표 2에 나타낸 분류기에 있어서, F1과 F2는 제 1그룹이고, F3와 F4는 제 2그룹이다. 필드레벨트리는 제 1그룹의 필드가

상위레벨에 나타나고 제 2그룹의 필드는 하위레벨에 나타나는 구조로 조직화된다.

  단지 프리픽스 형태의 필드를 포함하는 제 1그룹에 대하여, TCAM은 프리픽스를 저장하고 그들을 검색하기 위해 사용된

다. 더욱이, TCAM은 동시에 다중 필드를 수용할 수 있기때문에, 필드의 제 1그룹의 쿼리는 단지 한번의 메모리 접속에 의

해 실행될 수 있다.

  도 7은 도 6의 프리픽스 룩업을 위한 데이터구조(즉, 레벨1, 2)를 도 5의 분류엔진내에 TCAM(Ternary Content

Addressable Memory)을 사용해서 단축한 구성도이다. 도 7에서, F1, F2 필드에 대하여 단지 하나의 레벨만이 존재한다.

루트노드는 도 5에서 제 3레벨에 최초로 있는 7개의 자식노드를 갖는다. 각각의 제 2레벨노드는 서로 결합된 F1/F2 프리

픽스쌍을 갖는다. 이러한 각각의 프리픽스쌍은 TCAM에서 엔트리의 컨텐츠이다. 프리픽스쌍은 도 6에서 트리 구조로부터

유도된다. 도 7의 제 2레벨에서의 노드에 대응하여, 도 6의 제 3레벨에서 각각의 노드(x)에 대하여, 루트노드로부터 노드

(x)까지 가장 작은 프리픽스 길이의 합으로경로를 발견한다. 이 경로에 따른 프리픽스는 도 7에서 노드의 프리픽스쌍을 형

성한다. 모든 프리픽스쌍은 TCAM에서 프리픽스 길이가 감소하는 순서로 배열된다. 동일한 길이를 갖는 프리픽스쌍에 대

하여, 그들의 상관순서는 임의이다. 도 7에서 트리구조의 일예에 대한 TCAM의 콘텐츠는 표 3에 나타나 있다. 제 2레벨에

서 적당한 노드는 전체의 쿼리과정을 계속한다고 결정된다.

  FLT와 TCAM의 특징으로 조합하여 단계가 축소되며 표 2의 프리픽스 룩업부분을 TCAM내에 구현한 예가 표 3이다.

  

표 3.

 엔트리  프리픽스쌍  노드명  길이의 합

 1 00*/110*  f  5

 2 00*/11*  e  4

 3 10*/1*  g  3

 4 0*/01*  d  3

 5 0*/10*  c  3

 6 0*/1*  b  2

 7 */00*  a  2

  프리픽스쌍을 감소하는 순서로 TCAM에서 배열함으로써, TCAM에서의 검색결과가 정확한 것이 보증되고, 이것은 제 2

레벨에서 정확한 노드는 전체의 쿼리과정을 계속하기 위해 결정된다.

  도 8a 및 도 8b는 도 5의 분류엔진내의 레인지룩업을 위한 마이크로 엔진에서 수행되는 k-way search를 설명하기 위한

원리도이다. 2차분류의 가장 큰 성능을 좌우하는 k-way search의 k값을 메모리 인터페이스의 크기에 따라서 정해진다.

주어진 환경하에서 k값은 클수록 좋다.

  분류되어야할 패킷헤더가 주어지면, 제 1그룹에 속하는 필드가 추출되고, 검색을 위해 TCAM에 주어진다. TCAM으로부

터의 출력은 다음에 접속되어야할 제 2레벨에서 노드를 표시한다. TCAM은 모든 프리픽스형태 필드를 수용하기때문에,

쿼리 프로세스의 나머지는 레인지 구체화 필드에 의지한다. 제 2 또는 하위레벨에 존재하는 노드에 대하여, 각각의 노드에

대하여 바이너리 검색 트리(또는 외부 메모리 대역폭에 따라서 k-way 검색 트리)를 사용한다. 예를 들면, 트리의 i(i>1)번

째 레벨에서 노드(a)가 있다. a의 룰세트에서 룰의 i번째 필드를 넘버라인에 프로젝트한 후, 도 8a에 도시된 것같이 8개의

종점(E1 ∼ E8)을 갖는 7개 인버벌(I1 ∼ I7)이 얻어진다. 이들 인터벌을 조직화하기 위해 3-way 검색트리를 이용하면,

도 8b에 나타낸 것같은 트리구조가 얻어진다. 이것은 4개의 블록을 갖는 2레이어 트리이다. 각각의 블록은 k-포인터와 k-

1 종점을 포함한다. 내부 블록에서 포인터는 k-way 검색트리에서 다른 블록을 지시하는 반면에, 리프(leaf)블록에서 포인

터는 필드레벨트리에서 다음 레벨 노드를 지시한다. k-way 검색트리에서 검색과정을 예를 들어 설명한다. 인터벌(I3)내에
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포인트(P)가 존재한다고 가정하면, 검색과정은 루트블록(x)로부터 시작한다. P를 x에 저장된 2개의 종점(E3, E6)와 비교

함으로써, 그들 사이의 순서가 E3 < P <E6인 것을 알 수 있다. 인터벌(I3)와 결합된 제 1포인터가 필드레벨트리의 다음 레

벨에서의 노드의 뒤에 와야 한다.

  k-way 검색은 레인지 룩업 문제를 위한 효과적인 알고리즘이다. k-way 검색 트리의 레이어의 수는 logkM에 의해 결정

될 수 있고, M은 인터벌의 수이다. k-way 검색 트리에서 각각의 블록은 메모리에 저장된 기본 단위이고, 한번의 리드/라

이트 동작에 대하여 한번의 메모리 접속을 필요로 한다. 그래서, 검색과정동안, 메모리 접속의 수는 k-way 검색트리의 레

이어의 수와 동일하다. 여기서 k의 수는 블록 크기에 의해제한되고 블록크기는 메모리 대역폭에 의해 결정된다.

  필드 레벨 트리의쿼리 과정은 모든 필드에 대하여 프리픽스 구체화를 갖는 TCAM으로부터 시작한다. 레인지 구체화를

갖는 필드에 도달한 후, 쿼리 과정은 한번에 하나의 레벨에 진행하고, k-way 검색은 접속할 다음의 자식노드를 찾기 위해

실행된다. 쿼리 과정은 리프 노드가 도달한 때 종료되고, 정합된 룰이 결과로서 복귀된다.

발명의 효과

  본 발명에 의하면, 필드단위의 트리를 전개함으로써 뛰어난 쿼리 성능이 확보된 초고속 네트워킹을 위한 패킷 분류를 구

현할 수 있다. 또한, 약 50만개의 분류기 룰을 처리할 수 있다.

(57) 청구의 범위

청구항 1.

  분류를 위해 멀티필드를 갖는 패킷을 계층적 구조로 필드별로 조직화한 필드레벨트리를 생성하여 유지하는 주처리부; 및

  쿼리와 갱신업무를 수행하며, 상기 필드레벨트리를 이용하여, IP 소스/목적지 어드레스 룩업으로 대표되는 프리픽스 룩

업을 처리하는 1차 분류부와, 상기 1차 분류부의 결과에 의거하여 그에 속한 레인지 룩업범위를 처리하기 위해 해당 필드

별로 분류를 진행하는 2차 분류부를 구비하는 분류엔진;을 포함하는 것을 특징으로 하는 필드레벨트리를 이용한 패킷분류

장치.

청구항 2.

  제 1항에 있어서,

  상기 분류엔진은 분류 프로세서와 메모리를 포함하는 것을 특징으로 하는 필드레벨트리를 이용한 패킷분류장치.

청구항 3.

  제 1항에 있어서,

  상기 주처리부와 상기 분류엔진은 브로드캐스팅 버스로 연결되어 있는 것을 특징으로 하는 필드레벨트리를 이용한 패킷

분류장치.

청구항 4.

  제 1항에 있어서,

  상기 1차 분류부는 프리픽스 형태의 필드를 저장하고 그것을 검색하는 TCAM을 사용하는 것을 특징으로 하는 필드레벨

트리를 이용한 패킷분류장치.
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청구항 5.

  제 1항에 있어서,

  상기 2차 분류부는 용도 및 스펙에 따라 적당한 k값을 갖는 k-way search방법을 사용하는 것을 특징으로 하는 필드레벨

트리를 이용한 패킷분류장치.

청구항 6.

  제 1항에 있어서,

  상기 주처리부는 상기 브로드 캐스팅 버스를 통해 상기 복수의 분류엔진에 갱신지시를 보내고, 상기 갱신지시를 받은 분

류엔진은 상기 메모리의 콘텐츠를 변경하도록 지시하는 것을 특징으로 하는 필드레벨트리를 이용한 패킷분류장치.

청구항 7.

  제 1항에 있어서,

  상기 필드레벨트리는 제 1그룹의 필드가 상위레벨에 나타나고 제 2그룹의 필드는 하위레벨에 나타나는 구조로 조직화되

는 것을 특징으로 하는 필드레벨트리를 이용한 패킷분류장치.

청구항 8.

  제 1항에 있어서,

  상기 필드레벨트리는 어느 레벨에서 2개의 노드가 공통의 자식노드를 가지면, 단지 한개의 노드가 생성되고 그것을 공유

하는 것을 특징으로 하는 필드레벨트리를 이용한 패킷분류장치.

청구항 9.

  제 1항에 있어서,

  상기 필드레벨트리는 프리픽스 룩업을 위한 레벨은 서로 결합된 프리픽스쌍을 갖는 단지 하나의 레벨로서 존재하는 것을

특징으로 하는 필드레벨트리를 이용한 패킷분류장치.

청구항 10.

  라우팅 시스템의 패킷 분류방법에 있어서,

  주어진 멀티필드를 갖는 패킷을 필드별로 전개하여 필드레벨트리를 형성하는 제 1단계;

  상기 필드레벨트리를 이용하여 패킷 분류 규칙들에 대해 프리픽스 룩업을 행하는 제 2단계; 및

  프리픽스 룩업이 행해진 이후, 레인지 룩업을 행하는 제 3단계;를 포함하는 필드레벨트리를 이용한 패킷분류방법.
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청구항 11.

  제 10항에 있어서,

  상기 필드레벨트리는 제 1그룹의 필드가 상위레벨에 나타나고 제 2그룹의 필드는 하위레벨에 나타나는 구조로 조직화되

는 것을 특징으로 하는 필드레벨트리를 이용한 패킷분류방법.

청구항 12.

  제 10항에 있어서,

  상기 필드레벨트리는 어느 레벨에서 2개의 노드가 공통의 자식노드를 가지면, 단지 한개의 노드가 생성되고 그것을 공유

하는 것을 특징으로 하는 필드레벨트리를 이용한 패킷분류방법.

청구항 13.

  제 10항에 있어서,

  상기 필드레벨트리는 프리픽스 룩업을 위한 레벨이 서로 결합된 프리픽스쌍을 갖는 단지 하나의 레벨로서 존재하는 것을

특징으로 하는 필드레벨트리를 이용한 패킷분류방법.

도면

도면1
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도면2

도면3
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도면4

도면5
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도면6
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도면7

도면8a
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도면8b
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