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(57)【要約】
　物理的な侵入検知／警報を管理するネットワーク化さ
れたシステムには、プロセッサ装置と通信するプロセッ
サ装置及びメモリと、上位層サーバと通信するゲートウ
ェイ装置の中間層と、ノード機能を提供するルーチンを
実行するアプリケーションレイヤーを含む少なくともい
くつかの機能ノードを有するフリーファンクショナルノ
ード、及び、装置の下位層を管理するための装置とが含
まれ、該装置は、状態機械を実行し機能ノードの少なく
ともいくつかにおけるアプリケーションレイヤーを制御
するプログラムマネージャーを実行する。
【選択図】図３
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【特許請求の範囲】
【請求項１】
　レンダリングされたとき１以上の、視覚的表示、聴覚的表示、テキストによる表示、及
び、アイコンによる表示を行うデータを受け取る回路と、
　表示装置であって、
　　可能性のある安全な出口方向を表示する矢印と危険な方向を表示する矢印、
　　リアルタイムリアルタイムメッセージを伝達するメッセージスクリーン、及び、
　　脅威レベルを符号化した視覚的アイコン、
　を表現することを特徴とする表示装置と、
　を具備する出口表示装置。
【請求項２】
　点灯パターンを、変更、点滅、及び／又は、連続点灯にすることより前記表示を変化さ
せ、安全な方向及び安全でない方向を示す回路をさらに具備することを特徴とする、請求
項１に記載の出口表示装置。
【請求項３】
　前記回路はさらに、ＣＰＵと、前記非常出口表示装置及びインターフェースのためのネ
ットワークインターフェースカードを制御するコンピュータプログラムを保存するメモリ
と、をさらに具備することを特徴とする、請求項１に記載の出口表示装置。
【請求項４】
　前記非常出口表示装置に接続されているセンサをさらに具備することを特徴とする、請
求項３に記載の出口表示装置。
【請求項５】
　前記ＣＰＵは、さらに、前記非常出口表示装置の一環をなす現場のセンサからのデータ
を処理するよう構成されていることを特徴とする、請求項３に記載の出口表示装置。
【請求項６】
　前記ＣＰＵは、さらに、ネットワークインターフェースから情報を受け取るよう構成さ
れ、前記情報は、前記表示装置上で表示させるための非常出口表示を具備することを特徴
とする、請求項１に記載の出口表示装置。
【請求項７】
　単一の表示装置が、リアルタイムメッセージを伝達するメッセージスクリーン部分、可
能性のある安全な出口方向を表示する矢印を表現するアイコン表示部分、及び、脅威レベ
ルを符号化した視覚的アイコンを表現するアイコン表示部分のうちの少なくとも２以上を
備えることを特徴とする、請求項１に記載の出口表示装置。
【請求項８】
　複数の別々の表示装置が、リアルタイムメッセージを伝達するメッセージスクリーン部
分、可能性のある安全な出口方向を表示する矢印を表現するアイコン表示部分、及び、脅
威レベルを符号化した視覚的アイコンを表現するアイコン表示部分のうちの少なくとも２
以上を備えることを特徴とする、請求項１に記載の出口表示装置。
【請求項９】
　前記回路から受け取った音声命令を変換するための音響変換器をさらに具備することを
特徴とする、請求項１に記載の出口表示装置。
【請求項１０】
　ＣＰＵと、前記非常出口表示装置及びインターフェースのためのネットワークインター
フェースカードを制御するため、そして、レンダリングされたとき１以上の、視覚的表示
、聴覚的表示、テキストによる表示、及び、アイコンによる表示を行うデータを受け取る
ための、コンピュータプログラムを保存するメモリと、
　表示装置であって、
　　可能性のある安全な出口方向を表示する矢印と危険な方向を表示する矢印、
　　リアルタイムリアルタイムメッセージを伝達するメッセージスクリーン、及び、
　　脅威レベルを符号化した視覚的アイコン、



(3) JP 2017-506788 A 2017.3.9

10

20

30

40

50

　を表現することを特徴とする表示装置と、
　を具備する非常出口表示装置。
【請求項１１】
　点灯パターンを、変更、点滅、及び／又は、連続点灯にすることより前記表示を変化さ
せ、安全な方向及び安全でない方向を示す回路をさらに具備することを特徴とする、請求
項１０に記載の非常出口表示装置。
【請求項１２】
　単一の表示装置が、リアルタイムメッセージを伝達するメッセージスクリーン部分、可
能性のある安全な出口方向を表示する矢印を表現するアイコン表示部分、及び、脅威レベ
ルを符号化した視覚的アイコンを表現するアイコン表示部分のうちの少なくとも２以上を
備えることを特徴とする、請求項１０に記載の非常出口表示装置。
【発明の詳細な説明】
【技術分野】
【０００１】
（優先権の主張）
　本出願は、表題「無線センサネットワーク」として、２０１４年４月２日に出願した米
国仮特許出願６１／９７３，９６２、表題「無線センサネットワーク」として、２０１４
年２月２８日に出願した米国仮特許出願６１／９４６，０５４、及び、
表題「スマート非常出口表示」として、２０１４年８月２０日に出願した米国実用特許出
願１４／４６３，９２０について、３５Ｕ.Ｓ.Ｃ.セクション１１９（ｅ）に基づく優先
権を主張するものであり、これらの出願内容のすべてを本出願に組み込むものとする。
【０００２】
　本明細書は、保安警報システムの動作に関する。
【０００３】
　非常出口表示は、長年使われてきた。この主な目的は、直近の出口の方向を示し、非常
時態の場合にしばしば生じる電源喪失時の視覚的表示を提供するためである。多くの場合
、退去する必要があることを示すためにサイレン装置及び／又はフラッシュライトがある
だけである。しばしば、公共のアドレスシステムが非常事態のタイプ及び、ロックダウン
状態の告知のような、行動についての幅広い勧告を行うために用いられる。大学キャンパ
ステキストメッセージングにおいてのような、最近の設定において、ＳＭＳその他のテキ
スティングプロトコルが、学生／教員の携帯装置を介して学生／教員に情報を伝達するた
めに用いられる。
【０００４】
　学校、ショッピングセンター、オフィス、観光船のような大きな構造物において、たい
てい使用可能な多くの退出経路があるが、火災のときは、退出のため可能な２以上の経路
のうち間違った経路を選ぶと致命的な結果となることがあり、構造物内のテロリストの脅
威に対しても同様である。非常時に最も安全な行動及び進むべき経路を現住者が選択する
のを補助するための、正確でタイムリーな情報を提供する技術を以下に記載する。
【０００５】
　本発明の１つの態様によれば、出口表示装置には、レンダリングされたとき１以上の、
視覚的表示、聴覚的表示、テキストによる表示、及び、アイコンによる表示を行うデータ
を受け取る回路と、表示装置であって、可能性のある安全な出口方向を表示する矢印と危
険な方向を表示する矢印、リアルタイムリアルタイムメッセージを伝達するメッセージス
クリーン、及び、脅威レベルを符号化した視覚的アイコン、を表現することを特徴とする
表示装置とが含まれる。
【０００６】
　以下は本発明の特徴範囲内のいくつかの実施形態である。出口表示装置には、点灯パタ
ーンを、変更、点滅、及び／又は、連続点灯にすることより表示を変化させ、安全な方向
及び安全でない方向を示す回路がさらに含まれる。出口表示装置は、ＣＰＵと、非常出口
表示装置及びインターフェースのためのネットワークインターフェースカードを制御する
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コンピュータプログラムを保存するメモリと、を含む回路を有する。出口表示装置には、
非常出口表示装置に接続されているセンサが含まれる。出口表示装置は、非常出口表示装
置の一環をなす現場のセンサからのデータを処理するよう構成されているＣＰＵを有する
。出口表示装置は、ネットワークインターフェースから情報を受け取るよう構成されたＣ
ＰＵを有し、前記情報は、表示装置上で表示させるための非常出口表示を具備することを
特徴とする。出口表示装置は、リアルタイムメッセージを伝達するメッセージスクリーン
部分、可能性のある安全な出口方向を表示する矢印を表現するアイコン表示部分、及び、
脅威レベルを符号化した視覚的アイコンを表現するアイコン表示部分のうちの少なくとも
２以上を備える単一の表示装置を有する。出口表示装置は、リアルタイムメッセージを伝
達するメッセージスクリーン部分、可能性のある安全な出口方向を表示する矢印を表現す
るアイコン表示部分、及び、脅威レベルを符号化した視覚的アイコンを表現するアイコン
表示部分のうちの少なくとも２以上を備える複数の別々の表示装置を有する。出口表示装
置には、回路から受け取った音声命令を変換するための音響変換器が含まれる。
【０００７】
　上記態様により、以下の利点のうちの１以上が得られる。
【０００８】
　スマート非常出口表示装置は、非常時において、方向、行動、及び情報の指針を表示す
る装置である。スマート非常出口表示装置は、現住者に最も安全な方向についての案内を
行い、現住者がそこにとどまるべきか立ち去るべきか、及び、その非常事態の緊急性又は
危険度の示唆を行う。スマート非常出口表示装置は、非常事態の現場及び形式についての
リアルタイムな情報を用いる。スマート非常出口表示装置は、視覚的表示、聴覚的表示、
テキストによる表示、及び、表示を伴う以下の形式の情報、即ち、可能性のある安全な出
口方向、部屋から退出することは安全ではないとの表示、安全な方向及び安全でない方向
を示す、色、点滅又は進行する照明パターン、音声命令、テキスト命令、及び、視覚的ア
イコン、非常事態の危険性又は緊急性を示す脅威レベルを提供する。
【０００９】
　データ収集システムの明細には、事象及び事象の位置を監視するデータをセンサから判
断するシステムのみならずデータを収集する複数のセンサのネットワークが含まれる。表
示装置への接続は有線としネットワークから電源供給することもできるし、また無線とす
ることもできる。検出センサには、火災検出器、煙検出器、有毒ガス又は化学検出器、警
報ボックス、音響検出器、構造変更検出器、人員カウンタ、動きセンサ、の一部またはす
べてが含まれる。これらの検出器／センサからは、センサデータそのものだけでなく、位
置データも報告される。
【００１０】
　本願発明の１以上の実施例の詳細を添付図と下記説明として記述する。さらなる特徴、
目的、及び、利点は、この記載、図面、及び、特許請求の範囲から明らかであろう。
【図面の簡単な説明】
【００１１】
【図１】例示的なネットワーク化された保安システムのブロック図である。
【図２】スマート非常出口表示装置のブロック図である。
【図３】図２の装置のさらなる詳細を示すブロック図である。
【図４】図２の装置の動作についてのフローチャートである。
【図５】例示的なネットワーク化された保安システムのコンポーネントのブロック図であ
る。
【発明を実施するための形態】
【００１２】
　ここに記載するのは、保安／侵入及び警報システムを含むがこれに限定されない種々の
文脈で用いられるネットワーク機能の実施例である。例示的な保安システムには、種々の
センサと電気的に又は無線で接続された侵入検知パネルを含むことができる。これらのセ
ンサの形式には、動作検出器、カメラ、及び、近接センサ（例えば、扉又は窓が開いてい
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るかどうかを判断するために用いる）を含むことができる。一般的に、このようなシステ
ムは、監視している特定の状況が変化したか安全ではなくなったかを示すために、比較的
単純な信号（電気的に開いているか閉じているか）を受け取る。
【００１３】
　例えば、一般的な侵入システムは建物の入り口扉を監視するよう設定することができる
。扉が閉まっているとき、近接センサは電磁接触器を検知し電気的に閉じた回路を生成す
る。扉が開いているとき、近接センサは回路を開き、警報状態が生じた（例えば、入り口
扉が開いている）ことを示す信号をパネルに送る。
【００１４】
　データ収集システムは、家庭用安全監視のようなアプリケーションにおいて、より一般
的になっている。データ収集システムは、無線センサネットワーク及び無線装置を採用し
、サーバベースの遠隔監視及び報告書自動作成を含むことができる。以下に詳細説明する
ように、無線センサネットワークは、一般に、コンピュータ装置同士の有線及び無線リン
クの組み合わせを用い、無線リンクは、通常、最も低いレベルでの（例えば、末端ノード
装置からハブ／ゲートウェイへの）接続に用いられる。例示的なネットワークにおいて、
ネットワークのエッジ（無線接続された）層は、具体的な機能を有するリソースに制約の
ある装置で構成されている。これらの装置は、小から中程度の処理電力及びメモリを有し
、バッテリーから電源供給されることがあり、従って多くの時間をスリープモードとする
ことでエネルギーを保持する必要がある。一般的なモデルは、エンドノードがハブ及びス
ポークのスタイル構造でペアレントノードと直接通信する単一の無線ネットワークを各エ
ッジ装置が形成するようなものとなる。ペアレントノードは、例えば、アクセスポイント
又は他のサブコーディネータに接続されるゲートウェイ上のアクセスポイント又はサブコ
ーディネータとすることができる。
【００１５】
　ここで図１を参照すると、例示的な無線センサネットワーク（ＷＳＮ）の例示的な（グ
ローバル）分散型ネットワークトポロジーが示されている。図１において、分散型ネット
ワーク１０は、論理的に層又は階層的レベル２ａ～１２ｃに分割されている。ネットワー
クの上位層又は階層的レベル１２ａは、インターネットプロトコルのような、又は、イン
ターネットではないか又はインターネットの一部を用いる私的なネットワークの場合もあ
る、十分確立されたネットワーク技術を用いてネットワーク化された「クラウドコンピュ
ーティング」を走らせる、サーバ及び／又は仮想サーバ１４に配置される。これらのサー
バ１４上で走るアプリケーションは、ＷｅｂインターネットネットワークＸＭＬ／ＳＯＡ
Ｐ、ＲＥＳＴｆｕｌウェブセンディーのような種々のプロトコル、及び、ＨＴＴＰやＡＴ
ＯＭのような他のアプリケーションレイヤー技術を用いて通信する。分散型ネットワーク
１０は、以下に示し説明するように、装置（ノード）同士で直接的なリンクを有する。
【００１６】
　分散型ネットワーク１０には、個々の建物及び構造体の内部の便利な、中央の場所に配
置されたゲートウェイ１６を伴う、ここで中間層と称する、第２の論理的に分割された層
又は階層的レベル１２ｂが含まれる。これらのゲートウェイ１６は、サーバ１４がスタン
ドアローンの専用サーバであろうと及び／又はウェブプログラミング技術を用いてクラウ
ドアプリケーションを走らせるクラウドベースのサーバであろうと、上位層のサーバ１４
と通信する。中間層ゲートウェイ１６はまた、ローカルエリアネットワーク１７ａ（例え
ば、イーサネット（登録商標）又は８０２．１１）及び携帯電話ネットワークインターフ
ェース１７ｂの両方とともに示されている。
【００１７】
　分散型ネットワークトポロジーにはまた、十分機能するセンサノード１８（例えば、図
１で「Ｆ」の印をつけた例えば、トランシーバ又は少なくともトランスミッタのような無
線装置を含むセンサノード）及び（図１で「Ｃ」の印をつけた）制約のある無線センサ又
はセンサ末端ノード２０を伴う下位層（エッジレイヤー）１２ｃの装置の集合が含まれる
。いくつかの実施形態では有線センサ（不図示）を分散型ネットワーク１０の態様に含め
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ることができる。
【００１８】
　ここに用いられるような制約のあるコンピュータ装置は、例えば検知システム中のセン
サを含む、他のコンピュータ装置より実質的に制約の少ない揮発性のメモリを有する装置
である。これまでのところ、制約のある装置の例として、約１メガバイトのフラッシュ／
揮発メモリより小さいものであり、１０～２０キロバイト（ＫＢ）以下の、ＲＡＭ／揮発
メモリを有するものがあろう。これらの制約のある装置はこのように構成され、一般にコ
スト／物理的構成を考慮して構成される。
【００１９】
　一般的なネットワークにおいて、ネットワークのエッジ（無線接続された）層は、具体
的な機能を有するリソースに制約のある装置で構成されている。これらの装置は、小から
中程度の処理電力及びメモリを有し、バッテリーから電源供給されることがあり、従って
多くの時間をスリープモードとすることでエネルギーを保持する必要がある。一般的なモ
デルは、エンドノードがハブ及びスポークのスタイル構造でペアレントノードと直接通信
する単一の無線ネットワークを各エッジ装置が形成するようなものとなる。ペアレントノ
ードは、例えば、アクセスポイント又は他のサブコーディネータに接続されるゲートウェ
イ上のアクセスポイント又はサブコーディネータとすることができる。
【００２０】
　各ゲートウェイは、アクセスポイントに物理的に取り付けられたアクセスポイント（フ
リーファンクショナルノード又は「Ｆ」ノード）を装備し、無線ネットワーク中の他のノ
ードとの無線接続ポイントを提供する。図１に示されたリンク（付番されていない直線に
て示す）は、装置同士を直接（シングルホップＭＡＣレイヤーで）接続する。形式的な（
図１で示す３つの層の各々で機能することができる）ネットワークのレイヤーは、ネット
ワークを介して１つの装置から他の装置へ（断片化された又は断片化されていない）メッ
セージを送るために、適切なルーティング技術とともに、これらの一連のリンクを用いる
ことができる。
【００２１】
　ＷＳＮ１０は、下位層装置１８及び２０上で走るアプリケーションレイヤーにアプロー
チする状態機械を実行する。このようなアプローチの特定の実施形態の例を以下に説明す
る。状態機械の状態は、一体的に実行される一連の機能から成り立ち、これらの機能は、
特定の下位層の装置の状態機械における状態を変化させるために、個々に削除又は置き換
え又は付加することができる。
【００２２】
　ＷＳＮステートファンクションベースのアプリケーションレイヤーは、装置をリブート
することなく個々の機能をロードして（装置をブートした後）実行させることができる（
いわゆる、「ダイナミックプログラミング」）、エッジ装置オペレーティングシステム（
不図示、しかし、上述の仮出願に開示されたようなもの）を用いる。他の実施形態におい
て、エッジ装置は、エッジ装置をリブートしないことが好ましい個々の機能をロードして
（装置をブートした後）実行させることができるシステムを提供する他のオペレーティン
グシステムを用いることができる。
【００２３】
　ここで図２を参照すると、リアルタイム又はほぼリアルタイム多くの情報源から情報を
受け取り、非常時に最も安全に応答できるような知的な、リアルタイム情報、及び方向を
伝送する例示的な退去装置３０が示されている。例えば、スマート非常出口表示装置３０
は、ＷＳＮからデータを受け取り、ネットワーク１０のノードの１つとなることができる
。非常出口表示装置３０は、ネットワーク１０（又は、センサネットワークの別の実施形
態）に無線又は有線で接続することができる。
【００２４】
　以下の記載において、退去装置３０は、スマート非常出口表示装置３０と称される。ス
マート非常出口表示装置３０は、方向、動作、非常時に関する情報の特徴のうちの１以上
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又はすべてを提供する表示装置である。スマート非常出口表示装置３０は、現住者に最も
安全な方向についての案内を行い、現住者がそこにとどまるべきか立ち去るべきかの示唆
を行い、そしてまた、その非常事態に関して緊急性又は危険度の情報を提示する。
【００２５】
　１以上のリアルタイムデータ収集システム（例えば、図１及び３）は、ネットワーク１
０を介して接続されているか又はスマート非常出口表示装置３０に直接接続された現場の
センサを通じて、敷地又は一連の敷地に分散配置された複数のセンサからデータを収集す
る。データ収集システムは、敷地全体における事象及び事象の生じている場所を監視する
。データ収集を行う例示的システムが図１に開示されている。このようなデータ収集情報
を提供する他のシステムを用いることもできる。
【００２６】
　図２に示すように、スマート非常出口表示装置３０には、視覚的、聴覚的、テキストに
よる、及び、アイコンによる表示を通して１以上の以下の形式の情報を提供する１以上の
表示ユニットが含まれる。いくつかの実施形態では、単一の表示装置を使うことができる
一方、他の実施形態では、複数の表示装置（複数表示）をスマート非常出口表示装置によ
り提供される異なる形式の情報のために用いられる。複数表示の実施形態に関して、第１
の表示ユニット３２は「出口」を常時する一方、第２の表示ユニット３４リアルタイムデ
ータ収集システムにより一般的に収集されるメッセージを表示する。図２に示す第３の表
示ユニット３６は、４本の「矢印」を可能性のある安全な出口方向（左折、直進、右折、
後退）を示すための表示を行う。（データ収集システムからの情報に応じて矢印先端の方
向を定める１つの矢印だけを表示する表示ユニットのような他の構成も可能である。）
　矢印（ここでは図示の通り４本の「矢印」）を具備する第３の表示ユニット３６におい
て、建物の構成その他の配慮に応じた別の数量を用いることもできる。加えて、矢印から
の照明は、スマート非常出口表示装置３０から受け取るメッセージにより動的に制御され
、処理ユニットにより処理される（図３）。従って、第３の表示ユニット３６の矢印は、
言葉「出口」を照らす同じ光源により固定された矢印を照らす出口表示のような、単に可
能性のある方向を伝えるのみならず、むしろこれらの４本の矢印は照明を変化させ（オン
／オフさせ、及び／又は、特定の方向に対して×印を付けたり付けなかったりして着色し
）、非常時における、予測される安全方向、及び／又は、予測される安全でない方向を表
示する。
【００２７】
　図２において、表示３６ａにより示された右側の矢印「右折」は、点灯し、最も安全な
方向を表し、「後退」及び「前進」は、点灯せず、中立的な事態を示し、図２で黒の×印
のように示した点灯していない「左折」３９は危険な方向を示す。他の表示を考えること
も可能である。図示の通り、他の矢印は×印がある（この例では、これらの表示は有効で
ないをこと示すために疑似的な灰色で示した）。矢印中のすべての光を別の色で照らし種
々の方向を示すこと、例えば、緑色は安全、オレンジは注意又は中立的、そして、赤は危
険な方向を示すことができるように、多くの約束事をこの方向情報により伝達することが
できる。用語「出口」の下のメッセージスクリーン３４は、部屋の出口へ進むのは安全で
はないことを示す警報のようなリアルタイムメッセージを伝達するために用いることがで
きる。加えて、色、点滅又は連続点灯その他（不図示）を、安全な方向、安全でない方向
を示すために用いることができる。
【００２８】
　音響変換器、例えば、スピーカ３３をスマート非常出口表示装置に組み込み、コンピュ
ータが生成した音声命令又は人による音声命令を伝達することができる。この音声命令は
、現住者に動くべき方向、脅威は何であるのか脅威は近いのかを通知することができ、テ
キスト命令により、現住者に動くべき方向、脅威は何であるのかその脅威に近接するそれ
ぞれのものを通知することができる。スマート非常出口表示装置３０には、１以上の脅威
レベルの表示３８を含むこともでき、ここでは、危険の類型、程度、及び非常事態の緊急
性をそれぞれ示す、３つの視覚的アイコン３８ａ～３８ｃが示される。危険の類型、程度
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、及び非常事態の緊急性に関する３つの視覚的アイコン３８ａ～３８ｃのそれぞれに意味
又は色についての約束事を定着させることもできよう。スマート非常出口表示装置３０ハ
ウジング３３中に組み込まれる。
【００２９】
　スマート非常出口表示装置３０にはまた、スマート出口表示装置のすぐそばにある個人
的な電子装置に直接追加情報を伝えるブルートゥース（登録商標）のような技術を用いて
他の電子装置の通信する、近距離通信装置を含むことができる。この形式のスマート出口
表示装置は、基本的に照明による変化のない表示である今日使われている形式とは異なる
。その現在の表示は出口の方向を示すために用いられる一方、その方向は、一般に、出口
の唯一の固定方向である。スマート非常出口表示装置は、非常事態の現場及び形式につい
てのリアルタイムに予測された情報を用いる。
【００３０】
　図１のデータ収集システムは、スマート非常出口表示装置３０と接続している。いくつ
かの実施形態ではスマート非常出口表示装置３０との接続は有線であり、建物から電源供
給されている。別の実施形態では、ネットワークへの接続は無線であり、電源は建物とは
別のネットワークから供給される。例示的検出センサには、火災検出器、煙検出器、有毒
ガス又は化学検出器、警報、構造変更検出器、音響検出器、動きセンサ、等が含まれる。
【００３１】
　図３を参照して、スマート非常出口表示装置３０には、プロセッサ、例えば、スマート
非常出口表示装置３０を制御するためにメモリ４４に保存されたコンピュータプログラム
を実行する、ＣＰＵ４２及びメモリ４４、を含む制御回路４０によりもたらされる処理機
能が含まれる。スマート非常出口表示装置にはまた、不揮発性記憶装置（不図示）、電線
、及び／又は、ＷＳＮ（図１）又は他のネットワークとのインターフェースを行う無線Ｎ
ＩＣ４６（ネットワークインターフェースカード）、図２に示す情報を表現するスマート
非常出口表示装置３０の表示ユニットを制御するためのインターフェースも含まれる。
【００３２】
　スマート非常出口表示装置３０はまた、必ずしも図１のセンサネットワークの一部では
ないローカルセンサＳ１～Ｓ３を含むことができ、従って、いくつかの実施形態では、ス
マート非常出口表示装置３０の一部となることができるローカルセンサＳ１～Ｓ３からの
データを処理することにより追加情報をスマート非常出口表示装置３０に提供する。スマ
ート非常出口表示装置３０は、ローカルセンサから受け取ったデータを処理するのに加え
て、ネットワーク１０により制御されるような他のセンサからのデータも受け取ることが
できるよう構成されている。非常時表示装置の通信は、図１のシステムへ有線及び／又は
無線で行うことができ、バッテリーでバックアップされること及び標準的な電気システム
（不図示）から電源供給されることができる。
【００３３】
　スマート非常出口表示装置３０は、現住者が出てゆくべきかを知り、もしそうならどの
方向に行くべきかわかるように、各部屋の扉の上に設置することができる。廊下にも、廊
下の交差部で進むべき方向を指示するスマート非常出口表示装置を設置することができる
。建物出口で、その特定の位置での構造物から出ることが安全なのか安全でないのかを表
示することができる。
【００３４】
　従来の出口表示は、このような出口表示は、非常時にバッテリーから供給可能な赤色灯
としての１つの主要な役割を果たすため、一般に天井レベルに取り付けられている。しか
し、煙又は有毒ガスが非常に多い状態の場合、天井レベルでの表示は見えにくいことがあ
る。従って、スマート非常出口表示装置は、構造物からすぐに出てゆけることを目的とし
て廊下の、目の高さに設置することができる。加えて、スマート非常出口表示装置の実施
形態において、非常に濃い煙、等の場合に現住者が這って動くことを補助するために床レ
ベルにおくこともできる。音響表示もまた、煙による涙により表示を読むことができない
とき、視覚が損なわれる場合に、避難路案内を補助することができる。
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【００３５】
　図４を参照して、図１のネットワークシステムは、種々のセンサからの脅威に関するリ
アルタイム情報を収集するよう構成され、方向に関する適切な情報を決定／受信し、脅威
に関する建物の表示位置及び可能な出口の選択に基づく各スマート非常出口表示装置３０
への適切な情報を送るよう構成されている。図１のネットワークシステムにおける種々の
コンポーネント／システムは、この処理５０を行うことができる。
【００３６】
　図１のネットワークシステムは、種々のセンサからリアルタイムでデータを収集し５２
、非常事態が存在するかどうかの判断を行うために収集したデータを分析し５４、推奨す
べき１以上の適切な動作を決定するために、判断した状況を分析し５６、分析したデータ
及び判断された状況から、さまざまな位置から、種々の現在位置からの最も近い安全な出
口への敷地内の経路を予測し５８、ネットワークを介して、スマート非常出口表示装置へ
、（種々のスマート非常出口表示装置で作動することのできる矢印であらわされる）経路
や判断したデータのような、さまざまなメッセージを伝送する６０。各スマート非常出口
表示装置内のＣＰＵは、スマート非常出口表示装置上の表示装置のうち適切なものを作動
させる。いくつかの実施形態では、スマート非常出口表示装置は、受け取ったデータから
上記処理を行うことができる。
【００３７】
　いくつかの実施形態において、図１のネットワークシステムにより、例えば、データを
収集し５２、非常事態が存在するかどうかの判断を行うために収集したデータを分析し５
４、１以上の適切な動作を決定するために、判断した状況を分析し５６、経路を予測し５
８、各スマート非常出口表示装置３０がアクセス可能なネットワークを介して、種々のス
マート非常出口表示装置３０に種々のメッセージを伝送する６０。つまり、スマート非常
出口表示装置は各々アドレス、例えば、適切なメッセージを適切なスマート非常出口表示
装置に送るためのＩＰアドレス又はその他のアドレス機構を有することができる。
【００３８】
　非常システムは、火災及び電源喪失時に動作するよう構成されている。従って、このシ
ステムはまた、視界が非常に限られており、いくつかの安全な退出方向を早急に変更して
いる非常に煙の多い火災状況において、安全に建物から消防士が退出するのを補助するこ
とができる。スマート非常出口表示装置３０は、適切な動作（停止、左折、右折、直進、
等）を表示する複数の方法、及び、動作の緊急性、脅威の程度、脅威の形式を表示する複
数の方法を提供する。スマート非常出口表示装置は、脅威の存在場所、動き、形式を監視
し関連付けし、システムから受け取った情報及び命令に基づき表示を変更するシステムと
交信する。これらの表示装置は、簡単にそして早急に、建物を退出するための最も安全な
経路を現住者に知らせるために、各扉及び廊下の交差路のような、選ばれた各出口に設置
される。
【００３９】
　これらの表示装置は、命令を実行しネットワークに接続し、及び／又は、ネットワーク
を介してデータパケットを転送し、ネットワーク上で使用するデータパケットを生成し、
受取、送信するための、適切なあらゆるコンピュータプログラムを実行する能力のある適
切なコンピュータ装置を含むあらゆる適切なタイプの構成を用いて実施することができる
。これらの表示装置は、他のノードでの処理に依存する最小のハードウェアによる比較的
簡単な表示とすることができる。これらの表示は、コスト、符号、その他を考慮して種々
の技術を用いて構成することができる。
【００４０】
　図５は、図１に関して説明したＷＳＮの特徴を有し、ここに記載した種々の機能を有す
る保安システムの例を示す。図６に示すように、相関処理は、特定の制約のあるノード（
これらはフリーファンクショナルノードであることもできるが）から入力を受け取る。こ
れらの入力には、認定情報及びビデオ情報を含むことができ、相関処理により、ネットワ
ークを介して送信される関連付けられた成果が生成される。文脈管理処理は、特定の制約
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のあるノード（これらもフリーファンクショナルノードであることもできるが）から入力
、例えば、認定情報及びビデオ及びグループ化情報を受け取り、相関処理を行い、成果が
ネットワークを介して送信される。ネットワークは、分配されたルール処理及びルールエ
ンジン／メッセージング処理のみならず、非常出口表示、非常カメラの動作をサポートす
る。範囲拡大装置は、例えば、ゲートウェイとともに用いられ、リアルタイム位置決めシ
ステムは、示された種々のセンサ（例えば、制約のあるタイプ）からの入力を受け取る。
クラウドコンピューティング構成及びネットワーク経由のＷＳＮへのサーバインターフェ
ースをサブネットとして走らせることができる。
【００４１】
　センサの範囲内の領域で検出されたものを表示するのに加えて、特定のセンサへの入力
を広く分析するために必要となる侵入検知パネルなしで、その表示が意味するものを評価
するために使うことができる詳細な追加情報を、センサは提供する。
【００４２】
　例えば、動作検出器は、部屋の中で動いている暖かい物体の熱形跡を分析し、物体が人
物かペット化を判断するよう構成することができる。この分析結果は、検出した物体につ
いての情報を伝達するメッセージ又はデータとなる。種々のセンサがこのようにして、侵
入検知パネルでの真の又は確認された警報状態を検知するために、音、動き、振動、圧力
、熱、イメージ、等を、適切に組み合わせて検出するために用いられる。
【００４３】
　認識ソフトウェアは、人物である対象物と動物である対象物とを区別するために用いる
ことができ、さらに顔認識ソフトウェアを、ビデオカメラに組み込み、周辺への侵入は、
認識され認可された個人によるものであるかどうかを確かめるために用いることができる
。このようなビデオカメラは、プロセッサ及びメモリを具備し、カメラからの入力（捕捉
されたイメージ）を処理し、ビデオカメラで捕捉された個人の認識がなされたか、認識が
欠けていたかに関する情報を伝達するメタデータを生成する。この処理は、代替的に又は
付加的に、ビデオカメラにより捕捉された／監視された領域内の個人の特徴に関する情報
を含めることもできよう。従って、周囲状況に応じて、この情報は、センサへの入力に対
する機能強化された分析を行い周辺への侵入対象の特徴を与える、機能強化された動作検
出器及びビデオカメラから受信したメタデータ、又は、対象物の認識を確立するために追
及する非常に複雑な処理から得られたメタデータのどちらかとなろう。
【００４４】
　センサ装置は、さらに複雑な出力を生成し、侵入検知パネルがその処理能力を用いて、
侵入の有効性についての理にかなった判断を下すために、周囲の建物の実質的なイメージ
又は形跡により、周辺を分析するアルゴリズムを実行するように、複数のセンサを統合す
ることができる。
【００４５】
　メモリは、侵入検知パネルのプロセッサで用いられるプログラム命令及びデータを保存
する。メモリは、ランダムアクセスメモリ及びリードオンリーメモリの適切な組み合わせ
とすることができ、適切なプログラム命令（例えば、ファームウェア又はオペレーティン
グソフトウェア）及び構成データ及びオペレーティングデータを受け入れることができ、
ファイルシステム等としてまとめられる。保存されたプログラム命令には、１以上のユー
ザを認証するための１以上の認証処理が含まれる。パネルのメモリに保存されたプログラ
ム命令は、ネットワーク通信及びデータネットワークとの接続を確立させるソフトウェア
コンポーネントをさらに保存することができる。ソフトウェアコンポーネントには、例え
ば、インターフェース及びキーパッドを含む種々のインターフェースのドライバーコンポ
ーネントのみならず、インターネットプロトコル（ＩＰ）スタックを含めることができる
。ネットワークを介しての接続及び通信を確立するのに適した他のソフトウェアコンポー
ネントは、当業者には明らかであろう。
【００４６】
　メモリ中に保存されたプログラム命令は、構成データとともに、パネルの全体的な動作
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を制御する。
【００４７】
　監視サーバには、１以上の処理装置（例えば、マイクロプロセッサ）、ネットワークイ
ンターフェース、及び、メモリ（すべて不図示）が含まれる。監視サーバは、物理的にラ
ックマウントのカードの形式をとることができ、１以上の動作端子で通信することができ
る（不図示）。例示的監視サーバは、ＳＵＲＧＡＲＤ（登録商標）ＳＧ－システムIIIＶ
ｉｒｔｕａｌ又は類似のシステムである。
【００４８】
　各監視サーバのプロセッサは、各監視サーバの制御装置としての役割を果たし、各サー
バと通信して全体的な動作を制御する。プロセッサには、監視サーバの全体的な動作を制
御する、プロセッサで実行可能な命令を保存するメモリを含むか又はこのメモリと通信す
ることができる。適切なソフトウェアは、各監視サーバが警報を受け取り適切な動作を生
じさせることを可能にする。ソフトウェアには、適切なインターネットプロトコル（ＩＰ
）スタック及びアプリケーション／クライアントを含むことができる。
【００４９】
　中央監視場所の各監視サーバは、ＩＰアドレス及びポートと関連付けることができ、そ
れにより、制御パネル及び／又はユーザ装置と通信して警報イベント等を扱うことができ
る。監視サーバアドレスは、固定とすることができ、従って、監視サーバの特定の１つを
侵入検知パネルであると特定することがいつもできる。代替的に、ダイナミックアドレス
を用いることができ、固定ドメインネームと関連付け、固定ドメインネームサービスを介
して決定する。
【００５０】
　ネットワークインターフェースカードは、ネットワークとインターフェースし入力信号
を受け取り、そして、例えば、イーサネットネットワークインターフェースカード（ＮＩ
Ｃ）の形態をとる。サーバは、コンピュータ、シンクライアント、等とすることができ、
受け取った警報イベントを表すデータが、人間のオペレータに送られる。監視場所には、
さらに、データベースエンジンにより制御されているデータベースを含む、加入者データ
ベースを含めること、又はこれにアクセスすることができる。データベースは、監視場所
でサービスを受けるパネルのような、パネルに対して行う種々のサブスクライバ装置／処
理に対応していくつかの項目を包含することができる。
【００５１】
　ここに記載したすべて又は一部の処理、及びその種々の変形（ここでは「処理」と称す
）は、少なくとも部分的には、コンピュータプログラム製品、すなわち、例えば、プログ
ラマブルプロセッサ、コンピュータ、又は、複数のコンピュータのような、データ処理設
備の動作を制御するために、又は、このデータ処理設備に実行させるための、１以上の具
体的なコンピュータとなる物理的ハードウェア記憶装置、及び／又は、機械読み取り可能
記憶媒体に具体的に組み込まれたコンピュータプログラムを介して実行することができる
。コンピュータプログラムは、コンパイラ言語又はインタプリタ言語を含む、どのような
形式のプログラム言語で記載してもよく、スタンドアローンプログラム又はモジュールと
して、コンポーネント、サブルーチン、又は、コンピュータ環境に適した他のユニットを
含む、どのような形式で展開することもできる。コンピュータプログラムは、１つのコン
ピュータ、又は、１つの場所にある又は複数の場所に分散配置されネットワークで相互に
接続された複数のコンピュータに展開し実行することができる。
【００５２】
　処理の実施と関連する動作は、校正処理の機能を行う１以上のコンピュータプログラム
を実行する１以上のプログラマブルプロセッサにより実行することができる。この処理の
すべてまたは一部は、専用ロジック回路、例えば、ＦＰＧＡ（フィールドプログラマブル
ゲートアレイ）及び／又はＡＳＩＣ（特定用途向け集積回路）とすることができる。
【００５３】
　コンピュータプログラムを実行するのに適したプロセッサには、例示として、汎用マイ
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以上の様々なプロセッサが含まれる。一般に、プロセッサは、リードオンリー保存領域又
はランダムアクセス保存領域又はそれらの両方から命令及びデータを受け取る。コンピュ
ータのエレメント（サーバを含む）には、命令を実行するための１以上のプロセッサ及び
、命令及びデータを保存する１以上の保存装置が含まれる。一般に、コンピュータはまた
、データを保存するための大容量記憶装置、例えば、磁気ディスク、磁気光ディスク、又
は、光ディスクのような、１以上の機械読み取り可能記憶媒を含み、又は、これらから受
け取ったデータと動作可能に結合し、又はこれらにデータを送信し、又は、その両方を行
う。
【００５４】
　コンピュータプログラム命令及びデータを具体化するのに適切な、具体的な、物理的ハ
ードウェア記憶装置には、例として、半導体記憶領域装置、例えば、ＥＰＲＯＭ、ＥＥＰ
ＲＯＭ、及び、フラッシュ記憶領域装置、磁気ディスク、例えば、内部ハードディスク又
はリムーバブルディスク、磁気光ディスク、ＣＤ－ＲＯＭディスク、及びＤＶＤ－ＲＯＭ
ディスクを含む、すべての形式の非揮発性記憶装置、及び、揮発性コンピュータメモリ、
例えば、消去可能メモリ、例えばフラッシュメモリ、のみならず、スタティックＲＡＭ、
ダイナミックＲＡＭのようなＲＡＭ、が含まれる。
【００５５】
　加えて、図面に示したロジックフローは、好ましい結果を達成するために、図示したよ
うな特定の順序、一連の順序でなくてもよい。加えて、記載したフローに他の動作を加え
てもよく、動作を削除してもよく、そして、他のコンポーネントを記載したシステムに加
えても削除してもよい。同様に、図面に示した動作は、別のもので実行してもよく統合し
てもよい。
【００５６】
　ここに記載したものと異なる実施形態の要素を、具体的に上述していない他の実施形態
を形成するために統合することができる。要素は、ここに記載したものに反する動作を行
わないならば、ここに記載した処理、コンピュータプログラム、ウェブページ等を除外す
ることができる。さらに、ここに記載した機能を実行するために種々の別個の要素を１以
上の独立な要素に統合することができる。
【００５７】
　ここに具体的に記載されていない他の実施形態も、以下の特許請求の範囲の技術的範囲
になる。
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