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“SISTEMA DE AUTENTICACAO E CARTUCHO DE TINTA”

Técnica anterior

[001] Muitos sistemas possuem componentes substituiveis
que sdo partes integrantes para o funcionamento do sistema.
Os componentes substituiveis sdo, geralmente, dispositivos
que contém materiais consumiveis, que se esgotam a cada vez
que o sistema é utilizado. Tais sistemas podem incluir, por
exemplo, telefones celulares que fazem wuso de Dbaterias
substituiveis, sistemas médicos que dispensam remédios por
meio de dispositivos de suprimento substituiveis, sistemas de
impressdo que dispensam fluidos (tal como tinta, por exemplo)
ou toner de cartuchos de alimentacdo substituiveis, e assim
por diante. A verificagdo de que um dispositivo substituivel
€ um dispositivo auténtico de um fabricante legitimo podera
ajudar um usudrio do sistema a evitar problemas associados ao
uso ndo intencional de um dispositivo defeituoso e/ou
falsificado.

Descricdo dos desenhos

[002] As presentes configuragdes serdo agora descritas por
meio de exemplos, com referéncia aos desenhos anexos, nos
quaig:

[003] A figura 1 mostra um sistema de autenticag¢do dgue
inclui uma unidade de base e um dispositivo de alimentacgdo
substituivel, de acordo com uma configuracdo;

[004] A figura 2 mostra um exemplo de uma string de
células de membéria de bits de ID adequado para implementacgdo
em um chip de armazenamento de dadosg, de acordo com uma
configuracdo;

[005] A figura 3 mostra um gistema de autenticagdo

configurado como um sistema de impressdo a jato de tinta, de
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acordo com uma configuracgdo;

[006] A figura 4 mostra uma visualizagdo em perspectiva de
um cartucho de jato de tinta exemplar, de acordo com uma
configuracdo; e

[007] As figuras 5 e 6 mostram fluxogramas que ilustram
métodos de autenticacdo, de acordo com as configuragdes.

Descricdo detalhada

Visdo Geral do Problema e Solucao

[008] Com observado acima, a verificacdo da autenticidade
de dispositivos substituiveis para uso em determinados
sistemas pode ajudar os wusudrios do sistema a evitar
problemas associados ao uso ndo intencional de dispositivos
defeituosos e/ou falsificados. Por exemplo, em sistemas de
impressdo gque empregam cartuchos de toner ou de tinta
substituivels, © uso 1nadvertido de um cartucho falsificado
pode resultar em varios problemas, variando desde a ma
qualidade das impressdes, até cartuchos que vazam, possiveis
de danificar o sistema de impressdo.

[009] Os métodos de autenticacgao de dispositivos
substituiveis da técnica anterior incluem o armazenamento de
dados de identificagdo em um chip de dados, no dispositivo, e
entdo posterior verificagdo de que os dados de identificacdo
estejam corretos, guando o dispositivo é inserido no sistema.
Por exemplo, em um gistema de impressdo, um cartucho de
impressdo pode incorporar um chip de armazenamento de dados
contendo células de memdéria de bits de identificacdo pré-
programadas com valores digitais de “1” 1lbégico (alto) ou "0O"
l6gico (baixo). Quando um cartucho de impressdo é inserido no

sistema de impressora, um controlador de impressora determina

se o cartucho é auténtico ou ndo por meio de leitura (ou
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seja, medigdo) dos valores 1ldégicos das células de membria de
bits de ID e a comparac¢aco destes com um valor de limiar, para
ver se o0s mesmos coincidem com os valores 1légicos esperados,
pré-programados nas células de membdria. Desta forma, os
critérios de limiar utilizados neste método de autenticacdo
meramente determinam se as células de membdria de bits de ID
contém valores 1lbégicos altos ou valores 1ldégicos Dbaixos.
Contudo, as células de bit de ID que apresentam defeitos
elétricos significativos ou que foram modificadas de forma
inadequada (como por meio de um falsificador) também
retornardo um valor 1légico alto ou um valor lbégico baixo,
quando lidas. Em resultado disto, este método autenticacdo
nem sempre detecta de forma adequada bits de ID danificados
e/ou 1napropriadamente modificados, o que pode levar a
autenticacdo imprdépria de alguns dispositivos substituiveis.

[0010] Configuracdes da presente divulgacdo oferecem
sistemas e métodos de autenticacdo robustos, para autenticar
dispositivos de alimentagdo de sistemas substituiveis em
geral, por meio do wuso de nameros seriais analdgicos
exclusivamente associados aos dispositivos substituiveis. Um
numero serial analdgico codificado no chip de um dispositivo
de alimentacgdo contém informag¢des sobre um pardmetro fisico
especifico do <chip, que identifica de forma dnica o
disposgitivo de alimentagdo, por meio do chip. Durante a
fabricagdo do chip de armazenamento de dados, um pardmetro
fisico, como uma caracteristica elétrica, é medido para uma
célula de memdria particular, dentro de uma string de células
de memdéria de bits de ID, no chip. O wvalor analdgico medido
do pardmetro fisico é digitalmente codificado em algumas

cédulas da string de células de memdria de bits de ID. Depois
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da fabricagdo, durante a operacg¢do tipica em campo, um sistema
de autenticagdo que receba um dispositivo substituivel
localizard a célula de memdria especifica por meio de um
indicador de endereco armazenado nas células de memdria de
bits de ID, e medird o valor do parametro fisico daquela
célula de membria especifica. O sistema compara o valor do
pardmetro fisico medido em campo com o valor medido e
codificado nas células de membéria de bits de ID durante a
fabricagdo. Se o valor medido em campo coincidir com o valor
codificado em fabrica, (isto &, dentro de um determinado
nivel de tolerédncia), o sistema de autenticac¢do autentica o
dispositivo de alimentag¢do substituivel. Se os valores ndo
coincidem, o sistema de autenticacdo fornece uma notificacdo
(por meio de wuma interface de usuario do sistema, por
exemplo) de que o dispositivo de alimentac¢do substituivel
apresenta defeitos, estd danificado, ou que, de outra forma,
ndo é auténtico. Desta forma, o valor analdégico de um
pardmetro fisico medido para uma célula de membébria especifica
dentro da string de bits de ID serve como um numero serial
analdégico para o dispositivo de alimentagdo que identifica de
forma Gnica o dispositivo de alimentacdo.

[0011] Em uma configura¢do, por exemplo, um gistema de
autenticacdo inclui um dispositivo de alimentacdo que possui
um chip de armazenamento de dados com células de membdria de
bits de identificagdc (ID). As células de memdbria de bits de
ID incluem uma célula medida, células indicadoras para
armazenar informacles de enderego que indiguem a célula
medida, e células analdgicas gque armazenem informagdes
analégicas de fabrica sobre a célula medida. Em uma

implementag¢do, o sistema inclui também uma unidade de base
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para receber o dispositivo de alimentagdo e um controlador
integrado a unidade de base. Um algoritmo de autenticag¢do em
execugdo no controlador localiza a célula medida, utilizando
as informac¢des de endereco, e mede a célula medida guanto a
informagdes analdgicas de campo. O algoritmo compara as
informa¢des analdgicas de fabrica e de campo, e autentica o
dispositivo de alimentag¢do, caso as informac¢des analdgicas de
fabrica e de campo confiram.

[0012] Em outra configuracdo, um método de autenticacio
inclui designar, como célula medida, uma célula especifica de
uma string de células de memdria de bits de identificagdo
(ID) em um chip de armazenamento de dados, codificando o
endere¢go da célula medida nas células de membria de bits de
ID, e medindo um valor analdgico da célula medida. O método
inclui ainda a codificacdo do valor analdgico, nas células de
memdéria de bits de ID.

[0013] Em outra configuracdo, um método de autenticacio
inclui a recepgdo de um dispositivo substituivel contendo
células de memdéria de bits de identificacdo (ID) e a
localizagdo de um endereco para uma célula medida, dentro das
células de memdéria de bits de ID. Um valor analdgico medido
em fabrica da célula medida é codificado dentro das células
de membébria de bits de ID, e a célula medida é 1lida para
determinar o valor analdgico medido em campo da célula
medida. O dispositivo substituivel serd autenticado, caso o
valor analdégico medido em fabrica e o analdgico medido em
campo coincidirem, e uma notificacdo sera fornecida,
declarando que o dispositivo substituivel ndo é auténtico,
caso o valor analdgico medido em fabrica e o valor analdgico

medido em campo ndo coincidam.
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Configurag¢des Ilustrativas

[0014] A figura 1 mostra um sistema de autenticag¢do 100 que
inclui wuma unidade de base 102 e um dispositivo de
alimentacdo substituivel 104, de acordo com uma configuracdo
da divulgac¢do. A unidade de base 102 do sgistema 100 inclui um
controlador 106 que tipicamente inclui componentes de um
sistema de computac¢do padrdo, como um processador, memdria,
firmware e outros componentes eletrbnicos para controlar as
funcbes gerais do gsistema de autenticagdo 100 e para se
comunicar com o dispositivo de alimentag¢do 104 e controla-lo.
Em uma implementagdo, o controlador 106 executa um algoritmo
de autenticag¢do 108 para determinar a autenticidade do
dispositivo de alimentag¢do substituivel 104. O dispositivo de
alimentagdo 104 inclui um chip de armazenamento de dados 110
que possuli um numero de células de memdbria de bits de
identificacdo (ID) 112 pré-programadas com valores 1ldbégicos
digitais de "1" (alto) ou "0" (baixo). Os wvalores digitais
armazenados na string de células de memdria de bits de ID 112
tipicamente fornecem informagdes sobre propriedades do
dispositivo de alimentag¢do 104. Por exemplo, as células de
memdéria 112 podem armazenar informa¢des que indiquem o tipo
de digpositivo de alimentag¢do 104, o tipo de material contido
dentro do dispositivo de alimentag¢do, propriedades e/ou
caracteristicas de uso do material contido no dispositivo de
alimentagdo, e assim por diante.

[0015] A figura 2 mostra um exemplo de uma string de
células de membéria de Dbits de ID 112 adequado para
implementagdo em um chip de armazenamento de dados 110, de
acordo com uma configuragdo da divulgag¢do. O namero de

células de membria e seus locais de enderego associados
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mostrados na string de células de memdria de bits de ID 112
da figura 2 sd3o apresentados para fins de facilitar a
descricdo, e ndo pretendem indicar o nGmero real de células
de memdéria ou de 1locais de endereco possiveis de serem
implementados em uma string de células de membdria de bits de
ID 112, dentro de um chip de armazenamento de dadogs 110. O
numero real de células de memdria de uma string de células de
meméria de bits de ID 112 pode variar, mas sera tipicamente
maior do que o numero de células mostradas na figura 2. Os
tipos de células gue compdem a string de células de memdbria
de bits de ID 112 no chip de armazenamento de dados 110 podem
variar. Além disso, a string de células de memdria de bits de
ID 112 pode incluir mais de um tipo de células de memdria. Os
tipos de células de membéria de bits de ID reais que podem ser
adequadas para implementagdo em um chip de armazenamento de
dados 110 incluem, mas sem se limitar a estas, células MROM,
células PROM, células EPRCM, células EEPROM, fusiveis e
gsimilares.

[0016] A string de células de membria de bits de ID 112 no
chip de armazenamento de dados 110 inclui um grupo de
células, referidas como células indicadoras de endereco 114.
Em uma configuragdo, as células indicadoras de enderecgo 114
ficam no mesmo local de enderego, de um chip de armazenamento
de dados 110 para outro. Em outras configurag¢des, as células
indicadoras de endereg¢o 114 podem estar em varios locais de
endereg¢o, de um chip de armazenamento de dados 110 para
outro. O numero de células indicadoras de endereco 114
mostrado na figura 2 é fornecido para fins de discusséo,
apenas, e ndo pretende limiar o nGmero real de células que

podem ser utilizadas como células indicadoras de endereco
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114. Desta forma, em outras implementag¢des, poderd existir um
nimero maior ou menor de células indicadoras de enderego 114
do que aquele mostrado na figura 2. O namero de células
indicadoras de endereg¢o 114 podera depender, pelo menos em
parte, do namero total de células de membria da string de
células de memdébria de bits de ID 112.

[0017] As células indicadoras de enderecgo 114 sdo
programadas com valores 1ldégicos digitais de "1" (alto) ou "O"
(baixo) durante a fabricagdo do chip de armazenamento de
dados 110. Os valores programados nas células indicadoras de
enderego 114 expressam um endereco que indica uma célula
especifica dentro da string de células de membria de bits de
ID 112, referida como a célula medida 116. O 1local de
enderego da célula medida 1lé6indicado pelas células
indicadoras de endere¢o 114 ndo permanece O mesmo, de um chip
de armazenamento de dados 110 para outro. Contudo, visto que
a célula medida 116 é uma das células dentro da string de
células de memdbria de bits de ID 112, seu local de enderecgo
fica limitado aos locais de endereco encontrados dentro da
string de células de memdria de bits de ID 112. Por exemplo,
as células indicadoras de endere¢o 114 mostradas na figura 2
sdo programadas com valores digitais de 1101101. Estes bits
digitais correspondem ao endere¢o 109 da string de células de
memdria de bits de ID. Assim, as c¢é&lulas indicadoras de
endere¢o 114 indicam o endereg¢o 109 como o local da célula
medida 116. Contudo, em chips de armazenamento de dados
diferentes, as células indicadoras de enderego 114 podem ser
programadas com varios outros valores digitais indicando
varios outros locais de endereg¢o, dentro da string de células

de meméria de bits de ID 112, para a célula medida 116.
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[0018] A string de células de membria de bits de ID 112 do
chip de armazenamento de dados 110 inclui também um grupo de
células, mencionadas como células de informag¢des analdgicas
118. Em diferentes configurag¢des, as células de informagdes
analdégicas 118 podem ficar localizadas em diversos locais de
enderego, de um chip de armazenamento de dados 110 para
outro. Além disso, conquanto as células de informacdes
analdégicas 118 da figura 2 sejam mostradas em locais de
enderego adjacentes, em outras configuragdes as mesmas
poderdo estar espalhadas ao longo da string de células de
meméria de bits de ID 112, de forma que o endere¢go de cada
célula de informagdes analdgicas 118 ndo fique adjacente ao
endere¢o da prdxima célula de informagdes analdgicas 118.

[0019] As células de informa¢des analdgicas 118 armazenam
informa¢gdes analdgicas sobre a célula medida 116, na forma de
valores 16gicos digitais, "1" (alto) ou "0" (baixo). As
informa¢des analdgicas tipicamente compreendem o valor
analdégico medido de uma caracteristica elétrica da célula
medida 116. Por exemplo, as informag¢des analdgicas podem ser
o valor analdégico de wuma caracteristica elétrica, como a
tensdo ao longo da célula, a impedancia da célula, a
resisténcia da célula, a capaciténcia da célula, a indutéancia
da célula, algumas combina¢des matematicas ou relagdes da
mesma, e assim por diante. Em geral, o valor de gualquer
caracteristica elétrica comum ou de um determinado numero de
caracteristicas elétricas comuns da célula medida 116, ou
combinag¢des ou variagdesgs disto, poderdo ser codificados (ou
seja, armazenados) dentro das células de informag¢des
analdégicas 118. O nUGmero de células de informag¢des analdgicas

118 mostrado na figura 2 é fornecido apenas para fins de
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discussdo, e ndo pretende limitar o numero real de células
que podem ser utilizadas como células de informagdes
analdgicas 118. Desta forma, em outras implementag¢des podera
haver um nUGmerc maior ou menor de células de informacgdes
analdégicas 118 do que aquele mostrado na figura 2. O nGmero
de células de informa¢les analdgicas 118 utilizado é
dependente em parte do grau de resolugdo desejado para as
informa¢des analdgicas codificadas.

[0020] Durante a fabricagdo do chip de armazenamento de
dados 110, o wvalor de um parédmetro fisico, tal como uma
caracteristica elétrica (ou seja, as informagdes analdgicas)
é medido para a célula medida 116. Em uma configuragdo, este
valor "medido em fabrica" da caracteristica elétrica é
codificado diretamente nas células de informagdes analdgicas
118. O valor medido em fabrica da caracteristica elétrica
codificada nas células de informag¢des analdgicas 118 fornece
um nimero serial analdgico que é exclusivamente associado ao
chip de armazenamento de dados 110 do dispositivo de
alimentacdo substituivel 104 especifico, onde o chip estéa
integrado.

[0021] Com referéncia as figuras 1 e 2, em uma configuragdo
esta associag¢do UGnica permite gue o algoritmo de autenticacgédo
108 em execugdo no controlador 106 da unidade de base 102
possa determinar a autenticidade do dispositivo de
alimentacdo substituivel 104. Depois da fabricag¢do e durante
a operagdo normal em campo, quando o sistema de autenticacgédo
100 recebe um dispositivo de alimentag¢do substituivel 104, o
algoritmo de autenticag¢do 108 determina se o dispositivo 104
é auténtico. Mais especificamente, o algoritmo de

autenticacdo 108 é executado para controlar um circuito de
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medigdo 122 que mede o valor da caracteristica elétrica da
célula medida 116, durante a operag¢do normal, em campo. Em
uma configuragdo, o circuito de medigdo 122 pode ser um
circuito conversor analdgico-digital, e pode incluir uma
fonte de alimentagdo de corrente 124. O algoritmo 108
primeiramente localiza o endere¢o da célula medida 116, lendo
o endere¢o a partir das células indicadoras de endereco 114.
O algoritmo 108 entdo controla o circuito de medigdo 122,
para suprir uma corrente, a partir da fonte de alimentag¢do de
corrente 124 para a célula medida 116, e para medir o valor
da mesma caracteristica elétrica da célula medida 116 que foi
previamente medida em fabrica, durante a fabricacdo. Desta
forma, em uma configurag¢do uma caracteristica elétrica da
célula medida 116 é medida primeiramente durante a
fabricag¢do, para determinar o valor "medido em fabrica", e é
medida novamente, apds a fabricacdo, durante a operagado
normal em campo, para determinar um valor "medido em campo".

[0022] Em adicdo a medigdo da célula medida 116 para um
valor medido em campo da caracteristica elétrica, o algoritmo
de autenticacdo 108 acessa o valor medido em fabrica da
caracteristica elétrica previamente codificado nas células de
informagdes analdgicas 118, dentro da string de células de
memdéria de bits de ID 112. O algoritmo 108 compara o valor
medido em campo e o valor medido em fabrica previamente
codificado, para determinar sge ambos coincidem. Se o wvalor
medido em campo coincide com o valor medido em féabrica (isto
é, dentro de um dado nivel de toleradncia), o algoritmo de
autenticacdo 108 autentica o dispositivo de alimentagdo
substituivel. Caso o0s valores ndo coincidam, contudo, o

algoritmo de autenticagdo 108 prové uma notificagdo (como por
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meio de uma interface de usuario do sistema de autenticacédo
100) de que o dispositivo de alimentag¢do substituivel 104
estd defeituoso, danificado, ou de alguma outra forma nédo
auténtico. Desta forma, o) valor analdégico de uma
caracteristica elétrica, medido para uma célula de memdria
especifica, dentro da string de bits de ID, serve como um
numero serial analdgico para o dispositivo de alimentag¢do que
identifica de forma UGnica o dispositivo de alimentacgéo,
permitindo a verifica¢do da autenticidade do dispositivo.

[0023] Em outra configuracdo, o valor da caracteristica
elétrica para a célula medida 116, determinado durante a
fabricagdo do chip de armazenamento de dados 110, ndo é
diretamente codificado nas células de informag¢des analdgicas
118. Em vez disto, uma variacdo matematica deste wvalor &
codificada mnas células de informag¢des analdgicas 118. Um
exemplo de tal variac¢do matemdtica do valor da caracteristica
elétrica é uma relagdo deste valor, com respeito ao mesmo
valor, medido para uma célula de referéncia zero 120. Nesta
configuracdo, a célula de referéncia zero 120 é incluida na
string de células de memdria de bits de ID 112 do chip de
armazenamento de dados 110. A célula de referéncia zero 120 &
uma célula designada, programada em um valor conhecido, tal
como um valor 1légico de "0" (baixo), utilizada para calibrar
as medicg¢des feitas pelo circuito de medigdo 122. Durante a
fabricacdo, tanto a célula medida 116 quanto a célula de
referéncia zero 120 sdo medidas gquanto aos respectivos
valores de uma caracteristica elétrica. A relacdo dos valores
da célula medida 116 e da célula de referéncia 120 &
codificada nas células de informa¢des analdgicas 118 como o

valor “medido em fabrica” da caracteristica elétrica.
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[0024] Apbs a fabricagdo, durante a operacdo normal em
campo, guando o sistema de autenticagdo 100 recebe um
dispositivo de alimentacdo substituivel 104, o algoritmo de
autenticacdo 108 determina se o dispositivo 104 & auténtico,
de forma semelhante aguela discutida acima. Contudo, nesta
configuracdo, o algoritmo de autenticag¢do 108 & executado
para controlar o circuito de medig¢do 122, para medir o valor
da caracteristica elétrica para a célula medida 116 e para a
célula de referéncia 120. O algoritmo 108 determina a relagdo
dos valores da célula medida 116 e da célula de referéncia
120 e utiliza esta relac¢do como um valor “medido em campo” da
caracteristica elétrica. Como na configuragdo previamente
discutida, se o valor medido em campo (isto &, uma relacdo
dos valores das caracteristicas elétricas medidos em campo)
coincide com o valor medido em fabrica (isto & uma relacdo
dos valores das caracteristicas elétricas medidos durante a
fabricagdo), o algoritmo de autenticag¢do 108 autentica o
dispositivo de alimentag¢do substituivel. Caso os valores ndo
coincidam, contudo, o© algoritmo de autenticag¢do 108 fornece
uma notificagdo de que o digpositivo de alimentacgdo
substituivel 104 estd defeituoso, danificado ou, de outra
forma, ndo & auténtico.

[0025] A figura 3 mostra um sistema de autenticag¢do 100
configurado como um sistema de impressdo a jato de tinta 300,
de acordo com uma configuragdo da divulgagdo. Em uma
configuracdo, o sgistema de impressdo a Jjato de tinta 300
inclui um motor de impressdo 302 gue possui um controlador
eletrbnico 304, um conjunto de montagem 306, um ou mais
dispositivos de alimentagdo substituiveis 104 configurados

como cartuchos de tinta 308, e pelo menos uma fonte de
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alimentagdo 310 gque alimenta os diversos componentes
elétricos do sistema de impressdo a jato de tinta 300. Um
cartucho de tinta 308 inclui uma ou mais cabecas de impressdo
314 cada uma delas possuindo bicos ejetoreg 316. O motor de
impressdo 302 inclui também um circuito de medigdo 122 com
uma fonte de alimentag¢do de corrente 124, e um algoritmo de
autenticacdo 108 armazenado e executavel no controlador 304.
O sistema de impressdo 300 adicionalmente inclui conjunto de
transporte de meio 312.

[0026] A figura 4 mostra uma visualizagdo em perspectiva de
um cartucho de jato de tinta exemplar 308 (ou seja, um
dispositivo de alimentag¢do substituivel 104), de acordo com
uma configurag¢do da divulgag¢do. Além de uma ou mais cabecas
de impressdo 314, o cartucho de jato de tinta 308 inclui um
grupo de contatos elétricos 400 e uma cémara de abastecimento
de tinta (ou outro fluido) 402. Em algumas implementacdes, ©
cartucho 308 poderd ter uma cdmara de abastecimento 402 que
armazene uma cor de tinta e, em outra implementag¢do, O mesmo
podera possuir uma série de cdmaras 402, cada uma armazenando
uma cor de tinta diferente. Contatos elétricos 400
transportam sinais elétricos a partir do controlador 304,
para osg bicos ejetores 316, na cabe¢a de impressdo 314, para
provocar a ejecdo de gotas. Os contatos elétricos 400 também
transportam sinais elétricos para o controlador 304, a partir
das células de memdria de bits de ID 112, em uma memdria 404
da cabega de impressdo 314. A este respeito, a cabega de
impressdo 314 serve como um chip de armazenamento de dados
110 com a membébria 404, que inclui células de memdria de bits
de ID 112, que funcionam de uma maneira semelhante agquela

discutida acima, com relagdo ao sistema de autenticag¢do 100
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das figuras 1 e 2.

[0027] Mais especificamente, com referéncia genérica as
figuras 2 e 4, durante a fabricagdo da cabega de impressdo
314, o valor analdgico de um pardmetro fisico, tal como uma
caracteristica elétrica, é medido para a célula medida 116
dentro da string de células de memdria de bits de ID 112, na
memdéria 404 da cabeg¢a de impressdo 314. Em uma configuracio,
este valor "medido em fabrica" da caracteristica elétrica da
célula medida 116 é codificado diretamente nas células de
informa¢gdes analdgicas 118 da membdria 404. Em uma
configuracdo alternativa, uma variacdo matematica do valor da
caracteristica elétrica, para a célula medida 11s, é
codificada nas células de informag¢des analdgicas 118, como ©
valor “medido em fabrica”. Um exemplo da referida variacgdo
matemidtica do valor da caracteristica elétrica & uma relacdo
deste wvalor, com respeito ao mesmo valor medido para uma
célula de referéncia zero 120, como previamente discutido.
Nesta configuragdo alternativa, durante a fabricacdo, a
célula medida 116 e a célula de referéncia zero 120 sdo
medidas gquanto ao respectivo wvalor de uma caracteristica
elétrica. A relagdo dos valores da célula medida 116 e da
célula de referéncia 120 é codificada nas células de
informa¢gdes analdgicas 118 como o valor “medido em féabrica”
da caracteristica elétrica. Em cada configurag¢do, o wvalor
medido em fabrica da caracteristica elétrica, codificado nas
células de informa¢des analdgicas 118, prové um nimero serial
analdégico que é associado de forma exclusiva a cabega de
impressdo 314 do cartucho de jato de tinta 308 especifico, no
qual o chip é integrado.

[0028] Com referéncia as figuras 3 e 4, a cabega de
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impressdo 314 ejeta gotas de tinta ou de outro fluido, por
meio de uma pluralidade de orificios ou bicos ejetores 316,
contra um meio de impressdo 318, de forma a imprimir sobre o
meio 318. O meio de impressdo 318 poderad ser qualquer tipo de
material adequado, em folha ou em rolo, como papel, cartéo,
transparéncias, Mylar, ©poliéster, compensado, placa de
espuma, tecido, lona, e similares. A cabega de impressdo 314
pode ser configurada para ejetar tinta por meio dos bicos
ejetores 316, de varias maneiras. Por exemplo, uma cabega de
impressdo a jato de tinta térmica ejeta gotas de um bico
injetor passando uma corrente elétrica através do elemento
aquecedor, de forma a gerar calor e vaporizar uma peguena
quantidade da tinta dentro de uma cdmara de queima. A bolha
de vapor forga a gota de tinta por meio do bico ejetor 316.
Em outro exemplo, uma cabega de impressdo a jato de tinta
piezoelétrica utiliza um atuador de material piezoelétrico
para gerar pulsos de pressdao, que forgam as gotas de tinta
para fora de um bico injetor. Os bicos ejetores 316 gdo
tipicamente arranjados em uma ou mais colunas ou arranjos, ao
longo da cabega de impressdo 314, de forma que uma ejegdo
adequadamente sequenciada de tinta, a partir dos Dbicos
ejetores 316, venha a criar caracteres, simbolos e/ou outros
elementos graficos ou imagens, a serem impressos sobre o meio
de impressdo 318, conforme o cartucho de jato de tinta 308 e
0 meio de impressdo sdao movidos relativamente, um em direg¢do
ao outro.

[0029] O conjunto de montagem 306 posiciona o cartucho de
jato de tinta com relacdo ao conjunto de transporte de meio
312, e o conjunto de transporte de meio 312 posiciona o meio

de impressdo 318, com relagdo ao cartucho de jato de tinta
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308. Desta forma, uma zona de impressdo 320 é definida,
adjacente aos bicos ejetores 316, em uma Aarea entre o
cartucho de jato de tinta 308 e o meio de impressdao 318. Em
uma configuracdo, o motor de impressdo 302 é um motor de
impressdo do tipo scanner 302. Assim, o conjunto de montagem
306 inclui um carro para mover o cartucho de jato de tinta
308, com relagdo ao conjunto de transporte de meio 312, para
escanear o meio de impressdo 318. Em outra configuragdo, o
motor de impressdo 302 é um motor de impressdo 302 tipo ndo
gscanner. Como tal, o conjunto de montagem 306 fixa o cartucho
de jato de tinta 308 em uma posigdo prescrita, relativamente
ao conjunto de transporte de meio 312, enguanto qgue O
conjunto de transporte de meio 312 posiciona o meio de
impressdo 318 relativamente ao cartucho de jato de tinta 308.
[0030] O controlador eletrdnico 304 tipicamente inclui
componentes de um sistema de computag¢do padrdo, tal como um
processador, memdria, firmware, e outros dispositivos
eletrbnicos de impressora, para sge comunicar e controlar o
cartucho de jato de tinta 308, o conjunto de montagem 306, e
o conjunto de transporte de meio 312. O controlador
eletrbnico 304 recebe dados 322 de um sistema host, tal como
um computador, e armazena temporariamente og dados em uma
memdéria. Tipicamente, osg dados 322 sdo enviados para o
gsistema de impressdo a jato de tinta 300, ao longo de um
caminho de transferéncia de informagdes eletrénico,
infravermelho, &ptico ou outro. Os dados 322 representam, por
exemplo, um documento e/ou arguivo a ser impresso. Como tal,
os dados 322 formam uma tarefa de impressdo para o sistema de
impressdo a jato de tinta 300 que inclui um ou mais comandos

e/ou pardmetros de uma tarefa de impressdo. Utilizando os
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dados 322, o controlador eletrbnico 304 controla o cartucho
de jato de tinta 308 para ejetar gotas de tinta, a partir dos
bicos ejetores 316. Desta forma, o controlador eletrbnico 304
define um padrdo de gotas de tinta ejetadas gue formam
caracteres, simbolos e/ou outros elementos graficos ou
imagens sobre o meio de impressdo 318. O padrdo das gotas de
tinta ejetadas & determinado pelos comandos e/ou pardmetros
de comando dos dados 322.

[0031] Em uma configuragdo, o controlador eletrénico 304
executa um algoritmo de autenticacdo 108 para autenticar o
cartucho de jato de tinta 308. De forma semelhante aquela
discutida acima, com relagdo ao sistema de autenticag¢do 100
da figura 1, o algoritmo de autenticagdo 108 em execugdo no
controlador 304 controla o circuito de medigdo 122 para medir
o valor de um caracteristica elétrica da célula medida 116,
dentro da string de células de memdria de bits de ID 112, na
meméria 404 da cabeca de impressdo 314. Desta forma, como
discutido acima com respeito a figura 2, o circuito de
medigdo 122 mede o valor de uma caracteristica elétrica da
célula medida 116 durante a operagdo normal em campo. O
algoritmo 108 localiza o enderego da célula medida 116, lendo
o endere¢o a partir das células indicadoras de endereco 114.
O algoritmo 108 controla entdo o circuito de medigdo 122 para
fornecer corrente, a partir de uma fonte de alimentacgdo de
corrente 124, para a célula medida 116, e para medir o valor
da mesma caracteristica elétrica da célula medida 116 que foi
previamente medida e codificada nas células de informag¢des
analdégicas 118 como o valor “medido em fabrica”, durante a
fabricagdo da cabeca de impressdo 314. Assim, o algoritmo 108

determina um valor "medido em campo", para comparar com O
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valor “medido em fabrica” previamente codificado. Em uma
configuracdo alternativa, o algoritmo 108 determina uma
variagdo matematica do wvalor da caracteristica elétrica da
célula medida 116, para comparar com a mesma variagdo
matematica codificada nas células de informag¢des analdgicas
118, como o valor "“medido em fabrica”. Como discutido acima,
um exemplo da referida variagdo matematica do wvalor da
caracteristica elétrica serd uma relagdo deste valor, com
respeito ao mesmo valor medido para a célula de referéncia
zero 120.

[0032] Em cada configuragdo, o algoritmo 108 compara um
valor "“medido em campo” de uma caracteristica elétrica da
célula medida 116 (isto &, ou o valor direto da
caracteristica elétrica medida ou uma variacdo matematica da
mesma.) com um valor “medido em fabrica” previamente
codificado, da mesma caracteristica elétrica da célula medida
116 (isto &, ou o valor direto da caracteristica elétrica
medida, ou uma variacdo matemadtica da mesma). Se o valor
medido em campo coincidir com o valor medido em fabrica (isto
é, dentro de um dado nivel de toleradncia), o algoritmo de
autenticacdo 108 autentica o cartucho de jato de tinta 308.
Se os valores ndo coincidem, contudo, o algoritmo de
autenticacdo 108 fornece uma notificag¢do (como por meio de
uma interface de usudrio do sistema de impressora 300) de que
o cartucho de jato de tinta 308 esta defeituoso, danificado
ou, de outra forma, ndo é& auténtico. Desta forma, o wvalor
analdégico de uma caracteristica elétrica medida da célula de
membéria especifica, dentro da string de bits de ID, na
memdéria 404 da cabecga de impressdo 314, serve como um naimero

serial analdgico para um cartucho de jato de tinta 308, que
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identifica de forma Unica o cartucho de jato de tinta 308,
permitindo verificar a autenticidade do cartucho 308.

[0033] A figura 5 mostra um fluxograma de métodos de
autenticacdo 500 exemplares, de acordo com as configuracdes
da divulgagdo. O método 500 é associado as configuragdes agui
discutidas com respeito as figuras 1-4. Embora as etapas do
método 500 sejam apresentadas em uma ordem especifica, a
ordem apresentada ndo pretende limitar a ordem em dgue as
etapas do método 500 podem ser implementadas. Ou seja, as
etapas do método 500 poderdo ser implementadas em ordens
diferentes, como sera aparente para alguém versado na
técnica. Além disso, as etapas do método 500 fornecem mais de
uma variacdo possivel de um método de autenticacdo. Assim, os
métodos de autenticagdo poderdo ser implementados sem
utilizar todas as etapas apresentadas no método 500.

[0034] O método 500 comega no bloco 502, com a designacdo
de uma célula medida, uma célula de membria especifica de uma
string de células de memdria de bits de identificacdo (ID) em
um chip de armazenamento de dados. A célula especifica &
designada como a célula medida durante a fabricag¢do do chip
de armazenamento de dados. O chip de armazenamento de dados
110 poderda ser, por exemplo, integrado dentro de um
dispogitivo de alimentacdo de um sistema de autenticac¢do. Em
um exemplo mais especifico, o chip de armazenamento de dados
110 poderda ser a cabega de impressdo 314 instalada em um
cartucho de jato de tinta 308 de um sistema de impressdo 300.
O método 500 continua no bloco 504 com a codificagdo de um
endereco da célula medida, nas células de memdria de bits de
ID. No bloco 506, o método 500 continua, com a medic¢do de um

valor analdgico da célula medida. Em uma implementacgdo,
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conforme mostrado no bloco 508, a medigcdo de um valor
analdégico pode incluir a medigdo de uma caracteristica
elétrica da célula medida. A caracteristica elétrica podera
ser, por exemplo, uma caracteristica selecionada dentre um
grupo composto de uma tensdo, uma impedéncia, uma
resisténcia, uma capacitlncia e uma induténcia.

[0035] No bloco 510 do método 500, o valor analdgico é
codificado nas células de memdria de bits de ID. Em uma
implementag¢do, conforme mostrado no bloco 512, a codificacgdo
do valor analdégico nas células de memdbria de bits de ID pode
incluir a codificacdo de um valor da caracteristica elétrica
selecionada a partir de um grupo composto de uma tensdo, uma
impedéncia, uma resisténcia, uma capacitancia, uma
induténcia, uma combinacdo matemadtica de quaisquer valores de
caracteristicas elétricas, e uma relagdo de quaisquer valores
de caracteristicas elétricas. Em uma configuracgao
alternativa, um valor analdgico de referéncia de uma célula
de referéncia & também medido, conforme mostrado no bloco 514
do método 500. A célula de referéncia compreende uma célula
dentro da string de células de memdria de bits de ID. Nesta
configuracdo, uma relagdo entre o valor analdgico e o valor
analégico de referéncia é codificada nas células de memdria
de bits de ID. Em ambas as configuragdes, o valor analdgico e
a relagdo dos valores analdgicos serem como um numero serial
analdégico codificado no chip de armazenamento de dados de um
dispositivo de alimentac¢do, que contém informa¢des sobre um
pardmetro fisico especifico do chip, que identifica de forma
inica o dispositivo de alimentag¢do, por meio do chip.

[0036] A figura 6 mostra um fluxograma de métodos de

autenticacdo 600 exemplares, de acordo com as configuracdes
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da divulgagdo. O método 600 é associado as configuragdes agui
discutidas com respeito as figuras 1-4. Embora as etapas do
método 600 sejam apresentadas em uma ordem especifica, a
ordem apresentada ndo pretende limitar a ordem em dgue as
etapas do método 600 podem ser implementadas. Ou seja, as
etapas do método 600 poderdo ser implementadas em ordens
diferentes, como sera aparente para alguém versado na
técnica. Além disso, as etapas do método 600 fornecem mais de
uma variacdo possivel de um método de autenticacdo. Assim, os
métodos de autenticagdo poderdo ser implementados sem
utilizar todas as etapas apresentadas no método 600.

[0037] 0O método 600 comega no bloco 602 com o recebimento
de um dispositivo de alimentagdo substituivel gue contém
células de membria de bits de ID. O dispositivo substituivel
poderd ser, por exemplo, um cartucho de jato de tinta que
seja substituivel dentro de um sistema de impressdo a jato de
tinta. No bloco 604, o método 600 continua com a localizacdo
de um endereco para uma célula medida, dentro das células de
meméria de bits de ID. No bloco 606, um valor analdgico
medido em féabrica da célula medida é acessado. O wvalor
analdégico medido em féabrica & um valor gque foi previamente
medido em fabrica, durante a fabricacdo, e codificado dentro

das células de memdbria de Dbits de ID de um chip de

armazenamento de dados, no dispositivo de alimentagdo
substituivel.
[0038] No bloco 608, o método 600 continua com a medicgdo da

célula medida para determinar o valor analdgico medido em
campo da célula medida. Em uma implementacdo, a medigdo da
célula medida pode incluir o fornecimento de uma corrente a

célula medida e a medicdo do wvalor de uma caracteristica
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elétrica da célula medida que estd sendo induzida pela
corrente, conforme mostrado nos blocos 610 e 612,
respectivamente. A medig¢do do valor de uma caracteristica
elétrica pode incluir a medigdo de um valor de uma
caracteristica elétrica selecionada a partir de um grupo
composto de uma tensdo, uma impedancia, uma resisténcia, uma
capacitdncia e uma indutdncia, conforme mostrado no bloco
614. Em outra implementacdo, a medicdo da célula medida pode
incluir também o fornecimento de uma corrente a célula de
referéncia e a medicgdo da caracteristica elétrica da célula
de referéncia que estd sendo induzida pela corrente, para um
valor de referéncia, conforme mostrado nos blocos 616 e 618.
Nesta implementag¢do, conforme mostrado no bloco 620, o valor
analdégico medido em campo da célula medida é determinado como
uma relagdo entre o valor de uma caracteristica elétrica,
para a célula medida e o valor de referéncia.

[0039] O método 600 continua no bloco 622, com a
autenticacdo do dispositivo substituivel, caso o valor
analdégico medido em fabrica coincida com o valor analdgico
medido em campo. Conforme mostrado no bloco 624, o método 600
continua com o fornecimento de uma notificagdo de gque o
dispositivo substituivel ndo é auténtico, caso o valor
analdégico medido em féabrica e o valor analdgico medido em
campo ndo coincidam. A notificacdo é provida, por exemplo,
por meio da interface de usudrio de um sistema de

autenticacgdo, tal como um gistema de impressdo.
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REIVINDICACOES

1. Sistema de autenticacdo (100), compreendendo:

- um dispositivo de alimentacdo (104) contendo um chip de
armazenamento de dados com células de memdéria de bits de
identificacdo (ID) (112), células de memdria de bits de 1ID
(112) compreendendo:

- uma célula medida (116); e

- células analdgicas (118) gue armazenam as informacdes
analdbgicas medidas em fédbrica, sobre a célula medida (116);

- 0 sistema de autenticacdo caracterizado pelo fato de que as

células de memdéria de bits de ID (112) compreendem ainda
células indicadoras (114) para armazenar informacdes de
endereco que indicam a célula medida (116) e que as células
indicadoras (114) sdo programadas durante a fabricacdo do
chip de armazenamento de dados.

2. Sistema de autenticacéo (100), de acordo com a

reivindicacdo 1, caracterizado pelo fato de compreender

ainda:

- uma unidade de Dbase para receber o dispositivo de
alimentacdo (104);

- um controlador integrado a unidade de base; e

- um algoritmo de autenticacdo executédvel no controlador para
localizar a célula medida (116) utilizando as informacdes de
endereco, medir a célula medida (116) gquanto as informacdes
analdbgicas medidas em campo, comparar  as informacdes
analdgicas medidas em fabrica e medidas em campo, e
autenticar o dispositivo de alimentacdo (104), caso as
informacdes analdgicas medidas em fabrica e medidas em campo
coincidam.

3. Sistema de autenticacéo (100), de acordo com a
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reivindicacédo 2, caracterizado pelo fato de compreender ainda

um circuito de medicéo para medir o} valor de uma
caracteristica elétrica da célula medida (1l6).
4, Sistema de autenticacéo (100), de acordo com a

reivindicacdo 3, caracterizado pelo fato de a caracteristica

elétrica ser selecionada de um grupo composto por uma tensédo,
uma impedéancia, uma resisténcia, uma capacitancia, uma
indutdncia, uma combinacdo matemadtica de quaisquer destas
caracteristica elétricas, e uma relacdo entre qguaisquer
destas caracteristica elétricas.

5. Sistema de autenticacéo (100), de acordo com a

reivindicacdo 3, caracterizado pelo fato de as células de

membdéria de bits de ID (112) compreenderem ainda:

- célula de referéncia mensuréavel pelo circuito de medicéo,
para fornecer um valor de referéncia da caracteristica
elétricay;

- onde o algoritmo de autenticacdo serve para determinar as
informacdes analdgicas medidas em campo a partir de uma
relacdo entre o valor da caracteristica elétrica da célula
medida (116) e o valor de referéncia.

6. Sistema de autenticacéo (100), de acordo com a

reivindicacdo 1, caracterizado pelo fato de que as células de

membdria de bits de ID (112) sé&o selecionadas de um grupo
composto de células MROM, células PROM, células EPROM,
células EEPROM e fusiveis.

7. Sistema de autenticacéo (100), de acordo com a

reivindicacdo 2, caracterizado pelo fato de a unidade de base

compreender um sistema de 1impressdo e o dispositivo de
alimentacdo (114) compreende um cartucho de jato de tinta.

8. Cartucho de tinta (308), compreendendo:

Petigéio 870190108164, de 24/10/2019, pag. 11/13



3/4

- um chip de armazenamento de dados tendo células de memdria
de Dbits de identificacdo (ID) (112) 1incluindo uma célula
medida (116), e células analdgicas (118) gue armazenam as
informacdes analdgicas medidas em fédbrica sobre a célula
medida (1106),

- o0 cartucho de tinta (308) caracterizado pelo fato de que as

células de memdéria de bits de identificacdo (ID) (112) ainda
incluem células indicadoras (114) para armazenar informacdes
de endereco que indicam a célula medida (116) e gque as
células indicadoras (114) s&o programadas durante a
fabricacdo do chip de armazenamento de dados.

9. Cartucho de tinta (308), de acordo com a reivindicacédo 8,

caracterizado pelo fato de a informacdo analdgica compreender

um valor da caracteristica elétrica da célula medida (116), e
as células de memdria de bits de ID (112) compreendendo:

- uma célula de referéncia para fornecer um valor de
referéncia do valor da caracteristica elétrica.

10. Cartucho de tinta (308), de acordo com a reivindicacédo 9,

caracterizado pelo fato de as «células analdgicas (118)

armazenarem uma variacao matematica do valor da
caracteristica elétrica.
11. Cartucho de tinta (308), de acordo com a reivindicacédo

10, caracterizado pelo fato de a variacdo matemédtica

compreender uma relacdo do valor de referéncia para o valor
da caracteristica elétrica.
12. Cartucho de tinta (308), de acordo com a reivindicacéo

10, caracterizado pelo fato de a célula de referencia ser

programada para um valor 1lb6gico conhecido.
13. Cartucho de tinta (308), de acordo com a reivindicacédo 9,

caracterizado pelo fato de a caracteristica elétrica ser
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selecionada a partir do grupo consistindo de uma tensdo, uma
impedancia, uma resisténcia, uma capaciténcia, uma
indutdncia, uma combinacdo matemadtica de quaisquer destas
caracteristica elétricas, e uma relacdo entre qguaisquer
destas caracteristica elétricas.

14. Cartucho de tinta (308), de acordo com a reivindicacdo 8,

caracterizado pelo fato de que as células de membébria de bits

de ID (112) sé&o selecionadas a partir do grupo consistindo de
células MRCM, células PROM, células EPROM, células EEPROM e

fusiveis.
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