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(57) Abstract

The invention relates to a process and device for secure remote data transmission, preferably for cashless payment transac-
tions, in which an information substrate is provided via a read/write unit with recallable information in addition to fixed storage
recognition authorising the user so that the information substrate is suitable for data transmission or payment transactions and is
protected against misuse by bearing an individual code and in that the information substrate responds via remote data trans-
mission systems to at least one other information substrate or at least one read/write unit or can be contacted and read out by a
read/write unit via its interface, whereby for money transfer an additional code secures the process and the bank-to-bank booking
process and in all makes bank errors virtually impossible in money transfers, while in pure on-line operation fully preventing
fraudulent operations by “uncovered” information substrates, nowadays the equivalent of uncovered cheques. Furthermore, ti-
mers of preferably portable read/write units make possible the limited-time storage of programmed PINSs for the authorisation of

received information substrates.




(57) Zusammenfassung Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur gesicherten Datenferniibermittlung,
vorzugsweise fiir den bargeldlosen Geldverkehr, wobei ein Informationstréiger mittels Schreib-/Leseeinheit und mit einer abruf-
baren Information zusétzlich zur Festspeicherkennung versehen wird, die den Anwender legitimiert, daf der Informationstriger
zur Dateniibermittlung oder zum Zahlungsverkehr geeignet und gegen Mifbrauch geschiitzt ist, indem dieser mit einem Individu-
alcode belegt wird und da® der Informationstréiger iiber Datenferniibertragungsnetze mindestens einen weiteren Informationstra-
ger oder mindestens eine Schreib-/Leseeinheit anspricht oder direkt von einer Schreib-/Leseeinheit {iber seine Schnittstelle kon-
taktiert und gelesen wird, wobei fiir den Geldtransfer eine zusitzliche Codierung den Vorgang ebenso wie das Buchungsverfah-
ren von Bank zu Bank absichert und insgesamt im Geldverkehr Fehlbuchungen von Bankseite nahezu unméglich macht, wéh-
rend im reinen On-line-Betrieb betriigerische Manipulationen durch “ungedeckte” Informationstriger, wie sie gegenwirtig unge-
deckte Schecks darstellen, ginzlich unterbunden sind. Dariiberhinaus machen Zeitgeber bevorzugt portabler Schreib-/Leseein-
heiten die zeitlich Regrenzte Speicherung einprogrammierter PIN-Nummern fiir die Legitimation aufgenommener Informations-
trager moglich.
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Verfahren und Vorrichtung zur gesicherten Datenferniibermittlung

Die Erfindung betrifft ein Verfahren nebst Vorrichtung zur
gesicherten Datenferniibermittlung mit Schwerpunkt auf dem
bargeldlosen Geldverkehr.

Datenferniibertragungsnetze sind bekannt, wie z. B. die
normale Fernsprechleitung, Telex, Datex, I1SDN und
dergleichen. Die Aufgabe dieser Netze besteht in der
Kommunikation im Simplex-, Halbduplex- oder Duplexverfahren.
So greift z. B. in letzter Zeit besonders das Telefax-System
um sich, bei dem iiber die Telefonleitung Texte oder
graphische Darstellungen iiber entsprechende Sende-
/Empfangsgerdte dbermittelt werden.

Unter diesen Gesichtspunkten ist es naheliegend, daB auch
Informationen einer Fernibermittlung zugdnglich sind, die
einem gewissen Grad an Vertraulichkeit unterliegen, oder die
fiir vielseitige Anwendungsbereiche standardisiert

ibermittelbar sind.

Eine Moglichkeit, vertrauliche Informationen zu speichern,
bieten Chipkarten, deren Speicherinhalt nur tiber mindestens
eine sogenannte PIN-Nummer (personal identification number)

zugédnglich wird.

Solche Mikroprozessor- oder Halbleiter-Chipkarten sind seit
langerer Zeit in Umlauf und werden z. B. beim
Telekomverfahren der Deutschen Bundespost und bei weiteren
Anwendungsbereichen eingesetzt. Dagegen ist der Zugang zu
Geldautomaten gegenwdrtig noch iiber eine Magnetstreifenkarte
realisiert, bei der zur Legitimation an einem Eingabegerdt
die Geheimnummer (PIN-Nummer) des Kontoinhabers und damit
des Kartenbesitzers eingegeben werden muB.
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Die einsetzbaren Sicherheitsfaktoren zur Verhinderung des
MiBbrauchs sind jedoch beim bekannten Stand der Technik
begrenzt.

Mit Hilfe einer Mikroprozessor- oder Halbleiter-Chipkarte
bzw. eines gleichartigen Informationstrdgers erfffnet sich
die Moglichkeit, diskret Informationen per Telefon oder iber
digital arbeitende Fernilibertragungsnetze an die
entsprechenden Empfdnger zu ibersenden und/oder in Halb-
oder Duplex-Kommunikation mit diesen zu kommmunizieren.

Vorliegender Erfindung liegt daher die Aufgabe zugrunde, ein
Verfahren nebst Vorrichtung zu schaffen, das eine solche
diskrete Informationsiibertragung erméglicht und im
besonderen Falle fiir den bargeldlosen Geldverkehr einsetzbar
ist, wobei das Sicherheitsrisiko gegen MiBRbrauch minimiert
ist. Weitere Anwendungsbereiche sind beispielsweise Hotel-
Zimmer-Reservierungen, Suchmeldungen und dergleichen.

Diese Aufgaben werden durch ein Verfahren gemdfR des
Anspruchs 1 geldst, dem sich weitere Verfahrensmerkmale
gemdB den Anspriichen 2 bis 25 anschlieBen.

Die Vorrichtung zur Durchfihrung des Verfahrens ist gemdR
Anspruch 26 beschrieben, wobei sich besonders bevorzugte
Ausfihrungsmerkmale der Vorrichtung in den Unteranspriichen
27 bis 37 darstellen.

Hierbei ist vorgesehen, daB ein Informationstrdger mittels
Schreib-/Leseeinheit mit einer Information zusdtzlich zur
Festspeicherkennung versehen wird, die den Anwender
legitimiert, daB der Informationstrdger zur
Datenkommunikation und/oder -aufnahme oder zum
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Zahlungsverkehr geeignet und gegen MiRbrauch geschiitzt ist,
indem dieser mit einem errechenbaren und stdndiq wechselnden
Individialeode belegt wird, und daB der Intormationstrdger
iber Datenfernubertragungsnetze mindestens mit einem
weiteren Informationstrdger oder mindestens einer Schreib-
/Leseeinheit kommuniziert oder direkt von einer Schreib-
/Leseeinheit lber seine Schnittstelle kontaktiert und

gelesen wird.

Somit ist es méglich, daB der Informationstrdger z.B. via
Telefonleitung mit integrierter Informationstrdgeraufnahme,
Schreib-/Leseinheit und Modem seine Information dem
Empfanger zuspielt und dab das Telefonnetz auf
Empfangerseite ebenfalls ein Modem mit nachgeordneter
Schreib-/Leseeinheit aktiviert und die Information iber die
kompatiblen Schnittstellen der Empfdnger- Schreib-
/Leseeinheit und des Empfdngerinformationstrdgers auf diesen

iiberspielt.

Der Informationsinhalt erstreckt sich iber Zahlungsverkehr,
Buchungen, Reservierungen, Suchmeldungen etc., wobei
bevorzugt iibergeordnete zentrale Datenverarbeitungsanlagen
iiber Ferniibertragungsnetze mittels spezieller
Informationstrager angesprochen werden.

Der Vergleich auf Identitadt der Festspeicher-PIN-Nummer,
wobei zumindest der Festspeicher Festspetcher Teil des
Informationstrigers darstellt, mit der eingelesenen PIN-
Nummer gibt diesen zur Benutzung frei, wodurch eine von
einem Zufallscodegenerator eingegebene Zufallsgenerator-
Nummer oder bereits codierte Nummer oder dergleichen mit
mindestens einer weiteren Zufallsgenerator-Nummer oder

dergleichen
codiert bzw. umgerechnet wird und wobeil der
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Informationstridger eine gednderte, d. h. z. B neu errechnete
Codierung mit der zu idbermittelnden Information weiterleitet
und daR nach der Weiterleitung des Codes dieser fir den
folgenden Gebrauch erneut codiert wird.

Bei der Telefonkommunikation fiihrt eine Schreib-/Leseeinheit
die Informationstrédgerinformation einem Modem zu, wobei auf
Empféngerseite ein weiteres Modem mit mindestens einer
weiteren Schreib-/Leseeinheit gekoppelt ist, die die
Information verarbeitet oder sichtbar macht oder auf einen
weiteren Informationstrédger ganz oder partiell,
verschliisselt oder unverschliisselt ibertrdgt. Der
Senderinformationstrédger ist zur Sicherung gegen MiBbrauch
bevorzugt mit einer zusdtzlichen Codierung, z. B. aus
mindestens einer Zufallszahlengenerator-Nummer mit
anschlieBender Rechencodierung mittels Schreib-/Leseeinheit
oder dergleichen versehen, wobei aber auch die Codierung zum
Lesen oder Nutzen des Informationstrdgers der Schreib-
/Leseeinheit eingebbar und durch den Informationstrdger
iibermittelbar ist.

Beim Zahlungsverkehr via Telefonleitung oder dergleichen
wird {iber eine Code-Nummer bzw. eine Code-Ubermittlung ein
programmiertes Geldguthaben von einem Betriebsmittelkonto
abgebucht und auf mindestens einem Schreib-/Lesespeicher des
Informationstrégers gespeichert, wobei der Zugriff auf den
Schreib-/Lesespeicher nur mit Ubermittlung des aktuellen
Codes On-line an die Bank moglich ist und daB bevorzugt
jedem Schreib-/Lesespeicher mit Guthaben ein Sonderkonto der
Bank zugeordnet ist, so daB bei MiBbrauch nur der
Hochstbetrag dieses Kontos abgreifbar ist.
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Im Zahlungsverkehr mittels Informationstrédger erfolgt der
Abbuchungsvorgang bevorzugt On-line zur Bank und das
Restguthaben des jeweiligen Schreib-/Lesespeichers wird
anschlieBend mit einem neuen Code von Seiten der Bank

aktualisiert.

Der Informationstridger stellt beim Zahlungsverkehr ilber sein
Programm und seine Schnittstelle die On-line-Verbindung her,
wobei bevorzugt ein mittels Schreib-/Leseeinheit errechneter
Code iibertragen und bei der eigenen Bank letztlich durch
identische Rechenschritte auf Legitimation iberprift wird.

Nach einer festgelegten Nutzungsanzahl des
Informationstrégers als Zahlungsmittel 0ff-line wird dessen
errechneter Code vor einem weiteren Gebrauch On-line von der
entsprechenden Bank mindestens mit einem neuen
Zufallsgeneratorcode iberschrieben, wobei gegebenenfalls das
Schreib-/Lesespeicher-Guthaben und damit das Sonderkonto

aufgestockt wird.

Bevorzugterweise ist vorgesehen, daB von mindestens einem
Schreib-/Lesespeicher eines Informationstrdgers das dort
gespeicherte Guthaben ganz oder partiell mit Codierung via
Telefonleitung oder dergleichen einem weiteren
Informationstrédger oder einer Schreib-/Leseeinheit mit
Speichereinheit lbertragen und damit abgebucht wird.

Ferner ist vorgesehen, daB auch bei Nutzung des
Informationstrdgers als Zahlungsmittel Off-line vor einem

Gebrauch eine Codierung durch Umrechnung des alten Codes
bevorzugt mittels Schreib-/Leseeinheit erfolgen muB. Dabei
kénnen im bargeldlosen Zahlungsverkehr im On-line-Betrieb
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arbeitende Gerite eine Vorablegitimation mit zeitbegrenzter
Zufallscodekennung des Informationstrdgers vornehmen, wobei
iiber ein Netzwerk mit zwischengeschalteter
Datenverarbeitungsanlage O0ff-line-Gerdte derart angesprochen
werden, daB sie beim Empfang des Zufalls-Codes von den On-
line-Geraten den Kauf legitimieren und bevorzugt ein vom
Informationstridger abgebuchtes Guthaben bis zur endgiiltigen
Umbuchung von Bank zu Bank zwischenspeichern. Insbesondere
bei Kaufhiusern oder dergleichen ergibt sich daraus ein
hoher Sicherheitsgrad und ein Zeitgewinn fir den Kunden beim
Abbuchungsvorgang. Kombinierte On-line-/0ff-line-Gerdte sind
z.B besonders an Tankstellen sinnvoll.

Vor der Verwendung eines dem Informationstrdger
gutgeschriebenen Betrages als Zahlungsmittel wird dieser On-
line unter Nutzung des iibermittelten Codes der bezogenen
Bank der Empfdngerbank gutgeschrieben, womit erst die
eigentliche Belastung des Sonderkontos der bezogenen Bank
erfolgt, und in einem Folgeschritt kann die Umbuchung auf
ein Sonderkonto, die eigene Zufallsgeneratorcodierung und
das Einlesen auf den entsprechenden Schreib-/Lesespeicher
des Informationstrdgers durchgefiihrt werden. Eine
zusdtzliche Sicherheit gegen MiBbrauch wird dadurch
erreicht, daB vor der eigentlichen Umbuchung die
Empfangerbank die bezogene Bank auffordert, von sich aus die
Verbindung iiber das Ferniibertragungsnetz herzustellen und
nach Legitimation den Buchungsvorgang durchzufihren.

Bevorzugterweise erfolgt mittels einer Informationstrager-
programmierung die Umbuchung vom Sonderkonto auf das
requldre Betriebsmittelkonto.
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Ferner ist vorgesehen, daB mittels Display oder dergleichen
der Schreib-Leseeinheiten und/oder Drucker die bezogene
Bank, die Empfédngerbank, das abgebuchte Guthaben, die
Kartennummer oder dergleichen sichtbar und quittierbar

gemacht wird.

Beim Informationsaustausch anderer Art wird der
Informationsinhalt ganz oder partiell, unverschliisselt oder
verschliisselt sichtbar gemacht und gegebenenfalls eine Halb-
oder Duplex-Kommunikation mittels der Schreib-/Leseeinheiten
ermdglicht.

Dies wird iUblicherweise bei Hotelreservierungen oder
dergleichen erforderlich sein.

Bevorzugterweise stellt hierbei der Informationstrédger lber
sein Programm, Teile seines Speicherinhaltes und seine
Schnittstelle die On-line-Verbindung her, wobei bevorzugt
ein Code iibertragen und beim Empféanger auf Legitimation
iberprift wird.

Die Uberpriifung der Legitimation mittels PIN-Nummer-
Bestdtigung und die Codierung des Informationstrdagers wird
iiber eine bevorzugt portable Schreib-/Leseeinheit
vorgenommen, wobei im On-line-Verfahren der
Informationstrager mit mindestens einem Zufallsgenerator-
Code belegt ist/wird.

Bei Verlust der Karte wird durch eine iibergeordnete PIN-
Nummer im Datenverkehr das oder die Sonderkonto/konten dem
Betriebsmittelkonto zuriickgebucht.
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Die Vorrichtung zur Durchfiihrung des Verfahrens sieht vor,
daB ein Informationstrdger neben einem Mikroprozessor- oder
Halbleiter-Chip lber ein BUS-System mit mindestens einem
Schreib-Lesespeicher versehen ist, wobei lber die
Schnittstelle des Chips dieser zur Aufnahme von
Informationen und/oder Geldbuchungen geeignet ist, und daR
der Chip iber Schreib-/Leseeinheiten programmierbar und
dessen Speichereinheit/en verédnderbar ist/sind, wobei
Ferniibertragungsnetze wie das Telefonnetz Verwendung finden,
deren Peripheriegerdte zur Informationstrdgeraufnahme
geeignet und beim Telefon mit Modem versehen sind, wédhrend
digital arbeitende Netze auf ein Modem verzichten und wobei
beim bargeldlosen Geldverkehr eine besondere Codierung und
eine Datenverarbeitungsanlage zum Geldtransfer herangezogen
werden. Beim Einsatz des Informationstrdgers im Geldverkehr
iiber das Fernsprechnetz sind die Telefonapparate mit Modems
und Schreib-/Leseeinheiten versehen, deren Schnittstelle mit
der Informationstrdgerschnittstelle kompatibel ist und die
zur exakten Informationstrdger-Aufnahme und zur
Informationsibertragung verwendbar sind.

Gleichzeitig ist vorgesehen, daB diese Schreib-
/Leseeinheiten ebenso wie die portablen Gerdte mit alpha-
numerischer Tastatur, Display oder dergleichen ausgestattet
sind und dariiber hinaus einen Drucker besitzen und daB der
Mikroprozessor- oder Halbleiterchip ein Rechenwerk
beinhaltet.

Bei der Nutzung anderer Ubertragungsnetze, die digital
arbeiten, sind die Peripheriegerdte mit Schreib-
/Leseeinheiten versehen und zur Informationstrdgeraufnahme
geeignet und mit der Informationstrdger-Schnittstelle
kompatibel. Im {bringen sind sie wie die fiir den analogen
Betrieb arbeitenden Gerdte ausgeriistet.
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Da in erweitertem Sinne auch der bargeldlose Geldverkehr als
Informationstransfer betrachtet werden kann, ist es mit der
vorliegenden Erfindung daher mdglich, via Telefonleitung
oder sonstiger Ferniibertragungsnetze, beispielsweise
Geldguthaben von Informationstrdger auf Informationstrdger

zu Ubertragen.

Im konkreten Fall wird dabei in bevorzugter Ausfiihrungsform
mittels Telefonverbindung zur angesprochenen Bank mit Hilfe
einer durch Bestdtigung der PIN-Nummer legitimierten Chip-
Karte und ihres damit freigegebenen Codes ein Geldguthaben
auf der Karte bereitgestellt, wobei von Bankseite mindestens
ein Zufallsgenerator-Code riickgemeldet wird, der den alten
Code lberschreibt und wobei der bereitgestellte Betrag einem
Sonderkonto des Informationstrdgerbesitzers gutgeschrieben

wird.

Damit ist gewdhrleistet, daB der lbertragene Geldbetrag
einerseits bis zur endgiiltigen Verwendung beim Kontobesitzer
verbleibt und Zinsen trédgt, andererseits zur Sicherung gegen
MiBbrauch nur im Zusammenhang mit dem Zufallsgenerator-Code
oder dem daraus errechneten Code abgebucht werden kann.

Ein solcher Abbuchungsvorgang kann dabei im On-line-
Verfahren nach direkter und bevorzugt zeitbegrenzter PIN-
Nummer-Bestdtigung direkt iiber eine Schreib-/Leseeinheit
erfolgen, wobei anschlieBend das Restguthaben im
Informationstréger-Speicher mit Uberschreibung eines neuen
Zufallsgenerator-Codes verbleibt, andererseits ist es
denkbar, daB via Telefonleitung Geldbetrdge mit dem
entsprechenden Code auf einen anderen Informationstrdger
ibertragen werden, wobei zur Sicherung gegen MiBbrauch vor
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deren Nutzung als Zahlungsmittel des Empfdngers das

iibertragene Geldguthaben dessen eigenem Konto gutgeschrieben
werden muB, und wobei zuvor mittels des {iberspielten Codes

der eigentliche Buchungsvorgang von der bezogenen Bank zur
Empfdngerbank durchgefiihrt wird.

Ein erhdhter Sicherheitsgrad wird mit der vorliegenden
Erfindung dadurch erzielt, daB die auf entsprechenden
Speichereinheiten des Informationstrdgers abgebuchten
Geldguthaben von Bankseite mindestens einem Sonderkonto
gutgeschrieben werden, das jeweils nur {ber den
ibermittelten Code zugédnglich ist, der nach abgeschlossenem
Buchungsvorgang umgerechnet und damit umcodiert wird.

Im 0ff-line-Verfahren ist es dabei von Bankseite notwendig,
den zuvor giiltigen Code bis zur Abbuchung fiir einen
definierten Zeitraum giiltig zu belassen, so dabB ein im On-
line Verfahren ilberschriebener Code dennoch den zuvor
getdtigten Zahlungsvorgang nicht behindert. Diese
Vorgehensweise wird dadurch erméglicht, daB die Bank oder
dergleichen iber ihre Datenverarbeitungsanlage und mit
Kenntnis der Codierungsvorschrift die von Benutzerseite
errechneten und damit legalisierenden Codes vorausberechnet
und auflistet. Zur Ubersichtlichkeit ist es aber zweckmédBig,
{iber einen im On-line-Verfahren {berspielten Code eine neue
Legitimationsliste zu erstellen, d. h. die Bank fordert nach
X Off-line-Buchungen einen On-Line-Schritt.

Die zur Anwendung kommenden Schreib-/Leseeinheiten der
Peripheriegerdte sind neben einer Stromversorgung
bevorzugterweise mit einer alpha-numerischen Tastatur und
einem Display oder dergleichen, einer Informationstrdger-
Aufnahme und mit mindestens einem Mikroprozessor mit
Rechenwerk und Speichereinheiten versehen, dessen

L3
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Schnittstelle mit der des Informationstrdgers kompatibel
ist. Ein notwendiges BUS-System bendtigt keiner weiteren

Erwdhnung.

Schreib-/Leseeinheiten fiir den bargeldlosen Zahlungsverkehr
sind als Off-line- oder On-line-Gerdte denkbar.

Besonders sinnvoll wird ihre Kombination {ber ein Netzwerk
mit einer Datenverarbeitunsanlage. Zeitgewinn fiir den Kunden
und erhdhte Sicherheit fiir einen Gewerbebetrieb oder
dergleichen ergibt sich dann, wenn z.B. ein Kunde bei
Kaufwunsch in einem Kaufhaus seine Chipkarte On-line
legitimieren 1&Bt, wobei bevorzugt eine Zufallsgenerator-
Nummer oder dergleichen vom On-line-Gerdt zeitbegrenzt
giltig auf die Chipkarte gelesen wird. Wahrend der On-line-
Abfrage kann der Kunde seine Wahl treffen, wobei im Anschlubf
beim bargeldlosen Zahlungsverkehr seine Chipkarte 0ff-line
abgebucht wird, sofern iber die Datenverarbeitungsanlage und
das Netzwerk seine Zufallsgenerator-Nummere im Speicher des
0ff-line-Gerdtes als Legitimationsnachweis aufgelistet ist.
Ein Display und/oder ein Ausdruck machen den Buchungsvorgang
fiir den Kunden transparent. Selbstverstédndlich sind andere
Absicherungsverfahren auf dieser oder einer &hnlichen Basis

denkbar.

Der Informationstrdger ist bevorzugt als Mikroprozessor-
oder Halbleiter-Chipkarte ausgebildet, die bei der
Moglichkeit selbstdndiger Codierung von eingelesenen
Zufallsgenerator-Codes neben einer eigenen Stromversorgung
mit BUS-System ein Rechenwerk und Speichereinheiten, einen
Taktgenerator und einen Zeitgeber oder dergleichen zur
zeitlich begrenzten Legitimation besitzt. Ublicherweise
erfolgt die Codierung jedoch lber gesonderte Schreib-
/Leseeinheiten, um den Chip nicht zu tberdimensionieren und
um die Chipkarte zu vereinfachen.
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Portable Schreib-/Leseeinheiten sind grundsdtzlich mit den
gleichen Elementen wie die der Peripheriegeridte
ausgestattet, wobei hervorzuheben ist, daB die
vergleichbaren Rechenwerke dieselbe Operation durchfiihren
und wobei die portablen Schreib-/Leseeinheiten bevorzugt zur
zeitbegrenzten Legitimation des Informationstrédgers iiber

den eingelesenen PIN-Code mit mindestens einem Zeitgeber und
den zugehdrigen Funktionstasten versehen sind.

DaB ein Mikroprozessor- oder Halbleiterchip als Logik-
Speicher-Chip konzipierbar ist wird vorausgesetzt, auf die
Beschreibung von Elementen wie Treiber oder dergleichen, die
ebenso hardwarespezifisch sind wie Akkumulatoren als
Rechenspeicher wird im nachfolgenden verzichtet.

Anhand der beigefiigten Zeichnungen, die besondere
Ausfiihrungsbeispiele der Erfindung zeigen, wird diese nun
ndher erldutert.

Die Figur 1 zeigt die dem Verfahren und der Vorrichtung
zugrundeliegende Chipkarte 1

Die Figur 2 die entsprechende portable Schreib-/Leseeinheit
2.

Die Figur 3 u. 4 zeigt ein Ausfiihrungsbeispiel der Erfindung
in schematischer Darstellung mit Chipkarte und portabler
Schreib-/Leseeinheit beim Transfer von Geld auf die eigene
Chipkarte.

Figur 5 zeigt ein Ausfithrungsbeispiel der Erfindung in
schematischer Darstellung, wobei der Geld-Transfer von Karte
zu Karte beschrieben wird.



WO 92/04694 PCT/DE91/00673

- 13 -

Die Figur 6 zeigt den schematischen Aufbau bei der
Kommunikation zwischen Sender und Empfadnger unter
Zwischenschaltung der jeweiligen Banken.

Die Figur 7 zeigt den schematischen Aufbau einer Anlage zum
bargeldlosen Zahlungsverkehr.

Figur 1 zeigt den dem erfindungsgeméBen Verfahren
zugrundeliegenden Informationstrager in Gestalt einer
Chipkarte 1. Der Chip 17 ist mittels eines Daten-BUS-Systems
21 mit den Speichern 22 bis 31 verbunden, wobel alle
Einheiten mit einer Stromversorgung 32 versehen sind. Zur
Kommunikation mit den Schreib-/Leseeinheiten weist die
Chipkarte 1 eine Schnittstelle 33 auf. Im Speicher 22
befindet sich die PIN-Nummer, dem sich der Schreib-
/Lesespeicher 23 anschlieBt. Der Speicher 24 und 25 ist
ebenfalls als Schreib-/Lesespeicher ausgebildet, wdhrend der
Speicher 26 ein Festspeicher oder programmierbarer
Festspeicher ist. Der Speicher 27 ist als Schreib-
/Lesespeicher oder Festspeicher oder programmierbarer
Festspeicher und die Speicher 28 bis 30 als Schreib-
/Lesespeicher ausgebildet. Speicher 31 enthdlt als
Festspeicher inhaberspezifische Daten.

Figur 2 zeigt das portable Schreib-/Lesegerdt 2. Es besitzt
einen Chip 19, eine entsprechende Schnittstelle 40 und ein

Rechenwerk 41, die mittels eines Daten-BUS-Systemes 42 mit

einem Display 43, einem Zeitgeber 44, einer Tastatur 16 mit
Sondertastenfeld 45 verbunden sowie an eine Stromversorgung
46 gekoppelt sind.
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Es ist herauszuheben, daB mittels des Tastenfeldes 16 und
des Sondertastenfeldes 45 die portable Schreib-/Leseeinheit
2 als Rechner einzusetzen ist.

Im Sondertastenfeld 45 befindet sich eine Bezugstaste 47 fir
den Zeitgeber sowie eine sogenannte "Clear-Taste" 48. Neben
den Funktionen "On", "Off", sowie den jeweiligen
Rechenoperationen ist auch eine Bestdtigungs- oder
"Entertaste" 49 vorgesehen. Zusdtzlich kann noch eine hier
nicht ndher beschriebene "Second func.-Taste" angeordnet
werden.

Anhand den nachfolgenden Ausfiihrungsbeispielen gemdB Figur 3
U. 4 wird nun der Transfer von Geld auf die eigene Chipkarte.
1 erldutert.

Zundchst erfolgt die Programmierung der Chipkarte 1 lber die
bevorzugt portable Schreib-/Leseeinheit 2 durch Einfilhren
der Chipkarte 1 (Pfeilrichtung 51). Hierzu weist das Schreib-
/Lesegerdt 2 eine Kartenaufnahme 15 auf. Nach Eingabe der
PIN-Nummer (ber die Tastatur 16 des Schreib-/Lesegerdtes 2
erfolgt deren Ubertragung in den Schreib-/Lesespeicher 23
und wird mittels Speicher 22, indem sich die Festspeicher-
PIN-Nummer befindet, auf Legitimation iberprift. Uber den
Daten-BUS 21 und die Schnittstellen 33 und 40 wird aus dem
Speicher 24 z.B. die Zufallsgenerator-Nummer 1 oder der Code
In in das Rechenwerk 41 des Schreib-/Lesegerdtes 2 geholt.
Dies erfolgt ebenso mit einem der Werte "Code III" aus
Speicher 26 (Festspeicher oder programmierbarer
Festspeicher). Nun erfolgt die Durchfiihrung der Codierung.
Beispielsweise wird die Zufallsgenerator-Nummer g oder der
Code In aus Speicher 24 mit dem Code III2 multipliziert.

"



WO 92/04694 ‘ PCT/DE91/00673
- 15 - '

Die Codierung zeichnet sich als

Code 1 x Code III = X
n 2 1

ab.

X wird durch Reduktion auf z. B. 6 Ziffern zum Code In .1
Dieser Code In .1 wird in den Speicher 25 iUbernommen.
Dadurch erfolgt die Freigabe des iiber die Tastatur 16
erstellten Programmbefehls durch Einlesen in den Speicher

28. Das angewiesene Guthaben 1 bleibt unverdndert im

Speicher 29. Uber das Tastenfeld 16 kann in den Speicher 30
eine zusdtzliche Bank-Information eingegeben werden.

Der Speicher 23 wird freigemacht und die Karte entnommen.
Der Zeitgeber 44 wird programmiert und beispielsweise mit
der Taste 47 aktiviert. Dadurch wird die PIN-Nummer Uber
eine definierte Zeit gehalten.

Mittels der Clear-Taste 48 wird der Zeitgeber, und nach
Einfihrung der Chipkarte 1 in das Schreib-/Lesegerdt 2 der
Speicher 25, 28 und 30 geleert und der Inhalt von Speicher
25 in den Speicher 24 umgeschrieben.

Nach der Bankkommunikation, z. B. der Abbuchung lber die
Datenverarbeitungsanlage 14a', wird der Speicherinhalt des
Speichers 25 geleert und Speicher 24 mit einem neuen
Bankcode I versehen, das Guthaben 1 aus Speicher 29 ist auf
das Guthaben 2 aufgestockt, der Speicher 30 wird durch die
Schreib-/Leseeinheit 2a geleert, wdhrend der Speicher 31 als
Festspeicher inhaberspezifische Daten aufweist, die den
Vorgang mitsteuern.
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Die Figur 5 zeigt ein Ausfilhrungsbeispiel des Transfers von
Karte auf Karte.
Die Chipkarte 1 wird wiederum in das portable Schreib-

/Lesegerdt 2 eingefiithrt. Durch die Eingabe der PIN-Nummer in
den Schreib-/Lesespeicher 23 erfolgt die
Legitimationspriifung und iiber den Daten-BUS 21 und die
Schnittstellen 33/40 wird aus Speicher 24 z.B. der Code In
insRechenwerk 41 geholt. Der Code III wird aus Speicher 26

+

entnommen. Es erfolgt die Durchfihrung der Codierung: Code
I, ¢x Code IlI3 = X5 - X, wird z.B. auf 6 Ziffern
reduziert und stellt sich als Code I, _ » dar.

Code In 42
erfolgt eine Ubernahme der Zufallsgenerator-Nummer 2 oder
des Codes Ivm in das Rechenwerk 41.

wird in den Speicher 25 {bernommen. Dann

Durch Eingabe der Empfé&ngerdaten lber die Tastatur 16 und
Ubernahme beispielsweise des Buchungsbetrags, der Konto-
Nummer und der BLZ ins Rechenwerk 41 nach der Programmierung
und der Ubernahme in den Speicher 28 erfolgt z.B. die
Durchfithrung der Codierung: (Code In + 2 X Buchungsbetrag x
Kontonummer x BLZ) + ZGN, E)der Code IV TJ= X3 . Nach
Reduktion des Produktes auf z.B. 8 Ziffern und einer
gebenenfalls notwendigen Reduktion auf 8 Ziffern der Summe
bei 8-stelliger ZGN2 oder Code IV ergibt sicn Code II.

Der Code II wird in den Speicher 28 ibernommen

Nach der Kartenkommunikation, wird der Speicherinhalt aus
Speicher 25 in den Speicher 24 iberschrieben, das Guthaben
aus Speicher 29 abgebucht, und die Speicher 28 und 30
geleert.

1

»
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Wird Zeitgeber 44 programmiert und mit der Taste 47
aktiviert, womit die PIN-Nummer Uber eine definierte Zeit
gehalten wird, kann die Kartenkommunikation zu einen

spateren Zeitpunkt erfolgen.

Niher erldutert wird nach Eingabe der Sender-Chip-karte 1 in
das Schreib-/Lesegerdt 2a und Anwdhlen des Empféngers dessen
Chipkarte 1 dber sein Schreib-/Lesegerdt 2 a eingelesen.
Dadurch wird das Guthaben 2 entsprechend dem Programmbefehl
durch Umbuchung reduziert und Speicher 30 ebenso wie
Speicher 28 geleert. Der Speicher 27 fur den Code IV kann
als Festspeicher- oder programmierbarer Festspeicher
ausgelegt sein, oder wird bei einem On-line Schritt mit der
eigenen Bank als Schreib-/Lesespeicher aktiviert, wobel der
Code IV als Zufallsgenerator-Nummer m + 1 in Speicher 27 neu
eingelesen wird.

Der Empfdnger wéhlt nun seine Bank an und iberspielt den
Befehl zur Umbuchung des empfangenen Guthabens auf sein

Betriebsmittelkonto.
Nun erfolgt die Riickrufanforderung der Empfédngerbank an die

Gliubigerbank. Nach Herstellung der Verbindung Uberspielt
die Gldubigerbank den Befehl: Buchungsbetrag auf Konto
......... BLZ .eeec...., Code II.

Die Schuldnerbank hat die Codes I (1 bis p) bereits
errechnet und aufgelistet, wobei eine neue Liste nach jedem
On-line Schritt durch die Uberspielung einer neuen ZGN
(Code I) begonnen wird. Die alten Listen werden nach
definierter Zeit geldscht. Die Schuldnerbank codiert alle
vorhandenen Codes I in allen Listen mit der oben
aufgezeichneten Vorschrift und erhilt somit die Liste der
Codes II. Bei Ubereinstimmung des iiberspielten Codes Il vom
Gliubiger mit einer der errechneten Codes 11 erfolgt der

Transfer.
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Die Figur 6 zeigt nochmals ein schematisches
Ausfihrungsbeispiel des Datentransfers nebst der
erfindungsgemdBen Vorrichtung unter Einschaltung der Banken. 2

-

Zunachst ist festzustellen, daB dem erfindungsgemdBen
Verfahren und der zugehdrigen Vorrichtung zwei mégliche
Varianten unterliegen, wobei einerseits die Chipkarte 1
derart ausgebildet ist, daB diese die Rechenoperationen
ausfihrt oder andererseits die erforderlichen
Rechenoperationen durch eine Schreib-/Leseeinheit 2
durchgefiihrt wird.

Fihrt die Chipkarte 1 selbst die Rechenoperationen durch, so
bendtigt diese neben dem Mikroprozessor 17 bevorzugt
programmierbare Festspeicher und weitere Schreib-
/Lesespeicher, eine Stromversorgung, einen Taktgenerator und
gegebenenfalls zeitlegitimierende Einheiten, eine
Schnittstelle sowie ein Rechenwerk nebst BUS-System.

Die zugehdrige Schreib-/ Leseeinheit 2 bendétigt dann neben
einer Stromversorgung den Chip, Schreib-/ Leseeinheiten, ein
Tastenfeld, ein Display oder dergleichen, eine
Kartenaufnahme sowie eine Schnittstelle und ein BUS-System.

Bei der zweiten Variante, bei der die Schreib-/Leseeinheit 2
die Rechenoperation durchfiihrt, weist diese zusidtzlich ein
Rechenwerk nebst Speichereinheiten auf, wobei zumindest das
Rechenwerk dann bei der Chipkarte entfallen kann.

Die Schreib-/Leseeinheiten 2/2a selbst sind bevorzugt im
stationdren On-line-Betrieb mit dem Telefon 1 oder
dergleichen verbunden, sind stationdr aber auch separat
betreibbar und in dieser Form auch fiir die 0ff-line-
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Anwendung geeignet, wobei eine zusdtzliche Speichereinheit
wie Diskette oder dergleichen den zeitversetzten
Datentransfer lbernimmt.

Portable Schreib-/Leseeinheiten 2 dienen iiberwiegend der
diskreten PIN-Nummer-Bestdtigung und sind geeignet, mit
einer entsprechenden Taste den Informationstrdger fir eine
definierte Zeitdauer zu legitimieren, wofir ein integrierter
Zeitgeber oder dergleichen geeignet ist.

Das nachstehende Ausfihrungsbeispiel beschreibt eine
Variante, bei der die Schreib-/Leseeinheit 2 die Schreib-

/Rechenoperation ausfihrt.

Der Sender S ist im Besitz einer Chipkarte 1, die neben
einer Festspeicherkennung (PIN-Nummer) einen Speicher fir
bankspezifische Informationen sowie Speicher fir die
Codierung aufweist. Vorgenannte Speicher weisen die

Bezugszeichen 22-31 auf.

Die Chipkarte 1 ist hier vergrdBert dargestellt und wird in
die Kartenaufnahme 15 der portablen Schreib-/ Leseeinheit 2
eingefithrt. Uber das bevorzugterweise alpha- nummerische
Tastenfeld 16, wird durch den Anwender nun

sunichst die PIN-Nummer eingegeben. Der integrierte Chip
(19) bestdtigt die Legitimation.

Hierauf aktiviert der Chip 19 das Rechenwerk 20 und die
Codierung erfolgt wie zuvor beschrieben.
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Nach Einfiihren der programmierten Chipkarte 1 in die

Aufnahme 15a der Schreib-/Leseeinheit 2a wird Uber das Modem

3 und das Datennetz 9 die Verbindung zur eigenen Bank, bzw.

zum eigenen Konto 10 bei Durchlaufen der 2
Datenverarbeitungsanlage 14 hergestellt.

@

Es ist hierbei anzumerken, daR zwar die O0ff-line-
Direktkommunikation mit dem Empfénger und damit die
Umbuchung von Karte zu Karte mdglich ist, jedoch ein
Buchungsvorgang vom Sonderkonto 11 nur von Bank zu Bank
(siehe oben) durchfiihrbar ist, welches Vorgehen somit Teil
des Sicherheitssystems vorliegender Erfindung darstellt.
Im On-line-Betrieb wird Speicher 24 der Chipkarte 1 durch
den Zufallsgenerator 13 lberschrieben.

Beim Empfanger "E" durchlduft der angewiesene Betrag das
Konto 10, mit der Zahlungsinformation, Senderidentifiktionen
usw. lUbermittelt werden. Erst nach dem eigentlichen
Buchungsvorgang von Bank zu Bank kann der Empfdnger "E" den
angewiesenen Betrag auf sein Bankkonto zur Nutzung als
Zahlungsmittel auf ein Sonderkonto ibertragen, wobei seine
eigene PIN-Nummer Anwendung findet, und wobei ihm von seiner
Bank ein neuer Code I {ibermittelt wird. Damit sind die
Transferwege sowie auch die Buchungen jederzeit
zuriickzuverfolgen.

Zur besonderen Absicherung gegen MiBbrauch wird der Sender-
Code durch empfangerspezifische Daten weiter codiert. So ist
es denkbar, daB z.B. die Code-Nummer 61696 mit dem
Abbuchungsbetrag, der Kontonummer und der Bankleitzahl des
Empfangers multipliziert und die Ziffernfolge

h
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anschlieBend auf z. B. acht Ziffern reduziert wird. Eine
anschlieBende Addition einer weiteren 8-stelligen Code-
Nummer (Code IV) und eine gegebenenfalls erforderliche
Reduktion auf 8 Ziffern ergibt Code II. Wichtig ist
anzumerken, daB bei der Reduktion z.B. alle Null-Ziffern auf
einen beliebigen Wert von 1 bis 9 umgewandelt werden. Da die
bezogene Bank die normale Codierung vorausberechnen kann,
wird sie bei gleichem Durchmultiplizieren aller errechneten
Codes I, die noch aktuell sind, mit den Empfdngerdaten (dem
Abbuchungsbetrag, Kontonummer x Bankleitzahl) und der
anschlieBenden Ziffernreduktion bzw. Addition wie
beschrieben bei rechtmdBigem Gebrauch des
Empfangerinformationstrédgers den Code identifizieren und den
Vorgang legitimieren.

Es ist also stets sichergestellt, daB die auf entsprechenden
Speichereinheiten der Chipkarte abgebuchten Geldguthaben von
Bankseite mindestens einem Sonderkonto gutgeschrieben

werden, das nur {iber die beschriebene Sondercodierung (Code

I/11) zugdnglich ist.

Figur 7 zeigt den schematischen Aufbau einer Anlage zum
bargeldlosen Zahlungsverkehr.

Dabei sind die 0ff-line-Gerdte 2a mit ihrer
Informationstrédgeraufnahme 15a {iber die Schnittstellen 52
mit Netzwerk 54, das hier in Baumstrukturisierung

dargestellt ist und iUber die Schnittstelle 52 mit der
Datenverarbeitungsanlage verbunden. Auch die On-line-Gerdte
2a sind hier baumstrukturiert idber Schnittstelle 55 mit

der Datenverarbeitungsanlage gekoppelt, wobei die
Schnittstelle 56 den Ubergang vom Netzwerk 54 zu den On-line-
Gerdten 2a darstellen. Wéhrend bei den 0ff-line-Gerdten
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auf die Darstellung eines Displays oder Druckes verzichtet
wurde, zeigen die On-line-Gerdte als Besonderheit den
Zufallszahlengenerator 57 und den Zeitgeber 58.

Es wird mit der vorliegenden Erfindung ein Verfahren und
eine Vorrichtung geschaffen, mit der die Moglichkeit
besteht, eine vertrauliche Information zu speichern, die
einerseits lediglich mit Legitimationsinformationen
zuganglich ist und andererseits zusdtzlich mit Anweisungs-
und Kennungsinformationen einen Zahlungsvorgang oder
dergleichen erméglicht, der dariiberhinaus nachvollziehbar
ist, jedoch die Glaubigerbank und das Gldubigerkonto als
zwingende Dateninformation ausweist, so daB auch bei
miBbrduchlichem Eindringen in das Datennetz, die
Zahlungsanweisung nicht auf ein unberechtigtes Konto
abgeleitet werden kann.

Somit sind auch Bankirrtiimer génzlich ausgeschlossen.

vy

o
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Anspriiche

1. Verfahren zur gesicherten Datenferniibermittlung,
dadurch gekennzeichnet,
daB ein Informationstrdger mittels Schreib-/Leseeinheit
mit einer Information zusdtzlich zur
Festspeicherkennung (PIN-Nummer) versehen wird, die den
Anwender legitimiert, daB der Informationstrdger zur
Datenilibermittlung und/oder -aufnahme oder zum
Zahlungsverkehr geeignet und daB er gegen MiBbrauch
geschiitzt ist, indem er mit einer Codierung belegt
wird, sowie daB der Informationstrédger uber
Datenferniibertragungsnetze mit mindestens einem
weiteren Informationstrdger oder mindestens einer
Schreib-/Leseeinheit kommuniziert oder direkt von einer
Schreib-/Leseeinheit iber seine Schnittstelle
kontaktiert und gelesen wird.

2. Verfahren nach Anspruch 1 bis 9,

dadurch gekennzeichnet,
daR der Informationsinhalt sich iiber Zahlungsverkehr,

Buchungen, Reservierungen, Suchmeldungen und
gleichartige Kommunikationen erstreckt.

3. Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriche,
dadurch gekennzeichnet,
daB der Vergleich auf Identitdt der Festspeicher-PIN-
Nummer mit der in einen Schreib-/Lesespeicher
eingegebenen PIN-Nummer, wobei zumindest der
Festspeicher Teil des Informationstrdgers darstellt,
diesen zur Benutzung freigibt, wodurch eine von einem
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Zufallscodegenerator eingegebene Zufallsgenerator-
Nummer oder bereits codierte Nummmer (Code I) oder
dergleichen mit mindestens einer weiteren
Zufallsgenerator-Nummer oder dergleichen codiert bzw.
umgerechnet wird, und wobei der Informationstrédger eine
gednderte, d. h. zum Beispiel neu errechnete Codierung
(Code I') mit der zu Ubermittelnden Information
weiterleitet und daB nach der Weiterleitung des Codes
(Codes I') dieser fiir den folgenden Gebrauch erneut
codiert wird (Code I'").

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB bei Telefonkommunikation eine Schreib-/Leseeinheit
die Informationstrédger-Information einem Modem zufihrt,
wobei auf Empfdngerseite das Modem mit mindestens einer
weiteren Schreib-/Leseeinheit gekoppelt ist, die die
Information verarbeitet oder sichtbar macht oder auf
einen weiteren Informationstrdger ganz oder partiell,
verschliisselt oder unverschliisselt iibertrédgt, und wobeil
der Sender-Informationstrdger zur Sicherung gegen
MiRbrauch bevorzugt nur mit der Uberspielung eines
Codes (Code I) nutzbar ist.

Verfahren nach Anspruch 1 und mindestens einem der
Anspriiche 1 bis 4,

dadurch gekennzeichnet,

daB beim Zahlungsverkehr via Telefonleitung oder
dergleichen iiber einen Code (Code I) ein Geldguthaben
vom Betriebsmittelkonto abgebucht und auf mindestens
einem Schreib-/Lesespeicher des Informationstrédgers

@
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gespeichert wird, wobei der Zugriff auf den Schreib-
/Lesespeicher nur mit Ubermittlung des aktuellen Codes
(Code 1) On-line an die Bank moglich ist und daB
bevorzugt jedem Schreib-/Lesespeicher mit Guthaben ein
Sonderkonto der Bank zugeordnet ist, so daB bei
MiBbrauch nur der Héchstbetrag dieses Kontos abgreifbar

ist.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB im Zahlungsverkehr mittels Informationstrdger der
Abbuchungsvorgang bevorzugt On-line zur Bank erfolgt
und das Restguthaben des Schreib-/Lesespeichers
anschlieBend mit einer neuen Codierung (Code I)
aktualisiert wird, in dem der alte Code I mit einem
neuen Zufallsgeneratorcode iberschrieben wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

daBk der Informationstrdger beim Zahlungsverkehr iber
sein Programm, Teile seines Speicherinhaltes und seine
Schnittstelle die On-line-Verbindung herstellt, wobei
bevorzugt ein errechneter Code (Code 1) ibertragen und
bei der eigenen Bank letztlich auf Legitimation

iberprift wird.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriche,

dadurch gekennzeichnet,

daB nach einer festgelegten Nutzungsanzahl des
Informationstrdgers als Zahlungsmittel Off-line vor
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einem weiteren Gebrauch On-line von der entsprechenden
Bank mindestens ein neuer Zufallsgenerator-Code (Code
1) eingelesen und damit der alte Code I iberschrieben
werden muB, wobei gegebenenfalls das Schreib-
/Lesespeicher-Guthaben und damit das Sonderkonto
aufgestockt wird.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daR das auf mindestens einem Schreib-/Lesespeicher
eines Informationstrdgers gespeicherte Guthaben ganz
oder partiell mit dem jeweils aktuellen Code (Code 1)
via Telefonleitung oder dergleichen einem weiteren
Informationstridger oder einer Schreib-/Leseeinheit mit
Speichereinheit Ubertragen und damit abgebucht wird.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriche,

dadurch gekennzeichnet,

daB vor der Verwendung eines einem Informationstrager
gutgeschriebenen Betrages als Zahlungsmittel dieser On-
line und unter Nutzung der ibermittelten Kennung der
bezogenen Bank der Empfédngerbank gutgeschrieben werden
muB, womit erst die eigentliche Belastung des
Sonderkontos der bezogenen Bank erfolgt und in einem
Folgeschritt die eigene Umbuchung auf ein Sonderkonto,
die eigene Codierung (Code I) und das Einlesen des
abgebuchten Betrages auf den entsprechenden Schreib-
/Lesespeicher des Empfanger-Informationstragers
durchgefiithrt wird.

o
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Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB zur erweiterten Sicherheit ein auf dem
Informationstrdger abgespeicherter Code I aus seinem
Speicher I ins Rechenwerk der bevorzugt portablen
Schreib-/Leseeinheit eintritt und mit Daten des
Empfdngers weiter codiert wird und daB der so
ermittelte Code II nach Einlesen in Speicher II und
nach Entnahme des Informationstrédgers aus der Schreib-
/Leseeinheit mit dem Buchungsbetrag und sonstiger
Information per Fernibertragungsnetz auf den
Empfangerinformationstréger ibertragen wird, womit
Speicher II frei wird, wdhrend zuvor der zur Codierung
benutzte Code I zusdtzlich nach iblichem Vorgehen
codiert wurde und als neuer Code I fir weitere
Codierungen in den freigewordenen Speicher I eintritt.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergegangen Anspriche,

dadurch gekennzeichnet,

daB die bezogene Bank oder dergleichen aus den
Zufallsgenerator-Nummern die entsprechenden Codes I
vorausberechnet und bei einem Abbuchungsvorgang durch
eine Empfénger- oder Glaubigerbank alle aktuellen und
aufgelisteten Codes I mit bevorzugt Daten des
Empféngers codiert und den zur Abbuchung iberspielten
Code II auf Identitdt mit einem dieser codierten Codes
I1 vergleicht und bei Identitdt den Buchungsvorgang

legitimiert.
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Verfahren nach Anspruch 1 und mindestens eginem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB die bezogene Bank nach einem definierten Zeitraum
entsprechende Codelisten (Codes 1) 18scht, wdhrend die
Listen des Codes II nach Legitimationsprifung sofort
geldscht werden.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriche,

dadurch gekennzeichnet,

daB zur weiter erhdhten Sicherheit iber den
Informationstriager des Empfangers, dessen Bank die
iberweisende Bank zum Riickruf auffordert, so daB damit
zwangsldufig die Umbuchung auf das berechtigte
Glaubigerkonto On-line erfolgt.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB bei einer festgelegten Zahl fehlerhafter Eingaben
eine Nutzung eines Informationstrdgers On-line
unterbunden wird.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB im On-line-Verfahren mit der Bank oder dergleichen
dem Informationstrdger eine neue Zufallsgenerator-
Nummer (Code 1) eingelesen wird, die bis zum ndchsten
on-line-Schritt die Codierung dominiert.
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Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB die Codierung (Code I u. II) und Programmierung des
Informationstragers idber ein bevorzugt portables
Schreib-/Lesegerdt erfolgt, dessen Rechenwerk die
Codierung (Code I u. II) des Informationstrdgers
durchfiihrt, wobei der ermittelte Code (Code I/II) zur
gesicherten Dateniibermittlung bereitsteht, wenn der
Informationstrdger durch Bestdtigung der PIN-Nummer
legitimiert ist.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB das portable Schreib-/Lesegerdt mittels mindestens
eines integrierten und jeweils anwdhlbaren Zeitgebers
die entsprechende einprogrammierte PIN-Nummer
zeitbegrenzt speichert und damit den jeweiligen
Informationstrédger bei dessen Eingabe zur Nutzung

legitimiert.

Verfahren nach Anspruch 1 und mindestens einem der
vorangegangenen Anspriiche

dadurch gekennzeichnet,

dap die Codierung (Code I/II) des Informationstréagers
iber ein bevorzugt in seinem Mikroprozessor
integriertes Rechenwerk erfolgt

und zur gesicherten Dateniibermittlung bereitgestellt

wird.
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Verfahren nach Anspruch 1 bis 19,

dadurch gekennzeichnet,

daB mittels Display oder dergleichen der Schreib-
/Leseeinheiten und / oder Drucker die bezogene Bank,
die Empfdngerbank, das abgebuchte Guthaben, die
Kartennummer oder dergleichen oder bei
Informationsiibermittlung anderer Art der
Informationsinhalt ganz oder partiell, unverschlisselt
oder verschlisselt sichtbar und quittierbar gemacht
wird.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB bei Verlust des Informationstrdgers oder bei
mehrmaliger fehlerhafter Benutzung durch eine
iibergeordnete PIN-Nummer im Bankverkehr das / die
Sonderkonto/konten dem Betriebsmittelkonto
zuriickgebucht wird/werden.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB ein Code IV beim Transfer von Bank zu Bank eine
spezifische Codierung (Code II) durchfithrt.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB die Schreib-/Leseeinheit als Rechner nutzbar ist.
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Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriche,

dadurch gekennzeichnet,

daB fir den bargeldlosen Zahlungsverkehr der
Informationstrdger einer Schreib-/Leseeinheit
eingegeben wird, die On-line oder 0ff-line den
Informationstrdger abbucht und bis zur Gutschreibung
auf die Empfdngerbank den Betrag zwischenspeichert.

Verfahren nach Anspruch 1 und mindestens einem der
vorhergehenden Anspriche,

dadurch gekennzeichnet,
daB zum Zeitgewinn und zur Sicherheit beim bargeldlosen

Zahlungsverkehr iber eine gesonderte Schreib-
/Leseeinheit die On-line-Verbindung fir den
entsprechenden Informationstrager hergestellt und daB
dieser mit einem Zufallsgeneratcrcode der Schreib-
/Leseeinheit auf einem besonderen Schreib-/Lesespeicher
fiir den anschlieBenden Off-line-Zahlungsverkehr
versehen wird, wobei der Zahlungsverkehr dadurch
gesichert ist, daR die 0ff-line-Gerdte den
Zufallsgeneratorcode nur bei vorheriger On-line-
Legitimation des Informationstrdgers (dber ein Netzwerk
zwischen On-line- und O0ff-line-Gerdten mit
zwischengeschalteter Datenverarbeitungsanlage erhalten
und speichern und dadurch einen Kauf freigeben, wobei
die gespeicherten Zufallsgeneratorcodes nach
definierter Zeit geldscht werden.

Vorrichtung zur Durchfithrung des Verfahrens nach
Anspruch 1 und mindestens einem der vorhergehenden

Anspriiche,
dadurch gekennzeichnet,
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daB ein Informationstrédger (1) neben einem
Mikroprozessor- oder Halbleiter-Chip (17) mit
mindestens einem Schreib-Lesespeicher (22-31) versehen
ist, der/die zur Aufnahme von Informationen und/oder
Geldbuchungen geeignet ist/sind und der/die iber die
Schnittstelle des Chips (17) mittels bevorzugt
portabler Schreib-/Leseeinheiten (-gerdte) (2)
programmierbar und deren Speichereinheit(en) z. B. lber
Rechenwerke verdnderbar ist/sind, wobei
Ferniibertragungsnetze (9) wie das Telefonnetz
Verwendung finden, deren Peripheriegerdte (2a) zur
Informationstrageraufnahme ebenso wie die portablen
Schreib-/Leseeinheiten (2) geeignet sind, und, daB beim
Telefon (12) ein Modem (3) vorgesehen ist, wdhrend
digital arbeitende Netze auf ein Modem verzichten und
wobei beim bargeldlosen Geldverkehr ein Zufalls-Code-
Generator (13) und eine Datenverarbeitungsanlage (14a')
zum Geldtransfer geeignet sind.

Vorrichtung nach Anspruch 26,

dadurch gekennzeichnet,

daB beim Einsatz des Informationstrdgers (1) im
Geldverkehr iliber das Fernsprechnetz (9) Telefonapparate
(12) mit Modems (3) und Schreib-/Leseeinheiten (2a)
versehen sind, deren Schnittstelle mit der
Informationstrdger -Schnittstelle, kompatibel sind und
die zur exakten Informationstréger-Aufnahme (15a) und
Informationsiibertragung geeignet sind.

Vorrichtung nach Anspruch 26 und mindestens einem der
vorhergehenden Anspriiche,
dadurch gekennzeichnet,
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daR bei Nutzung anderer Ubertragungsnetze, die digital
arbeiten, die Peripheriegerdte mit Schreib-
/Leseeinheiten versehen und zur
Informationstridgeraufnahme geeignet und mit der
Informationstriger-Schnittstelle kompatibel sind.

Vorrichtung nach Anspruch 26 und mindestens einem der

vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daR der Informationstrager (1) als Mikroprozessor- oder
Halbleiter-Chipkarte mit gegebenenfalls integriertem
Rechenwerk und mindestens einem Schreib-/Lesespeicher
ausgebildet ist.

Vorrichtung nach Anspruch 26 und mindestens einen der

vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB die bevorzugt portablen Schreib-/Leseeinheiten (2)
zur Informationstrager-Aufnahme (15) geeignet sind, mit
einer bevorzugt alpha-numerischen Tastatur (16) und
einem Display oder dergleichen sowie einem
Mik}oprozessor- oder Halbleiterchip (19) mit
integriertem Rechenwerk (41), einer Stromversorgung
(46) nebst BUS-System (42) zur Codierung versehen
sind, wobei die Schnittstelle des Chips (19) mit der
des Informationstrdgers (1) kompatibel ist.

Vorrichtung nach Anspruch 26 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB die bevorzugt portablen Schreib-/Leseeinheiten (2)
mit mindestens einem integrierten und jeweils mittels
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Tastatur (16) gesondert anwdhlbaren und zeitlich
programmierbaren Zeitgeber (44) versehen sind, wobei
die Schreib-/Leseeinheiten (2) mit ihren
Speichereinheiten geeignet sind, mindestens eine
einprogrammierte PIN-Nummer bis zur Nutzung des
zugehdrigen Informationstrdgers (1) zu halten und wobel
bevorzugt die Programmierung mittels einer Clear-Taste
(48) aufhebbar ist.

Vorrichtung nach Anspruch 26 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daR die Schreib-/Leseeinheiten der Peripheriegerdte
(12) neben der Informationstrégeraufnahme (15a) mit
bevorzugt alpha-numerischer Tastatur (16a), Display
(18a) oder dergleichen sowie einem Mikroprozessor- oder
Halbleiter-Chip mit bevorzugt integriertem Rechenwerk
zur Codierung versehen sind.

Vorrichtung nach Anspruch 26 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB die bevorzugte Schreib-/Leseeinheit (2) ebenso wie
die Schreib-/Leseeinheiten (2a) der Peripheriegeridte
(12) mit Merkmalen eines Rechners ausgestattet
ist/sind.

Vorrichtung nach Anspruch 26 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB die Schreib-/Leseeinheit fir den 0ff-line-Betrieb
(2a') eine Informationstrédgeraufnahme (15a‘'), einen
bevorzugt Mikroprozessor- oder Halbleiterchip mit
Schnittstelle zum Informationstrdger, mindestens einen

e
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Datenspeicher, ein Display und/oder Drucker sowie eine
weitere Schnittstelle (52) zu einem Netzwerk (54) einer
Datenverarbeitungsanlage (14a') aufweist.

Vorrichtung nach Anspruch 26 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB die Schreib-/Leseeinheiten fir den On-line-Betrieb
(2a'') eine Informationstrageraufnahme (15a''), einen
bevorzugt Mikroprozessor- oder Halbleiterchip mit
Schnittstelle zum Informationstrager, ein Modem beim
Telefonnetz, einen Zufallscodegenerator (57), einen
Zeitgeber (58) und eine weitere Schnittstelle (56) zum
Netzwerk (54) der Datenverarbeitungsanlage besitzen.

Vorrichtung nach Anspruch 26 und mindestens einem der
vorhergehenden Anspriiche,

dadurch gekennzeichnet,

daB die Schreib-/Leseeinheiten fir den On-line- und fir
den Off-line-Betrieb in einem Gerdt integriert sind und
bevorzugt eine Schnittstelle zu einer
Datenverarbeitungsanlage aufweisen.

Vvorrichtung nach Anspruch 26 und mindestens einem der

vorhergehenden Anspriiche,

dadurch gekennzeichnet,

dap fir Hotelreservierungen, zur Abfrage freier
Hotelzimmer oder dergleichen zentrale
Datenverarbeitungsanlagen mit Modems beim
Fernsprechverkehr oder mit Verbindungen zu sonstigen
Ferniibertragungsnetzen ausgeristet sind, wobei die
Informationstrdger (1) mit einem entsprechend
programmierten Chip und speziellen Spéicherelementen

versehen sind.
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