
(57)【特許請求の範囲】
【請求項１】
　

【請求項２】
　

【請求項３】
　

【請求項４】
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無線通信の範囲を第一の通信範囲から前記第一の通信範囲より狭い第二の通信範囲に設
定する設定手段と、
　前記第一の通信範囲において他の機器とデータ通信をおこなうデータ通信手段と、
　前記第二の通信範囲において他の機器と相互に認証をおこなう認証手段と、
を具備する第一の機器と第二の機器から構成される相互認証システムであって、
　前記設定手段により通信範囲を前記第二の通信範囲に設定された前記第一の機器と前記
第二の機器の位置が、それぞれ互いの前記第二の通信範囲内であるときに、前記認証手段
により自動的に相互認証を行うようにしたことを特徴とする無線機器の相互認証システム
。

前記機器は、携帯型の機器であることを特徴とする請求項１に記載の無線機器の相互認
証システム。

前記設定手段による設定は、機器に備えてある認証ボタンをオンして行うことを特徴と
する請求項１に記載の無線機器の相互認証システム。

前記設定手段は、前記機器の送信出力を下げることで通信範囲を前記第一の通信範囲か
ら前記第二の通信範囲に設定するようにしたことを特徴とする請求項１に記載の無線機器



【請求項５】
　

【請求項６】
　

【請求項７】
　

【請求項８】
　

【請求項９】
　

【請求項１０】
　

【請求項１１】
　

【請求項１２】
　
【請求項１３】
　

【請求項１４】
　

【請求項１５】
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の相互認証システム。

前記設定手段は、前記機器の受信感度を下げることで通信範囲を前記第一の通信範囲か
ら前記第二の通信範囲に設定するようにしたことを特徴とする請求項１に記載の無線機器
の相互認証システム。

他の機器と近距離の無線を行う第一の機器と第二の機器とが、相互に認証をおこなうよ
うな無線機器の相互認証方法において、
　前記第一の機器の通信範囲を第一の通信範囲から前記第一の通信範囲より狭い第二の通
信範囲に設定し、
　前記第二の機器の通信範囲を第一の通信範囲から前記第一の通信範囲より狭い第二の通
信範囲に設定し、
　前記第一の機器と前記第二の機器を接近させ、
　前記第二の機器が前記第一の機器の前記第二の通信範囲内に位置し、かつ前記第一の機
器が前記第二の機器の前記第二の通信範囲内に位置するときに自動的に相互認証を行うよ
うにしたことを特徴とする無線機器の相互認証方法。

前記機器は、携帯型の機器であることを特徴とする請求項６に記載の無線機器の相互認
証方法。

前記設定手段による設定は、機器に備えてある認証ボタンをオンして行うことを特徴と
する請求項６に記載の無線機器の相互認証方法。

前記設定手段は、前記機器の送信出力を下げることで通信範囲を前記第一の通信範囲か
ら前記第二の通信範囲に設定するようにしたことを特徴とする請求項６に記載の無線機器
の相互認証方法。

前記設定手段は、前記機器の受信感度を下げることで通信範囲を第一の通信範囲から前
記第二の通信範囲に設定するようにしたことを特徴とする請求項６に記載の無線機器の相
互認証方法。

無線通信の範囲を第一の通信範囲から前記第一の通信範囲より狭い第二の通信範囲に設
定する設定手段と、
　前記第一の通信範囲において他の機器とデータ通信をおこなうデータ通信手段と、
　前記第二の通信範囲において他の機器と相互に認証をおこなう認証手段と、
を具備する第一の機器と第二の機器から構成され、
　前記設定手段により通信範囲を前記第二の通信範囲に設定された前記第一の機器と前記
第二の機器の位置が、それぞれ互いの前記第二の通信範囲内であるときに、前記認証手段
により自動的に相互認証を行うようにしたことを特徴とする無線機器。

前記機器は、携帯型の機器であることを特徴とする請求項１１に記載の無線機器。

前記設定手段による設定は、機器に備えてある認証ボタンをオンして行うことを特徴と
する請求項１１に記載の無線機器。

前記設定手段は、前記機器の送信出力を下げることで通信範囲を前記第一の通信範囲か
ら前記第二の通信範囲に設定するようにしたことを特徴とする請求項１１に記載の無線機
器。

前記設定手段は、前記機器の受信感度を下げることで通信範囲を前記第一の通信範囲か



【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
　本発明は、 に
関する。詳しくは、例えば、ブルーツース（Ｂｌｕｅｔｏｏｔｈ）のような近距離の無線
によるデータ通信手段を有する機器において、簡単に互いに認証できる機能を備えた

に関する。
【０００２】
【従来の技術】
　従来技術における携帯機器の一般的な認証の手続きは、基地局と複数の携帯電話器等の
携帯機器とから構成され、各携帯機器の認証は基地局に問い合わせて行うものが周知であ
る。その認証には予め設定されているＩＤ番号、パスワード等のデータを入力し、データ
ベース等に蓄積されているデータと検証して一致、不一致を認証するようにしている。
【０００３】
【発明が解決しようとする課題】
　しかしながら、従来技術で説明したように、ＩＤ番号、パスワード等を入力する際の番
号自体が文字や数字と混在して且つ長くなっているため、その入力作業が煩雑になってい
るという問題がある。又、無線において一般的な相互認証といった使用方法は今後多くな
る傾向にあり、このときの認証手続きが複雑になるに伴い、ユーザインターフェースも複
雑になってきているという問題がある。
【０００４】
　従って、近距離無線機器、特に携帯機器において相互に認証する際に、簡単に認証でき
る手法及び構成に解決しなければならない課題を有する。
【０００５】
【課題を解決するための手段】
　上記課題を解決するため、本発明に係る

は、次のような方法及び構成にすることである。
【０００６】
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ら前記第二の通信範囲に設定するようにしたことを特徴とする請求項１１に記載の無線機
器。

無線機器の相互認証システム及び無線機器の相互認証方法並びに無線機器

無線
機器の相互認証システム及び無線機器の相互認証方法並びに無線機器

無線機器の相互認証システム及び無線機器の相
互認証方法並びに無線機器

（１）無線機器の相互認証システムは、無線通信の範囲を第一の通信範囲から前記第一の
通信範囲より狭い第二の通信範囲に設定する設定手段と、前記第一の通信範囲において他
の機器とデータ通信をおこなうデータ通信手段と、前記第二の通信範囲において他の機器
と相互に認証をおこなう認証手段と、を具備する第一の機器と第二の機器から構成される
相互認証システムであって、前記設定手段により通信範囲を前記第二の通信範囲に設定さ
れた前記第一の機器と前記第二の機器の位置が、それぞれ互いの前記第二の通信範囲内で
あるときに、前記認証手段により自動的に相互認証を行うようにしたことである。
（２）前記機器は、携帯型の機器であることを特徴とする（１）に記載の無線機器の相互
認証システム。
（３）前記設定手段による設定は、機器に備えてある認証ボタンをオンして行うことを特
徴とする（１）に記載の無線機器の相互認証システム。
（４）前記設定手段は、前記機器の送信出力を下げることで通信範囲を前記第一の通信範
囲から前記第二の通信範囲に設定するようにしたことを特徴とする（１）に記載の無線機
器の相互認証システム。
（５）前記設定手段は、前記機器の受信感度を下げることで通信範囲を前記第一の通信範
囲から前記第二の通信範囲に設定するようにしたことを特徴とする（１）に記載の無線機
器の相互認証システム。
（６）無線機器の相互認証方法は、他の機器と近距離の無線を行う第一の機器と第二の機
器とが、相互に認証をおこなうような無線機器の相互認証方法において、前記第一の機器
の通信範囲を第一の通信範囲から前記第一の通信範囲より狭い第二の通信範囲に設定し、



【０００７】

【０００８】
　このように、近距離の無線によるデータ通信手段と認証手段とを備えた近距離無線機器
、特に携帯型の近距離無線機器が複数存在している状態において、機器同士が発生する電
波内に入ったとき、即ち、所定距離近づけることで自動的に或いは使用者が確認して相互
の認証を行うようにしたことにより、認証番号等の複雑なデータを入力する作業を軽減で
きるようになり、操作性を大幅に向上させることができる。
【０００９】
【発明の実施の形態】
　次に、本発明に係る

の実施の形態を図面を参照して説明する。
【００１０】
　本発明の第１の実施形態の

図１に示すように、携帯電話器等の携帯型の機器である
端末機器により構成されており、近距離の無線による通信をするデータ通信手段を形成す
る近距離データ通信部１１０と、認証モードのときに近距離データ通信部１１０で受信し
たデータを解読して認証することができる認証手段である認証部１２０と、認証モードを
形成する認証ボタン１３０と、認証ボタン１３０をオンしたときに無線出力を減衰させて
無線範囲を狭くする無線出力減衰部１４０とから構成されている。
【００１１】
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前記第二の機器の通信範囲を第一の通信範囲から前記第一の通信範囲より狭い第二の通信
範囲に設定し、前記第一の機器と前記第二の機器を接近させ、前記第二の機器が前記第一
の機器の前記第二の通信範囲内に位置し、かつ前記第一の機器が前記第二の機器の前記第
二の通信範囲内に位置するときに自動的に相互認証を行うようにしたことである。
（７）前記機器は、携帯型の機器であることを特徴とする（６）に記載の無線機器の相互
認証方法。
（８）前記設定手段による設定は、機器に備えてある認証ボタンをオンして行うことを特
徴とする（６）に記載の無線機器の相互認証方法。
（９）前記設定手段は、前記機器の送信出力を下げることで通信範囲を前記第一の通信範
囲から前記第二の通信範囲に設定するようにしたことを特徴とする（６）に記載の無線機
器の相互認証方法。
（１０）前記設定手段は、前記機器の受信感度を下げることで通信範囲を第一の通信範囲
から前記第二の通信範囲に設定するようにしたことを特徴とする（６）に記載の無線機器
の相互認証方法。

（１１）無線機器は、無線通信の範囲を第一の通信範囲から前記第一の通信範囲より狭い
第二の通信範囲に設定する設定手段と、前記第一の通信範囲において他の機器とデータ通
信をおこなうデータ通信手段と、前記第二の通信範囲において他の機器と相互に認証をお
こなう認証手段と、を具備する第一の機器と第二の機器から構成され、前記設定手段によ
り通信範囲を前記第二の通信範囲に設定された前記第一の機器と前記第二の機器の位置が
、それぞれ互いの前記第二の通信範囲内であるときに、前記認証手段により自動的に相互
認証を行うようにしたことである。
（１２）前記機器は、携帯型の機器であることを特徴とする（１１）に記載の無線機器。
（１３）前記設定手段による設定は、機器に備えてある認証ボタンをオンして行うことを
特徴とする（１１）に記載の無線機器。
（１４）前記設定手段は、前記機器の送信出力を下げることで通信範囲を前記第一の通信
範囲から前記第二の通信範囲に設定するようにしたことを特徴とする（１１）に記載の無
線機器。
（１５）前記設定手段は、前記機器の受信感度を下げることで通信範囲を前記第一の通信
範囲から前記第二の通信範囲に設定するようにしたことを特徴とする（１１）に記載の無
線機器。

無線機器の相互認証システム及び無線機器の相互認証方法並びに無
線機器

無線機器の相互認証システム及び近距離無線機器の認証方法
を具現化する近距離無線機器は、



　このような構成における端末機器における動作について図１を参照して、図２に示すフ
ローチャートに基いて説明する。
【００１２】
　先ず、認証ボタン１３０がオフの場合には、データ通信モードになっており、通常の通
信が行われる（ステップＳＴ１１０、ＳＴ１２０、ＳＴ１３０）。即ち、図３に示すよう
に、端末機器Ａは通常状態にあり、送信出力もある程度の距離（図３においてＷ１の範囲
）までカバーできる出力となっている。
【００１３】
　認証ボタン１３０がオンされると認証モードに入り、送信出力が下がり、出力されてい
る電波の範囲が極めて狭くなり、例えば、機器同士が近接した状態にならないと受信又は
交信できない範囲に設定する（ステップＳＴ１１０、ＳＴ１４０、ＳＴ１５０）。そして
、機器同士が発生する電波の範囲内に入ること、即ち、機器同士が近接した状態になると
相互に認証が行うことができる（ステップＳＴ１６０）。即ち、図４に示すように、端末
機器Ａにある認証ボタン１３０（図３参照）を押すことにより、端末機器Ａは認証モード
に入る。このときの送信出力はかなり低く抑えられ、通信距離（図４においてＷ２の範囲
）としては非常に近づかないと通信できない状態の距離になる。同じく認証ボタン１３０
が押され通信距離Ｗ３の範囲の端末機器Ｂが、端末機器Ａと認証するために近づく。
【００１４】
　そして、図５に示すように、端末機器Ａ、端末機器Ｂが相互に通信できる距離（通信距
離Ｗ４、Ｗ５）まで接近したところで自動的に又は使用者が確認して相互認証が行われる
。
【００１５】
　ここで、実施例の場合は、端末機器Ａ、Ｂが互いに送信出力が低下した状態での相互認
証する構成になっているが、これに限定されることなく、特定の機器のみの送信出力を低
下させるようにしてもよいことは勿論のことである。
【００１６】
　このようにして、認証モードの場合には、出力する電波の範囲を機器同士が近接した状
態で受信できるぐらいに狭くすることにより、多数の機器同士の相互認証を防止すること
ができ、略１対１の関係での相互認証を行うことが可能になる。
【００１７】
　次に、本発明の第２の実施形態の

について図面を参照して説明する。
【００１８】
　本発明の第２の実施形態の

は、図６に示すように、上記の第１の実施形態で説明したも
のと同様に携帯電話器等の携帯型の機器である端末機器により構成されており、近距離の
無線による通信をするデータ通信手段を形成する近距離データ通信部１１０と、認証モー
ドのときに近距離データ通信部１１０で受信したデータを解読して認証することができる
認証手段である認証部１２０と、認証モードを形成する認証ボタン１３０と、認証ボタン
１３０をオンしたときに受信感度を減衰させて通信距離を短くする受信感度減衰部１５０
とから構成されている。
【００１９】
　このような構成における端末機器における動作について図６を参照して、図７に示すフ
ローチャートに基いて説明する。
【００２０】
　先ず、認証ボタン１３０がオフの場合には、データ通信モードになっており、通常の通
信が行われる（ステップＳＴ２１０、ＳＴ２２０、ＳＴ２３０）。即ち、図８に示すよう
に、端末機器Ａは通常状態にあり、送信出力もある程度の距離（図８においてＷ６の範囲
）までカバーできる出力となっている。
【００２１】

10

20

30

40

50

(5) JP 3669293 B2 2005.7.6

無線機器の相互認証システム及び近距離無線機器の認
証方法並びに近距離無線機器

無線機器の相互認証システム及び近距離無線機器の認証方法
を具現化する近距離無線機器



　認証ボタン１３０がオンされると認証モードに入り、受信感度が下がることにより、通
信距離が極めて狭くなり、例えば、機器同士が近接した状態にならないと受信又は交信で
きない範囲に設定する（ステップＳＴ２１０、ＳＴ２４０、ＳＴ２５０）。そして、機器
同士が発生する電波の範囲内に入り、通信できる距離になること、即ち、機器同士が近接
した状態になると相互に認証を行うことができる（ステップＳＴ１６０）。即ち、図８（
Ｂ）に示すように、端末機器Ａにある認証ボタン１３０を押すことにより、端末機器Ａは
認証モードに入る。このとき、受信感度が下げられ、通信距離（図８（Ｂ）においてＷ７
の範囲）としては非常に近づかないと通信できない状態になる。同じく、認証ボタン１３
０が押され通信距離Ｗ８の範囲の端末機器Ｂが、端末機器Ａと認証するために近づく。
【００２２】
　そして、図８（Ｃ）に示すように、端末機器Ａ、端末機器Ｂが相互に通信できる距離（
通信距離Ｗ９、Ｗ１０）まで接近したところで自動的に或いは使用者が確認して相互認証
が行われる。
【００２３】
　ここで、実施例の場合は、端末機器Ａ、Ｂが互いに受信感度を下げた状態での相互認証
する構成になっているが、これに限定されることなく、特定の機器のみの受信感度を低下
させるようにしてもよいことは勿論のことである。
【００２４】
　図９～図１１は、特定の端末機器（実施例の場合、端末機器Ａ）の受信感度を下げた状
態での相互認証することを示したものであり、先ず，図９に示すように、端末機器Ａは通
常状態にあり、送信出力もある程度の距離（図９においてＷ１１の範囲）までカバーでき
る出力となっている。
【００２５】
　この状態で、図１０に示すように、端末機器Ａの認証ボタン１３０をオンすると、端末
機器Ａは認証モードに入る。この時の受信感度は低く抑えられ（図１０において通信可能
な範囲Ｗ１２）、通信距離が短くなり、端末機器同士を極めて近くに近づけないと通信で
きない状態となる。
【００２６】
　そして、通常の通信距離（図１０において通信可能な範囲Ｗ１３）を有する端末機器Ｂ
が端末機器Ａに近づいていき、図１１に示すように、通信距離が狭い通信範囲Ｗ１２を有
する端末機器Ａの範囲に通信範囲Ｗ１３を有する端末機器Ｂが近づき受信可能な範囲まで
近づいたときに自動的に或いは使用者が確認して相互認証が行われる。
　又、このとき端末機器Ａ、Ｂが隣接した状態であるときに、端末機器Ｃの通信範囲Ｗ１
４は、端末機器Ａ、Ｂから外れた通信範囲になっているため、認証は行われない。
【００２７】
　このようにして、認証モードの場合には、出力する電波の範囲を機器同士が近接した状
態で受信できるぐらいに狭くすることにより、多数の機器同士の相互認証を防止すること
ができ、略１対１の関係での相互認証を行うことが可能になるのである。
【００２８】
　又、第１の実施形態においては、送信出力を下げるようにし、第２の実施形態において
は受信感度を下げるようにして相互認証を行うようにしたが、両者の機能を持たせた端末
機器にして、認証させるようにしてもよいことは勿論のことである。
【００２９】
【発明の効果】
　以上説明したように、本発明に係る

は、認証モードにしたときに、互いに機器が接近した状態
で自動的に或いは使用者が確認して認証するようにしたことにより、認証するためのデー
タ入力の作業を省略することができ、操作性を向上させると共に特別なユーザインターフ
ェースが充実していなくとも相互認証を行うことができるという効果がある。
【図面の簡単な説明】
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【図１】　本発明に係る第１の実施形態の機器である端末機器の構成を示したブロック図
である。
【図２】　同動作を示したフローチャートである。
【図３】　同データ通信モードのときの電波の範囲を示した説明図である。
【図４】　同認証モードのときの電波の範囲を示した説明図である。
【図５】　同認証モードのときの機器同士の相互認証を示した説明図である。
【図６】　本発明に係る第２の実施形態の機器である端末機器の構成を示したブロック図
である。
【図７】　同動作を示したフローチャートである。
【図８】　同認識モードのときの受信感度を下げての認証の状態を示した説明図である。
【図９】　同データ通信モードのときの電波の範囲を示した説明図である。
【図１０】　同特定の端末機器を認証モードにして受信感度を下げての認証を示した説明
図である。
【図１１】　同認証モードのときの機器同士の相互認証を示した説明図である。
【符号の説明】
１１０；近距離データ通信部、１２０；認証部、１３０；認証ボタン、１４０；無線出力
減衰部、１５０；受信感度減衰部

10

【 図 １ 】

【 図 ２ 】

【 図 ３ 】

【 図 ４ 】

【 図 ５ 】
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【 図 ６ 】

【 図 ７ 】

【 図 ８ 】

【 図 ９ 】

【 図 １ ０ 】

【 図 １ １ 】
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