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(57) Zusammenfassung: Es werden ein Verfahren zum Ver- 144
hindern eines unbefugten Betriebs eines Kraftfahrzeugs L \
und ein elektronisches Hardware-Sicherheitsmodul (132) [ )

zur Durchfiihrung des Verfahrens vorgestellt. Hierin wird ei-
ne Wegfahrsperren-Software (138, 140) verwendet, die zu- | 136
mindest teilweise in dem elektronischen Hardware-Sicher-
heitsmodul (132) abgelegt ist.




DE 10 2014 208 851 A1

Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Ver-
hindern eines unbefugten Betriebs eines Kraftfahr-
zeugs, ein elektronisches Hardware-Sicherheitsmo-
dul zur Durchflihrung des Verfahrens und ein Steuer-
gerat mit einem solchen elektronischen Hardware-Si-
cherheitsmodul. Das elektronische Hardware-Sicher-
heitsmodul wird in einem Steuergerét eines Kraftfahr-
zeugs eingesetzt.

Stand der Technik

[0002] Steuergerate sind elektronische Module, die
bspw. in Kraftfahrzeugen eingesetzt werden, um Ab-
l&ufe zu steuern und zu regeln. Hierzu sind die Steu-
ergerate Komponenten des Kraftfahrzeugs zugeord-
net, deren Betrieb mit dem zugeordneten Steuerge-
rat kontrolliert wird. Hierzu liest das Steuergerat von
Sensoren erfasste Daten ein und wirkt durch die An-
steuerung von Aktoren auf den Betrieb ein.

[0003] Das beschriebene Verfahren kommt in Ver-
bindung mit einem elektronischen Sicherheitsmodul
zur Anwendung, das in einem Steuergerat, insbe-
sondere im Automotive-Bereich, in sicherheitsrele-
vanten Bereichen eingesetzt wird. Bei den meis-
ten Anwendungen in den sicherheitsrelevanten Be-
reichen ist das unmanipulierbare oder nicht einseh-
bare Speichern von Daten eine wesentliche Anfor-
derung. Hierbei werden kryptographische Schlis-
sel eingesetzt, die in symmetrischen oder asymme-
trischen Verschlisselungsverfahren zur Anwendung
kommen.

[0004] Die verwendeten Schlissel und Verschlis-
selungsverfahren stellen Geheimnisse dar, die vor
Angreifern geheim gehalten werden missen. Ande-
re Anwendungen in sicherheitsrelevanten Bereichen
betreffen bspw. den Schutz vor unerlaubten Veran-
derung, bspw. das Speichern von geédnderten Seri-
ennummern oder Kilometerstédnden, das Unterbinden
von nicht genehmigten Tuning-MalRnahmen usw.

[0005] Daher ist es erforderlich, in Steuergeraten si-
chere Umgebungen bereitzustellen, in denen Funk-
tionen ausgefiihrt werden kdnnen, die diese Geheim-
nisse einsehen und/oder verdndern mussen. Diese
Umgebungen weisen regelmalig eine sichere Re-
cheneinheit bzw. CPU, die auch als secure CPU be-
zeichnet wird, sowie ein Speichermodul auf. Eine
solche Umgebung wird hierin als Hardware-Sicher-
heitsmodul (HSM: Hardware Security Module) be-
zeichnet. Dieses stellt ein leistungsfahiges Modul mit
Hardware- und Software-Komponenten dar, welches
den Schutz und die Vertrauenswurdigkeit von ein-
gebetteten Systemen verbessert. Insbesondere un-
terstitzt das HSM dabei, sicherheitskritische Anwen-
dungen und Daten zu schitzen. Mit einem HSM kén-
nen ebenfalls die Sicherheitskosten reduziert wer-
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den, wahrend zugleich ein wirksamer Schutz vor An-
greifern geboten werden kann. Beziiglich des grund-
legenden Aufbaus eines HSM wird auf Fig. 3 verwie-
sen.

[0006] Als Wegfahrsperren werden Einrichtungen in
Kraftfahrzeugen benannt, die einen unbefugten Be-
trieb des Kraftfahrzeugs verhindern sollen. Dabei
sind reine Hardware- und Software-Lésungen sowie
kombinierte Hard-Software-Lésungen bekannt. Die
Wegfahrsperren-Software ist bei bekannten Weg-
fahrsperren Teil der Steuergerate-Software und be-
sitzt damit das Sicherheitslevel der Ubrigen Steuer-
gerate-Software.

Offenbarung der Erfindung

[0007] Vor diesem Hintergrund werden ein Verfah-
ren nach Anspruch 1, ein elektronisches Hardware-
Sicherheitsmodul mit den Merkmalen des Anspruchs
5 sowie ein Steuergerat gemal Anspruch 9 vorge-
stellt. Ausgestaltungen des Verfahrens und des Mo-
duls gehen aus den abhangigen Ansprichen und der
Beschreibung hervor.

[0008] Das vorgestellte Verfahren und das beschrie-
bene elektronische Hardware-Sicherheitsmodul er-
moglichen es, den Sicherheitslevel der Wegfahrsper-
ren-Software zu erhéhen.

[0009] Hierzu wird die Wegfahrsperren-Software
oder zumindest Teile davon in das Hardware-Sicher-
heitsmodul (HSM: Hardware Security Modul) verla-
gert. Abschaltschnittstellen kénnen zusétzlich Uber
die HSM-exklusiven Anschliisse bzw. Port-Pins ab-
gesichert werden. Das bedeutet, dass die Abschal-
tung Uber die Anschlisse des HSM gesteuert wird.
Die Wegfahrsperren-Software erhélt auf diese Weise
den erhéhten Sicherheitslevel des HSM.

[0010] Zu beachten ist, dass die Wegfahrsperren-
Software als Teil der Steuergerate-Software ihre
Gegenstelle Uber ein Frage-Antwort-Verfahren bzw.
Challenge/Response-Verfahren authentisiert. Fur die
kryptographischen Berechnungen wird das Hardware
Security Modul genutzt. Die Wegfahrsperren-Soft-
ware im HSM prift dabei in Ausgestaltung die Au-
thentisierung bzw. fuhrt die Authentisierung durch
und steuert die HSM-exklusiven Abschaltschnittstel-
len.

[0011] In einer Ausflhrung bleibt ein Teil der Weg-
fahrsperren-Software in der Steuergerate-Software
und kann bspw. zusatzliche Abschaltschnittstellen
ansteuern.

[0012] In einer weiteren Ausflhrung fungiert die
HSM-Abschaltschnittstelle als Master. Die eventuell
zusatzlich vorhandenen Abschaltschnittstellen soll-



DE 10 2014 208 851 A1

ten gegen die Master-Abschaltschnittstelle des HSM
plausibilisiert werden.

[0013] Eine mdgliche Ausbaustufe besteht in der
hardwaremafligen Verknipfung der beschriebenen
Abschaltschnittstellen.

[0014] Weitere Vorteile und Ausgestaltungen der Er-
findung ergeben sich aus der Beschreibung und den
beiliegenden Zeichnungen.

[0015] Es versteht sich, dass die voranstehend ge-
nannten und die nachstehend noch zu erlauternden
Merkmale nicht nur in der jeweils angegebenen Kom-
bination, sondern auch in anderen Kombinationen
oder in Alleinstellung verwendbar sind, ohne den
Rahmen der vorliegenden Erfindung zu verlassen.

Kurze Beschreibung der Zeichnungen
[0016] Fig. 1 zeigt eine Vertrauenspyramide.

[0017] Fig. 2 zeigt in einer schematischen Darstel-
lung Funktionen eines HSM.

[0018] Fig. 3 zeigt in einer schematischen Darstel-
lung den Aufbau einer Ausfiihrung des HSM.

[0019] Fig. 4 zeigt ein Steuergerat nach dem Stand
der Technik.

[0020] Fig. 5 zeigt eine Ausflihrung des beschriebe-
nen Steuergerats.

Ausfuhrungsformen der Erfindung

[0021] Die Erfindung istanhand von Ausfuhrungsfor-
men in den Zeichnungen schematisch dargestellt und
wird nachfolgend unter Bezugnahme auf die Zeich-
nungen ausfihrlich beschrieben.

[0022] Um einem IT-System dahingegen zu vertrau-
en, dass es immer so agiert, wie dies erwartet ist, er-
fordert es, aufeinanderfolgend allen Schichten zu ver-
trauen, die eingebunden sind, um ein vertrauenswir-
diges IT-System zu erzeugen.

[0023] Fig. 1 zeigt eine Pyramide des Vertrauens,
die als Trust Pyramid bezeichnet wird, fir ein typi-
sches IT-System. Diese ist insgesamt mit der Be-
zugsziffer 10 bezeichnet und umfasst eine Schicht fur
eine organisatorische Sicherheit 12, eine Schicht fur
eine Systemsicherheit 14, eine Schicht fir eine Hard-
ware-Sicherheit 16, eine Schicht fir eine Software-
Sicherheit 18 und eine oberste Schicht fir Vertrauen
20 bzw. Trust.

[0024] Um dem gesamten IT-System vertrauen zu
kénnen, ist es erforderlich, dass jede Schicht auf die
wirksame Sicherheit der darunterliegenden Schicht
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vertrauen kann, ohne in der Lage zu sein, dies direkt
zu verifizieren. Dies bedeutet bspw., dass sich eine
perfekte Software- und Hardware-Sicherheitslésung
durch eine schwache darunterliegende Sicherheits-
systemgestaltung als nutzlos erweisen kann. Dar-
Uber hinaus kann gegeben sein, dass eine mdgliche
Schwéche in der Systemgestaltung nicht erfasst oder
durch die oberen Hard- und Software-Schichten ver-
hindert wird.

[0025] Im Gegensatz zu typischen Back- und IT-Sys-
temen ist die Hardware-Schicht von eingebetteten
Systemen oftmals physischen Angriffen ausgesetzt,
die Hardware- oder Software-Funktionen durch phy-
sische Mittel beeinflussen, bspw. einen Flash-Spei-
cher manipulieren oder Alarmfunktionen deaktivie-
ren. Ein Ansatz, solche physischen Attacken zu er-
schweren, besteht darin, insbesondere manipulierge-
schutzte Hardware-Sicherheitsmodule (HSM) einzu-
setzen, wie diese bspw. in Fig. 2 gezeigt sind. Ein sol-
ches HSM schitzt wichtige Informationen, bspw. Per-
sonen-ldentifikationsnummern (PIN), sichere Schlis-
sel und kritische Operationen, bspw. eine PIN-Verifi-
kation, eine Datenverschlisselung, bspw. durch star-
ke physische Abschirmung.

[0026] Wie ein HSM ausgebildet sein kann und was
fur Funktionen von diesem durchgeflhrt werden kon-
nen, um die Sicherheit eines eingebetteten Systems
zu verbessern, wird im Folgenden dargestellt.

[0027] Fig. 2 zeigt die Kernfunktionen eines typi-
schen Hardware-Sicherheitsmoduls. Die Darstellung
zeigt eine Software-Schicht 30 und eine Hardware-
Schicht 32, die vor unberechtigten Zugriffen ge-
schutzt ist.

[0028] Die Software-Schicht 30 umfasst eine Reihe
von Anwendungen 34, von denen hier drei darge-
stellt sind. Weiterhin ist ein Betriebssystem 36 vorge-
sehen. Die Hardware-Schicht 32 umfasst eingebette-
te Standard-Hardware 38 und ein Hardware-Sicher-
heitsmodul (HSM) 40. In diesem HSM 40 ist ein erster
Block 42 fir Schnittstellen und Steuerung, ein zweiter
Block 44 fiir sichere Verschlisselungsfunktionen, ein
dritter Block 46 fur sichere Funktionen und ein siche-
rer Speicher 48 vorgesehen.

[0029] Der sichere Speicher 48 ist ein kleiner, nicht
flichtiger Datenspeicher, bspw. mit einer Kapazitat
von einigen kB, innerhalb des manipuliergeschutz-
ten HSM 40, um ein nichtautorisiertes Auslesen, eine
Manipulation oder ein Léschen von kritischen Infor-
mationen, wie bspw. von kryptographischen Schlis-
seln, kryptographischen Zertifikaten oder Authentifi-
zierungsdaten, bspw. PINs oder Passworter zu ver-
hindern. Der sichere Speicher 48 des HSM 40 ent-
halt weiterhin alle HSM-Konfigurationsinformationen,
bspw. Informationen zum Eigentimer des HSM 40
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oder Zugriffautorisierungen zu gesicherten internen
Einheiten.

[0030] Im zweiten Block 44 fiir sichere Verschllisse-
lungsfunktionen sind kryptographische Algorithmen,
die fur eine Datenverschlisselung und -entschlis-
selung verwendet werden, bspw. AES oder 3DES,
eine Datenintegritatsverstarkung, bspw. MAC oder
HMAC, oder eine Datenursprungsverifikation, bspw.
durch Verwenden von digitalen Signatur-Algorith-
men, wie bspw. RSA oder ECC, und alle zugehdrigen
kryptographischen Aktivitdten, wie bspw. Schlissel-
erzeugung, Schlisselverifikation, enthalten.

[0031] Sichere Funktionen im dritten Block 46 um-
fassen alle geschutzten Funktionen, die nicht direkt
einem kryptographischen Verfahren zugeordnet sind,
wobei das HSM 40 als physisch geschutzter "Trust
Anchor" dient. Dies kann bspw. ein physisch ge-
schitztes Taktsignal, ein interner Zufallszahlengene-
rator, ein Ladeprogramm-Schutzmechanismus oder
irgendeine kritische Anwendungsfunktion sein, bspw.
um einen sicheren Dongle zu realisieren.

[0032] Der erste Block 42 fiir Schnittstellen und
Steuerung umfasst die interne HSM-Logik, welche
die HSM-Kommunikation mit der Auf3enwelt imple-
mentiert und die den Betrieb aller internen Basiskom-
ponenten, wie diese vorstehend erwahnt sind, ver-
waltet.

[0033] Alle funktionalen Basiskomponenten des
Hardware-Sicherheitsmoduls 40, wie dies vorste-
hend beschrieben ist, sind von einer kontinuierlichen
physischen Grenze umgeben, was verhindert, dass
interne Daten und Prozesse abgehdrt, kopiert bzw.
nachgebildet oder manipuliert werden kénnen. Dies
kdnnte dazu fiihren, dass ein nichtautorisierter Nutzer
interne Geheimnisse verwenden oder kompromittie-
ren kann. Die kryptographische Grenze wird tblicher-
weise mit algorithmischen und physischen Zeitkanal-
Gegenmalinahmen mit dedizierten Zugriffsschutz-
mitteln implementiert, bspw. eine spezielle Abschir-
mung oder Beschichtungen, um einen Seitenkanalwi-
derstand, einen Zugriffshinweis, einen Zugriffswider-
stand oder eine Zugriffsantwort zu ermoglichen.

[0034] Wie das HSM 40 die Sicherheit einer einge-
betteten Produktlésung verbessern kann, wird nach-
stehend dargelegt:

Das HSM 40 schitzt kritische Informationen, bspw.
Identitaten, Signierschlissel oder Schlissel, durch
die physische Abschirmung, die nicht durch eine Soft-
ware-Anfalligkeit umgangen werden kann.

[0035] Das HSM 40 kann dabei helfen, machtige
POI-Angreifer (POI: Point of Interest) zu erfassen,
abzuschwachen oder abzuhalten, indem wirksame
Seitenkanal-Widerstand- und Zugriffsschutz-Barrie-
ren implementiert werden, die u. a. starke Zugriffsre-

4/8

2015.11.12

striktionen haben, selbst fir autorisierte Nutzer. Es
werden bspw. einige Informationen immer exklusiv
innerhalb des HSM 40 gehalten.

[0036] Das HSM 40 kann Sicherheitsmechanismen
beschleunigen, bei denen bestimmte Beschleuni-
gungsschaltkreise angewendet werden.

[0037] Mit dem HSM 40 kénnen Sicherheitskosten
reduziert werden, indem hoch optimierte Spezial-
schaltkreise hinzugefligt werden, bspw. fiir eine stan-
dardisierte Kryptographie.

[0038] Ein mdglicher Aufbau des HSM ist in Fig. 3
dargestellt. Diese zeigt das HSM 70, das in eine Um-
gebung eingebettet ist. Die Darstellung zeigt eine
Hauptrecheneinheit 72, einen Systembus 74, einen
RAM-Baustein 76 mit einem gemeinsam zu nutzen-
den Bereich und ein Testprogramm 78 bzw. Debug-
ger mit zugeordneter Hardware 80 und Schnittstelle
82, die wiederum ein Register 84 umfasst. Die Dar-
stellung zeigt weiterhin einen Speicherbaustein 86 fir
Flash-Code mit einem Datenbereich 88 und einem si-
cheren Bereich 90, in dem sichere Kerndaten enthal-
ten sind.

[0039] In dem HSM 70 sind eine Schnittstelle 100
zum Testprogram 78, ein sicherer Rechenkern 102,
ein sicherer RAM-Baustein 104, ein Zufallsgenera-
tor 106, bspw. ein TRNG oder PRNG, und Schliissel
108, bspw. AES, vorgesehen.

[0040] Fig. 4 zeigt ein Steuergerat nach dem Stand
der Technik, das insgesamt mit der Bezugsziffer
110 bezeichnet ist. Dieses Steuergerdat 110 um-
fasst ein elektronisches Hardware-Sicherheitsmodul
(HSM) 112 und eine Steuergerate-Software 114. Teil
der Steuergerate-Software 114 ist eine Wegfahrsper-
ren-Software 116, die auf eine Abschaltschnittstelle
118 zugreift.

[0041] Die Steuergerate-Software 114 ist typischer-
weise in einem Speicher abgelegt, der einer Hauptre-
cheneinheit (nicht dargestellt) des Steuergeréts 110
zugeordnet ist. Dieser Speicher ist Ublicherweise als
nichtfliichtiger Speicher ausgebildet.

[0042] Bei dieser Ausflhrung authentisiert die Weg-
fahrsperren-Software 116 als Teil der Steuergerate-
Software 114 ihre Gegenseite bspw. Uber ein Frage-
Antwort-Verfahren. Eine ggf. erforderliche kryptogra-
phische Berechnung erfolgt Ublicherweise mit dem
HSM 112. Im Bedarfsfall Gberprift die Wegfahrsper-
ren-Software 116 die Authentifizierung und steuert
die Abschaltschnittstelle 118.

[0043] Fig. 5 zeigt eine Ausflihrung des beschriebe-
nen Steuergerats, das insgesamt mit der Bezugszif-
fer 130 bezeichnet ist. Dieses Steuergerat 130 um-
fasst ein elektronisches Hardware-Sicherheitsmodul
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(HSM) 132 und eine Steuergerate-Software 136, die
in einem Speicher abgelegt ist. Dabei ist in dem HSM
132 ein erster Teil 138 einer Wegfahrsperren-Soft-
ware abgelegt. Ein zweiter Teil 140 der Wegfahrsper-
ren-Software ist in der Steuergerate-Software 136
enthalten. Der erste Teil 138 steuert eine erste Ab-
schaltschnittstelle 142, die durch einen exklusiven
HSM-Anschluss gegeben ist, an. Der zweite Teil 140
steuert eine zweite Abschaltschnittstelle 144 an.

[0044] Der erste Teil 138 der Wegfahrsperren-Soft-
ware authentisiert seine Gegenseite iber ein Frage-
Antwort-Verfahren. Fir die kryptographische Berech-
nung wird das HSM 132 verwendet. Der erste Teil
138 priift die Authentisierung bzw. fiihrt die Authen-
tisierung durch und steuert die erste Abschaltschnitt-
stelle 142 an.

[0045] Die erste Abschaltschnittstelle 144 dient als
Master, die zweite Abschaltschnittstelle 144 muss ge-
gen die erste Abschaltschnittstelle 142 des HSM 132
plausibilisiert werden. Die beiden Abschaltschnittstel-
len 142 und 144 kdnnen Uber eine Hardware mitein-
ander verbunden werden.

Patentanspriiche

1.  Verfahren zum Verhindern eines unbefugten
Betriebs eines Kraftfahrzeugs, bei dem eine Weg-
fahrsperren-Software (138, 140) verwendet wird, wo-
bei die Wegfahrsperren-Software (138, 140) zumin-
dest teilweise in einem elektronischen Hardware-Si-
cherheitsmodul (40, 70, 132) abgelegt ist.

2. Verfahren nach Anspruch 1, bei dem der Teil
(138) der Wegfahrsperren-Software (138, 140), der
im elektronischen Hardware-Sicherheitsmodul (40,
70, 132) abgelegt ist, eine Authentisierung durch-
fuhrt.

3. Verfahren nach Anspruch 1 oder 2, bei dem
der Teil (138) der Wegfahrsperren-Software (138,
140), der im elektronischen Hardware-Sicherheits-
modul (40, 70, 132) abgelegt ist, eine erste Abschalt-
schnittstelle ansteuert.

4. Verfahren nach einem der Anspriiche 1 bis
3, bei dem ein erster Teil (138) der Wegfahrsper-
ren-Software (138, 140) in dem elektronischen Hard-
ware-Sicherheitsmodul (40, 70, 132) abgelegt ist und
ein zweiter Teil (140) der Wegfahrsperren-Software
(138, 140) in einer Steuergerate-Software (136) ab-
gelegt ist, wobei der erste Teil (138) eine erste Ab-
schaltschnittstelle (142) ansteuert und der zweite Teil
(140) eine zweite Abschaltschnittstelle (144) ansteu-
ert, wobei die zweite Abschaltschnittstelle (144) ge-
gen die erste Abschaltschnittstelle (142) plausibili-
siert wird.
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5. Elektronisches Hardware-Sicherheitsmodul,
insbesondere zur Durchfihrung eines Verfahrens
nach einem der Anspriche 1 bis 4, mit einem Spei-
cher (48), in dem eine Wegfahrsperren-Software
(138, 140) zumindest teilweise abgelegt ist.

6. Elektronisches Hardware-Sicherheitsmodul
nach Anspruch 5, bei dem die Wegfahrsperren-Soft-
ware vollstandig in dem Speicher (48) abgelegt ist.

7. Elektronisches Hardware-Sicherheitsmodul
nach Anspruch 5 oder 6, bei dem der Teil der
Wegfahrsperren-Software (138, 140), der im Spei-
cher (48) des elektronischen Hardware-Sicherheits-
moduls (40, 70, 132) abgelegt ist, dazu eingerichtet
ist, eine Authentisierung durchzufiihren.

8. Elektronisches Hardware-Sicherheitsmodul
nach einem der Anspriiche 5 bis 7, bei dem der Teil
(138) der Wegfahrsperren-Software (138, 140), der
im Speicher (48) des elektronischen Hardware-Si-
cherheitsmoduls (40, 70, 132) abgelegt ist, dazu ein-
gerichtet ist, eine HSM-exklusive Abschaltschnittstel-
le (142) anzusteuern.

9. Steuergerat mit einem elektronischen Hard-
ware-Sicherheitsmodul nach einem der Anspriiche 5
bis 8.

10. Steuergerat nach Anspruch 9, bei der eine
erste Abschaltschnittstelle (142) vorgesehen ist, die
dem elektronischen Hardware-Sicherheitsmodul (40,
70, 132) zugeordnet ist, und eine zweite Abschalt-
schnittstelle (144), die einer Steuergerate-Software
zugeordnet ist, wobei die beiden Abschaltschnittstel-
len (142, 144) (ber eine Hardware miteinander ver-
knUpft sind.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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