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一种用于平台部署与操作移动操作系统的

方法包括：管理控制台发送第一部署信息至平

台，移动通信装置建立与平台之间的第一通信联

机，平台从数据中心至少取得移动操作系统的镜

像文件及第一移动应用程序的镜像文件，平台执

行移动操作系统且根据移动通信装置发送的指

令执行第一移动应用程序，以及管理控制台根据

移动通信装置发送的另一指令执行重新挂载程

序，重新挂载程序用以中断第一通信联机并建立

移动通信装置与平台或另一平台之间的第二通

信联机，以用于平台或另一平台执行移动操作系

统及第二移动应用程序。
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1.一种用于平台部署与操作移动操作系统的方法，适用于运行在一移动通信装置的一

客户端程序，其特征在于，所述方法包括：

以一管理控制台发送一第一部署信息至一平台；

以所述移动通信装置建立与所述平台之间的一第一通信联机；

以所述平台从一数据中心至少取得一移动操作系统的镜像文件及一第一移动应用程

序的镜像文件；

以所述平台执行所述移动操作系统且根据所述移动通信装置发送的一指令执行所述

第一移动应用程序；以及

以所述管理控制台根据所述移动通信装置发送的另一指令执行一重新挂载程序，所述

重新挂载程序用以中断所述第一通信联机并建立所述移动通信装置与所述平台或另一平

台之间的一第二通信联机，以用于所述平台或所述另一平台执行所述移动操作系统及一第

二移动应用程序；

其中，在所述管理控制台发送所述第一部署信息至所述平台之前，

以所述管理控制台接收所述移动通信装置的一第一登入请求；以及

以所述管理控制台根据所述第一登入请求执行一分配程序以分配所述平台；

其中，所述分配程序包括：

以所述管理控制台检查一登入请求数；

以所述管理控制台检查一平台丛集中的一未分配平台数，其中，所述平台丛集包括多

个平台；

当所述登入请求数小于或等于所述未分配平台数时，以所述管理控制台根据所述登入

请求数从所述平台丛集中分配至少一平台；

当所述登入请求数大于所述未分配平台数时，以所述管理控制台检查一闲置平台数；

当所述登入请求数大于所述闲置平台数及所述未分配平台数的总和时，以所述管理控

制台发送一警示信号；以及

当所述登入请求数小于或等于所述闲置平台数及所述未分配平台数的总和时，以所述

管理控制台释放所述闲置平台数所代表的至少一平台。

2.如权利要求1所述的用于平台部署与操作移动操作系统的方法，其特征在于，所述重

新挂载程序还包括：

在中断所述第一通信联机之后，以所述管理控制台接收所述移动通信装置的一第二登

入请求；

以所述管理控制台根据所述第二登入请求执行所述分配程序以分配用于执行所述第

二移动应用程序的所述平台或所述另一平台；

以所述管理控制台发送一第二部署信息至用于执行所述第二移动应用程序的所述平

台或所述另一平台；

在所述管理控制台发送所述第二部署信息之后，以所述移动通信装置建立与用于执行

所述第二移动应用程序的所述平台或所述另一平台的所述第二通信联机；

以用于执行所述第二移动应用程序的所述平台或所述另一平台从所述数据中心至少

取得所述移动操作系统的镜像文件及所述第二移动应用程序的镜像文件；以及

以用于执行所述第二移动应用程序的所述平台或所述另一平台根据所述移动操作系
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统的镜像文件及所述第二移动应用程序的镜像文件启动所述移动操作系统并执行所述第

二移动应用程序。

3.如权利要求1所述的用于平台部署与操作移动操作系统的方法，其特征在于，在以所

述平台从所述数据中心至少取得所述移动操作系统的镜像文件及所述第一移动应用程序

的镜像文件时，还包括以所述平台取得一用户数据的镜像文件。

4.如权利要求2所述的用于平台部署与操作移动操作系统的方法，其特征在于，在以所

述平台从所述数据中心至少取得所述移动操作系统的镜像文件及所述第二移动应用程序

的镜像文件时，还包括以所述平台取得一用户数据的镜像文件。

5.如权利要求1所述的用于平台部署与操作移动操作系统的方法，其特征在于，在接收

所述移动通信装置的所述第一登入请求之前，以所述管理控制台设置一登入策略。

6.如权利要求1所述的用于平台部署与操作移动操作系统的方法，在建立所述第一通

信联机及建立所述第二通信联机之前，还包括以所述管理控制台通过动态主机设定协议取

得所述平台或所述另一平台所属之一主机的一网络地址并将所述网络地址发送给所述移

动通信装置。

7.如权利要求2所述的用于平台部署与操作移动操作系统的方法，其特征在于，在执行

所述分配程序之后，以所述管理控制台通过小型文件传输协议取得一开机镜像文件。

8.如权利要求1所述的用于平台部署与操作移动操作系统的方法，其特征在于，所述平

台通过网络小型计算机系统接口至少取得所述移动操作系统的镜像文件、所述第一移动应

用程序的镜像文件及所述第二移动应用程序的镜像文件。

9.如权利要求1所述的用于平台部署与操作移动操作系统的方法，其特征在于，所述平

台及所述另一平台为一主机或运行于核心虚拟机中的一容器。

10.如权利要求2所述的用于平台部署与操作移动操作系统的方法，所述第一部署信息

及所述第二部署信息还包括所述移动操作系统的多个部署参数，且所述第一部署信息的部

署参数与所述第二部署信息的部署参数相同或不同。

11.如权利要求2所述的用于平台部署与操作移动操作系统的方法，其特征在于，在所

述管理控制台接收所述第一登入请求或接收所述第二登入请求之后，还包括以所述管理控

制台联机至一网络信息服务主机以验证所述移动通信装置的一用户标识符。

12.一种用于平台部署与操作移动操作系统的系统，包括：

一客户端程序，运行于一移动通信装置，所述客户端程序用于通过所述移动通信装置

发送一登入请求及发送一切换请求，其特征在于，所述登入请求用以取得一平台并建立与

所述平台的一通信联机，所述切换请求用以从一移动应用程序切换至另一移动应用程序；

一管理控制台，通信连接所述移动通信装置，所述管理控制台用于接收所述登入请求

并据以执行一分配程序以分配一平台给所述移动通信装置以建立所述通信联机，所述管理

控制台还用于接收所述切换请求并据以执行一重新挂载程序；

一平台丛集，通信连接所述移动通信装置及所述管理控制台，所述平台丛集包括多个

平台，所述多个平台中的各平台用于执行一移动操作系统及一移动应用程序；以及

一数据中心，通信连接所述平台丛集，所述数据中心用于储存一移动操作系统的镜像

文件及多个移动应用程序的镜像文件；

其中，所述管理控制台分配的所述平台从所述数据中心至少取得所述移动操作系统的
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镜像文件及所述多个移动应用程序的镜像文件中的其中之一；

其中，所述分配程序包括：

以所述管理控制台检查一登入请求数；

以所述管理控制台检查一平台丛集中的一未分配平台数，其中，所述平台丛集包括多

个平台；

当所述登入请求数小于或等于所述未分配平台数时，以所述管理控制台根据所述登入

请求数从所述平台丛集中分配至少一平台；

当所述登入请求数大于所述未分配平台数时，以所述管理控制台检查一闲置平台数；

当所述登入请求数大于所述闲置平台数及所述未分配平台数的总和时，以所述管理控

制台发送一警示信号；以及

当所述登入请求数小于或等于所述闲置平台数及所述未分配平台数的总和时，以所述

管理控制台释放所述闲置平台数所代表的至少一平台。

13.如权利要求12所述的用于平台部署与操作移动操作系统的系统，其特征在于，所述

数据中心还包括储存多个用户数据的镜像文件及发送所述用户数据的镜像文件其中之一

至所分配的所述平台。

14.如权利要求12所述的用于平台部署与操作移动操作系统的系统，其特征在于，所述

客户端程序还包括用于接收一影像媒体流信号，所述客户端程序通过所述通信联机接收所

述影像媒体流信号并据以显示在所述移动通信装置的屏幕上。

15.如权利要求12所述的用于平台部署与操作移动操作系统的系统，其特征在于，所述

移动操作系统为Android、iOS或Windows  Phone。
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用于平台部署与操作移动操作系统的系统及其方法

技术领域

[0001] 本发明涉及一种移动操作系统(Mobile  operating  system)的部署与操作方法，

特别是一种用在平台挂载移动操作系统并执行移动应用程序的方法。

背景技术

[0002] 近年来，随着移动通信装置普及率逐步提升，自携设备(Bring  Your  Own  Device，

BYOD)成为一种热门的工作方式。BYOD是指员工自行携带个人的装置处理工作事务。所述装

置尤指移动通信装置，这是因为相较于传统笔记本电脑，可移植性更高的智能型手机及平

板计算机等移动通信装置无疑更符合BYOD的精神。BYOD不仅能提升工作效率，并且可适应

移动办公趋势，满足现代化的移动商务需求。然而开放BYOD虽然可提高工作效率，同时也提

高数据外泄的风险。例如手机遗失、手机中毒或被植入恶意软件，上述情况极有可能使得企

业内部机密数据外泄，造成难以弥补的商誉或金钱损失。

[0003] 移动装置管理(Mobile  Device  Management，MDM)已行之有年，但采用全设备保护

及实时监控的管理策略却造成降低了使用上的便利性，移动虚拟基础架建设(Virtual 

Mobile  Infrastructure，VMI)的技术因此应运而生。VMI，或称远程移动虚拟化技术，

(Remote  Mobile  Virtualization)，如同其前身桌面虚拟化基础建设(Virtual  Desktop 

Infrastructure，VDI)，是一种从客户端装置分离并使用操作系统和应用程序的技术。企业

内部移动应用程序运行的主机位于云端或是数据中心，而员工使用手机或平板计算机内的

瘦客户端(Thin  Client)应用程序在云端主机或数据中心上虚拟的移动操作系统(Mobile 

operating  system)上执行运算。通过在手机上运行一个隔离的工作环境，VMI可实现BYOD

的便利性又能同时保证机密信息存取的安全。然而，VMI的整体架构设计将直接地影响其提

供的服务效能。例如采用虚拟机(Virtual  Machine)提供服务，虽然方便管理，但是执行效

果不佳；若使用虚拟容器(Container)提供服务，虽然执行效果较佳，但是管理不易；若使用

实体机器提供服务，虽然具有最佳的执行效果，但是也相当耗费硬件资源。

发明内容

[0004] 有鉴于此，本发明提出一种移动操作系统(Mobile  operating  system)的动态部

署与操作方法，根据每次用户发送的登入请求，以网络启动形式开启远程主机部署移动操

作系统及指定的移动应用程序；每当用户需要切换移动应用程序时进行文件系统的重新挂

载；此外，基于移动操作系统重新配置的需求重新进行部署，在重新布署的过程当中用户不

会察觉有任何修改及调整。

[0005] 一种用于平台部署与操作移动操作系统的方法，适用于运行在移动通信装置的客

户端程序，所述的方法包括：管理控制台发送第一部署信息至平台；移动通信装置建立与平

台的间的第一通信联机；平台从数据中心至少取得移动操作系统的镜像文件(image  file)

及第一移动应用程序的镜像文件；平台执行移动操作系统且根据移动通信装置发送的指令

执行第一移动应用程序；以及管理控制台根据移动通信装置发送的另一指令执行重新挂载
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程序，重新挂载程序用以中断第一通信联机并建立移动通信装置与平台或另一平台之间的

第二通信联机，以用于平台或另一平台执行移动操作系统及第二移动应用程序。

[0006] 一种用于平台部署与操作移动操作系统的系统，包括：客户端程序、管理控制台、

平台丛集以及数据中心。客户端程序运行在移动通信装置，客户端程序用于通过移动通信

装置发送登入请求及发送切换请求，其中，登入请求用以取得一平台并建立与平台的通信

联机，切换请求用以从一移动应用程序切换至另一移动应用程序。管理控制台通信连接移

动通信装置，管理控制台用于接收登入请求并据以分配一平台给移动通信装置以建立通信

联机，管理控制台还用于接收切换请求并据以执行重新挂载程序。平台丛集通信连接移动

通信装置及管理控制台，平台丛集包括多个平台，各个平台用于执行移动操作系统及移动

应用程序。数据中心通信连接平台丛集，数据中心用于储存移动操作系统的镜像文件及多

个移动应用程序的镜像文件。承前所述，管理控制台分配的平台从数据中心至少取得移动

操作系统的镜像文件及多个移动应用程序的镜像文件中的其中之一。

[0007] 通过上述架构，本发明所揭露的用于平台部署与操作移动操作系统的方法，通过

区块式储存技术组成移动操作系统的文件系统(File  System)，并修改移动操作系统的开

机机制使其支持网络启动。在移动操作系统支持网络启动机制的基础上，根据用户需求动

态挂载多个文件系统，同时通过内存位移技术融合(Fusion)这些文件系统成为单一文件系

统，最终提供用户一个如同在本机端操作的移动操作系统并且保留用户的个人资料，用户

无需也无从得知本发明所揭露的用于平台部署与操作移动操作系统的系统实际运行的平

台。综上所述，本发明可以达到动态部署用户所需的移动操作系统，并且提升平台资源的利

用率。

[0008] 以上关于本揭露内容的说明及以下实施方式的说明是用以示范与解释本发明的

精神与原理，并且提供本发明的专利保护范围更进一步的解释。

附图说明

[0009] 图1是依据本发明一实施例所绘示的用于平台部署与操作移动操作系统的系统架

构图；

[0010] 图2是依据本发明一实施例所绘示的用于平台部署与操作移动操作系统的方法的

主要步骤流程图；

[0011] 图3是依据本发明一实施例所绘示的用于平台部署与操作移动操作系统的方法的

具体步骤流程图；

[0012] 图4是依据本发明一实施例所绘示的分配程序流程图；以及

[0013] 图5是依据本发明一实施例所绘示的重新挂载程序流程图。

[0014] 符号说明

[0015] 20   移动通信装置

[0016] 40  管理控制台

[0017] 60   平台丛集

[0018] 80  数据中心

[0019] 82   移动操作系统的镜像文件

[0020] 84   移动应用程序的镜像文件
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[0021] 86   用户数据的镜像文件

[0022] SA‑SC   用于平台部署与操作移动操作系统的主要步骤

[0023] S1‑S7   用于平台部署与操作移动操作系统的具体步骤

[0024] A1‑A9  分配程序步骤

[0025] R1‑R6   重新挂载程序步骤

具体实施方式

[0026] 以下在实施方式中详细叙述本发明的详细特征以及优点，其内容足以使任何本领

域技术人员了解本发明的技术内容并据以实施，且根据本说明书所揭露的内容、申请专利

保护范围及附图，任何本领域技术人员可轻易地理解本发明相关的目的及优点。以下的实

施例为进一步详细说明本发明的观点，但非以任何观点限制本发明的范畴。

[0027] 本发明是采用虚拟移动基础设施(Virtual  Mobile  Infrastructure，VMI)架构，

由实体的移动通信装置(例如智能型手机或平板计算机)经由网络在一云端节点(即详述在

下文的平台)启动一个虚拟移动通信装置，动态地配置移动操作系统(Mobile  operating 

system)以提供服务并运行指定的移动应用程序。

[0028] 请参考图1，图1是根据本发明一实施例所绘示的用于平台部署与操作移动操作系

统的系统架构图。如图1所示，用于平台部署与操作移动操作系统的系统包括运行在移动通

信装置20上的客户端程序，管理控制台40、平台丛集60以及数据中心80。管理控制台40通信

连接移动通信装置20及平台丛集60，平台丛集60通信连接移动通信装置20，数据中心80通

信连接平台丛集60。

[0029] 客户端程序用于通过移动通信装置20发送一登入请求及发送一切换请求。登入请

求用以取得一平台并建立与平台的一通信联机。切换请求用以从一移动应用程序切换至另

一移动应用程序。

[0030] 管理控制台40用以接收登入请求并据以分配一平台给移动通信装置20以建立通

信联机。管理控制台40还用以接收切换请求并据以执行一重新挂载程序。实务上，管理控制

台40例如为一服务器或一运行在服务器的软件。

[0031] 平台丛集60包括多个平台，每个平台用以执行一移动操作系统及一移动应用程

序。在本发明一实施例中，所执行的移动操作系统为Android，在其他实施例中，所执行的操

作系统也可以为iOS或Windows  Phone，本发明并不设限移动操作系统的种类。所述的平台

丛集60可包含多个虚拟机(Virtual  Machine)或者包含多个容器(Container)，其相关说明

将详述于下文。

[0032] 在本发明一实施例中，数据中心80用以储存前述移动操作系统的镜像文件82及多

个移动应用程序的镜像文件84。当平台丛集60中的一平台提出需求时，数据中心80提供移

动操作系统的镜像文件82及指定的移动应用程序的镜像文件84至所分配的平台。在本发明

另一实施例中，请参考图1，数据中心80除了储存前述移动操作系统的镜像文件82、多个移

动应用程序的镜像文件84的外，还用以储存用户数据的镜像文件86，因此当平台丛集60中

的一平台提出需求时，数据中心80除了提供前述的移动操作系统的镜像文件82及指定的移

动应用程序的镜像文件84外，还包括提供用户数据的镜像文件86。实务上，可采用云端运算

软件OpenStack建立并提供数据中心80所需的云端运算服务；或是采用亚马逊网络服务系
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统(Amazon  Web  Service，AWS)云端运算平台以提供数据中心80所需的远程网络服务；数据

中心80也可以采用网络连接储存设备(Network  Attached  Storage，NAS)以提供集中式数

据存取服务。本发明对此不予限制。

[0033] 必须特别说明的是：在本发明一实施例中，数据中心80具有多个分割区，其中，移

动操作系统的镜像文件82占用一分割区，每一个移动应用程序的镜像文件84各自占用一分

割区，而每一个移动应用程序的镜像文件84中还包括多个用户数据的镜像文件86，这些用

户数据的镜像文件86根据客户端程序被赋予的用户代号而分类。当客户端程序执行指定的

移动应用程序时，所分配的平台只能够存取与此客户端程序用户代号相同的用户数据的镜

像文件86。而在本发明另一实施例中，针对数据中心80，除了移动操作系统及每一个移动应

用程序各自占用一分割区之外，每一个用户数据的镜像文件86也各自占用一分割区。换言

之，数据中心80还包括储存多个用户数据的镜像文件86及发送这些用户数据的镜像文件86

中指定的一用户数据的镜像文件86至所分配的平台。以Android的文件系统举例而言：系统

(system)文件夹占用一分割区，每一个用户具有一个数据(data)文件夹对应至一分割区，

每一个移动应用程序具有一个安全数字卡(SD  card)文件夹对应至一分割区。若是共有三

个用户，二个应用程序，则数据中心必须具有至少七个分割区，其中，一个分割区用以储存

操作系统，其余六个分割区用以储存每个用户各自拥有的用户数据的镜像文件86及移动应

用程序的镜像文件84。

[0034] 请参考图2，图2系根据本发明一实施例所绘示的于平台部署与操作移动操作系统

的方法流程图，主要系分为三个主要步骤，主要步骤SA：通信联机建立；主要步骤SB：虚拟移

动通信装置服务开通；以及主要步骤SC：应用程序切换。详言之，在主要步骤SA中包括：管理

控制台40发送第一部署信息至平台；移动通信装置20建立与平台之间的第一通信联机。在

主要步骤SB中包括：平台从数据中心80至少取得移动操作系统的镜像文件82及第一移动应

用程序的镜像文件84；平台执行移动操作系统且根据移动通信装置20发送的指令执行第一

移动应用程序。在主要步骤SC中包括：管理控制台根据移动通信装置20发送的另一指令执

行重新挂载程序，重新挂载程序用以中断第一通信联机并建立移动通信装置20与平台或另

一平台的间的第二通信联机，以用于平台或另一平台执行移动操作系统及第二移动应用程

序。

[0035] 关于前述的主要步骤SA：通信联机建立，包含如图3所示的步骤S1至步骤S3。请参

考步骤S1，其接收第一登入请求。详言之，用户在移动通信装置20运行指定的客户端程序，

并进行登入操作；客户端程序中存有管理控制台40的通信地址，移动通信装置20根据此通

信地址以无线通信方式发送客户端程序产生的第一登入请求；此第一登入请求被管理控制

台40接收。只有被核准的用户才可发送第一登入请求；因此，用户需要输入账号密码才可进

行登入操作，账号密码的取得方式例如运行客户端程序中的注册程序。在本发明另一实施

例中，在管理控制台40接收第一登入请求之后，管理控制台40联机至一网络信息服务

(Network  Information  Service，NIS)主机以验证移动通信装置20的一用户标识符。

[0036] 本发明一实施例中，在步骤S1之前，可以还包括预先设置登入策略(Policy)与拓

朴(Topology)。例如系统管理员在一管理接口输入登入策略与拓朴的相关信息并储存于管

理控制台40。所述的登入策略例如是接收到登入请求时的处理方式。所述的拓朴例如是平

台丛集60内部的联机型态。
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[0037] 请参考图3的步骤S2，执行分配程序，其中，分配程序用以从平台丛集60中分配平

台，以提供服务给在步骤S1提出登入请求的用户。在本发明一实施例中，所述平台系在实体

主机(host)的操作系统中运行的一虚拟机(Virtual  Machine)。在本发明另一实施例中，所

述平台是在实体主机的操作系统中运行的一容器(Container)，且此实体主机上可运行多

个容器(可运行的容器个数取决于硬件能力)，这些虚拟容器的移动操作系统将共享实体主

机上的相同核心。

[0038] 请参考图4，图4是依据本发明一实施例所绘示的分配程序的流程图。详言之，前述

执行分配程序的步骤S2是包含如下所述的步骤A1至步骤A9。请参考步骤A1“检查登入请求

数”及步骤A2“检查未分配平台数”。登入请求数是指在某一时刻管理控制台40收到的所有

提出登入请求的移动通信装置20的数量；未分配平台数是指平台丛集60中未与移动通信装

置20具有通信联机的平台的数量。管理控制台40重复地执行步骤A1及步骤A2，其执行频率

取决于一默认调度。在本发明另一实施例中，在步骤A1之前，管理控制台40读取前述的登入

策略以取得其中的调度设置信息。

[0039] 请参考图4的步骤A3及步骤A9，若未分配平台数大于或等于登入请求数，则管理控

制台40将与登入请求数相符的一或多个平台分配给提出登入请求的一或多个移动通信装

置20，并启动这些被分配的平台。若平台系前述的虚拟机，所述的“启动”例如接通电源后，

通过平台所属实体主机的主板内的BIOS程序代码或网络适配器的扩展内存启动网络接口

控制芯片。若平台系前述的容器，所述的“启动”则可能省略前述硬件的开机步骤，而仅需执

行容器初始化的软件程序或配置容器的设定。所述的“分配”例如告知移动通信装置20所分

配到的平台的通信地址，或将移动通信装置20与管理控制台40的通信联机重新导向至所分

配到的平台。

[0040] 请参考图4的步骤A3至步骤A5，若未分配平台数小于登入请求数，代表可分配的平

台数不足以满足所有提出登入请求的移动通信装置20，因此由步骤A3移至步骤A4，管理控

制台40检查闲置平台数。再将未分配平台数与闲置平台数加总并与登入请求数作比较，如

步骤A5所示。若加总数值大于或等于登入请求数，则从步骤A5移至步骤A6，管理控制台40释

放闲置平台成为未分配平台，再从步骤A6移至步骤A9，管理控制台40分配并启动这些平台。

附加说明的是，未分配平台系指尚未启动的平台(也尚未被分配)，闲置平台系指已分配给

移动通信装置20的平台(显然已启动)，且移动通信装置20已持续一段时间未在此平台上进

行任何操作使得此平台处于闲置状态。通过步骤A4至步骤A6寻找并释放闲置平台的机制，

本发明一实施例所叙述的分配程序可提升平台丛集60的利用率，将数量有限的平台尽可能

地分配给提出登入请求的移动通信应用装置。

[0041] 请回到图4的步骤A5，若未分配平台数与闲置平台数的加总数值仍小于登入请求

数，代表目前提出登入请求的移动通信装置20的数量超过系统负荷。在此情况下，移至步骤

A7，管理控制台40发送警示信号，警示信号用以通知系统管理员，举例来说，系统管理员调

整判定闲置平台依据的空闲时间，以释放更多闲置平台。请参考步骤A8，根据调度等待下次

检查。管理控制台40根据前述调度中设置的检查频率决定由步骤A8回到步骤A1的间隔时

间，然后检查登入请求数是否减少，抑或是在步骤A2检查未分配平台数是否回升。简而言

之，管理控制台40根据调度执行分配程序，将平台丛集60中可分配的平台分配给提出登入

请求的一或多个移动通信装置20。
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[0042] 在本发明一实施例中，所分配的平台系虚拟机。在执行分配程序之后，管理控制台

40通过小型文件传输协议(Trivial  File  Transfer  Protocol，TFTP)将一开机镜像文件载

入所分配的平台所属的实体主机的主存储器中。此开机镜像文件用以在实体主机电源启动

之后提供开机时必要的引导程序。另外，管理控制台40通过动态主机设定协议(Dynamic 

Host  Configuration  Protocol，DHCP)取得平台所属的实体主机的一网络地址并将此网络

地址发送给移动通信装置20。

[0043] 请参考图3的步骤S3，建立第一通信联机，而所述第一通信联机系指移动通信装置

20及此装置所分配的平台两者之间的无线通信联机。第一通信联机例如移动通信装置20通

过管理控制台40将原本与管理控制台40的联机重新导向成为与平台的联机。第一通信联机

建立初期，管理控制台40发送第一部署信息至平台，此第一部署信息包括移动操作系统的

多个部署参数，这些部署参数用以配置平台上运行的虚拟机的相关参数，例如虚拟处理器

(vCPU)个数、内存大小及网络设定等。必须特别强调的是，每次移动通信装置20建立与平台

的通信联机时，部署信息中的参数可根据客户端程序的输入或是管理控制台40的预设部署

参数进行调整。换言之，每次部署的参数可相同亦可不同。另外，当第一通信联机建立时，在

平台上的虚拟机中执行的守护行程(daemon)接收到此第一通信联机。一旦第一通信联机建

立，平台上的影像媒体流即可通过例如WebRTC(Web  Real  Time  Communication)协议传送

到移动通信装置20。换言之，客户端程序通过通信联机接收影像媒体流信号并据以显示于

移动通信装置20的屏幕。

[0044] 关于前述的主要步骤SB：虚拟移动通信装置服务开通，包含如图3所示的步骤S4至

步骤S5。请参考图3的步骤S4“取得第一镜像文件集合”；以及步骤S5“启动移动操作系统并

执行第一移动应用程序”。详言的，平台从数据中心80取得第一镜像文件集合。实务上，平台

可以通过网络小型计算机系统接口(Internet  Small  Computer  System  Interface，

iSCSI)或是网络文件系统(Network  File  System，NFS)协议取得第一镜像文件集合。第一

镜像文件集合包括多个镜像文件。

[0045] 在本发明所述平台的一容器的实施例中，第一镜像文件集合的其中之一为移动操

作系统的镜像文件82，而第一镜像文件集合的其中之另一为第一移动应用程序的镜像文件

84，且第一移动应用程序的镜像文件84中包括多个用户数据的镜像文件86。在平台通过例

如iSCSI挂载并启动移动操作系统之后，便可根据客户端程序所执行的第一移动应用程序

的标识符(App  ID)以及用户标识符(User  ID)存取第一移动应用程序的根目录(home 

directory)，例如存取一相对路径如下所示：

[0046] data/data/app_package_name/user_id。

[0047] 因此，用户可在实体的移动通信装置20上通过第一通信联机操作平台上运行的移

动操作系统及第一移动应用程序。

[0048] 在本发明所述平台为一实体主机运行的一虚拟机的实施例中，平台需要取得的镜

像文件包括：移动操作系统的镜像文件82、第一移动应用程序的镜像文件84及用户数据的

镜像文件86。与前一实施例不同之处在于本实施例中，用户数据的镜像文件86为一单独挂

载的镜像文件，且平台需要从数据中心80取得此用户数据的镜像文件。而前一实施例的用

户数据与第一移动应用程序同属一个镜像文件，故平台无需另外取得用户数据的镜像文

件。换言之，本实施例通过挂载不同的镜像文件达到用户数据区别的机密信息隔离的功效，
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而前一实施例则系通过用户标识符后缀的存取路径达到信息隔离的功效。而前一实施例由

于仅需挂载一个移动应用程序的镜像文件84，可具有更快的执行速度。

[0049] 关于前述的主要步骤SC：应用程序切换，包含如图3所示的步骤S6及步骤S7。请参

考图3的步骤S6“发送切换请求”以及步骤S7“执行重新挂载(remounting)程序”。考虑实际

应用场景，用户必然需要在移动操作系统中从当前执行的第一移动应用程序切换为第二移

动应用程序。当用户执行上述操作时，客户端程序通过移动通信装置20发送切换请求，如步

骤S6所示。此切换请求经由第一通信联机被平台接收，平台据以执行重新挂载程序。如步骤

S7所示。在执行重新挂载程序之后，用户即已切换至第二移动应用程序，在此之后若用户仍

有切换应用程序的需求，则重新执行步骤S6及步骤S7，以切换到下一个移动应用程序。

[0050] 请参考图5，图5是依据本发明一实施例所绘示的重新挂载程序流程图。详言之，前

述执行重新挂载程序的步骤S7系包含如下所述的步骤R1至步骤R6。请参考图5的步骤R1，中

断第一通信联机。根据本发明一实施例所揭露的在云端运算节点部署与操作移动操作系统

的方法，第一移动应用程序的操作系通过第一通信联机传送指令至平台。因此在切换为第

二移动应用程序之前，必须先中断原有的第一通信联机。因为一通信联机只能被一个移动

应用程序所使用，故当恶意软件侵入到第一移动应用程序及移动操作系统时，并不会影响

到数据中心80中其他移动应用程序储存的分割区，故可使恶意软件的危害限缩在当前执行

的移动应用程序的范围里面。

[0051] 请参考步骤R2，接收第二登入请求。在中断第一通信联机之后，用户为切换至第二

移动应用程序而执行的操作将通过移动通信装置20发送第二登入请求至管理控制台40，以

获得第二移动应用程序将来要执行的平台。

[0052] 请参考步骤R3，执行分配程序。管理控制台40接收到第二登入请求之后，执行在步

骤S2中介绍过的分配程序以获得一平台。值得注意的是：在一实施例中，本次用于执行第二

移动应用程序所分配到的平台与先前用于执行第一移动应用程序所分配到的平台可以是

相同主机的不同容器、不同主机的不同容器或相同主机的相同容器。在另一实施例中，本次

用于执行第二移动应用程序所分配到的平台与先前用于执行第一移动应用程序所分配到

的平台可以是不同主机运作的虚拟机。另外，在本发明另一实施例中，在管理控制台40接收

第二登入请求之后，管理控制台40联机至一网络信息服务(NIS)主机以验证移动通信装置

20的一用户标识符。

[0053] 请参考步骤R4，建立第二通信联机。详言之，在第二通信联机建立初期，在选定第

二登入请求的本次分配平台之后，管理控制台40发送第二部署信息至本次分配平台。第二

部署信息与第一部署信息的用途相似，第二部署信息也包括移动操作系统的多个部署参

数，这些部署参数是用以配置平台上运行的虚拟机的相关参数，且第一部署信息的多个部

署参数与第二部署信息的多个配置参数相同或不同。值得强调的是，在平台为实体主机运

行虚拟机的实施例中，在重新挂载程序执行到本步骤R4在传统虚拟桌面基础设施(VDI)中，

通常通过撰写称之为蓝图(Blueprint)的配置档案进行虚拟机的部署。然而以蓝图为主的

部署方法往往只在首次建立通信联机时进行部署。当用户断开通信联机又重新建立通信联

机之后，蓝图的部署参数仍维持初始默认值，导致用户每次部署的虚拟机都是相同的配置。

无法根据用户需求进行部署更新。而本发明所揭露的在云端运算节点部署与操作移动操作

系统的方法，每次切换移动应用程序时皆必须执行重新挂载程序，通过重新挂载移动操作
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系统的镜像文件82及所切换的移动应用程序的镜像文件84，故可在每次部署虚拟机的阶

段，通过第一部署信息或第二部部署信息之中的多个部署参数更新虚拟机的配置参数，达

到更弹性的虚拟移动通信装置的设定方式。

[0054] 请参考步骤R5，取得第二镜像文件集合。详言之，用于执行第二移动应用程序所分

配到的平台从数据中心80取得第二镜像文件集合。在一实施例中，第二镜像文件集合包括

移动操作系统的镜像文件82以及第二移动应用程序的镜像文件84，其中，第二移动应用程

序的镜像文件84中包括用户数据的镜像文件86。在另一实施例中，第二镜像文件集合包括

移动操作系统的镜像文件82、第二移动应用程序的镜像文件84以及用户数据的镜像文件

86，也就是说，在一实施例中，平台无需另外取得用户数据的镜像文件80，而在另一实施例

中，平台需要另外取得用户数据的镜像文件86。

[0055] 请参考步骤R6，启动移动操作系统并执行第二移动应用程序。详言之，在平台取得

移动操作系统的镜像文件82及第二移动应用程序的镜像文件84之后，便可挂载这两个镜像

文件，提供服务给使用客户端程序的用户。总括来说，在图5的步骤R2至步骤R6相当于重新

执行在图3已介绍过的步骤S1至步骤S5，也就是从分配平台到挂载移动操作系统及移动应

用程序的方法步骤。由于移动操作系统(例如Android)跟一般计算机操作系统(例如

Windows)之一明显的区别在于移动操作系统没有背景执行的需求。换言之，当用户需要执

行某一移动应用程序的时候，才需要通过客户端程序要求分配一平台挂载所述移动应用程

序进行操作。而当用户中断与平台的通信联机时，运行于平台上的移动操作系统处于完全

闲置状态。此时此平台可根据图4的步骤A6被释放成为未分配平台。而当用户需要执行先前

中断的移动应用程序时，依据本发明所揭露的移动操作系统及移动应用程序的镜像文件挂

载步骤，用户可在不同平台上获得相同的用户数据，并且随时可切换应用程序，通过提升

BYOD工作时的效率，同时保有机密数据不外泄的功效。

[0056] 综上所述，本发明一实施例所揭露的于平台部署与操作移动操作系统的系统与其

方法，将移动虚拟机运行于位于数据中心的平台，用户通过运行在移动通信装置上的客户

端程序连接到平台上已部署完成的虚拟机并通过网络收到显示的媒体流数据。因此，可作

为BYOD的解决方案，客户端的移动通信装置不需要负担执行虚拟机的成本或执行额外的装

置管理程序。此外，本发明提出了两种镜像文件储存的实施方式，可以在保留用户在移动通

信装置中的私人数据与企业机密数据不落地两者之间达成平衡。而通过切换移动应用程序

达到的移动操作系统重新挂载的设计，可确保移动应用程序之间不会产生额外的冲突，也

因此减少移动通信装置中恶意软件的影响程度。
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