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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur siche-
ren Ubertragung von Dienstdaten an ein Endgerat,
gemal des Oberbegriffs des Anspruchs 1 bezie-
hungsweise gemal des Oberbegriffs des Anspruchs
12 eine Anordnung zur Durchflihrung des Verfahrens
nach Anspruch 1. Die L6sung bezweckt insbesonde-
re die Sicherheit zu liefern, daR die Ubertragung und
Speicherung von einer neuen Portogebuhrentabelle
in einem Portorechner ordnungsgeman durchgefihrt
wird. Das Verfahren ist sowohl fir Anwender von
Frankiermaschinen vorgesehen, als auch fiir Porto-
rechnerwaagen geeignet.

Stand der Technik

[0002] Aus DE 38 23 719 C2 und US 41 38 735 ist
bekannt, daf3 ein Nachladen einer Tariftabelle fiir Por-
togeblhren von einer entfernten Datenzentrale zu
bestimmten Zeitpunkten veranlallt wird. Wenn der
Datenaustausch vom Server der Datenzentrale initi-
iert wird, mu® die Frankiermaschine standig ange-
schaltet bleiben, was natirlich nachteilig ist.

[0003] Alternativ wurde im US 5,490,077 bzw. im
US 5,606,508 vorgeschlagen, das Datenladen von
der Frankiermaschine on demand zu initiieren, wobei
nach dem Einschalten der Frankiermaschine der Da-
tenbestand in Abhangigkeit von Bedingungen (wie
z.B. Name, Datum) aktualisiert wird. Um rechtzeitig
die Mehrheit der Postkunden mit einer Tariftabelle
auszustatten, wird letztere weit vor ihrem Inkrafttre-
ten in einem Speicher eines Ubertragungsmittels
(Chipkarte bzw. Zelle eines GSM-Netzes) separat
von der Frankiermaschine gespeichert. Beim Ein-
schalten der Frankiermaschine wird das Datum des
Kalenderbausteins der Frankiermaschine verwendet
bzw. mit weiteren eingegebenen Bedingungen ver-
knlpft, um die Tabelle auszuwahlen, die bei Inbe-
triebnahme der Frankiermaschine in deren Speicher
geladen wird. Beim Laden aus einem Speicher des
Ubertragungsmittels in den Speicher der Frankierma-
schine erfolgt ein Aktualisieren der bisherigen Tabel-
le.

[0004] Aus dem US 5,710,706 (EP 724 141 A1) ist
eine Dateneingabe in eine Waage bekannt, welche
mit einer Frankiermaschine schnittstellenmaRig ver-
bunden ist, um Tariftabellendaten mit Daten zu aktu-
alisieren. Das Laden der Daten erfolgt von einer ent-
fernten Datenzentrale per Modem zur Frankierma-
schine. Das Laden und Aktualisieren erfolgt unmittel-
bar aufeinanderfolgend. Wenn eine Information vor-
liegt, dal Tariftabellendaten zu aktualisieren sind, er-
folgt ein Laden und ggf. unter Zwischenspeichern von
Tariftabellendaten in der Frankiermaschine und ein
sektorweises Ldschen der alten Portotabelle im
nichtfliichtigen Speicher der Waage vor dem Ubertra-
gen der neuen Tariftabellendaten aus dem Zwischen-

speicher der Frankiermaschine zur Waage und dem
Einschreiben der neuen Tariftabellendaten in den
nichtflichtigen Speicher der Waage. In der Waage
kénnen mehrere Tabellen gespeichert sein. Jedoch
bezieht sich jede Tabelle auf einen separaten Postbe-
forderer (Carrier), welcher Uber Tastatur anwahlbar
ist. Das Mindestgultigkeitsdatum einer zu einer Carri-
er-ldentifikations-Nummer CIN zugeordneten Tarifta-
belle wird gespeichert und von der Frankiermaschine
ausgewertet, um bei Bedarf Anforderungsdaten zu
bilden zum Laden von neuen Tariftabellendaten bzw.
zur Aktualisierung im Speicher der Waage entspre-
chend der CIN.

[0005] Aus der US 5,448,641 ist postalisches Ge-
bihrensystem mit Giiltigkeitspriifung im Endgerat auf
der Benutzerseite bekannt. Die Portotariftabelle wird
von der Datenzentrale zum Endgerat Ubertragen.
Auch ein zur Portotariftabelle zugehériger Code wird
von der Datenzentrale zum Endgerat Ubertragen.
Letzteres generiert einen Vergleichs-Code aus einer
Information basierend auf der empfangenen Portota-
riftabelle. Anhand des Vergleiches des empfangenen
Codes mit dem generierten Vergleichs-Code kann im
Endgerat die Glltigkeit der empfangenen Portota-
riftabelle Uberprift werden. Damit kann zwar das
Endgerat die Ubermittelte Portotariftabelle verifizier-
baren, jedoch kann seitens der Datenzentrale nicht
Uberprift werden, ob die aktuelle Portotariftabelle
vom Endgerat wirklich ordnungsgemaf gespeichert
wurde. Im Streitfall kbnnte der Benutzer die Bezah-
lung der Dienstleistung verzégern oder verweigern,
weil kein Beleg Uber die im Endgerat erfolgte Spei-
cherung der Portotariftabelle existiert. Dem Frankier-
maschinenhersteller bliebe somit eine Inspektion der
Maschine vor Ort nicht erspart.

[0006] Aus dem EP 18129 B1 ist ein Verfahren zum
Sichern von Daten auf einem Ubertragungsweg zwi-
schen einer Verarbeitungsstelle (CRT-Terminal) und
einer davon entfernten Station (Host Computer) be-
kannt, wobei ein Terminal Access Modul (TAM) zwi-
schen die Verarbeitungsstelle und dem Host Compu-
ter zwischengeschaltet ist, welches die Anrufe ab-
fangt. Damit wird verhindert, dass ein Endgerat
(CRT-Terminal) eines anonymen Anrufers vertrauli-
che Daten oder Programme des Host Computers ab-
fangt und nutzt. Das TAM speichert in einer Daten-
bank ID/KEY-Paare der zum Zugriff auf den Host
Computer berechtigten Terminals. Nach der Anwahl
und bevor die eigentliche Ubertragung von Nutzda-
ten beginnt, wird vom TAM die ID des anrufenden
Terminals angefordert. Sobald die ID des Terminals
abgeschickt und vom TAM empfangen wurde, sendet
das TAM einen Sitzungsschlissel (Ks) und eine Zu-
fallszahl (INFO) als Nachricht mit einem Schlissel K2
verschlisselt zum anrufenden Terminal, welches die
Nachricht mit dem gleichen Schlissel K2 entweder
entschlusseln kann oder nicht (bei einem anonymen
Anrufer). Dann wird vom Terminal die mit dem Sit-
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zungsschlissel Ks verschlisselte Zufallszahl als
Nachricht (INFO)Ks zum TAM zurtickgeschickt. Dort
wird zur Berechtigungstberpriifung durch Entschlis-
seln mit dem gleichen Sitzungsschlussel Ks die Zu-
fallszahl (INFO) zuriickgewonnen und mit der in der
zuvor gesendeten Nachricht enthaltenen INFO ver-
glichen. AnschlieRend erfolgt die eigentliche Ubertra-
gung von Nutzdaten aus dem Host Computer in Form
von mit dem Sitzungsschlissel Ks verschlusselten
Nachrichten.

[0007] Aus dem EP 18081 B1 ist ein Verfahren zum
Absichern von Frankiermaschinenvorgangen be-
kannt, wobei eine Berechnungsstation Uber eine
nicht gesicherte Ubertragungsverbindung mit einer
Portodruckstation verbunden ist. Die in beiden Stati-
onen erzeugten fir Auflenstehende unvorhersehba-
ren Signale werden zur Portodruckstation Gbertragen
und dort miteinander verglichen. Bei Koinzidenz der
Signale wird das Frankieren freigegeben.

Aufgabenstellung

[0008] Es war die Aufgabe zu l6sen, die Nachteile
des Standes der Technik zu Gberwinden und eine An-
ordnung und ein Verfahren zur sicheren Ubertragung
von Dienstdaten an ein Endgerat zu schaffen, um
eine Uberpriifung auf ordnungsgemaRe Speicherung
von Dienstdaten, insbesondere einer Gbermittelten
Portotariftabelle, zu erméglichen. Die Uberpriifung
soll automatisch méglichst ohne Zutun des Benut-
zers des Endgerates erfolgen. Das Endgerat soll da-
bei nicht bzw. nicht unnétig lange blockiert werden.

[0009] Die Aufgabe wird mit den Merkmalen des
Verfahrens nach dem Anspruch 1 bzw. mit den Merk-
malen der Anordnung nach Anspruch 12 geldst.

[0010] Die Erfindung geht von dem Bedirfnis eini-
ger Postbeforderer aus, die Dienstdaten, insbeson-
dere die Gebuhren in Portotariftabellen, beliebig zu
andern. Die Dienstdaten werden in einem Verarbei-
tungsmodul im oder beim Endgerat benétigt. Die
Dienstdaten schlief3en insbesondere die Gebihren in
Portotariftabellen ein.

[0011] Das Verarbeitungsmodul ist ein elektroni-
scher Portorechner. Beim Endgerat handelt es sich
vorzugsweise um eine elektronische Frankiermaschi-
ne oder um eine Portorechnerwaage. Es ist vorgese-
hen, daf} das Endgerat mit einem Portorechner ver-
bunden ist und daf’ der Mikroprozessor das Endgera-
tes oder des Portorechners programmiert ist, eine
Speicherung der neuen Portotariftabellendaten im
Speicher des Endgerates bzw. des Portorechners
vorzunehmen und eine Prifsumme Uber die gespei-
cherten neuen Portotariftabellendaten zu bilden und
zur Datenzentrale zu Ubermitteln, sowie eine emp-
fangene OK-Meldung auszufiihren und das Endgerat
oder den Portorechner in einen Betriebsmodus um-

zuschalten.

[0012] Es ist alternativ vorgesehen, dal der Mikro-
prozessor des Endgerates oder des Portorechners
programmiert ist, eine Zwischenspeicherung der
neuen Portotariftabellendaten im flichtigen Arbeits-
speicher des Endgerates bzw. des Portorechners
vorzunehmen und eine Prifsumme Uber die zwi-
schengespeicherten neuen Portotariftabellendaten
zu bilden und zur Datenzentrale zu Ubermitteln, so-
wie bei sowie beim Empfang einer OK-Meldung eine
Lade-Anweisung der Datenzentrale an das Endgerat
auszufihren, die neuen Portotariftabellendaten in ei-
nen nichtflichtigen Speicher eines Portorechners zu
laden und dannach das Endgerat oder den Porto-
rechner in einen Betriebsmodus umzuschalten.

[0013] Werden Dienstdaten bendtigt, insbesondere
eine geanderte Portotariftabelle in einem elektroni-
schen Portorechner, kann folglich eine Ferninstallati-
on erfolgen. Die Postbeforderer beauftragen jeweils
eine Datenzentrale mit der Dienstleistung zur Fernin-
stallation, auf Anforderung Dienstdaten, zum Endge-
rat zu Ubermitteln, um diese in entsprechende Spei-
cher des Verarbeitungsmoduls laden zu kénnen. Bei
einer solchen Ferninstallation kommt das erfindungs-
geméaRke Verfahren zur sicheren Ubertragung von
Dienstdaten an ein Endgerat mit folgenden Verfah-
renschritten zum Einsatz:
— Bereitstellen von neuen Dienstdaten in der Da-
tenzentrale fiir eine zukinftige Verarbeitung ba-
sierend auf den Dienstdaten,
— Bilden von Anforderungsdaten fur Dienstdaten,
— erste Kommunikation des Endgerates mit einer
Datenzentrale, umfassend ein Senden der Anfor-
derungsdaten, um die neuen Dienstdaten von der
Datenzentrale anzufordern, und umfassend ein
Empfangen und Zwischenspeichern der angefor-
derten Dienstdaten,
—erste Kommunikation der Datenzentrale mit dem
Endgerat, umfassend ein Empfangen der Anfor-
derungsdaten in der Datenzentrale und ein Sen-
den der angeforderten Dienstdaten an das End-
gerat,
— zweite Kommunikation des Endgerates mit einer
Datenzentrale, umfassend ein Bilden und- Uber-
mittlung einer Information vom Endgerat zur Da-
tenzentrale, welche auf die zwischengespeicher-
ten gultigen neuen Dienstdaten bezogen ist,
— zweite Kommunikation der Datenzentrale mit
dem Endgerat, umfassend ein Empfangen und
Prifen der Information in der Datenzentrale mit-
tels einer aus den Dienstdaten generierten Ver-
gleichsinformation und umfassend ein Senden ei-
ner Lade-Anweisung an das Endgerat, die neuen
Dienstdaten in einen nichtflichtigem Speicher ei-
nes Verarbeitungsmoduls zu laden.

[0014] In vorteilhafter Weise kann die Kommunikati-
on von der Datenzentrale per Modem direkt mit dem
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Verarbeitungsmodul im Endgerat oder indirekt Uber
das Endgerat mit dem Verarbeitungsmodul erfolgen.

[0015] Die zunachst fliichtig zwischengespeicher-
ten gultigen neuen Dienstdaten werden vom Verar-
beitungsmodul zu einer Prifsumme verarbeitet.
Dann wird eine Information gebildet, in die die Pruf-
summe eingeht. Die Kommunikation des Endgerates
mit einer Datenzentrale, umfaldt wahrend einer zwei-
ten Transaktion ein Bilden und- Ubermittlung einer In-
formation vom Endgerat zur Datenzentrale. Die zur
Datenzentrale Ubermittelte Information enthalt vor-
zugsweise eine ldentifikation des Endgerates (z.B.
eine PIN), eine Versionsnummer und die Prifsumme
Uber die Dienstdaten oder eine verschlisselte Prif-
summe bzw. eine Signatur. Damit kénnen in vorteil-
hafter Weise in der Datenzentrale die im Verarbei-
tungsmodul bzw. Endgerat (zwischen-)gespeicherten
neuen Dienstdaten identifiziert und deren ordnungs-
gemale bzw. fehlerfreie (Zwischen-)Speicherung ve-
rifiziert werden.

[0016] Es ist vorgesehen, dafd der Portorechner im
Endgerat intergriert ist oder separat vom Endgerat
angeordnet ist. Das Endgerat ist vorzugsweise eine
Frankiermaschine, wobei ein symmetrischer Ver-
schlisselungs-Algorithmus zur Bildung einer ver-
schlusselten Prifsumme und ein geheimer Schlissel
in der Frankiermaschine sicher gespeichert vorlie-
gen.

[0017] Alternativ ist der Portorechner in eine Waage
intergriert. Es ist vorgesehen, dal} ein unsymmetri-
scher Verschlisselungs-Algorithmus zur Bildung ei-
ner verschlisselte Prifsumme und ein o6ffentlicher
Schlissel in der Waage gespeichert ist, wobei der 6f-
fentliche Schlissel ungesichert gespeichert vorliegt.

Ausfihrungsbeispiel

[0018] Vorteilhafte Weiterbildungen der Erfindung
sind in den Unteransprichen gekennzeichnet bzw.
werden nachstehend zusammen mit der Beschrei-
bung der bevorzugten Ausfihrung der Erfindung an-
hand der Figuren naher dargestellt. Es zeigen:

[0019] Fig. 1a, Blockschaltbild einer Frankierma-
schine mit Portorechner,

[0020] Fig. 1b, Blockschaltbild der Frankiermaschi-
ne fir eine OTP-Variante,

[0021] Fig. 1c, Blockschaltbild einer Frankierma-
schine mit einer Portorechner-Waage,

[0022] Fig. 2, FluRplan fir die sichere Ubertragung
von Daten.

[0023] Fig. 3a, Fig. 3b, FluRplane fir die Uberpri-
fung der sicheren Ubertragung von Daten.

[0024] Die Fig. 1a zeigt ein Blockschaltbild der er-
findungsgemafien Frankiermaschine mit einem Dru-
ckermodul 1 fiir ein vollelektronisch erzeugtes Fran-
kierbild, mit mindestens einem mehrere Betatigungs-
elemente aufweisenden Eingabemittel 2, einer An-
zeigeeinheit 3, einem die Kommunikation mit einer
Datenzentrale herstellenden MODEM 23, weitere
Eingabemittel 21 bzw. Waage 22 welche ber einen
Ein/Ausgabe-Steuermodul 4 mit einer Steuereinrich-
tung 6 gekoppelt sind und mit nichtfliichtigen Spei-
chern 5a, 5b bzw. 9, 10 und 11 fir Daten, welche die
variablen bzw. die konstanten Teile des Frankierbil-
des einschlieen, und bzw. Programme zur Verarbei-
tung der Daten in Zusammenhang mit der Postbefor-
derungs- bzw. Dienstleistung, welche vom Carrier zu
erbingen ist.

[0025] In der deutschen Patentanmeldung DE
19534530 A1 werden nahere Ausfuhrungen zu ein-
zelnen Funktionen der Mittel gemacht. Ein Charak-
terspeicher 9 liefert die nétigen Druckdaten fiir die va-
riablen Teile des Frankierbildes zu einen flichtigen
Arbeitsspeicher 7. Die Steuereinrichtung 6 weist ei-
nen Mikroprozessor uP auf, der mit dem Ein/Ausga-
be-Steuermodul 4, mit dem Charakterspeicher 9, mit
dem flichtigen Arbeitsspeicher 7 und mit nichtflichti-
gen Arbeitsspeichern 5a, 5b (mit internen nichtfliich-
tigen Tarifspeicher) bzw. (gestrichelt gezeichnet) mit
einem zusatzlichen nichtflichtigen Tarifspeicher 16,
mit einem nichtflichtigen Arbeitsspeicher 10 und
Programmspeicher 11, mit dem Motor einer Trans-
port- bzw. Vorschubvorrichtung ggf. mit Streifenaus-
I6sung 12, einem Encoder (Codierscheibe) 13 sowie
mit einem Uhren/Datums-Baustein 8 in Verbindung
steht. Derjenige Speicherbaustein, welcher den
nichtfliichtigen Arbeitsspeicher 5b umfaldt, kann bei-
spielsweise ein EEPROM sein, der durch mindestens
eine zusatzliche Mallnahme, beispielsweise Aufkle-
ben auf der Leiterplatte, Versiegeln oder Vergielden
mit Epoxidharz, gegen Entnahme gesichert wird. Die
Speicherung der Portotariftabellen kann separat oder
beispielsweise innerhalb des nichtflichtigen Spei-
chers 5a realisiert werden, indem besondere
Speicherbereiche bereitgestellt werden. Die einzel-
nen Speicher kdnnen in mehreren physikalisch ge-
trennten oder in nicht gezeigter Weise in wenigen
Bausteinen zusammengefaldt verwirklicht sein. Die
zukunftig glltige Tariftabelle wird im entsprechend
daflr eingerichteten vorgesehenen Speicherbereich
16-01 bzw. die bisher gultige Tariftabelle wird ent-
sprechend im separat vorgesehenen Speicherbe-
reich 16-02 gespeichert. Die verfigbare Speicherka-
pazitat im nichtflichtigen Speicher betragt beispiels-
weise 20 kByte wird durch eine platzsparende Spei-
cherplatzverwaltung optimal genutzt. Der nichtfllichti-
ge Tarifspeicher ist vorzugsweise ein batteriegestitz-
ter C-MOS-RAM-Baustein. In einer bevorzugten Aus-
furungsvariante schlief3t er einen dritten Speicherbe-
reich 16-03 ein, in welchem die zur jeweilig ge-
wulinschten Portotariftabelle gebildete Prifsumme zu-
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geordnet zu einer Versionsnummer gespeichert vor-
liegt.

[0026] Der Abruf der Portotariftabellendaten aus der
Datenzentrale erfolgt bedarfsweise oder im Zusam-
menhang mit der Fernnachladung der Frankierma-
schine mit einem Guthaben (Portoabruf zwecks
Nachkreditierung), wobei die Sicherheitsmalnah-
men der Guthaben-Nachkreditierung mit genutzt
werden. Die Portotariftabellendaten werden zunachst
im Speicherbereich 7d des fllichtigen Arbeitsspei-
chers RAM 7 der Frankiermaschine zwischengespei-
chert. Der Mikroprozessor 6 kann nun tber den Inhalt
der Portotariftabellendaten eine Prifsumme bilden
und per Modem 23 zur Datenzentrale DC Uber ein
Kommunikationsnetz bzw. per Funk Ubermitteln. Die
Datenzentrale besitzt Modems 33, die mit einem Ser-
ver 32 verbunden sind, welcher auf eine Datenbank
31 zugreift.

[0027] Die anfordernde Frankiermaschine identifi-
ziert sich bei der Datenzentrale mit ihrer PIN (Porto-
abruf Identifikation Nummer) und Ubermittelt die Ver-
sionsnummer zwecks Auffindung einer neuen Porto-
tariftabelle in der Datenbank DB 31 der Datenzentra-
le, wobei eine Portotariftabelle der Gibermittelten Ver-
sionsnummer zugeordnet ist. Der Server 32 ist zur
Uberpriifung der ordnungsgemaRen Ubertragung
und fehlerfreien Zwischenspeicherung von Dienstda-
ten anhand der Prifsumme programmiert, was an-
hand der Fig. 3a und Fig. 3b noch naher erlautert
wird.

[0028] Inder Eig. 1b sind Details des Blockschaltbil-
des der elektronischen Frankiermaschine fir eine Va-
riante mit OTP (One Time programmable Prozessor)
in der Steuereinrichtung gezeigt, welche prinzipiell in
der deutschen Patentanmeldung DE 19534530 A1
mit dem Titel: Verfahren zur Absicherung von Daten
und Programmcode einer elektronischen Frankier-
maschine, sowie ndher in der deutschen Patentan-
meldung DE 19731304.3-35 mit dem Titel: Verfahren
zur Statistikmodusnachladung und zur statistischen
Erfassung nach Statistikklassen bei der Speicherung
eines Datensatzes, erldutert wurden. Die CPU 6a bil-
det die Prifsumme aufgrund der Ubermittelten und
flichtig zwischengespeicherten Tabelle. Die Zwi-
schenspeicherung der Ubermittelten Tabelle kann
beispielsweise auch im internen Arbeitsspeicher
iRAM 6b statt im flichtigen Arbeitsspeicher RAM 7
oder unter Nutzung beider Arbeitsspeicher erfolgen.

[0029] In derFig. 1cist ein Blockschaltbild der elek-
tronischen Frankiermaschine flir eine Variante mit
portoberechnender Waage dargestellt. Der Tarifspei-
cher 16 und der Portorechner sind hier Bestandteil
der portoberechnenden Waage 22a. Letztere nutzt
das Modem 23 der Frankiermaschine zur Kommuni-
kation mit der Datenzentrale.

[0030] Wird eine geanderte Portotariftabelle in ei-
nem elektronischen Portorechner benétigt, kann eine
Ferninstallation on demand erfolgen. Auf Anforde-
rung ist eine Portotariftabelle zum Endgerat zu tber-
mitteln, um diese in entsprechende Speicher des
Portorechners laden zu kdnnen. Bei einer solchen
Ferninstallation ist das erfindungsgemafe Verfahren
zur sicheren Ubertragung von Dienstdaten an ein
Endgerat in einer Ausfiihrungsform mit folgenden
Verfahrenschritten vorgesehen:
— Bereitstellen 210 von neuen Portotariftabellen-
daten in der Datenzentrale fir eine zukinftige
Portoberechnung,
— Bilden 110 von Anforderungsdaten flr Portota-
riftabellendaten,
— erste Kommunikation 120 des Endgerates mit
einer Datenzentrale, umfassend ein Senden der
Anforderungsdaten, um die neuen Portotariftabel-
lendaten von der Datenzentrale anzufordern, und
umfassend ein Empfangen und Speichern der an-
geforderten Portotariftabellendaten,
— erste Kommunikation 220 der Datenzentrale mit
dem Endgerat, umfassend ein Empfangen der
Anforderungsdaten in der Datenzentrale und ein
Senden der angeforderten Portotariftabellendaten
an das Endgerét,
— zweite Kommunikation 130 des Endgerates mit
einer Datenzentrale, umfassend ein Bilden und-
Ubermittlung einer Information vom Endgerat zur
Datenzentrale, welche auf die gespeicherten guil-
tigen neuen Portotariftabellendaten bezogen ist,
— zweite Kommunikation 230 der Datenzentrale
mit dem Endgerat, umfassend ein Empfangen
und Prifen der Information in der Datenzentrale
mittels einer aus den Portotariftabellendaten ge-
nerierten Vergleichsinformation und umfassend
ein Senden einer OK-Meldung an das Endgerat,
wobei in Verbindung mit dem Senden einer
OK-Meldung in der Datenzentrale ein Registrieren
(Schritt 240) der Dienstleistung erfolgt.

[0031] Es ist vorgesehen, dal® beim Empfang der
OK-Meldung im Endgerat ein Markieren der gespei-
cherten Daten als glltig registriert erfolgt, als Ver-
merk, daf} in der Datenzentrale ein Registrieren zur
Bezahlung der Dienstleistung erfolgt. Im nichtflichti-
gen Speicher des Portorechners wird zwecks Markie-
rung entweder in einem gesicherten Bereich ein Bit
gesetzt oder entsprechende MAC-gesicherte Daten
gespeichert. Vom Mikroprozessor werden zur Porto-
berechnung nur glltig regitrierte Daten genutzt.

[0032] Bei einer alternativen Ausflihrungsform sind
folgende Verfahrenschritte vorgesehen:
— Bereitstellen 210 von neuen Portotariftabellen-
daten in der Datenzentrale fur eine zukunftige
Portoberechnung,
— Bilden 110 von Anforderungsdaten flr Portota-
riftabellendaten,
— erste Kommunikation 120 des Endgerates mit
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einer Datenzentrale, umfassend ein Senden der
Anforderungsdaten, um die neuen Portotariftabel-
lendaten von der Datenzentrale anzufordern, und
umfassend ein Empfangen und Zwischenspei-
chern der angeforderten Portotariftabellendaten,
— erste Kommunikation 220 der Datenzentrale mit
dem Endgerat, umfassend ein Empfangen der
Anforderungsdaten in der Datenzentrale und ein
Senden der angeforderten Portotariftabellendaten
an das Endgerat,

— zweite Kommunikation 130 des Endgerates mit
einer Datenzentrale, umfassend ein Bilden und-
Ubermittlung einer Information vom Endgeréat zur
Datenzentrale, welche auf die zwischengespei-
cherten gultigen neuen Portotariftabellendaten
bezogen ist,

— zweite Kommunikation 230 der Datenzentrale
mit dem Endgerat, umfassend ein Empfangen
und Prufen der Information in der Datenzentrale
mittels einer aus den Portotariftabellendaten ge-
nerierten Vergleichsinformation und umfassend
ein Senden einer Lade-Anweisung an das Endge-
rat, die neuen Portotariftabellendaten in einen
nichtflichtigem Speicher eines Portorechner zu
laden.

[0033] Es ist vorgesehen, dal} in der Datenzentrale
ein Registrieren (Schritt 240) des Ladens erfolgt und
dafl nach Empfangen der Ladeanweisung ein Laden
(Schritt 140) der Portotariftabellendaten in einen
nichtfliichtigen Speicher des Portorechners erfolgt.

[0034] In vorteilhafter Weise kann die Kommunikati-
on von der Datenzentrale per Modem direkt mit der
Frankiermaschine bzw. portoberechnenden Waage
oder indirekt tUber die Frankiermaschine zur portobe-
rechnenden Waage, wie in US 5,606,508 und US
5,710,706 vorgeschlagen wurde, erfolgen.

[0035] Der Portorechner ist gemalt der US
5,606,508 innerhalb der elektronischen Frankierma-
schine angeordnet und eine Waage ist nur zur Ge-
wichtstubermittiung mit der elektronischen Frankier-
maschine verbunden. Alternativ ist — in aus der US
5,710,706 bekannter Weise — eine portoberechnende
Waage mit einem elektronischen Portorechner aus-
gerustet. Somit kann bereits aufgrund des gemesse-
nen Gewichtes der Portowert von der portoberech-
nende Waage bestimmt und in der Frankiermaschine
eingegeben werden. Bei diesen bekannten Ldsun-
gen wird von einer nichtflichtigen Zwischenspeiche-
rung der Portotariftabelle, beispielsweise in einer
Chipkarte oder im Speicher eines GSM-Netzes, aus-
gegangen, aus welchen die Datentabellen zum La-
den enthommen werden.

[0036] Im Unterschied dazu ist bei der alternativen
Ausfuhrungsform der erfindungsgemaRen Loésung
zunachst eine flichtige Zwischenspeicherung der
Ubermittelten Tabelle in einem flichtigen Arbeitsspei-

cher des Endgerates bzw. des Portorechners ausrei-
chend. Es ist vorgesehen, daf das Endgerat mit ei-
nem Portorechner verbunden ist, in welchem die
Speicherung der neuen Portotariftabellendaten er-
folgt.

[0037] Eine Variante sieht vor, daf} der Portorechner
im Endgerat integriert ist oder separat vom Endgerat
angeordnet ist. Es ist vorgesehen, dal} die Zwischen-
speicherung im fliichtigen Arbeitsspeicher RAM 7 er-
folgt, um mittels des Mikroprozessors 6 eine Pruf-
summe zu bilden. Die Prifsumme wird vom Porto-
rechner Uber den Inhalt der Tabelle nach einem be-
kannten Algorithmus gebildet, welcher im Programm-
speicher 11 gespeichert ist. Die zur Datenzentrale
Ubermittelte Information enthalt vorzugsweise die
Versionsnummer und eine Prifsumme Uber die Por-
totariftabellendaten in einer vorbestimmten mathe-
matischen Verknipfung oder eine verschllisselte
Prifsumme bzw. eine Signatur. Zur Verschlisselung
werden bekannte summetrische oder unsymmetri-
sche Algorithmen eingesetzt. Eine zweite Variante
der Anordnung ist mit einem OTP-Prozessor ausge-
stattet und erlaubt die Bildung einer DES-verschlus-
selten Prifsumme, wobei der symmetrische DES-AI-
gorithmus (Data Encryption Standard) und der gehei-
me DES-Schlissel in der Frankiermaschine sicher
gespeichert sind. Alternativ kann eine Prifsumme
vom separaten Portorechener zur Frankiermaschine
Ubermittelt werden, welche ein sicheres Gehause
aufweist und durch besondere MaRnahmen vor einer
Manipulation in Falschungsabsicht geschitzt ist. Die
Frankiermaschine bildet dann eine DES-verschliis-
selte Prifsumme, wobei der dazu bendtigte
DES-Schlussel in der Frankiermaschine in an sich
bekannter Weise sicher gespeichert ist.

[0038] Die andere Variante zeichnet sich dadurch
aus, dald der Portorechner in eine Waage integriert ist
oder separat vom Endgerat angeordnet ist. Der Por-
torechner enthalt einen Programmspeicher mit einem
unsymmetrischen Verschlisslungsalgorithmus und
mit einem Offentlichen Schlussel. Letzterer, welcher
im Unterschied zu einem geheimen Schlissel nicht
besonders geschitzt zu werden braucht, kann folg-
lich ebenfalls in einem Speicher der Waage nicht-
flichtig gespeichert werden.

[0039] Als unsymmetrischer Verschlisslungsalgo-
rithmus ist der nach seinen Erfindern (R. Rivest, A.
Shamir, L. Adleman) benannte RSA-Algorithmus be-
kannt. Dieser ist dann vorteilhaft, wenn kein gesicher-
tes Gehauses zum Schutz der Schlissel verfiigbar
ist. Beispielsweise wird in der Waage eine RSA-ver-
schlisselte  Prifsumme gebildet, wobei ein
RSA-Schlissel benutzt wird, welcher in der Waage
als ein 6ffentlicher Schllissel gespeichert ist, der nicht
gesichert gespeichert werden muf3.

[0040] In der Fiqg. 2 ist ein FluBplan fir die sichere
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Ubertragung von Daten an ein Endgerat dargestellt.
Die Datenzentrale startet im Schritt 200 und stellt im
folgenden Schritt 210 neue Portotariftabellen bereit.

[0041] Das Endgerat ist beispielsweise eine Fran-
kiermaschine, welche beim Einschalten gestartet
wird (Schritt 100).

[0042] Die Frankiermaschine enthalt einen Porto-
rechner, welcher im Schritt 110 Anforderungsdaten
fur neue Portotariftabellendaten bildet. Es ist in einer
Variante vorgesehen, daf eine Automatik Anforde-
rungsdaten bildet, um auf aktuelle Tabellen zugreifen
zu kdénnen, wenn der Zeitpunkt fur neue Portotarifta-
bellendaten naher riickt. Diese Automatik arbeitet ab-
hangig vom eingestellten Carrier und dem vom Uh-
ren/Datumsbaustein 8 der Frankiermaschine gelie-
ferten Datum. Die Automatik kann im Portorechner
und/oder in den Speicherzellen des Uhren/Datums-
bausteins 8 realisiert sein. Alternativ kann der Porto-
rechner in eine portoberechnende Waage 22a inte-
griert sein, welche schnittstellenmaRig mit der Fran-
kiermaschine verbunden ist.

[0043] Die Kommunikation auf der Seite des Endge-
rates, d.h. der Frankiermaschine mit einer Datenzen-
trale, umfaldt beispielsweise zwei Transaktionen. Die
erste Transaktion 120 beginnt mit einem Senden der
Anforderungsdaten, um die neuen Portotariftabellen-
daten von der Datenzentrale anzufordern und
schlief3t mit einem Empfangen und Zwischenspei-
chern der angeforderten Portotariftabellendaten in ei-
nem flichtigen Arbeitsspeicher RAM 7d. Parallel
lauft auf der Seite der Datenzentrale eine Kommuni-
kation (Schritt 220) der Datenzentrale mit dem End-
gerat, umfassend ein Empfangen der Anforderungs-
daten in der Datenzentrale und ein Senden der ange-
forderten Portotariftabellendaten an das Endgerat,
d.h. an die Frankiermaschine.

[0044] Die zweite Transaktion 130 auf der Seite des
Endgerates beginnt mit einem Bilden einer Informati-
on im Endgerat, d.h. in der Frankiermaschine, wobei
die Information auf die zwischengespeicherten gilti-
gen neuen Portotariftabellendaten bezogen ist. Die
Kommunikation des Endgerates mit einer Datenzen-
trale wird mit der Ubermittiung der Information vom
Endgerat zur Datenzentrale und einem Empfangen
der OK-Meldung, ggf. mit Ladeanweisung, fortge-
setzt. Parallel 1auft auf der Seite der Datenzentrale
eine zweite Kommunikation (Schritt 230) der Daten-
zentrale mit dem Endgerat, umfassend ein Empfan-
gen und Prifen der Information in der Datenzentrale
mittels einer aus den Portotariftabellendaten gene-
rierten Vergleichsinformation und umfassend ein
Senden einer OK-Meldung, ggf mit Lade-Anweisung
an das Endgerat, die neuen Portotariftabellendaten
in einen nichtflichtigem Speicher des Portorechner
zu laden. Im Schritt 140 wird die empfangenen
OK-Meldung ausgefihrt, ggf. erfolgt ein Laden einer

neuen Portotariftabellendaten, wenn eine gliltige La-
de-Anweisung empfangen wurde. Andernfalls wird
die zweite Kommunikation wiederholt, wenn keine
OK-Meldung empfangen wurde.

[0045] Parallel dazu wird auf der Seite der Daten-
zentrale eine Registrierung (Schritt 240) der Dienst-
leistung in einer Datenbank der Datenzentrale vorge-
nommen, zwecks Rechnungslegung und Abbuchung
bzw. spaterer Bezahlung. Dann wird auf den Schritt
210 zurlckverzweigt.

[0046] Beim bevorzugten Beispiel mit dem Porto-
rechner in der elektronischen Frankiermaschine,
sendet die Frankiermaschine neben lhrer PIN eine
Versionsnummer und die Prifsumme an die Daten-
zentrale, welche in der Datenzentrale gestatten, die
Ubertragenen neuen Tariftabellendaten eindeutig zu
identifizieren. Bevor die in der Frankiermaschine zwi-
schengespeicherten Tariftabellendaten als glltig an-
erkannt werden, wird noch eine Uberpriifung einer
Prifsumme in der Datenzentrale durchgefihrt.

[0047] Die Information beinhaltet vorzugsweise die
Versionsnummer der Tabelle und eine verschlusselte
Prifsumme, um eine Verifikation der ordnungsge-
maR Ubermittelten und zwischengespeicherten Ta-
belle zu erméglichen. Eine verschlisselte Prifsum-
me kann als digitale Signatur verwendet werden, wel-
che auf die flichtig zwischengespeicherten gultigen
neuen Portotariftabellendaten bezogen ist. Es kdn-
nen jedoch weitere Daten in die Information eingehen
bzw. mit verschlisselt werden.

[0048] In den Fig. 3a und Fig. 3b werden eine erste
und zweite Variante eines FluRplans fir die Uberpri-
fung der sicheren Ubertragung von Daten an ein End-
gerat dargestellt.

[0049] Esistineiner—in der Eig. 3a gezeigten — Va-
riante vorgesehen, dal} die verschlisselte Prifsum-
me vom Portorechner mittels eines unsymmetrischen
Verschlisselungs-Algorithmusses gebildet wird, in
welchem ein o6ffentlicher Schliissel gespeichert ist,
sowie dal zur Priifung in der Datenzentrale ein zuge-
hoériger privater geheimer Schlussel (PRIVET KEY)
verwendet wird, welcher sicher gespeichert und vor
einer dritten Partei geheim gehalten wird. Bei einer
RSA-Signatur (R. Rivest, A. Shamir, L. Adleman),
wird eine auf der Versionsnummer und der Prifsum-
me basierende Nachricht mit einem Schreibschlissel
(PUBLIC KEY) zu einer digitalen Unterschrift ver-
schlisselt. Die digitale Unterschrift (SIGNATUR) wird
zusammen mit der Identifikationsnimmer PIN und der
Versionsnummer (VERSION-Nr.) vom Endgerat zur
Datenzentrale gesendet, welche mit einem Lese-
schlissel (PRIVET KEY) und mittels dem unsymme-
trischen Algorithmus (RSA) die digitale Unterschrift
(SIGNATUR) entschlisseln kann. Die Priufsumme
(CHECK SUM) Uber den Inhalt der Tariftabellenda-
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ten, welche in der Datenbank 31 zugeordnet zur Ver-
sionsnummer und ggf. auch zugeordnet zu PIN ge-
speichert sind, mu® mit der entschlisselten Nach-
richt Gbereinstimmen, wenn die im Portorechner bzw.
in der Frankiermaschine zwischengespeicherten Ta-
riftabellendaten als gliltig anerkannt werden sollen.
Diese Verikation ist eine Voraussetzung, um einen
entsprechenden Befehl zur Frankiermaschine zu
Ubermitteln. Die RATE TABLE CHECK SUM-Bildung
kann vor oder wahrend der Kommunikation erfolgen.
Eine vorherige Bildung hat den Vorteil, da die Ver-
gleichs-Prifsumme RATE TABLE CHECK SUM in
der Datenbank 31 zugeordnet zur Versionsnummer
VERSION-NR. bzw. PIN gespeichert vorliegt und
vom Server 31 zum Vergleich direkt aus der Daten-
bank 31 aufgerufen werden kann. Die eingesparte
Rechenzeit des Servers 32 steht damit vorteilhaft
dem Entschlisselungsvorgang der SIGNATUR zur
Verfligung. Die entschlusselte Nachricht ist mit der
Prifsumme CHECK SUM identisch, welche im Porto-
rechner bzw. Endgerat aus der fliichtig zwischenge-
speicherten Portotariftabelle gebildet wurde. Bei ord-
nungsgemaler Zwischenspeicherung ist die ent-
schlisselte Prifsumme CHECK SUM identisch mit
der gebildeten bzw. in der Datenbank 31 gespeicher-
ten Vergleichsprifsumme RATE TABLE CHECK
SUM.

[0050] Zur RSA-Signatur (R. Rivest, A. Shamir, L.
Adleman) ist auch der Digital Signatur Algorithmus
(DSA) nach US 5,231,668 bekannt. Prinzipiell kann
aber auch ein beliebig anderer unsymmetrischer Al-
gorithmus, beispielsweise ELGamal-Algorithmus
(ELGA) oder Elliptic Curve Signatur Schema (ECSS),
eingesetzt werden.

[0051] Alternativ ist in einer — in der Eig. 3b gezeig-
ten — Variante vorgesehen, dald die verschlisselte
Prifsumme MAC (Message Authentication Code)
mittels eines symmetrischen Verschlisselungs-Algo-
rithmusses von der Frankiermaschine gebildet wird,
in welcher ein geheimer Schllissel gespeichert ist.
Die verschlusselte Prifsumme MAC wird zur Daten-
zentrale Ubermittelt. Im Unterschied zur in der Eig. 3a
gezeigten Variante, wird in der Datenzentrale keine
Entschlisselung durchgefiihrt, sondern ein Ver-
schlusselung, um eine eine aus der Portogebuhren-
tabelle abgeleitete Prifsumme zu verschlisseln zu
einem Vergleichs MAC'. Die RATE TABLE CHECK
SUM-Bildung kann vor oder wahrend der Kommuni-
kation erfolgen. Eine vorherige Bildung hat den Vor-
teil, dal® die CHECK SUM lediglich aus der Daten-
bank 31 aufgerufen werden mufR, um aus dieser
CHECK SUM durch Verschlisselung mit einem Ge-
heimschlissel SECRET KEY unter Anwendung ei-
nes symmetrischen Algorithmus DES mit Hilfe des
Servers 32 den Vergleichs MAC' zu erzeugen.

[0052] Beider Prifung in der Datenzentrale wird der
gleiche geheime Schlissel SECRET KEY verwen-

det, wie in der Frankiermaschine. Die Uberpriifung in
der Datenzentrale erfolgt vorzugsweise mittels beider
MAC's. Bei der MAC-Bildung wird vorzugsweise eine
geeignete Variante des DES-Algorithmuses genutzt.
Bei einer MAC-Bildung werden in der Datenzentrale
und der Frankiermaschine der gleiche geheime
DES-Schlussel verwendet. Dazu mul® der geheime
DES-Schlussel jener das Endgerat identifizierende
PIN zugeordnet in der Datenbank 31 sicher gespei-
chert werden. Alternativ kann die RATE TABLE
CHECK SUM-Bildung und die Verschlisselung zu ei-
nem Vergleichs-MAC gemeinsam vor der Kommuni-
kation erfolgen. Die Vergleichs-MAC ist dann in der
Datenbank 31 zugeordnet zur PIN und Versionsnum-
mer gespeichert und kann vom Server zu Vergleichs-
zwecken abgerufen werden.

[0053] Neuere Frankiermaschinen setzen digital ar-
beitende Druckwerke ein. Beispielsweise weisen die
Frankiermaschinen T1000 bzw. JetMail des Anmel-
ders weltweit erstmals einen Thermotransferdrucker
bzw. einen Tintenstrahldrucker auf. Damit ist es prin-
zipiell méglich, auf einen gefillten Brief im Bereich
des Frankierstempels andere Informationen bzw. be-
liebig anders zu drucken, welche in einem entspre-
chenden Zusammenhang mit einer Dienstleistung ei-
nes Carriers stehen. Es ist also leicht mdglich zwi-
schen den privaten Postbeférderern und lhren
Dienstleistungen zu wechseln. Der Frankierstem-
pelsabdruck enthalt deshalb vorteilhaft einen Hinweis
auf den Carrier und/oder die in Anspruch genomme-
ne oder noch geplante Dienstleistung.

Patentanspriiche

1. Verfahren zur sicheren Ubertragung von Daten
an ein Endgerat, gekennzeichnet durch die Schritte,
— Bereitstellen (210) von neuen Dienstdaten in der
Datenzentrale fir eine zukinftige Verarbeitung ba-
sierend auf den Dienstdaten,

— Bilden (110) von Anforderungsdaten fir Dienstda-
ten,

— erste Kommunikation (120) des Endgerates mit ei-
ner Datenzentrale, umfassend ein Senden der Anfor-
derungsdaten, um die neuen Dienstdaten von der
Datenzentrale anzufordern, und umfassend ein Emp-
fangen und Speichern der angeforderten Dienstda-
ten,

— erste Kommunikation (220) der Datenzentrale mit
dem Endgerat, umfassend ein Empfangen der Anfor-
derungsdaten in der Datenzentrale und ein Senden
der angeforderten Dienstdaten an das Endgerat,
—zweite Kommunikation (130) des Endgerates mit ei-
ner Datenzentrale, umfassend ein Bilden und- Uber-
mittlung einer Information vom Endgerat zur Daten-
zentrale, welche auf die gespeicherten gultigen neu-
en Dienstdaten bezogen ist,

— zweite Kommunikation (230) der Datenzentrale mit
dem Endgerat, umfassend ein Empfangen und Pri-
fen der Information in der Datenzentrale mittels einer
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aus den Dienstdaten generierten Vergleichsinforma-
tion und umfassend ein Senden einer OK-Meldung
an das Endgeréat, wobei in Verbindung mit dem Sen-
den einer OK-Meldung in der Datenzentrale ein Re-
gistrieren (Schritt 240) der Dienstleistung erfolgt.

2. Verfahren, nach Anspruch 1, gekennzeichnet
dadurch, dass wahrend der zweiten Kommunikation
im Schritt (130) eine von der Datenzentrale gesende-
te OK-Meldung empfangen wird sowie dass im End-
gerat im nachfolgenden Schritt (140) die empfangene
OK-Meldung ausgefiihrt und das Endgerat oder der
Portorechner in einen Betriebsmodus umgeschaltet
wird.

3. Verfahren, nach den Anspriichen 1 bis 2, ge-
kennzeichnet dadurch, dass die erste Kommunikati-
on mit Speichern der angeforderten Dienstdaten im
Schritt (120) ein Zwischenspeichern der angeforder-
ten Dienstdaten beinhaltet, dass die wahrend der
zweiten Kommunikation im Schritt (130) Gbermittelte
Information vom Endgerat zur Datenzentrale auf die
zwischengespeicherten gultigen neuen Dienstdaten
bezogen ist und dal die wahrend der zweiten Kom-
munikation (230) von der Seite der Datenzentrale ge-
sendete OK-Meldung, eine Lade-Anweisung an das
Endgerat einschliel3t, die neuen Dienstdaten in einen
nichtflichtigem Speicher eines Verarbeitungsmoduls
zu laden und dass nach Empfangen der OK-Meldung
mit Ladeanweisung im Endgerat ein Laden (Schritt
140) der Dienstdaten in einen nichtflichtigen Spei-
cher des Verarbeitungsmoduls erfolgt.

4. Verfahren, nach Anspruch 2, gekennzeichnet
dadurch, dass die Ausfuhrung der empfangenen
OK-Meldung ein Markieren der gespeicherten Daten
als giltig einschlieft.

5. Verfahren, nach einem der vorherigen Anspru-
che 1 oder 3, gekennzeichnet dadurch, dass die ge-
bildete Information eine Versionsnummer und eine
Prifsumme einschlief3t.

6. Verfahren, nach einem der vorherigen Anspru-
che 1 oder 3, gekennzeichnet dadurch, dass die ge-
bildete Information eine Versionsnummer und eine
verschlisselte Prifsumme einschliefit.

7. Verfahren, nach einem der vorherigen Anspru-
che 1 bis 6, gekennzeichnet dadurch, dass die
Dienstdaten Portotariftabellendaten einschliefien
und dal® der Verarbeitungsmodul ein Portorechner
ist.

8. Verfahren, nach Anspruch 7, gekennzeichnet
dadurch, dass die Prifsumme vom Portorechner zur
Frankiermaschine Ubermittelt und daf die verschlis-
selte Prifsumme mittels eines symmetrischen Ver-
schlisselungs-Algorithmusses von der Frankierma-
schine gebildet wird, in welcher ein geheimer Schlls-

sel gespeichert ist, sowie dass zur Prifung in der Da-
tenzentrale der gleiche geheime Schlissel verwen-
det wird.

9. Verfahren, nach Anspruch 7, gekennzeichnet
dadurch, dass die Prifsumme vom Portorechner ge-
bildet wird daf’ die verschlisselte Prifsumme mittels
eines unsymmetrischen Verschlisselungs-Algorith-
musses vom Portorechner gebildet wird in welchem
ein offentlicher Schliissel gespeichert ist, sowie dass
zur Prifung in der Datenzentrale ein zugehdriger pri-
vater geheimer Schlissel verwendet wird, welcher si-
cher gespeichert und vor einer dritten Partei geheim
gehalten wird.

10. Verfahren, nach Anspruch 1, gekennzeichnet
dadurch, dass die Dienstdaten neue Portotariftabel-
lendaten einschlieRen, die in der Datenzentrale fur
eine zukilnftige Portoberechnung bereitgestellt wer-
den (210), und dal® das Senden einer OK-Meldung
wahrend der zweiten Kommunikation (230) der Da-
tenzentrale mit dem Endgerat, welche ein Empfan-
gen und Prifen der Information in der Datenzentrale
mittels einer aus den Portotariftabellendaten gene-
rierten Vergleichsinformation umfalit, auch ein Sen-
den einer Lade-Anweisung an das Endgerat ist, die
neuen Portotariftabellendaten in einen nichtfllichtiger
Speicher eines Portorechner zu laden.

11. Verfahren, nach Anspruch 10, gekennzeich-
net dadurch, dass nach dem Senden der Lade-An-
weisung in der Datenzentrale ein Registrieren
(Schritt 240) des Ladens erfolgt und dass nach Emp-
fangen der Ladeanweisung ein Laden (Schritt 140)
der Portotariftabellendaten in einen nichtflichtigen
Speicher des Portorechners erfolgt.

12. Anordnung zur Duchfiihrung des Verfahrens,
nach Anspruch 1, mindestens mit Ein-Ausgabemit-
tein (1, 2, 3, 4, 21, 23), einem Programmspeicher
(11), einem Mikroprozessor (6) und Speichern (5a
5b, 16) zur nichtfflichtigen Speicherung von Dienst-
daten und einem fliichtigen Arbeitsspeicher (7) im
Endgerat, gekennzeichnet dadurch, dass das Endge-
rat mit einem Portorechner verbunden ist und dass
der Mikroprozessor das Endgerates oder des Porto-
rechners programmiert ist,

— eine Speicherung der neuen Portotariftabellenda-
ten im Speicher des Endgerates bzw. des Portorech-
ners vorzunehmen und eine Prifsumme Uber die ge-
speicherten neuen Portotariftabellendaten zu bilden
und zur Datenzentrale zu tGbermitteln, sowie

— eine empfangene OK-Meldung auszufiihren und
das Endgerat oder den Portorechner in einen Be-
triebsmodus umzuschalten.

13. Anordnung, nach Anspruch 12, gekennzeich-
net dadurch, dass der Mikroprozessor das Endgera-
tes oder des Portorechners programmiert ist,

— eine Zwischenspeicherung der neuen Portotarifta-
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bellendaten im flichtigen Arbeitsspeicher des End-
gerates bzw. des Portorechners vorzunehmen und
eine Prufsumme Uber die zwischengespeicherten
neuen Portotariftabellendaten zu bilden und zur Da-
tenzentrale zu Ubermitteln, sowie

— sowie beim Empfang einer OK-Meldung eine La-
de-Anweisung der Datenzentrale an das Endgerat
auszufihren, die neuen Portotariftabellendaten in ei-
nen nichtflichtigen Speicher (5a, 5b, 16) eines Por-
torechners zu laden und dannach das Endgerat oder
den Portorechner in einen Betriebsmodus umzu-
schalten.

14. Anordnung, nach einem der vorherigen An-
spruche 12 oder 13, gekennzeichnet dadurch, dass
der Portorechner im Endgerat intergriert ist oder se-
parat vom Endgerat angeordnet ist.

15. Anordnung, nach einem der vorherigen An-
spruche 12 oder 13, gekennzeichnet dadurch, dass
der Portorechner in eine Waage intergriert ist oder
separat vom Endgerat angeordnet ist.

16. Anordnung, nach Anspruch 14, gekennzeich-
net dadurch, dass das Endgerat eine Frankierma-
schine ist und dass ein symmetrischer Verschliisse-
lungs-Algorithmus zur Bildung einer verschlisselte
Prifsumme und ein geheimer Schlissel in der Fran-
kiermaschine sicher gespeichert vorliegt.

17. Anordnung, nach Anspruch 15, gekennzeich-
net dadurch, dass ein unsymmetrischer Verschliisse-
lungs-Algorithmus zur Bildung einer verschlisselte
Prifsumme und ein O6ffentlicher Schlussel in der
Waage gespeichert ist, wobei der 6ffentliche Schlls-
sel ungesichert gespeichert vorliegt.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen

Fig. 1b
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