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(57)【特許請求の範囲】
【請求項１】
それぞれ親又は子の少なくとも一方が定められたオブジェクトの情報を管理する管理手段
と、権限情報が関連付けられたオブジェクトである権限オブジェクトの指定を含む実行す
る処理の要求を受け付ける受付手段と、前記権限情報を認可したオブジェクトである所有
者オブジェクトと、前記権限オブジェクトの親であるオブジェクトとの情報の比較結果に
基づいて、前記要求を受理するか否かを判断する判断手段と、を含む情報処理システム。
【請求項２】
前記要求が受理される場合に、前記権限情報により許可される処理の範囲に基づいて、前
記要求に係る処理の実行を制御する制御手段をさらに含む、請求項１に記載の情報処理シ
ステム。
【請求項３】
前記判断手段は、前記権限情報を認可したオブジェクトである所有者オブジェクトと、前
記権限オブジェクトの親であるオブジェクトとが一致する場合に、前記要求を受理する請
求項１又は２に記載の情報処理システム。
【請求項４】
前記判断手段は、前記権限情報を認可したオブジェクトである所有者オブジェクトの親で
あるオブジェクト、さらに該所有者オブジェクトの親の親であるオブジェクトを順次接続
した経路の中に、前記権限オブジェクトの親であるオブジェクトが含まれる場合に、前記
要求を受理する請求項１又は２に記載の情報処理システム。
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【請求項５】
前記判断手段は、前記権限オブジェクトまたは前記権限オブジェクトの指定するオブジェ
クトが前記管理手段により管理されないオブジェクトである場合には、前記要求を受理し
ない請求項１乃至４のいずれかに記載の情報処理システム。
【請求項６】
前記所有者オブジェクトと、前記権限オブジェクトの親であるオブジェクトが異なってい
る場合において、前記権限オブジェクトが検証されたときに、前記所有者オブジェクトと
前記権限オブジェクトの親のうち少なくとも一方に通知する通知手段をさらに含む請求項
１乃至５のいずれかに記載の情報処理システム。
【請求項７】
前記権限情報は、前記所有者オブジェクトの権限を委譲する委譲先オブジェクトの情報を
含み、前記委譲先オブジェクトは、前記所有者オブジェクトの代理として前記所有者オブ
ジェクトの子であるアーティファクトを生成する権限を有する請求項１乃至６のいずれか
に記載の情報処理システム。
【請求項８】
それぞれ親又は子の少なくとも一方が定められたオブジェクトの情報を管理する管理手段
と、権限情報が関連付けられたオブジェクトである権限オブジェクトの指定を含む実行す
る処理の要求を受け付ける受付手段と、　前記権限情報を認可したオブジェクトである所
有者オブジェクトと、前記権限オブジェクトの親であるオブジェクトとの情報の比較結果
に基づいて、前記要求を受理するか否かを判断する判断手段としてコンピュータを機能さ
せるためのプログラム。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、情報処理システム及びプログラムに関する。
【背景技術】
【０００２】
　オブジェクトを管理するサーバでは、処理の要求元であるクライアントが有する権限に
応じてオブジェクトを処理（生成、取得、変更、削除等）することがある。ここで、サー
バで管理するオブジェクトには生成、変更、削除等が行われることがあるため、クライア
ントに対してオブジェクトとは独立に権限を固定的に紐付けておくと、クライアントの権
限に応じてオブジェクトを柔軟に処理することが困難となることがある。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開平０９－２５１４２５号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　本発明の目的は、オブジェクトの情報とオブジェクトの処理に関する権限とを同一のデ
ータ構造で管理し、クライアントからの要求を柔軟に制御できる情報処理システム及びプ
ログラムを提供することにある。
【課題を解決するための手段】
【０００５】
　請求項１に係る発明は、それぞれ親又は子の少なくとも一方が定められたオブジェクト
の情報を管理する管理手段と、権限情報が関連付けられたオブジェクトである権限オブジ
ェクトの指定と、該権限オブジェクトを用いて実行する処理の要求とを受け付ける受付手
段と、前記権限情報を認可したオブジェクトである所有者オブジェクトと、前記権限オブ
ジェクトの親であるオブジェクトとの情報の比較結果に基づいて、前記要求を受理するか
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否かを判断する判断手段と、を含む情報処理システムである。
【０００６】
　請求項２に係る発明は、前記要求が受理される場合に、前記権限情報により許可される
処理の範囲に基づいて、前記要求に係る処理の実行を制御する制御手段をさらに含む、請
求項１に記載の情報処理システムである。
【０００７】
　請求項３に係る発明は、前記判断手段は、前記権限情報を認可したオブジェクトである
所有者オブジェクトと、前記権限オブジェクトの親であるオブジェクトとが一致する場合
に、前記要求を受理する請求項１又は２に記載の情報処理システムである。
【０００８】
　請求項４に係る発明は、前記判断手段は、前記権限情報を認可したオブジェクトである
所有者オブジェクトの親であるオブジェクト、さらに該所有者オブジェクトの親の親であ
るオブジェクトを順次接続した経路の中に、前記権限オブジェクトの親であるオブジェク
トが含まれる場合に、前記要求を受理する請求項１又は２に記載の情報処理システムであ
る。
【０００９】
　請求項５に係る発明は、前記判断手段は、前記権限オブジェクトまたは前記権限オブジ
ェクトの指定するオブジェクトが前記管理手段により管理されないオブジェクトである場
合には、前記要求を受理しない請求項１乃至４のいずれかに記載の情報処理システムであ
る。
【００１０】
　請求項６に係る発明は、前記所有者オブジェクトと、前記権限オブジェクトの親である
オブジェクトが異なっている場合において、前記権限オブジェクトが検証されたときに、
前記所有者オブジェクトと前記権限オブジェクトの親のうち少なくとも一方に通知する通
知手段をさらに含む請求項１乃至５のいずれかに記載の情報処理システムである。
【００１１】
　請求項７に係る発明は、前記権限情報は、前記所有者オブジェクトの権限を委譲する委
譲先オブジェクトの情報を含み、前記委譲先オブジェクトは、前記所有者オブジェクトの
代理として前記所有者オブジェクトの子であるアーティファクトを生成する権限を有する
請求項１乃至６のいずれかに記載の情報処理システムである。
【００１２】
　請求項８に係る発明は、それぞれ親又は子の少なくとも一方が定められたオブジェクト
の情報を管理する管理手段と、権限情報が関連付けられたオブジェクトである権限オブジ
ェクトの指定と、該権限オブジェクトを用いて実行する処理の要求とを受け付ける受付手
段と、前記権限情報を認可したオブジェクトである所有者オブジェクトと、前記権限オブ
ジェクトの親であるオブジェクトとの情報の比較結果に基づいて、前記要求を受理するか
否かを判断する判断手段としてコンピュータを機能させるためのプログラムである。
【発明の効果】
【００１３】
　請求項１及び８に記載の発明によれば、本構成を有さない場合と比較して、オブジェク
トの情報とオブジェクトの処理に関する権限とを同一のデータ構造で管理し、クライアン
トからの要求を柔軟に制御できる。
【００１４】
　請求項２に記載の発明によれば、クライアントの提示した権限オブジェクトに対して許
可される処理の範囲で、クライアントからの要求を処理できる。
【００１５】
　請求項３に記載の発明によれば、クライアントの提示した権限オブジェクトの所有者と
親の情報が適正である場合にクライアントからの要求を受理できる。
【００１６】
　請求項４に記載の発明によれば、クライアントの提示した権限オブジェクトの所有者と
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親の情報が適正である場合にクライアントからの要求を受理できる。
【００１７】
　請求項５に記載の発明によれば、不適正な権限に基づいて処理を実行してしまうことを
回避できる。
【００１８】
　請求項６に記載の発明によれば、権限オブジェクトの検証が行われたことを、権限オブ
ジェクトの所有者オブジェクト又は親オブジェクトが認知できる。
【００１９】
　請求項７に記載の発明によれば、本構成を有さない場合と比較して、権限の委譲を容易
とすることができる。
【図面の簡単な説明】
【００２０】
【図１】本実施形態に係る情報処理装置の機能ブロック図である。
【図２】木構造の一例を示す図である。
【図３】木構造の一例を示す図である。
【図４】木構造の一例を示す図である。
【図５】木構造の一例を示す図である。
【図６】木構造の一例を示す図である。
【図７】データを管理する管理テーブルの一例を示す図である。
【図８】データを管理する管理テーブルの一例を示す図である。
【図９】データを管理する管理テーブルの一例を示す図である。
【図１０】データを管理する管理テーブルの一例を示す図である。
【図１１】データを管理する管理テーブルの一例を示す図である。
【図１２】データを管理する管理テーブルの一例を示す図である。
【図１３】データを管理する管理テーブルの一例を示す図である。
【図１４】データを管理する管理テーブルの一例を示す図である。
【図１５】木構造の一例を示す図である。
【発明を実施するための形態】
【００２１】
　以下、本発明を実施するための実施の形態（以下、実施形態という）を、図面に従って
説明する。
【００２２】
［１．情報処理装置に備えられる機能の説明］
　図１には、本実施形態に係る情報処理装置１の機能ブロック図を示した。図１に示され
るように、情報処理装置１は、木構造データ管理部１１、リクエスト受付部１２、権限情
報取得部１３、検証部１４、リクエスト処理部１５、処理データ提供部１６を備える。
【００２３】
　情報処理装置１に備えられる上記各部の機能は、ＣＰＵ（Central Processing Unit）
等の制御手段、半導体メモリや磁気ディスク装置等の記憶手段、ネットワークインターフ
ェース等の通信手段を備えるコンピュータにおいて、記憶手段に記憶されるプログラムを
制御手段が実行することにより実現されることとしてよい。なお、プログラムは、情報記
憶媒体に格納された状態で情報処理装置１に供給されることとしてもよいし、インターネ
ット等のデータ通信手段を介して情報処理装置１に供給されることとしてもよい。以下、
情報処理装置１に備えられた各部の詳細について説明する。
【００２４】
　木構造データ管理部１１は、木構造を構成する２つ以上のオブジェクトを管理する。こ
こで、オブジェクトは、系に唯一存在するルートオブジェクトを除けば、唯一つの親のオ
ブジェクト（プロトタイプ）を持つ。ルートオブジェクトは自身のプロトタイプを持たな
い。オブジェクトＡがオブジェクトＢのプロトタイプであるとき、オブジェクトＢはオブ
ジェクトＡのアーティファクトであるともいう。オブジェクト間のプロトタイプ関係はオ
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ブジェクト全体の集合に木構造を導入する。木構造を破壊しないならば、プロトタイプを
再接続することで木構造を変形することが可能である。木構造データ管理部１１で管理す
るオブジェクトは値を持つことができる。ＲＥＳＴ（REpresentational State Transfer
アーキテクチャスタイル）の文脈においては、オブジェクトをリソース、値を表現と呼ぶ
こともある。値を持つオブジェクトには、アクセストークンと呼ばれる権限情報を表すも
のがある。オブジェクトには、単にオブジェクト識別子とプロトタイプのみからなる純粋
なアイデンティティのみを表すもの、任意のコンテント型の値を持つデータを表現するも
の、アクセス資格を証明するクレデンシャルであるアクセストークン、あるいはオブジェ
クトの所有者であるリソースオーナーやリソースオーナーの認可のもとにオブジェクトへ
のアクセスを行うアプリケーション（クライアント）のようなエンティティを表すものが
含まれることとしてよい。これらのオブジェクト達が１つの木構造の中に含まれる。そし
て、木構造データ管理部１１は、クライアント装置２から受け付けた命令に従って、管理
するオブジェクトの追加、更新、情報の読み出し、削除等を実行する。以下、木構造デー
タ管理部１１で管理されるデータの一例について説明する。
【００２５】
　図２～図６には、木構造データ管理部１１で管理されるオブジェクトを木構造に表した
表示例を、図７～１４には、木構造を構成する各オブジェクトのデータを管理する管理テ
ーブルの一例を示した。ここでは、図２と、図２に対応する管理テーブルのデータ構成例
を示した図７を参照しながら、木構造データ管理部１１で管理されるオブジェクトのデー
タ構成例について説明する。
【００２６】
　図７には、図２に示した木構造データのデータを保持したリソース管理テーブルの一例
を示した。図７の（Ａ）は、有効化管理テーブル、（Ｂ）はオブジェクト管理テーブル、
（Ｃ）はデータ内容管理テーブルを表している。
【００２７】
　ここで、図７の（Ａ）に示されるように、有効化管理テーブルには、各オブジェクトの
キー（オブジェクトＩＤであり、例えばオブジェクト生成時にシステムがランダムに発生
する３２バイト程度の乱数としてよい。本実施形態においては一例として１６進符号化さ
れた４バイトの値をキーとして用いることとしている）、バリュー（フラグ値、例えば真
偽値としてよい）の各項目を含む１以上のレコードを含む。図２に示した木構造における
オブジェクト「ｓｐｆ」のオブジェクトキーは「ａ１ｆ４０ｆ９９」であり、オブジェク
ト「ｓｐｆ＿ｔｏｋｅｎ」のオブジェクトキーは「ｂｆａ６７９５６」であり、いずれも
有効化（「０」）されている。なお、オブジェクトを無効化する場合には、有効化管理テ
ーブルにおいて、オブジェクトキーに関連付けられるバリューを「１」に更新すればよい
。
【００２８】
　次に、図７の（Ｂ）に示されるように、オブジェクト管理テーブルには、オブジェクト
キー（オブジェクトＩＤ）、プロトタイプバリュー、アーティファクトバリュー、ステー
トバリュー、コンテントタイプバリューの各項目を含む１以上のレコードを含む。ここで
、オブジェクトキーには、オブジェクトＩＤが格納され、プロトタイプバリューには、オ
ブジェクトの親オブジェクトのオブジェクトＩＤが格納され、アーティファクトバリュー
には、オブジェクトのアーティファクトのオブジェクトＩＤを格納したデータ内容管理テ
ーブル内のレコードのキー（例えばハッシュ値としてもよい）が格納され、ステートバリ
ューには、オブジェクトのデータ内容を示すデータ内容管理テーブル内のレコードのキー
（例えばハッシュ値としてもよい）が格納され、コンテントタイプバリューには、オブジ
ェクトの種類を示すデータ内容管理テーブルのキー（例えばハッシュ値としてもよい）が
格納される。
【００２９】
　そして、図７の（Ｃ）に示されるように、オブジェクトのデータ内容を格納したデータ
内容管理テーブルには、キー（例えば、アーティファクトバリュー、ステートバリュー、
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コンテントタイプバリューに格納された値）に関連付けて、対応するデータ内容が格納さ
れる。例えば、データ内容管理テーブルにおいては、オブジェクトのアーティファクトバ
リューのキーに関連付けて、当該オブジェクトのアーティファクトのリストの情報が記憶
される。また、例えば、データ内容管理テーブルにおいては、アクセストークンのオブジ
ェクトに紐付くステートバリューに格納されたキーには、｛“オーナー”：オーナーのオ
ブジェクトＩＤ、“クライアント”：クライアントのオブジェクトＩＤ、“スコープ”：
スコープを表現する文字列｝の情報が関連付けられている。全ての処理要求にはアクセス
トークンが添付されるが、ここで、オーナーが処理のリクエスタ、クライアントが処理の
代理リクエスタとして扱われ、スコープには、生成（Ｃ：ｃｒｅａｔｅ）、更新（Ｕ：ｕ
ｐｄａｔｅ）、削除（Ｄ：ｄｅｌｅｔｅ）、一覧取得（Ｌ：ｌｉｓｔ）等の認可された処
理の種類の情報が含まれる。なお、スコープには権限を有する処理の情報を含むこととし
てよい。そして、例えば、データ内容管理テーブルにおいては、オブジェクトに紐付くコ
ンテントタイプバリューに格納されたキーには、例えばオブジェクトのデータ型に関する
情報が関連付けられてもよい。
【００３０】
　リクエスト受付部１２は、クライアント装置２から木構造データ管理部１１で管理され
るオブジェクトの処理に関するリクエストを受け付ける。また、リクエスト受付部１２は
、リクエストとともに、アクセストークン（権限情報のキー）の情報を取得する。
【００３１】
　権限情報取得部１３は、リクエスト受付部１２で受け付けたアクセストークンに基づい
て、受け付けたリクエストに係る権限情報（例えばオーナー情報、クライアント情報、ス
コープ情報）を取得する。例えば、権限情報取得部１３は、リクエスト受付部１２で受け
付けたアクセストークンが、有効化管理テーブルで有効とされている場合に、アクセスト
ークンをキーとしてオブジェクト管理テーブルから対応するレコードを検索する。ここで
、権限情報取得部１３は、オブジェクト管理テーブルからアクセストークンをキーとする
レコードが検索されなかった場合には検索エラーを検証部１４に出力することとしてよい
。そして、権限情報取得部１３は、オブジェクト管理テーブルからアクセストークンをキ
ーとするレコードが検索された場合には、検索されたレコードのステートバリューに格納
された値をキー（特定キー）として、データ内容管理テーブルから対応するレコードを検
索する。ここで、権限情報取得部１３は、データ内容管理テーブルから特定キーに対応す
るレコードが検索されなかった場合には検索エラーを検証部１４に出力することとしてよ
い。そして、権限情報取得部１３は、データ内容管理テーブルから特定キーに対応するレ
コードが検索された場合には、検索されたレコードのバリューに格納されたデータ（オー
ナー情報、クライアント情報、スコープ情報）を権限情報として取得し、オーナー情報や
クライアント情報を検証（オーナーやクライアントが有効なオブジェクトＩＤであるか）
し、検証部１４に出力する。
【００３２】
　検証部１４は、権限情報取得部１３により取得された権限情報と、リクエスト受付部１
２で受け付けたアクセストークンの親オブジェクト（プロトタイプオブジェクト）の情報
の比較に基づく検証を実行する。例えば、検証部１４は、権限情報取得部１３により検索
エラーが通知された場合には、検証エラーをリクエスト処理部１５に出力する。また、検
証部１４は、権限情報取得部１３により取得された権限情報に含まれるオーナー情報（オ
ーナーオブジェクト）が、リクエスト受付部１２で受け付けたアクセストークンの親オブ
ジェクト（プロトタイプオブジェクト）に一致するか、オーナーオブジェクトの親オブジ
ェクト、親オブジェクトの更に親オブジェクトを順次接続する経路（プロトタイプチェー
ン）内に、アクセストークンの親オブジェクト（プロトタイプオブジェクト）が含まれる
場合に、検証成功と判断し、それ以外の場合には検証失敗と判断して、検証結果をリクエ
スト処理部１５に通知する。
【００３３】
　ここで、通知キューに関する処理について説明する。まず、リクエスト受付部１２で受
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け付けたアクセストークンが検証された場合において、リクエスト受付部１２で受け付け
たアクセストークンのプロトタイプは通知を格納するキュー（通知キュー）を持つことと
なる（通知キューに空のキューがセットされる）。また、リクエスト受付部１２で受け付
けたアクセストークンが検証された場合において、アクセストークンが指定するオーナー
オブジェクトのプロトタイプチェーンに、アクセストークンのプロトタイプが含まれる場
合には、オーナーオブジェクトから通知キューを持つオブジェクトをプロトタイプチェー
ンに沿って探索し、最初に見つかったオブジェクトが通知先として設定される。
【００３４】
　リクエスト処理部１５は、リクエスト受付部１２で受け付けたリクエストと、権限情報
取得部１３により取得された権限情報と、検証部１４から通知された検証結果と、に基づ
いてリクエストに係る処理の実行を制御する。例えば、リクエスト処理部１５は、リクエ
スト受付部１２で受け付けたリクエストに係る処理が、権限情報取得部１３により取得さ
れた権限情報のスコープ情報に含まれており、さらに、検証部１４から通知された検証結
果が検証成功であるという条件、さらにターゲットリソース（リクエスト対象のオブジェ
クト）とアクセストークンの指定するオーナー（オブジェクト）との関係についての条件
（例えば、オーナーがターゲットリソースに対する特権を有しているか否か等）を満足す
る場合に、リクエスト受付部１２で受け付けたリクエストに係る処理を実行し、その実行
結果を処理データ提供部１６に出力し、上記の条件を満足しない場合には、リクエストに
係る処理を不受理としてエラーを処理データ提供部１６に出力することとしてよい。また
、リクエスト処理部１５は、受け付けたリクエストが上記の条件を満足しない場合であっ
ても、処理（例えば更新）を保留し、ターゲットリソースのプロトタイプに処理（例えば
更新）の依頼を通知することとしてもよい。ここで、ターゲットリソースのプロトタイプ
が通知キューを持っていない場合には、ターゲットリソースのプロトタイプチェーンにお
ける最初に通知キューを有するオブジェクト（通知先オブジェクト）に通知される。ここ
で、通知先オブジェクトは、通知キューに格納された通知を知った後に、自身のアクセス
トークンを利用してターゲットリソースへの処理（例えば値のセット）を行なってもよい
し、単に通知をキューから削除してもよい。
【００３５】
　以下、クライアント装置２からのリクエストが受理される場合に、リクエスト処理部１
５が受け付けたリクエストに応じて実行する処理（アーティファクトのリスト取得、アー
ティファクトの生成、オブジェクトの表現取得、オブジェクトの表現更新、オブジェクト
の削除、プロトタイプの取得、プロトタイプの更新等）の例について説明する。以下説明
する例においては、クライアント装置２から情報処理装置１に対して送信されるリクエス
トが、ＨＴＴＰＳのトランスポートでＲＥＳＴのＡＰＩを利用するものであり、ＨＴＴＰ
リクエストヘッダにアクセストークンが含まれる場合を例として説明する。
【００３６】
　リクエスト処理部１５は、受け付けたリクエストが“ＧＥＴ　／”の場合には、権限情
報に含まれるオーナーオブジェクトをキーとしてオブジェクト管理テーブルから対応する
レコードを検索し、検索されたレコードに含まれるアーティファクトバリューの値に基づ
いてデータ内容管理テーブルを検索し、検索されたレコードに含まれるバリューの値を処
理結果として処理データ提供部１６に出力する。
【００３７】
　リクエスト処理部１５は、受け付けたリクエストが“ＰＯＳＴ　／”の場合には、権限
情報に含まれるオーナーオブジェクトを親とする新たなオブジェクトのキー（オブジェク
トＩＤ）を生成し（オブジェクトＩＤは例えば乱数により生成することとしてよい）、生
成したオブジェクトＩＤと、プロトタイプオブジェクトの情報とを格納したレコードをオ
ブジェクト管理テーブルに追加し、生成したオブジェクトＩＤを処理結果として処理デー
タ提供部１６に出力する。そして、リクエスト処理部１５は、プロトタイプオブジェクト
についてのアーティファクトバリューの値を更新するとともに、更新した値をキー、新た
に生成されたオブジェクトの情報をリストに含むリスト情報とを含むレコードをデータ内
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容管理テーブルに追加することとしてよい。
【００３８】
　リクエスト処理部１５は、受け付けたリクエストが“ＧＥＴ　／｛ｉｄ｝”の場合には
、｛ｉｄ｝をオブジェクトキーとしてオブジェクト管理テーブルから対応するレコードを
検索し、検索されたレコードに含まれるステートバリューに格納された値を参照し、参照
した値をキーとしてデータ内容管理テーブルを検索し、検索されたレコードに含まれるバ
リューの値を処理結果として処理データ提供部１６に出力する。
【００３９】
　リクエスト処理部１５は、受け付けたリクエストが“ＰＵＴ　／｛ｉｄ｝”の場合には
、｛ｉｄ｝により特定されるターゲットオブジェクトに対して、アクセストークンが指定
するオーナーが特権を有しているときには（すなわち、ターゲットオブジェクトのプロト
タイプチェーンにアクセストークンが指定するオーナーが含まれているときには）、｛ｉ
ｄ｝をオブジェクトキーとしてオブジェクト管理テーブルから対応するレコードを検索し
、検索されたレコードに含まれるステートバリューに格納された値を参照し、参照した値
をキーとしてデータ内容管理テーブルを検索し、検索されたレコードに含まれるバリュー
の値を、リクエストとともに受け付けた更新情報に従って更新する。
【００４０】
　リクエスト処理部１５は、受け付けたリクエストが“ＤＥＬＥＴＥ　／｛ｉｄ｝”の場
合には、｛ｉｄ｝により特定されるターゲットオブジェクトに対して、アクセストークン
が指定するオーナーが特権を有しているときには（すなわち、ターゲットオブジェクトの
プロトタイプチェーンにアクセストークンが指定するオーナーが含まれているときには）
、｛ｉｄ｝をオブジェクトキーとしてオブジェクト管理テーブルから対応するレコードを
検索し、検索されたレコードのアーティファクトバリューに値が格納されていない（つま
り，ターゲットオブジェクトはアーティファクトを持たない）場合には、有効化管理テー
ブルにおいてオブジェクトキー｛ｉｄ｝に対応するバリューを無効化の値（１）に更新し
、検索されたレコードのアーティファクトバリューに値が格納されている場合には、エラ
ーを処理データ提供部１６に出力することとしてよい。
【００４１】
　リクエスト処理部１５は、受け付けたリクエストが“ＧＥＴ　／｛ｉｄ｝／ｐｒｏｔｏ
ｔｙｐｅ”の場合には、｛ｉｄ｝をオブジェクトキーとしてオブジェクト管理テーブルか
ら対応するレコードを検索し、検索されたレコードに含まれるプロトタイプバリューに格
納された値を処理結果として処理データ提供部１６に出力する。
【００４２】
　リクエスト処理部１５は、受け付けたリクエストが“ＰＵＴ　／｛ｉｄ｝／ｐｒｏｔｏ
ｔｙｐｅ”でリクエストボディは新しいプロトタイプのオブジェクトＩＤの場合には、ア
クセストークンが指定するオーナー（リクエスタ）がターゲットリソース（｛ｉｄ｝で特
定されるオブジェクト）の現在のプロトタイプであり、プロトタイプの変更が木構造を破
壊しない場合には、新しいプロトタイプを予約する。そして、リクエスタが新しいプロト
タイプとして予約され、プロトタイプの変更が木構造を破壊しない場合には、新しいプロ
トタイプへの設定を完了し（すなわちプロトタイプの更新を実行し）、上記以外のケース
については、リクエストを拒絶する。例えば、オブジェクトＣの変更前のプロトタイプを
Ａ、変更後のプロトタイプをＢとすると、「リクエスタ＝A、変更先のプロトタイプ＝B、
対象オブジェクト＝Ｃ」とする第１の指示と、「リクエスタ＝B、変更先のプロトタイプ
＝B、対象オブジェクト＝Ｃ」とする第２の指示の両方が，それぞれの指示のタイミング
で，木構造を破壊しない場合に、リクエスト処理部１５は、オブジェクトＣのプロトタイ
プをＡからＢに変更する処理を実行することとしてよい。
【００４３】
　処理データ提供部１６は、リクエスト処理部１５から通知された処理結果をクライアン
ト装置２に提供する。なお、処理データ提供部１６は、リクエスト処理部１５からエラー
が通知された場合にはクライアント装置２にエラーを通知することとしてよい。
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【００４４】
　また、木構造データ管理部１１で管理されるオブジェクト毎に、そのオブジェクトに対
して実行が保留されたリクエストを保持するキューを用意し、オブジェクトのオーナーに
は、オブジェクトに用意されたキューに保持されたアイテムの閲覧や削除が可能とするよ
うにしてよい。ここで、キューに保持されるアイテムは、ＨＴＴＰリクエストのヘッダお
よびボディのハッシュ値とし、ボディの内容自体はハッシュ値から参照できるように保存
しておくこととしてよい。そして、オブジェクトのオーナーは、リクエストの内容が妥当
であれば、そのリクエストを自分自身のアクセストークンを利用したリプレイにより実行
することとしてよい。ただし、当初のＨＴＴＰリクエストヘッダをそのまま全て保存した
場合には、本来秘匿すべきアクセストークンがオブジェクトのオーナーに知られてしまう
（つまり、オーナーは元のリクエストを行ったエンティティになりすませる）ので、リク
エストヘッダ中のアクセストークンはオブジェクト識別子ではなく、そのオブジェクト識
別子に割り当てられたハッシュ値（すなわち、オブジェクト識別子（アクセストークン）
に対してデータ内容管理テーブルで管理されるハッシュ値）に置換することで、アクセス
トークンの漏洩を防ぐこととしてよい。このようにすれば、ハッシュ値からトークンの内
容（JSONオブジェクトとしての｛“オーナー”：オーナーのオブジェクトＩＤ、“クライ
アント”：クライアントのオブジェクトＩＤ、“スコープ”：スコープを表現する文字列
｝は特定できるが、アクセストークン自体がオーナーに露見することはない。
【００４５】
［２．処理の具体例についての説明］
　以下、本実施形態に係る情報処理装置１において実行されるオブジェクトの追加、更新
処理の具体例について図２～図１４を参照しながら説明する。
【００４６】
　まず、図２には、初期状態のオブジェクトのなす木構造を示した。図２に示されるよう
に、初期状態のオブジェクトの木構造には、ルートオブジェクトである「ｓｐｆ」に対し
て、ルート用のアクセストークンである「ｓｐｆ＿ｔｏｋｅｎ」がアーティファクトとし
て設けられている。また、図２に示される木構造のデータは、図７に示す管理テーブル（
有効化テーブル、オブジェクト管理テーブル、データ内容管理テーブル）に対応している
。
【００４７】
　次に、図３に示されるように、オブジェクトのなす木構造において、オブジェクト「ｓ
ｐｆ」のアーティファクトとして「ｕｓｅｒｓ」オブジェクトを追加する場合の処理につ
いて説明する。この場合には、まず、クライアント装置２は、情報処理装置１に対してア
クセストークン「ｓｐｆ＿ｔｏｋｅｎ」を用いて、“ＰＯＳＴ　／”のリクエストを投げ
る。これにより、情報処理装置１は、図８に示されるように、新たなオブジェクトキーを
生成し、生成したオブジェクトキーについてのレコードを有効化管理テーブル（Ａ）とオ
ブジェクト管理テーブル（Ｂ）に追加するとともに、オブジェクト管理テーブル（Ｂ）と
データ内容管理テーブル（Ｃ）に関して、アーティファクトを追加するプロトタイプオブ
ジェクト（ここでは「ｓｐｆ」オブジェクト）に関するアーティファクトバリューの値を
更新、追加する。なお、図８においては、図７から変更があるデータについて下線を付し
ている。情報処理装置１は、追加したオブジェクトのキー（ｅ３５６ｂｆ４６）をクライ
アント装置２に通知する。
【００４８】
　クライアント装置２は、アクセストークン「ｓｐｆ＿ｔｏｋｅｎ」を用いて、情報処理
装置１から通知されたオブジェクトキー（ｅ３５６ｂｆ４６）についての情報を更新する
リクエスト（ＰＵＴ　／ｅ３５６ｂｆ４６）、更新内容｛“ｎａｍｅ”：“ｕｓｅｒｓ”
｝を情報処理装置１に対して投げる。これにより、図９に示されるように、オブジェクト
管理テーブル（Ｂ）及びデータ内容管理テーブル（Ｃ）において、オブジェクトキー（ｅ
３５６ｂｆ４６）についてのデータ内容が登録される。なお、図９においては、図８から
変更があるデータについて下線を付している。
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【００４９】
　次に、図４に示されるように、オブジェクト「ｕｓｅｒｓ」の一時的なアクセストーク
ンとして「ｔｅｍｐ＿ｕｓｅｒｓ＿ｔｏｋｅｎ」を追加する。クライアント装置２は、「
ｓｐｆ＿ｔｏｋｅｎ」を用いて、“ＰＯＳＴ　／”のリクエストを投げることで、オブジ
ェクトを新規追加することとしてよい。図１０には、「ｔｅｍｐ＿ｕｓｅｒｓ＿ｔｏｋｅ
ｎ」のオブジェクト（ｄｅ７５ｅ９６９）を追加した管理テーブルを示した。なお、図１
０においては、図９から変更があるデータについて下線を付している。
【００５０】
　ここで、クライアント装置２は、アクセストークン「ｓｐｆ＿ｔｏｋｅｎ」を用いて、
情報処理装置１から通知されたオブジェクトキー（ｄｅ７５ｅ９６９）についての情報を
更新するリクエスト（ＰＵＴ　／ｄｅ７５ｅ９６９）、更新内容｛“ｏｗｎｅｒ”：“／
ｅ３５ｂｆ４６”，“ｃｌｉｅｎｔ”：“／ｅ３５ｂｆ４６”，“ｓｃｏｐｅ“：”ｃｒ
ｅａｔｅ　ｕｐｄａｔｅ　ｄｅｌｅｔｅ　ｌｉｓｔ”｝を情報処理装置１に対して投げる
。これにより、図１１に示されるように、オブジェクト管理テーブル（Ｂ）及びデータ内
容管理テーブル（Ｃ）において、オブジェクトキー（ｄｅ７５ｅ９６９）について、オブ
ジェクト「ｕｓｅｒｓ」をオーナーとする権限情報が設定される。なお、図１１において
は、図１０から変更があるデータについて下線を付している。
【００５１】
　次に、図５に示されるように、クライアント装置２は、アクセストークン「ｔｅｍｐ＿
ｕｓｅｒｓ＿ｔｏｋｅｎ」を用いてオブジェクト「ｕｓｅｒｓ」の子として「ｕｓｅｒｓ
＿ｔｏｋｅｎ」を追加する。すなわち、クライアント装置２は、「ｔｅｍｐ＿ｕｓｅｒｓ
＿ｔｏｋｅｎ」を用いて、“ＰＯＳＴ　／”のリクエストを投げることで、オブジェクト
を新規追加することとしてよい。図１２には、「ｕｓｅｒｓ＿ｔｏｋｅｎ」のオブジェク
ト（１ｆｆ６４ｄｆ４）を追加した管理テーブルを示した。なお、図１２においては、図
１１から変更があるデータについて下線を付している。
【００５２】
　ここで、クライアント装置２は、アクセストークン「ｔｅｍｐ＿ｕｓｅｒｓ＿ｔｏｋｅ
ｎ」を用いて、情報処理装置１から通知されたオブジェクトキー（１ｆｆ６４ｄｆ４）に
ついての情報を更新するリクエスト（ＰＵＴ　／１ｆｆ６４ｄｆ４）、更新内容｛“ｏｗ
ｎｅｒ”：“／ｅ３５ｂｆ４６”，“ｃｌｉｅｎｔ”：“／ｅ３５ｂｆ４６”，“ｓｃｏ
ｐｅ“：”ｃｒｅａｔｅ　ｕｐｄａｔｅ　ｄｅｌｅｔｅ　ｌｉｓｔ”｝を情報処理装置１
に対して投げる。これにより、図１３に示されるように、オブジェクト管理テーブル（Ｂ
）及びデータ内容管理テーブル（Ｃ）において、オブジェクトキー（１ｆｆ６４ｄｆ４）
について、オブジェクト「ｕｓｅｒｓ」をオーナーとする権限情報が設定される。なお、
図１３においては、図１２から変更があるデータについて下線を付している。
【００５３】
　次に、図６に示されるように、クライアント装置２は、アクセストークン「ｕｓｅｒｓ
＿ｔｏｋｅｎ」を用いて、オブジェクト「ｕｓｅｒｓ」に対してアーティファクト「Ａｌ
ｉｃｅ」を追加する。すなわち、クライアント装置２は、「ｕｓｅｒｓ＿ｔｏｋｅｎ」を
用いて、“ＰＯＳＴ　／”のリクエストを投げることで、オブジェクトを新規追加するこ
ととしてよい。図１４には、「Ａｌｉｃｅ」のオブジェクト（８７ａｄ５５７ｆ）を追加
した管理テーブルを示した。なお、図１４においては、図１３から変更があるデータにつ
いて下線を付している。
【００５４】
　このように、アクセストークンの追加、オブジェクトの追加、更新を実行することによ
り、権限情報と、リソースとを同一の木構造内に設けることが可能となるとともに、リソ
ースごとに詳細な権限情報を設定することが可能となる。
【００５５】
　次に、図１５に示されたオブジェクトの木構造を参照しながら、アクセストークンの指
定するオーナーと、プロトタイプ（親オブジェクト）が異なる場合に実行される通知処理
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の一例について説明する。なお、アクセストークンの指定するオーナーと、アクセストー
クン自体のプロトタイプ（親オブジェクト）が異なるタイプのアクセストークンを特異ト
ークンと称する。
【００５６】
　図１５に示されるように、オブジェクトＡに対するアーティファクトであるオブジェク
トＢはアクセストークンであり、そのオーナー及びクライアントはオブジェクトＡ、スコ
ープはｓ＝”ｃｒｅａｔｅ　ｕｐｄａｔｅ　ｄｅｌｅｔｅ　ｌｉｓｔ”である。
【００５７】
　次に、トークンＢを利用してオブジェクトＣを生成したとする。このとき、トークンＢ
が利用された時に、トークンＢのプロトタイプであるオブジェクトＡは通知を格納するキ
ューを有することとなる。
【００５８】
　次に、トークンＢを利用してトークンＤを生成したとする。ここで、トークンＤは、オ
ブジェクトＡをプロトタイプとし、そのオーナー及びクライアントはオブジェクトＣ、ス
コープはｓであるとする。
【００５９】
　次に、トークンＤを利用してトークンＥを生成したとする。ここで、トークンＤが検証
された時に、トークンＤが特異トークンであることが検知され、トークンＤのオーナーで
あるオブジェクトＣに対して通知される。ここで、オブジェクトＣから通知キューを有す
るオブジェクトをプロトタイプチェーンに沿って探索し、その最初に探索されたオブジェ
クト（オブジェクトＡ）を通知先とする。
【００６０】
　次に、トークンＥを利用してオブジェクトＦを生成したとする。このとき、トークンＥ
が検証されて、トークンＥのプロトタイプであるオブジェクトＣは通知を格納するキュー
を有することとなる。
【００６１】
　また、トークンＤを利用してオブジェクトＧが生成されたとする。このとき、トークン
Ｄが特異トークンであることが検知され、トークンＤのオーナーであるオブジェクトＣに
対して通知が発行され、オブジェクトＣのキューに通知が格納される。
【００６２】
　また、オブジェクトＣを親とするトークンＫがあり、トークンＫのオーナーがＣ、クラ
イアント（オーナの権限の委譲先を示す）がＪで、スコープがｓである場合に、オブジェ
クトＪはオブジェクトＣの代理で例えばオブジェクトＣのアーティファクトであるオブジ
ェクトＧを生成することができる。
【００６３】
　本発明は、例えば以下の形態を有することができる。
【００６４】
　（１）本実施形態に係る情報処理装置１において、オーナー属性を持つオブジェクト（
アクセストークンと呼称）のプロトタイプがオーナーに一致する場合（正規アクセストー
クンと呼称）、そのアクセストークンが添付されたメソッド送信は、オーナーにより認可
されたものと解釈され、受理されることとしてよい。
（２）（１）において、アクセストークン自体のプロトタイプがオーナーのプロトタイプ
チェーンに含まれる場合（特異アクセストークンと呼称）、そのアクセストークンが添付
されたメソッド送信は、オーナーにより認可されたものと解釈され、受理されることとし
てよい。
（３）（２）において、特異アクセストークンの添付によってメソッド送信が受理された
場合、オーナーに受理されたことを通知することとしてよい。
（４）（２）において、特異アクセストークンの添付によってメソッド送信が受理された
場合、アクセストークン自体のプロトタイプに受理されたことを通知することとしてよい
。
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（５）（１）乃至（４）において、オブジェクト生成のためのメソッド（クローニング）
を持ち、生成されたオブジェクトはオーナーのクローン（つまり、オーナーをプロトタイ
プとする）であることとしてよい。
（６）（１）乃至（５）において、アクセストークンはクライアント属性を持ち、アクセ
ストークンが添付されたメソッド送信は、指定されたクライアントへ委譲されたものと解
釈されることとしてよい。
（７）（１）乃至（６）において、アクセストークンはスコープ属性を持ち、アクセスト
ークンが添付されたメソッド送信は、指定されたスコープの範囲で委譲されたものと解釈
されることとしてよい。
（８）（１）乃至（７）において、クローン一覧取得のためのメソッド（クローンリステ
ィング）を持ち、オーナーのクローンのコレクションを返却することとしてよい。
（９）（１）乃至（８）において、対象オブジェクトの表現取得のためのメソッドを持つ
こととしてよい。
（１０）（１）乃至（９）において、対象オブジェクトの表現更新のためのメソッドを持
ち、対象オブジェクトのプロトタイプに認可された場合に限り、表現更新が実行できるこ
ととしてよい。
（１１）（１）乃至（１０）において、対象オブジェクトの削除のためのメソッドを持ち
、対象オブジェクトのプロトタイプに認可された場合に限り、削除が実行できることとし
てよい。
（１２）（１）乃至（１１）において、メソッドの実行は、アクセストークンが指定する
スコープに含まれる場合に限り、実行されることとしてよい。
（１３）（１）乃至（１２）において、対象オブジェクトのプロトタイプチェーンに含ま
れるオブジェクトに認可された場合、メソッドの実行が可能となることとしてよい。
（１４）（１）乃至（１３）において、対象オブジェクトのプロトタイプチェーンに含ま
れるオブジェクトに認可されてメソッドの実行を行った場合、対象オブジェクトのプロト
タイプにメソッドが実行されたことを通知することとしてよい。
（１５）（１）乃至（１４）において、対象オブジェクトのプロトタイプチェーンに含ま
れるオブジェクトに認可されてメソッドの実行を行った場合、メソッド送信オーナーにメ
ソッドが実行されたことを通知することとしてよい。
（１６）（１）乃至（１５）において、オブジェクト識別子はシステムによってランダム
に生成されることとしてよい。
（１７）（１）乃至（１６）において、表現は、表現のハッシュ値として定まる識別子を
持ち、オブジェクトと表現のバインディングはこの識別子を介して行われることとしてよ
い。
（１８）（１）乃至（１７）において、オブジェクト表現取得およびオブジェクト表現更
新等の表現の送受信が発生するメソッド実行では、応答に表現識別子が付加されることと
してよい。
（１９）（１）乃至（１８）において、オブジェクト表現取得およびオブジェクト表現更
新等の表現の送受信が発生するメソッド実行では、メソッド送信に表現識別子が付加され
、付加された表現識別子に応じてメソッド実行が条件的に行われることとしてよい。
（２０）（１）乃至（１９）において、権限が満たされない対象オブジェクトへのメソッ
ド送信の内容は保存され、対象オブジェクトのプロトタイプは送信内容を参照できること
としてよい。
（２１）（１）乃至（２０）において、メソッド送信に添加されたトークンは置換される
こととしてよい。
（２２）（１）乃至（２１）において、対象オブジェクトのプロトタイプに事象が通知さ
れることとしてよい。
（２３）（１）乃至（２２）において、通知はキューあるいはスタックに保存されること
としてよい。
（２４）（１）乃至（２３）において、オブジェクトへのメソッド送信の内容や付帯状況
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（２５）（１）乃至（２４）において、メソッド送信のトランスポートがＨＴＴＰ　ｏｖ
ｅｒ　ＴＬＳ　（ｈｔｔｐｓ）であることとしてよい。
（２６）（１）乃至（２５）において、アクセストークンがＨＴＴＰリクエストメッセー
ジにおけるＡｕｔｈｏｒｉｚａｔｉｏｎフィールドを利用して添付されることとしてよい
。
（２７）（１）乃至（２６）において、クローニングがファクトリーリソースへのＰＯＳ
Ｔで表現されることとしてよい。
（２８）（１）乃至（２７）において、クローンリスティングがファクトリーリソースへ
のＧＥＴで表現されることとしてよい。
（２９）（１）乃至（２８）において、オブジェクト表現取得がエンティティリソースへ
のＧＥＴで表現されることとしてよい。
（３０）（１）乃至（２９）において、オブジェクト表現更新がエンティティリソースへ
のＰＵＴで表現されることとしてよい。
（３１）（１）乃至（３０）において、メソッド送信のトランスポートがＷｅｂＳｏｃｋ
ｅｔ　ｏｖｅｒ　ＴＬＳ　（ｗｓｓ）であることとしてよい。
【００６５】
　また、本実施形態において、クライアント装置２から受け付けた要求に対して、要求と
ともに受け付けたアクセストークンにより権限がない場合であっても、プロトタイプの情
報についてはクライアント装置２に提供することとしても構わない。
【符号の説明】
【００６６】
　１　情報処理装置、２　クライアント装置、１１　木構造データ管理部、１２　リクエ
スト受付部、１３　権限情報取得部、１４　検証部、１５　リクエスト処理部、１６　処
理データ提供部。
【要約】
【課題】オブジェクトの情報とオブジェクトの処理に関する権限とを同一のデータ構造で
管理し、クライアントからの要求を柔軟に制御する。
【解決手段】情報処理装置１は、それぞれ親又は子の少なくとも一方が定められたオブジ
ェクトの情報を管理し、権限情報が関連付けられたオブジェクトである権限オブジェクト
の指定と、権限オブジェクトを用いて実行する処理の要求とをクライアント装置２から受
け付け、権限情報を認可したオブジェクトである所有者オブジェクトと、権限オブジェク
トの親であるオブジェクトとの情報の比較結果に基づいて、クライアント装置２からの要
求を受理するか否かを判断する。
【選択図】図１
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【図１】

【図２】

【図３】
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【図７】
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【図８】 【図９】

【図１０】 【図１１】
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【図１２】 【図１３】

【図１４】 【図１５】
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