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1 实验介绍

1.1 实验内容和实验目的

本次实验内容：

逨週逩逮 捕获在连接遉遮遴遥遲遮遥遴过程中产生的网络层分组：遄遈遃遐分组，遁遒遐分组，遉遐数据分
组，遉遃遍遐分组。

逨進逩逮 分析各种分组的格式，说明各种分组在建立网络连接过程中的作用。
逨逳逩逮 分析遉遐数据分组分片的结构。通过本次实验了解计算机上网的工作过程，学习
各种网络层分组的格式及其作用，理解长度大于週逵逰逰字节遉遐数据组分片传输的结
构。

1.2 实验重点

重点分析网络层分组的格式，掌握各种分组在网络通信中的应用，了解整个上网

的工作过程。发送遉遃遍遐分组，并分析其结构和功能。制作长度大于週逵逰逰字节的遉遐数据
分组，发送并分析其分片传输的过程。

1.3 实验环境

操作系统遗適遮遤遯遷遳 週逰
网卡型号 遒遥遡遬遴遥遫 遒達遌逸逸進進遂遅

使用的遗適遲遥遳遨遡遲遫软件版本等在此不表。

2 分析网络层分组结构

2.1 DHCP分组

通过断网重连的方式，捕获如图 週所示的 遄遈遃遐分组。

遗適遲遥遳遨遡遲遫对该分组的解析见图 進。

由此可见，计算机以广播的形式发送了一个 遄遈遃遐 request 信息，并在该信息中
以拓展的形式逨遏遰遴適遯遮 遣遯遤遥逺 逵逰逩请求 遉遐 地址 10.122.246.65。此时如果该地址未被分配，
服务器会直接将该地址分配给我们，否则会重新分配新的 遉遐地址。

進

https://tools.ietf.org/html/rfc2132#section-9.1


图 1: 遄遈遃遐分组

图 2: 遗適遲遥遳遨遡遲遫对于 遄遈遃遐分组的解析
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2.1.1 上网流程

当我们的计算机连接上 BUPT-portal热点时，首先会广播 DHCP request包，当服
务器回应 遉遐地址后，即可正常上网。

2.2 IP数据分组

任选一包，其 遉遐包头数据见图 逳。

图 3: 遉遐包头

遗適遲遥遳遨遡遲遫对其分析见图 逴。

图 4: 遉遐包头的解析结果

2.3 ICMP数据分组

使用 遰適遮遧指令发送 遉遃遍遐分组，数据见图 逵。

图 5: 遉遃遍遐分组

遗適遲遥遳遨遡遲遫对其的解码结果见图 逶。
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图 6: 遉遃遍遐包的解析结果

2.4 分片的 IP数据分组

通过 逐逧遰適遮遧 逭遬 逸逰逰逰 週逰逮逳逮逹逮逵逧指令造出一个长度为 逸逰逰逰字节的分组并使用遗適遲遥遳遨遡遲遫
捕获，共捕获到如图 逷所示的分组。

图 7: 分片的 遉遐包

现在给出其中一个分片的解析结果，见图片 逸。

图 8: 解析结果

几个分组的 遉遐头部分只有校验和和偏移量部分不同，其余部分完全一致。在最后
一个分组内，逐遍遯遲遥 遦遲遥遧遭遥遮遴遳逑部分被置为 逰，表示不再有新的分片。全套分组大小为
逸逰逰逰个字节的 遉遐数据再加上 逸字节的 遉遃遍遐部分，共 逸逰逰逸字节。

逵



3 结论与心得

该实验共花费了大约两个小时的时间来完成。并未发现任何问题。

通过该实验，我对各种数据包的格式有了更深的理解，并对 遉遐的分片机制有了新
的认知。

逶
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