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Hola!

Me llamo Ernesto Serrano

m Rompiendo cosas desde 1983

m Desarrollador principal del Stevie
Wonder Simulator para Android

DevOps Tech Lead en OpenExO




Introduccion

Conceptos principales en los que se basa este proyecto




m El arte de la guerra esta

basado en el engano EL ARTE DE LA
GUERRA

(Sun Tzu)

SUN TZU




Moving Target Defense
Defensa por objetivo movil




Moving Target Defense
Cambio de configuracion para evitar el fingerprinting




Moving Target Defense
Configuracion mediante un algoritmo genetico
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Objetivos

Lo que deseamos alcanzar con este proyecto




Objetivos

1 OBJ-1. Prevenir ataques informaticos usando la
técnica del objetivo movil
1 OBJ-2. Generar las configuraciones necesarias

mediante algoritmos genéticos.




Antecedentes

Estado del arte previo sobre esta tematica




Implementaciones teoricas
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Metodologia

Qué hemos utilizado para alcanzar los objetivos
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Modo estandar
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Sesion sin Nombre - 20180815-203233 - OWASP ZAP 2.7.0

B B2 8 BmE (&80 @ % 9
Inicio Rapido =¥ Peticion "= Respuesta +

Header: VistaRaw [~ Cuerpo:Vista Raw [ = @

v [} Contexts
[©] Default Context
@ Sitios
v ¥ http://localhost
U # GET:robots.txt
(U # GET:sitemap.xml

= Historia

HTTP/1.1 200 OK

Server: nginx/1.15.2

Date: Wed, 15 Aug 2018 18:34:39 GMT
Content-Type: text/html

Content-Length: 612

Last-Modified: Tue, 24 Jul 2018 13:02:29 GMT
Connection: keep-alive

ETag: "5b572365-264"

Accant Donancs bhutac

<html>
<head>
<title>Welcome to nginx!</title>
<style>
body {
width: 35em;
margin: @ auto;
font-family: Tahoma, Verdana, Arial, sans-serif;
}

</style>
</head>
chnodys

“ Buscar | ETAISHaS A Salida  # Spider(Arana) ) Escaneo Activo <=

CWE ID: 16
WASC ID: 15

Alertas (3)
/¥ Encabezado X-Frame-Options no establecido

GET: http://localhost

Origen: Pasivo (10020 - Opciones del encabezado del escaner X-Frame)
Descripcion:

El encabezado X-Frame_options no esta incluido en la respuesta HTTP para proteger ante ataques 'ClickJacking

v U No se encuentra encabezado X-Content-Type-Options |

GET: http://localhost
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Directivas de NGINX

Valores que modificaremos en la configuracion

—
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STIG ID

Configuracién Apache

Equivalente NGINX

V-13730

MaxClients

worker_connections

V-13726

KeepAliveTimeout

keepalive_timeout

V-13732

FollowSymLinks

disable_symlinks

V-13735

Indexes

autoindex

V-13724

Timeout

send_timeout

V-13738

LimitRequestFieldsize

large_client_header_buffers

V-13736

LimitRequestBody

client_max_body_size

V-6724

ServerTokens

server_tokens
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Diagrama de

paquetes

Como se interrelacionan los
componentes de la
aplicacion
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OWASP Zap A

Unit Tests




generate_nginx_config

+ genes: integer

+ individuals: integer

+ pressure: integer

+ mutation_chance: float

+ generations: integer

+ main(): void

+ individual(): config

+ initialize(): population

+ fitnes(individual): integer

+ crossover_one_point(individual1, individual2): individual
+ crossover_two_points(individual1, individual2): individual
+ selection_and_reproduction(population): population

+ mutation(population): population

+ generate_random_config(): list

+ set_directive_on_off(boolean): string
+ set_directive_int(boolean): string

+ set_directive_list(integer, list): string

+ generate([config]): string

fitness

+ calculate_fitness(config): integer

v
zap

+ apikey: string

+ proxy_host: string
+ proxy: string

+ proxy_port: integer

+ target: string

+ zap_test(): integer

Diagrama
de clases

Descripcion detallada
del programa




Funciones de cruzamiento

;Cual es mas eficiente?




Resultados

Resultados obtenidos




Poblacion inicial de 10 individuos durante 5 generaciones
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Poblacion final de 10 individuos durante 5 generaciones
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Conclusiones

Conclusiones sobre el proyecto




Conclusiones

Se ha conseguido mejorar la seguridad.

El algoritmo consigue generar y evolucionar configuraciones.

Un algoritmo genetico quiza no sea lo mas optimo.

J
J
A El cruce en dos puntos es mas eficiente.
J
J

Hay que balancear entre diversidad y seguridad.




tGracias!

SAlguna pregunta?

Podéis encontrar el codigo en:
https://github.com/erseco/ugr_moving_target_defense

Esta presentacion se puede distribuir bajo la licencia Creative Commons Reconocimiento-Compartirigual 4.0.  og



https://github.com/erseco/ugr_moving_target_defense
http://creativecommons.org/licenses/by-sa/4.0/

