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Hola!
Me llamo Ernesto Serrano

▪ Rompiendo cosas desde 1983

▪ Desarrollador principal del Stevie 

Wonder Simulator para Android

▪ DevOps Tech Lead en OpenExO
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Introducción
Conceptos principales en los que se basa este proyecto
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El arte de la guerra está 
basado en el engaño
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(Sun Tzu)
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Moving Target Defense
Defensa por objetivo móvil
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Moving Target Defense
Cambio de configuración para evitar el fingerprinting
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Moving Target Defense
Configuración mediante un algoritmo genético



Objetivos
Lo que deseamos alcanzar con este proyecto
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Objetivos

❏ OBJ-1. Prevenir ataques informáticos usando la 

técnica del objetivo móvil

❏ OBJ-2. Generar las configuraciones necesarias 

mediante algoritmos genéticos.
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Antecedentes
Estado del arte previo sobre esta temática
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Implementaciones teóricas
D. John, R. Smith, W. 
Turkett, D. Cañas & E. 
Fulp, «Evolutionary 
Based Moving Target 
Cyber Defense», in 
Proceedings of the 
Companion Publication of 
the 2014 Annual 
Conference on Genetic 
and Evolutionary 
Computation



Metodología 
Qué hemos utilizado para alcanzar los objetivos
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Tecnologías 
utilizadas (I)
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nginx-config-builder



OWASP 
ZAP
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Directivas de NGINX
Valores que modificaremos en la configuración
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Tecnologías 
utilizadas (II)
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Diagrama de 
paquetes

Cómo se interrelacionan los 
componentes de la 
aplicación
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Diagrama
de clases
Descripción detallada 
del programa
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Funciones de cruzamiento
¿Cuál es más eficiente?
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Resultados
Resultados obtenidos
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Población inicial de 10 individuos durante 5 generaciones
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Población final de 10 individuos durante 5 generaciones
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Conclusiones
Conclusiones sobre el proyecto
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Conclusiones
❏ Se ha conseguido mejorar la seguridad.

❏ El algoritmo consigue generar y evolucionar configuraciones.

❏ El cruce en dos puntos es más eficiente.

❏ Un algoritmo genético quizá no sea lo más óptimo.

❏ Hay que balancear entre diversidad y seguridad.
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¡Gracias!
¿Alguna pregunta?

Podéis encontrar el código en:
https://github.com/erseco/ugr_moving_target_defense 

25Esta presentación se puede distribuir bajo la licencia Creative Commons Reconocimiento-CompartirIgual 4.0.
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