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Resumen
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Además de realizar una labor determinada de forma eficiente, los ser-
vicios informáticos deben ser capaces de evitar los ataques y de detectar
los que haya. Una técnica de defensa consiste en convertirse en un objetivo
móvil, que vaŕıe el perfil de forma que los atacantes no lo reconozcan.

Mediante algoritmos evolutivos trataremos de configurar diferentes ser-
vicios de forma que se maximice la diversidad, a la vez que se optimice la
seguridad y las prestaciones.



ii

Evolutionary Based Moving Target
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Ernesto Serrano Collado

Extended abstract

Keywords: computer security, cyber defense, genetic algorithms, free soft-
ware.

Cyber attacks are one of the biggest problems for many organizations.
That organizations are investing so many resources in detecting cyber-attacks,
but they still have serious difficulties to prevent them.

The common way to perform an attack is using a list of known vulnera-
bilities. Many of these vulnerabilities can be caused by a bad configuration.

A simple protection against computer security threats can be imple-
mented by properly tuning existing system software without the needed of
expensive security solutions.

This project shows a low-cost technique to prevent computer attacks.
This technique consists of constantly modifying the configuration of a server.

Using a genetic algorithm, many different possible configurations are
mutated to find an optimal solution. This optimal configuration is regularly
applied, so the systems information previously collected by a potential attac-
ker is no longer effective, achieving a simple protection layer while optimizing
the service configuration.
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hasta aqúı.



Índice general

1. Introducción 1

1.1. Motivación . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2. Definición del problema . . . . . . . . . . . . . . . . . . . . . 2

1.3. Estructura del proyecto . . . . . . . . . . . . . . . . . . . . . 3

2. Objetivos 5

2.1. Alcance de los objetivos . . . . . . . . . . . . . . . . . . . . . 5

2.2. Interdependencia de las tareas . . . . . . . . . . . . . . . . . . 6

2.3. Conocimientos y herramientas utilizadas . . . . . . . . . . . . 6

3. Antecedentes 7

3.1. Herramientas existentes . . . . . . . . . . . . . . . . . . . . . 7

3.2. Protocolos y/o servidores de red . . . . . . . . . . . . . . . . 7

3.2.1. SMB - Server Message Block . . . . . . . . . . . . . . 8

3.2.2. NTP - Network Time Protocol . . . . . . . . . . . . . 8

3.2.3. VPN - Virtual Private Network . . . . . . . . . . . . . 9

3.2.4. SSH - Secure Shell . . . . . . . . . . . . . . . . . . . . 10

3.2.5. FTP - File Transfer Protocol . . . . . . . . . . . . . . 11

3.2.6. HTTP - Hypertext Transfer Protocol . . . . . . . . . . 11
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Caṕıtulo 1

Introducción

Motivación

En un mundo interconectado los ciberataques son uno de los mayores
problemas para muchas organizaciones. Las organizaciones cada vez invier-
ten más recursos en la detección de ataques informáticos, pero debido al
amplio espectro de los mismos todav́ıa tenemos serias dificultades para pre-
venirlos.

Las pérdidas en la economı́a mundial causadas por el cibercrimen y el
ciberespionaje se estiman en cientos de miles de millones de dólares [1]. Según
un estudio del Instituto de Investigación Interregional de Crimen y Justicia
de las Naciones Unidas (UNICRI por sus siglas en inglés), el cibercrimen
es una de las principales amenazas para la economı́a mundial pasando el
coste asociado al cibercrimen de 400.000 millones de Dólares en 2014 [2] a
alcanzar, según la Interpol, una estimacionón de 750.000 millones de Euros
sólo en Europa [3].

Las pérdidas estimadas causadas por actividades cibernéticas maliciosas
están dentro de los siguientes criterios [4]:

Robo de propiedad intelectual e información comercial confidencial.

Robo de información sensible, incluida la posible manipulación del
mercado.

Coste de oportunidad que incluye interrupciones en el servicio, y una
menor confianza en las actividades en ĺınea.

Pérdida causada por daños a la reputación de los negocios pirateados.

La forma mas común de realizar dichos ataques es haciendo uso de vulne-
rabilidades conocidas. Muchas de estas vulnerabilidades pueden ser causadas
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2 1.2. Definición del problema

por una mala configuración o por una combinación inadecuada de paráme-
tros. Además, un servicio determinado puede tener prácticamente infinitas
configuraciones posibles, siendo unas menos funcionales y/o vulnerables que
otras.

La protección contra multitud de amenazas de seguridad informática
puede ser implementada mediante una correcta configuración del software
existente sin necesidad de invertir en costosas soluciones de seguridad.

Asimismo, para mejorar el mecanismo de protección contra los cibera-
taques, el atacante puede ser engañado por un cambio continuo en la con-
figuración de un determinado servicio y en el caso de que el atacante sea
capaz de descubrir vulnerabilidades en un programa espećıfico el algoritmo
genético habrá cambiado la configuración antes de que el atacante pueda
definir un ataque en base a las vulnerabilidades descubiertas.

Encontrar dichas configuraciones correctas, aśı como similares configura-
ciones totalmente funcionales, puede ser una tarea inabarcable si se realiza
de forma manual por lo que lo ideal seŕıa encontrar una forma de generad
dichas configuraciones de forma automática.

Los algoritmos genéticos, que es una heuŕıstica de búsqueda, se podŕıan
utilizan para descubrir nuevas configuraciones, seguras y diversas mediante
el modelado de una determinada configuración como si fueran cromosomas
y las distintas opciones de configuración individuales como si fueran genes
[5]. La idea principal de los algoritmos genéticos es que mediante mutación,
cruce y selección de dichos cromosomas obtengamos mejores configuraciones.
Dichas mutaciones se incorporan al azar, lo que proporciona diversidad.

En este caso concreto, los algoritmos genéticos nos pueden proporcionar
una mejor seguridad a través de la diversidad [6].

Todo el código utilizado para la realización de este proyecto aśı como las
diferentes herramientas tienen licencias de código abierto, tanto por moti-
vación ideológica como por seguridad, ya que diversos estudios indican que
el Software Libre es mucho mas seguro que el propietario [7] [8] [9].

Definición del problema

Un atacante suele comenzar su ataque realizando un reconocimiento pre-
vio. Luego planea su ataque de acuerdo con la información que encuentra,
por lo tanto, un cambio periódico en la configuración es una ingeniosa for-
ma de hacer que su esfuerzo de reconocimiento no sea efectivo y ayudaŕıa a
prevenir un ataque a un costo relativamente bajo.
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La técnica del “objetivo móvil” o “Moving Target Defense” es aplicable
incluso a elementos hardware como se ha visto en el diseño del procesa-
dor Morpheus que es capaz de cambiar su configuración interna cada 50
milisegundos [10].

Considerando los algoritmos genéticos como una de las ĺıneas de la in-
teligencia artificial, lo utilizaŕıamos [11] para alterar la configuración de un
servidor de forma regular saboteando aśı los esfuerzos de recopilación de
información realizados por un posible atacante.

Las distintas configuraciones posibles van cambiando (mutando) median-
te un algoritmo genético hasta alcanzar una solución óptima. Si dichas confi-
guraciones óptimas son aplicadas de forma regular la información recopilada
previamente por un posible atacante ya no es efectiva consiguiendo una capa
de protección sencilla y económica a la vez que se optimiza la configuración
del servicio [12].

Es importante asegurarse de que las configuraciones generadas funcionen
de una manera correcta, y es importante que dicha configuración sea segura.
Es dif́ıcil encontrar una configuración segura debido a la gran cantidad de
configuraciones para probar, y además de eso, es dif́ıcil encontrar la combi-
nación entre las configuraciones que hace que los componentes sean seguros.
Para solucionar este problema deberemos contar con una herramienta que
nos pueda indicar el nivel de seguridad de una configuración determinada.

Estructura del proyecto

Antes de pasar a detalles más técnicos, me gustaŕıa detallar el contenido
de este proyecto:

En el caṕıtulo 1 (Introducción) se encuentra una breve introduc-
ción a nuestra idea, aśı como las motivaciones que nos han llevado a
realizarla.

El caṕıtulo 2 (Objetivos) define los objetivos que se quieren alcanzar
con este proyecto.

En el caṕıtulo 3 (Antecedentes) se analiza el estado de arte actual,
aśı como algunas de las tecnoloǵıas y paradigmas que utilizaremos en
nuestro proyecto.

En el caṕıtulo 4 (Metodoloǵıa) está la planificación y desarrollo de
cada uno de los apartados del proyecto.
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En el caṕıtulo 5 (Resultados)se detallan todos los resultados obteni-
dos.

En el caṕıtulo 6 (Conclusiones) se pueden encontrar las conclusiones
finales aśı como las recomendaciones para futuros trabajos.

Para finalizar se incluye un anexo con el código fuente desarrollado y
liberado bajo la licencia libre GPLv3 [13]. Dicho código fuente también se
puede encontrar en la url https://github.com/erseco/moving_target_
defense.

https://github.com/erseco/moving_target_defense
https://github.com/erseco/moving_target_defense


Caṕıtulo 2

Objetivos

Los objetivos de este proyecto son prevenir ataques informáticos utili-
zando la técnica del ‘objetivo móvil’, comprobar si utilizar una heuŕıstica
de búsqueda, como pueden ser los algoritmos genéticos, puede servir para
generar de forma automatizada las distintas configuraciones con la suficien-
te diversidad atendiendo también a la seguridad del sistema a la hora de
generar dichas configuraciones.

Para poder acometer dichos objetivos se ha optado por el desarrollo una
herramienta software que mediante el uso de algoritmos genéticos sea capaz
de optimizar la configuración de un determinado servicio y que, aplicando
dicha configuración de forma regular, la seguridad del servicio se vea in-
crementada al entorpecer la recopilación de información realizada por un
posible atacante [5].

Para alcanzar estos objetivos realizaremos las siguientes tareas:

TAREA-1. Analizar distintos servicios web candidatos a ser optimi-
zados y securizados.

TAREA-2. Analizar las posibilidades de configuración de los servicios
anteriores.

TAREA-3. Cuantificar la seguridad de una determinada configura-
ción.

TAREA-4. Desarrollar una herramienta para prevenir ataques in-
formáticos.

Alcance de los objetivos

El fin inmediato de este proyecto es conseguir prevenir ataques informáti-
cos ayudando a los administradores de sistemas securizar servidores de una
forma sencilla.

5
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Además todo el código aśı como la documentación resultante se liberará
con una licencia libre para que cualquiera pueda hacer uso de las conclusiones
y los datos extráıdos del análisis.

Interdependencia de las tareas

Todos las tareas son interdependientes entre śı. En aspectos más rela-
cionados con la realización del proyecto, la tercera tarea (TAREA-3) la
el que nos brindará el sistema sobre la que trabajar, ya que sienta la base
sobre la que aplicar la cuarta tarea (TAREA-4). El análisis realizado en las
dos primeras tareas (TAREA-1 y TAREA-2) nos indicarán que servidor
y herramientas podremos utilizar para realizar el resto de tareas.

Conocimientos y herramientas utilizadas

Destacar en los aspectos formativos previos más utilizados para el desa-
rrollo del proyecto los conocimientos adquiridos en las asignaturas “Cloud
Computing” para el análisis y configuración de los diferentes servicios de
red aśı como todo lo referente a virtualización de sistemas, “Inteligencia
Computacional” para el desarrollo del algoritmo genético y “Planificación y
Gestión de Proyectos Informáticos” para definir los requisitos y el plantea-
miento inicial del proyecto, siendo todas ellas del Máster Profesional en
Ingenieŕıa Informática. También destacar las asignaturas del Grado en
Ingenieŕıa Informática “Seguridad en Sistemas Operativos” para la parte
de seguridad y “Servidores Web de Altas Prestaciones” para la realización
de pruebas desde el punto de vista de disponibilidad y carga de trabajo.

Para la realización de cada una de las partes se han usado multitud de
herramientas espećıficas tales como LaTeX, Zotero, Docker Git y OWASP

ZAP entre otras.



Caṕıtulo 3

Antecedentes

En este caṕıtulo vamos analizar el estado de arte actual y las tecno-
loǵıas candidatas a utilizarse en este proyecto en base a los objetivos que
presentamos en el caṕıtulo anterior.

Como ya vimos en la introducción, diversos estudios aseguran que es
posible incrementar la seguridad de una configuración en base al uso de al-
goritmos genéticos, pero la mayoŕıa son demostraciones teóricas sin ninguna
implementación real cuantificable [5] [14] [15].

Herramientas existentes

A pesar de las multiples aproximaciones teóricas [16] [17], actualmente
no existe ninguna herramienta, ni ningún ejemplo liberado de forma pública
que permita comprobar y generar configuraciones e ir evolucionando las
mismas para mejorar tanto su seguridad como su diversidad por lo que se
ha optado por la realización de una herramienta capaz de realizar esto.

Para el análisis y cuantificación de vulnerabilidades si existe herramien-
tas, además algunas de ellas liberadas con licencias abiertas. Hemos optado
por OWASP ZAP ya que es uno de las herramientas de análisis de vulne-
rabilidades más utilizadas y además está liberada bajo la licencia GPLv3
[13].

Protocolos y/o servidores de red

En esta sección analizaremos algunos de los protocolos de red más cono-
cidos aśı como algunas de sus implementaciones. Ateniéndonos a la filosof́ıa
abierta de este proyecto nos limitaremos a las implementaciones libres de
los mismos, además, diversas publicaciones demuestran que el software de
código abierto es mas seguro que el software cerrado [7] [8] [9].

7



8 3.2. Protocolos y/o servidores de red

SMB - Server Message Block

Es un protocolo de red desarrollado por IBM a principios de la década
de los 90 y adoptado por Microsoft a partir de 1992. Este protocolo permite
compartir archivos e impresoras en red.

Debido a la cantidad de sistemas compatibles es uno de los protocolos
más utilizados para compartir ficheros en redes empresariales, esto hace que
sea uno de los objetivos principales de muchos ciberataques.

Por poner un ejemplo, en mayo de 2017 hubo un ciberataque masivo
causado por el ransomware WannaCry [18], dicho software haćıa uso de un
exploit conocido como EternalBlue que consegúıa penetrar en sistemas que
todav́ıa haćıan uso de los protocolos SMB1 y SMB2 obligando a MicroSoft
a publicar parches incluso para sistemas operativos que hab́ıan terminado
su ciclo de vida (Windows XP y Windows Vista).

Implementaciones libres

Nombre Samba

Licencia GPLv3

Año de lanzamiento 1992

Lenguaje de programación C++, Python y C

Sitio Web https://www.samba.org

Cuadro 3.1: Ficha técnica Samba

Samba es una implementación libre del protocolo usado para compar-
tir archivos de Microsoft desarrollado originalmente para Unix por Andrew
Tridgell utilizando técnicas de ingenieŕıa inversa para averiguar el funciona-
miento del protocolo. Aunque sigue siendo un protocolo propietario a partir
de la versión 2.0 (2006) Microsoft comenzó a publicar las especificaciones del
protocolo SMB para permitir la interoperatibilidad entre diferentes sistemas
operativos.

NTP - Network Time Protocol

Network Time Protocol (NTP) es un protocolo utilizado para sincronizar
los relojes de diversos sistemas informáticos.

https://www.samba.org
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Implementaciones libres

Nombre OpenNTPD

Licencia ISC

Año de lanzamiento 2004

Lenguaje de programación C

Sitio Web http://www.openntpd.org

Cuadro 3.2: Ficha técnica OpenNTPD

OpenNTPD es una implementación del protocolo NTP para sincronizar
el reloj del sistema contra servidores NTP remotos. También puede actuar
como un servidor NTP para clientes compatibles con NTP. OpenNTPD está
desarrollado principalmente por Henning Brauer como parte del proyecto
OpenBSD.

La motivación para desarrollar OpenNTPD fue una combinación de pro-
blemas con las implementación NTP existentes como pueden ser una con-
figuración dif́ıcil, código complejo y dif́ıcil de auditar aśı como licencias in-
compatibles con la licencia BSD.

VPN - Virtual Private Network

Una red privada virtual (VPN) es una tecnoloǵıa que permite crear una
red segura de acceso local (LAN) sobre una red pública como puede ser
Internet.

El protocolo más utilizado es IPSEC, pero también existen protocolos
como pueden ser PPTP y L2TP. Cada uno con sus ventajas y desventajas en
cuanto a seguridad, facilidad, mantenimiento y tipos de clientes soportados.

Implementaciones libres

Nombre strongSwan

Licencia GPLv2

Año de lanzamiento 2005

Lenguaje de programación C

Sitio Web http://www.strongswan.org

Cuadro 3.3: Ficha técnica strongSwan

http://www.openntpd.org
http://www.strongswan.org


10 3.2. Protocolos y/o servidores de red

Nombre Libreswan

Licencia GPL

Año de lanzamiento 2013

Lenguaje de programación C

Sitio Web http://libreswan.org

Cuadro 3.4: Ficha técnica Libreswan

SSH - Secure Shell

El protocolo SSH (Secure SHel) sirve para abrir un intérprete de coman-
dos en un servidor remoto.

Además de dicho intérprete de comandos, SSH nos permite copiar datos
de forma segura (scp), gestionar claves de tipo publica/privada para no
requerir el uso de contraseñas y pasar los datos de cualquier otra aplicación
por un canal seguro a través de túneles.

Implementaciones libres

Nombre Dropbear

Licencia MIT

Año de lanzamiento 2003

Lenguaje de programación C

Sitio Web http://matt.ucc.asn.au/dropbear/dropbear.html

Cuadro 3.5: Ficha técnica Dropbear

Dropbear es un servidor SSH desarrollado por Matt Johnston. Está di-
señado para entornos con pocos recursos como pueden ser sistemas embebi-
dos por lo que es ampliamente utilizado en routers basados en Linux como
puede ser OpenWRT.

Nombre OpenSSH

Licencia BSD

Año de lanzamiento 1999

Lenguaje de programación C

Sitio Web http://www.openssh.com

Cuadro 3.6: Ficha técnica Libreswan

OpenSSH es una implementación libre del protocolo SSH desarrollado
por Theo de Raadt, fundador también del proyecto OpenBSD.

http://libreswan.org
http://matt.ucc.asn.au/dropbear/dropbear.html
http://www.openssh.com
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FTP - File Transfer Protocol

FTP (File Transfer Protocol) es uno de los primero protocolos diseñado
para la transferencia de archivos entre sistemas utilizando una arquitectu-
ra cliente/servidor. A pesar de sus problemas de seguridad [19] es uno de
los protocolos más utilizados para transferir archivos. Dichos problemas se
deben a que el todo el intercambio de información, desde la autenticación
del usuario hasta la transferencia de, archivo, se realiza en texto plano sin
ningún tipo de cifrado. Hoy en d́ıa se aconseja el uso de otros métodos mas
eficaces como los programas rsync o scp basados a su vez en SSH. El propio
repositorio de código de vsftpd fue comprometido en 2011 [20].

Implementaciones libres

Nombre vsftpd

Licencia GPLv2

Año de lanzamiento 2001

Lenguaje de programación C

Sitio Web https://security.appspot.com/vsftpd.html

Cuadro 3.7: Ficha técnica vsftp

vsftpd es un servidor FTP con licencia GPL para sistemas UNIX.

HTTP - Hypertext Transfer Protocol

El protocolo de transferencia de hipertexto, HTTP por sus siglas en
inglés, es un protocolo de red. Se utiliza para enviar y recibir páginas web
en Internet. Fue desarrollado por Tim Berners-Lee y está coordinado por el
World Wide Web Consortium (W3C).

Implementaciones libres

Nombre Apache

Licencia Apache 2.0

Año de lanzamiento 1995

Lenguaje de programación C

Sitio Web https://httpd.apache.org

Cuadro 3.8: Ficha técnica Apache

El servidor HTTP Apache es un servidor web HTTP de código abier-
to desarrollado y mantenido por la Fundación Apache, siendo uno de los
servidores HTTP más utilizados del mudo.

https://security.appspot.com/vsftpd.html
https://httpd.apache.org
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Nombre NGINX

Licencia BSD

Año de lanzamiento 2004

Lenguaje de programación C

Sitio Web http://nginx.org

Cuadro 3.9: Ficha técnica NGINX

NGINX es un servidor web de alto rendimiento inicialmente desarrollado
por Igor Sysoev siendo uno de los mas utilizados en la actualidad.

Algoritmos genéticos

Un algoritmo genético es un algoritmo de optimización que imita el pro-
ceso de selección natural descrito por Charles Darwin en su teoŕıa de la evo-
lución y nos puede ayudar a resolver problemas de optimización y búsqueda
imitando procesos biológicos naturales, como pueden ser la mutación, la
selección y el cruzamiento [21].

Los algoritmos genéticos son heuŕısticas de búsqueda que se utilizan a
menudo para encontrar soluciones complejas y no obvias a la optimización
algoŕıtmica y a los problemas de búsqueda [22].

Los algoritmos genéticos se basan en un conjunto de individuos de una
población natural, codificando la información de cada solución en una cadena
llamada cromosoma. Los śımbolos que forman la cadena son llamados genes.

Los cromosomas evolucionan a través de iteraciones, llamadas genera-
ciones. En cada generación, los cromosomas son evaluados usando alguna
medida de aptitud. Las siguientes generaciones (nuevos cromosomas), son
generadas aplicando los operadores genéticos de selección, mutación y cru-
zamiento repetidamente.

http://nginx.org


Caṕıtulo 4

Metodoloǵıa

En este caṕıtulo vamos a definir y a detallar las herramientas necesarias
y los procesos que vamos a seguir para solucionar el problema planteado en
base a los objetivos que presentamos en el segundo caṕıtulo y a los antece-
dentes vistos en el tercero.

Herramientas utilizadas

OWASP ZAP

Analizar la seguridad es una tarea compleja que requiere tener en cuen-
ta multitud de factores por lo que realizar dicho análisis de forma manual
resulta poco menos que imposible. Por ello vamos a utilizar ZAP que es un
analizador de vulnerabilidades de código abierto desarrollado por la organi-
zación OWASP. Dicho analizador fue una de las herramientas que obtuvo el
premio Bossie 2015 al mejor software de red y seguridad de código abierto
[23].

Aunque ZAP tiene una interfaz gráfica (ver 4.1) para nuestro proyecto
vamos a automatizar su uso mediante la API disponible en lenguaje Python.

13
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Figura 4.1: Ventana principal de OWASP ZAP

Docker

Para simular diferentes servidores de una forma rápida se ha optado por
usar un sistema de virtualización ligera basada en contenedores. Para esto se
ha usado Docker que es uno de los sistemas de virtualización ligera basada
en contenedores más utilizada. Para la orquestación de los diferentes conte-
nedores (Servidor y Analizador) se utilizará el estándar docker-compose
que nos permite definir un conjunto de contenedores de una forma sencilla
en un fichero de texto YML.

La orquestación estará compuesta de dos contenedores, uno basado en
Alpine Linux en el que instalaremos el servidor que vayamos a analizar y un
segundo contenedor basado en la imagen oficial de ZAP que podemos encon-
trar en la URL: https://hub.docker.com/r/owasp/zap2docker-bare/.

Python

Se ha decidido desarrollar este proyecto en el lenguaje de programación
Python debido a estar familiarizado con este lenguaje y a la disponibilidad de
una API de OWASP ZAP en dicho lenguaje. Además, aunque este proyecto
no requiere un elevado rendimiento, diversas publicaciones indican un muy
buen desempeño del lenguaje Python a la hora de trabajar con algoritmos
genéticos [24].

https://hub.docker.com/r/owasp/zap2docker-bare/
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Se han seguido buenas práctias de programación como pueden ser escribir
pruebas unitarias de cada función desarollada. Para ejecutar dichas pruebas
unitarias se ha utilizado la herramienta pytest. También se ha tenido en
cuenta que la codificación siga una gúıa de estilo, concretamente PEP8 que
son es la gúıa de estilo considerada ‘oficial’ por parte de los desarrolladores
de Python.

Análisis general del problema

Teniendo en cuenta la ingente cantidad de servicios de red con sus múlti-
ples opciones de configuración se ha optado por limitar este proyecto a
alterar y optimizar la configuración de un servidor HTTP, concretamente
NGINX ya en los últimos años ha desbancado a Apache como el servidor
HTTP más utilizado del mundo [25].

La elección del protocolo HTTP ha sido porque es el protocolo de capa de
aplicación más extendido y utilizado en Internet, de hecho el estudio ‘Global
Internet Phenomena Report’ de 2018 sitúa a HTTP muy por encima de otros
servicios como la VoIP, la mensajeŕıa y los servicios de juegos en ĺınea [26].

La configuración de NGINX, al igual que la de muchos otros servidores,
se realiza mediante ficheros de texto plano con una sintaxis espećıfica, la
misma se puede encontrar definida en la siguiente URL: http://nginx.org/
en/docs/beginners_guide.html#conf_structure y consta de múltiples
directivas, podemos ver un ejemplo aqúı: 7.10.

Como podemos observar un fichero de configuración de NGINX tiene
diferentes directivas que se pueden configurar de diferentes maneras, tanto
para optimizar como para simplemente simular una configuración distinta
y aśı hacer creer a un atacante que hemos cambiado de servidor HTTTP o
incluso de servidor f́ısico.

Banco de pruebas

Para empezar definimos un banco de pruebas para comprobar que la he-
rramienta OWASP ZAP serv́ıa para nuestro propósito. Para ello se modificó
el código de ejemplo que proporcionan para su API en Python para hacerla
funcionar en un entorno de contenedores. El script (zap.py 7.3) se conecta a
una determinada URL y ejecuta una serie de comprobaciones para terminar
devolviendo el número de vulnerabilidades encontradas. Dichas vulnerabi-
lidades están basadas en la escala CVSS por lo que hay vulnerabilidades
consideradas cŕıticas y otras que son solo sugerencias.

A la hora de obtener una web para testear se estuvo barajando el uso de
diferentes entornos web como pueden ser Galileo (Perl), WordPress (PHP),

http://nginx.org/en/docs/beginners_guide.html#conf_structure
http://nginx.org/en/docs/beginners_guide.html#conf_structure
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una simple web realizada en html7.12 e incluso una aplicación web pre-
meditadamente vulnerable desarrollada por OWASP llamada Juice-Shop

realizada con Node.js pero al final se optó por utilizar el mensaje de bien-
venida de ‘NGINX’ (ver 7.13). La configuración estándar de NGINX con
dicho mensaje nos mostraba 5 alertas 7.14 siendo mucho mas fácil de ges-
tionar que las 71 que obteńıamos con “Juice-Shop”.

Una parte muy importante para el correcto funcionamiento de OWASP
ZAP fue simular un dominio, en este caso utilizamos el conocido exam-
ple.com que es un nombre reservado por la IANA (Internet Assigned Num-
bers Authority) en el RFC2606 [27]. Para hacer uso del mismo se ha optado
por darle ese nombre de host al contenedor que levanta NGINX.

Una vez hemos generado nuestro laboratorio para pruebas y viendo que
se NGINX se ejecuta correctamente pasamos a probar como va cambiando
la respuestas de OWASP ZAP dependiendo de la configuración de nuestro
NGINX. Para ello agregamos la cabecera

add_header X-Frame-Options "SAMEORIGIN";

y ejecutamos el conjunto, dándonos 4 vulnerabilidades en lugar de las 5
anteriores. Esta prueba nos indica que efectivamente la modificación de los
parámetros de NGINX puede darnos configuraciones más o menos seguras.

Eligiendo los parámetros

La última versión de NGINX (1.17.2) posee 739 directivas de configu-
ración por lo que para simplificar nuestra tarea vamos a limitarnos a un
conjunto mas pequeño de directivas (ver tabla 4.4).

En un primer momento pensamos en basarnos en las directivas STIG,
pero estas directivas sólo están definidas para el servidor Apache. Por suerte
al ser HTTP un estándar muchas de las directivas de Apache tienen su śımil
en NGINX por lo que hemos extráıdo un conjunto de las mas representa-
tivas y que además tuvieran su equivalente para el servidor NGINX. Las
puntuaciones se basan en el sistema de puntuación CVSS de acuerdo con
los resultados devueltos por ZAP con el código de prueba. También se han
agregado algunas cabeceras identificativas como pueden ser la identificación
del servidor (ver tabla 4.4) aśı como la directivas de compresión gzip para
tener una mayor entroṕıa.
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Id STIG ID Configuración Apache Equivalente NGINX

0 V-13730 MaxClients worker connections

1 V-13726 KeepAliveTimeout keepalive timeout

2 V-13732 FollowSymLinks disable symlinks

3 V-13735 Indexes autoindex

4 V-13724 Timeout send timeout

5 V-13738 LimitRequestFieldsize large client header buffers

6 V-13736 LimitRequestBody client max body size

7 V-6724 ServerTokens server tokens

8 gzip

Cuadro 4.1: Lista de directivas NGINX utilizadas

Id Cabecera

9 X-Frame-Options

10 X-Powered-By

11 X-Content-Type-Options

12 Server

Cuadro 4.2: Lista de cabeceras HTTP utilizadas

Pasamos a detallar que realiza cada directiva escogida y sus posibles
valores:

worker connections

Sintaxis worker connections number;

Por defecto worker connections 512;

Contexto events

Establece el número máximo de conexiones simultáneas que pueden ser
abiertas por un proceso de NGINX.

Debe tenerse en cuenta que este número incluye todas las conexiones
(por ejemplo, conexiones con servidores proxy, entre otros), no sólo las co-
nexiones con clientes. Otra consideración es que el número real de conexiones
simultáneas no puede exceder el ĺımite actual del número máximo de archi-
vos abiertos.
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keepalive timeout

Sintaxis keepalive timeout timeout;

Por defecto keepalive timeout 75s;

Contexto http, server, location

Establece un tiempo de espera durante el cual una conexión cliente per-
manecerá abierta en el lado del servidor. El valor cero deshabilita las cone-
xiones de cliente Keep-alive. La cabecera “Keep-Alive: timeout=time” está
soportada por Firefox y Chrome. Internet Explorer cierra las conexiones
abiertas por śı mismo en unos 60 segundos.

disable symlinks

Sintaxis disable symlinks on |off;

Por defecto disable symlinks off;

Contexto http, server, location

Determina cómo se deben tratar los enlaces simbólicos al abrir archivos.
Cuando está desactivado los enlaces simbólicos en la ruta de acceso están
permitidos y no están marcados. Este es el comportamiento por defecto.
Cuando está activado y algún componente de la ruta de acceso es un enlace
simbólico, se deniega el acceso a ese archivo.

autoindex

Sintaxis autoindex on |off;

Por defecto autoindex off;

Contexto http, server, location

Cuando está activado muestra el contenido de los directorios, en caso
contrario no muestra nada.

send timeout

Sintaxis send timeout time;

Por defecto send timeout 60s;

Contexto http, server, location

Establece el tiempo de espera para transmitir una respuesta al cliente.
El tiempo de espera se establece sólo entre dos operaciones de escritura
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sucesivas, no para la transmisión de la respuesta completa. Si el cliente no
recibe nada en este tiempo, la conexión se cierra.

large client header buffers

Sintaxis large client header buffers number size;

Por defecto large client header buffers 4 8k;

Contexto http, server

Establece el número máximo y el tamaño de los búferes utilizados para
leer los encabezados de solicitudes de clientes grandes. Una ĺınea de petición
no puede exceder el tamaño de un búfer, o el error 414 (Request-URI Too
Large) es devuelto al cliente. Un campo de encabezado de solicitud no puede
exceder el tamaño de un búfer también, o el error 400 (Bad Request) es
devuelto al cliente. Los búferes se asignan sólo bajo demanda. Por defecto,
el tamaño del búfer es igual a 8K bytes. Si una vez finalizada la tramitación
de la solicitud, la conexión pasa al estado de espera, se liberan estos búferes.

client max body size

Sintaxis client max body size size;

Por defecto client max body size 1m;

Contexto http, server, location

Establece el tamaño máximo permitido del cuerpo de la solicitud del
cliente, especificado en el campo “Content-Length” del encabezado de la
solicitud. Si el tamaño de una solicitud excede el valor configurado, el error
413 (Request Entity Too Large) se devuelve al cliente. Tenga en cuenta que
los navegadores no pueden mostrar correctamente este error. Configurar el
tamaño a 0 desactiva la comprobación del tamaño del cuerpo de la solicitud
del cliente.

server tokens

Sintaxis server tokens on |off;

Por defecto server tokens on;

Contexto http, server, location

Habilita o deshabilita la emisión de la versión NGINX en las páginas de
error y en el campo “Server” del encabezado de respuesta.
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gzip

Sintaxis gzip on |off;

Por defecto gzip off;

Contexto http, server, location

Habilita o deshabilita la compresión de las respuestas HTTP.

X-Frame-Options

Sintaxis X-Frame-Options: DENY |SAMEORIGIN |ALLOW-FROM url;

Contexto server, location

La cabecera “X-Frame-Options” puede ser usada para indicar si debeŕıa
permit́ırsele a un navegador renderizar una página de forma embebida . Las
páginas web pueden usarlo para evitar ataques de clickjacking, asegurándose
que su contenido no es embebido en otros sitios.

X-Powered-By

Sintaxis X-Powered-by: NGINX;

Contexto server, location

La cabecera “X-Powered-By” se usa para especificar con que software se
ha generado la respuesta por parte del servidor.

Se recomienda no dar información demasiado extensa en dicha cabecera
ya que puede revelar detalles que pueden facilitar la tarea de encontrar y
explotar fallos de seguridad.

X-Content-Type-Options

Sintaxis X-Content-Type-Options: nosniff;

Contexto server, location

El encabezado HTTP de respuesta “X-Content-Type-Options” es un
marcador utilizado por el servidor para indicar que los tipos MIME anun-
ciados en los encabezados “Content-Type” no se deben cambiar ni seguir.
Esto permite desactivar el “MIME type sniffing”.
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Introducido por Microsoft en Internet Explorer 8 e implementado paula-
tinamente por el resto de navegadores, ayuda a los administradores puedan
bloquear el rastreo de contenido, pudiendo transformar tipos MIME no eje-
cutables en tipos MIME ejecutables.

server

Sintaxis Server: NGINX 1.12;

Contexto server, location

La cabecera ‘Server’ contiene la información acerca del software usado
por el servidor.

Al igual que con la cabecera ‘X-Powered-By’, se recomienda no dar infor-
mación demasiado extensa en dicha cabecera ya que puede revelar detalles
que pueden facilitar la tarea de encontrar y explotar fallos de seguridad.

Metodoloǵıa de desarrollo

Utilizar una metodoloǵıa como puede ser el desarrollo ‘en cascada‘ no es
viable en un proyecto de estas caracteŕısticas, ya que se ha ido aprendiendo
como funcionaban diversas herramientas a la vez que se estaba escribiendo
el código, porque lo que han habido multitud de cambios.

Para el desarrollo de nuestro sistema se ha optado por una metodoloǵıa
ágil. Concretamente nos hemos basado en la metodoloǵıa ‘eXtreme Pro-
gramming’ o programación extrema. De hecho el carácter de investigación
de este proyecto se amolda perfectamente a las directrices de esta metodo-
loǵıa puesto que el software y los requisitos se han ido cambiando a medida
que se iban obteniendo resultados con las distintas herramientas.

Diseño de la herramienta

Para diseñar la herramienta hemos usado, como hemos mencionado an-
teriormente, el lenguaje de programación Python. Se han hecho uso de las
libreŕıas de código abierto nginx-config-builder, ZAP API aśı como mock

para simular el comportamiento de funciones internas para conseguir una
ejecución determińıstica de las pruebas unitarias.

La herramientas se compone de un sencillo script ‘genetic.py’ que es el
algoritmo genético en śı y que hace uso de algunas funciones auxiliares tam-
bien definidas por nosotros para calcular el ‘fitness’ usando el valor numérico
devuelto por ZAP aśı como para la generación de la configuración de NGINX
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y la generación de los individuos, en la figura 4.2 se puede ver el diagrama
de clases de nuestra herramienta con sus funciones definidas y en la figura
4.3 podemos ver un diagrama de paquetes en los que se puede apreciar como
funciona el conjunto de la aplicación en conjunto con el servidor NGINX y
la herramienta OWASP ZAP.

Figura 4.2: Diagrama de clases
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Figura 4.3: Diagrama de paquetes

En los siguientes puntos se detallará el desarrollo de cada una de las
partes de la aplicación:

Generación de configuraciones

Para generar las distintas configuraciones de NGINX utilizamos la li-
breŕıa nginx-config-builder desarrollada por la empresa Linkedin y li-
cenciada bajo la BSD. Dicha libreŕıa la podemos encontrar en https://

github.com/linkedin/nginx-config-builder. Haciendo uso de esta li-
breŕıa desarrollamos un script 7.2 que en base a un cromosoma generaba
una configuración, sin saber todav́ıa si dicha configuración pod́ıa funcionar
o no.

https://github.com/linkedin/nginx-config-builder
https://github.com/linkedin/nginx-config-builder
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El siguiente paso es conseguir saber primeramente si la configuración
funciona y después saber si la misma configuración funcional es segura. Pa-
ra lo primero el propio NGINX tiene una herramienta de comprobación de
configuración, la podemos invocar con el comando NGINX -t ¡archivo-
configuracion.conf¿, dicha herramienta nos comprueba que la sintaxis del
fichero de configuración sea correcto y NGINX pueda ejecutarse sin proble-
mas. Para lo segundo configuraremos un servidor NGINX con dicha configu-
ración y haremos uso de la herramienta ZAP, para poder hacerlo de forma
dinámica y sencilla utilizaremos la potencia de Docker.

Nuestra función de evaluación utilizará una combinación de estas dos
herramientas, ya que el primero nos servirá para descartar directamente las
configuraciones erróneas y la segunda nos permitirá establecer la calidad de
una configuración con un valor escalar.

Implementación del algoritmo genético

La implementación del algoritmo genético utiliza una combinación de
procesos de selección, cruzamiento y mutación para mejorar la solución a
través de varias generaciones.

El algoritmo genético responderá al segundo objetivo ‘comprobar si uti-
lizar una heuŕıstica de búsqueda, como pueden ser los algoritmos genéticos,
puede servir para incrementar la seguridad de un sistema a la hora de gene-
rar configuraciones’

Aunque en un primero momento se planteó el uso de algún ‘framework’
de algoritmos genéticos como puede ser DEAP, desarrollado en Python,
pero se optó en su lugar por utilizar un algoritmo sencillo que cubŕıa de
sobra nuestras necesidades.

Para la realización del algoritmo genético hemos utilizado como base uno
de los múltiples ejemplos que hay en Internet. Concretamente el del estupen-
do tutorial que podemos encontrar en la web robologs.net concretamente
en esta URL: https://robologs.net/2015/09/01/.

El sistema está diseñado para lograr el objetivo del planteamiento del
problema. En este diseño, se han desarrollado dos algoritmos de cruzamiento
(crossover), uno donde cruza a dos individuos mediante un sólo punto de
cruce y otro donde se utilizan dos puntos de cruce.

El algoritmo genético se encarga de llamar a los anteriores scripts para
generar soluciones de seguridad. En primer lugar, inicializa las soluciones
aleatorias, que luego pasan por los procesos de selección, que se describen
en detalle más adelante en este caṕıtulo. El algoritmo genético depende de

https://robologs.net/2015/09/01/


Metodoloǵıa 25

la puntuación de aptitud de cada solución para ir más allá en el proceso de
selección, lo que significa que es responsabilidad del algoritmo de puntuación
de aptitud dar puntuaciones para las soluciones y enviarlas más allá del
algoritmo genético.

El algoritmo de puntuación (fitness.py 7.4) será el responsable de pro-
porcionar al algoritmo genético las puntuaciones de fitness de las soluciones
de seguridad. El sistema de puntuación se basa en las preferencias previas
de STIG, que proporciona las vulnerabilidades, que será devuelto como un
valor escalar dado por ZAP. Este valor escalar será un entero que puede ir
de 0 a 999, siendo 0 una configuración sin ninguna vulnerabilidad y 999 una
configuración incorrecta.

Básicamente el algoritmo crea una población de ‘n’ individuos aleatorios
definidos en la variable ‘individuals’, y durante ‘i’ generaciones, definidas
en la variable ‘generations’, los va seleccionado, cruzando y mutando. Para
seleccionarlos lo que hace es otorgar una puntuación escalar con el algoritmo
de fitness y ordenar la población de forma inversa, dejando al final de la lista
los valores con menor fitness, pues son los que menor número de vulnera-
bilidades ha dado ZAP. Entonces se sustituyen los primeros elementos de
la lista por el cruce de dos individuos aleatorios situados entre el final y el
indicado por el valor ‘pressure’ que siempre deberá ser al menos mayor que
2 para darle mayor diversidad. Entonces se mutan los elementos con una
probabilidad definida en la variable ‘mutation chance’ y se vuelve a lanzar
el algoritmo hasta que no queden generaciones. Al finalizar el algoritmo se-
leccionaremos el último elemento de la lista de la población evolucionada
como el mejor de todos.
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Resultados

En este caṕıtulo pasamos a detallar los resultados de todos y cada uno de
los test que realizamos en base a la metodoloǵıa que definimos en el caṕıtulo
anterior.

Análisis inicial del sistema

Con nuestro generador de código podemos generar configuraciones alea-
torias de NGINX como la que podemos ver en el listado ver 7.11. Aunque
como ya hemos comentado previamente esa configuración puede ser errónea
o menos segura que otra configuración también generada aleatoriamente. En
este caso concreto la configuración es claramente errónea porque ha seleccio-
nado elementos que haŕıan que NGINX no pudiera ni siquiera inicializarse.

Los cromosomas representan una combinación de configuraciones que
tiene un tamaño construido de acuerdo a los parámetros de las configuracio-
nes donde un alelo o más representan un parámetro. En esta investigación,
el tamaño de los cromosomas es de 13 y el total de individuos en una ge-
neración es de 20, lo que es suficiente para mantener la diversidad de los
parámetros de acuerdo con el número de parámetros. El número de solucio-
nes en una generación ha sido determinado después de muchos experimentos
del algoritmo. Es posible aumentar el número de cromosomas en una gene-
ración, lo que podŕıa aumentar la diversidad, pero eso costaŕıa más tiempo
para las pruebas.

Para validar que nuestros datos son correctos se han introducido algunos
errores en la configuración de forma intencional. Las cabeceras ‘X-Frame-
Options’ y ‘X-Powered-By’ contienen unos valores incorrectos al final, por
lo que el gen 10 nunca podrá tener un valor de 3, asimismo el gen 11 nunca
podrá tener un valor de 5. Con esto nos aseguramos que efectivamente las
configuraciones incorrectas nunca serán dadas por válidas.

27
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A continuación pasamos a ejecutar nuestras pruebas utilizando diferen-
tes valores y utilizando dos funciones de cruce distintas. Una funciona de
cruzamiento lo hará en un único punto aleatorio y el otro lo hará en dos.

Se han generado los individuos de forma aleatoria y se ha ejecutado el
algoritmo genético durante las generaciones indicadas, podemos ver que hay
configuraciones incorrectas (en rojo).

Tras cada ejecución obtenemos una configuración de NGINX que podŕıamos
aplicar en nuestro servidor.

Para facilitar la interpretación de los resultados en la siguiente tabla se
adjunta una tabla con la correspondencia entre el identificador y su directiva
NGINX asociada.

Directiva NGINX Identificador

worker connections 1

keepalive timeout 2

disable symlinks 3

autoindex 4

send timeout 5

large client header buffers 6

client max body size 7

server tokens 8

gzip 9

X-Frame-Options 10

X-Powered-By 11

X-Content-Type-Options 12

server 13

Cruzamiento en un único punto

Población de 10 individuos durante 2 generaciones

Resultados para una población de 10 individuos durante 2 generaciones:
Población inicial:
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1 2 3 4 5 6 7 8 9 10 11 12 13

1884 75 1 1 0 805 1491 1 1 0 4 1 1

666 17 0 1 1 659 1251 0 1 0 5 1 1

1515 19 1 1 0 1104 1720 1 0 3 2 1 0

955 52 1 1 0 1867 525 1 1 0 5 0 2

1916 110 1 0 1 846 619 0 1 2 2 0 0

604 106 1 0 1 2004 878 1 1 2 4 1 0

925 65 1 1 0 884 2036 1 1 3 1 1 2

889 13 1 1 1 1599 1895 0 1 1 2 0 2

1324 92 1 1 1 2009 692 0 1 2 1 0 1

764 14 1 1 1 1076 1936 0 0 1 4 1 2

Población final:

1 2 3 4 5 6 7 8 9 10 11 12 13

1324 92 0 1 1 659 1251 0 1 0 5 1 1

604 106 1 0 1 2004 878 1 1 0 1 0 1

666 17 0 0 1 846 619 0 1 2 2 0 0

666 17 0 0 1 2009 692 0 1 0 2 0 0

666 17 0 0 1 846 619 0 1 2 1 0 1

666 17 0 1 1 2009 692 0 1 0 1 0 1

666 17 0 1 1 659 1251 0 1 0 5 1 1

666 17 0 0 1 846 619 0 1 2 2 0 0

604 106 1 0 1 2004 878 1 1 2 4 1 0

1324 92 1 1 1 2009 692 0 1 2 1 0 1

Población de 10 individuos durante 5 generaciones

Resultados para una población de 10 individuos durante 5 generaciones:
Población inicial:

1 2 3 4 5 6 7 8 9 10 11 12 13

808 90 1 0 1 1675 1228 0 0 0 3 1 0

1130 102 0 1 1 1347 1232 1 0 3 2 1 1

886 81 0 0 1 1860 1851 0 1 3 5 1 1

1845 92 1 1 1 1978 1661 1 0 3 0 0 1

1394 44 1 1 1 1986 975 0 1 0 3 0 1

1444 73 1 1 1 1364 1532 0 1 0 5 1 1

960 22 1 0 0 780 1749 1 0 3 3 0 0

1663 12 1 1 0 538 1004 0 1 3 2 0 0

877 18 1 0 1 972 1588 1 0 1 1 0 2

852 23 1 1 0 1881 1253 1 0 0 2 1 1

Población final:
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1 2 3 4 5 6 7 8 9 10 11 12 13

808 90 1 1 0 1675 1228 0 0 0 3 1 1

808 90 1 1 0 1675 1228 0 0 0 3 1 0

808 23 1 0 1 1675 1228 0 0 0 3 0 1

808 23 1 0 0 1675 1228 0 0 0 3 0 1

808 90 1 0 0 1675 1228 0 0 0 3 1 0

808 23 1 0 0 1675 1228 0 0 0 3 1 0

852 23 1 0 1 1675 1228 0 0 0 3 1 0

852 23 1 0 1 1675 1228 0 0 0 3 0 1

808 90 1 1 0 1675 1228 0 0 0 3 1 1

808 90 1 1 0 1675 1228 0 0 0 3 1 1

Población de 20 individuos durante 20 generaciones

Resultados para una población de 20 individuos durante 20 generaciones:
Población inicial:

1 2 3 4 5 6 7 8 9 10 11 12 13

1243 104 0 0 1 1308 1083 1 1 0 1 0 1

821 90 0 1 0 1669 1685 1 0 3 4 0 1

729 31 0 1 1 1548 1278 1 0 1 1 0 2

1265 11 1 1 0 1906 1049 1 1 2 4 0 2

831 10 1 1 0 1095 917 0 1 0 2 1 0

1174 11 1 1 1 1049 1728 0 0 1 1 1 0

832 56 0 0 0 1942 1548 1 0 3 2 1 1

935 100 0 0 0 1562 1395 0 0 1 0 1 1

1886 64 1 1 1 1533 1351 0 0 0 0 0 2

724 70 0 0 1 831 1710 0 1 2 3 1 1

519 44 1 0 1 1340 1555 1 0 2 0 1 1

923 85 0 1 0 1910 1432 0 0 1 2 0 0

667 60 1 0 1 1692 1686 1 1 0 0 1 0

1959 15 0 1 1 1733 1242 1 1 3 0 0 2

765 32 0 0 0 1442 1625 1 1 1 1 0 2

1482 117 1 0 1 595 1477 1 0 0 5 1 1

1091 35 0 1 0 1389 2043 1 0 2 3 1 2

524 79 0 1 0 1019 1730 0 0 3 5 0 1

1499 10 0 0 1 1042 1140 1 1 3 1 1 2

966 12 1 0 0 1651 632 0 1 2 4 0 0

Población final:
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1 2 3 4 5 6 7 8 9 10 11 12 13

524 18 0 0 0 1340 1686 0 1 0 0 1 0

865 18 0 0 0 1340 1686 1 1 0 0 1 0

524 39 0 0 0 1340 552 1 1 0 0 1 0

524 39 0 0 0 1340 1686 0 1 0 2 1 0

524 39 0 0 0 1340 1686 0 1 0 0 0 0

524 40 0 0 0 1340 1686 1 1 0 0 1 0

524 39 0 0 0 1340 1686 0 1 3 0 1 0

524 34 0 0 0 1340 1686 0 1 0 0 1 0

524 18 0 0 0 1340 1686 0 1 0 0 1 0

806 34 0 0 0 1340 1686 0 1 0 0 1 0

524 39 0 0 0 1340 1686 1 1 0 0 1 0

524 18 0 0 0 1340 1952 0 1 0 0 1 0

524 34 0 0 0 1340 1686 1 1 0 0 1 0

767 39 0 0 0 1340 1686 1 1 0 0 1 0

524 18 0 0 0 1340 1686 1 1 0 0 1 0

524 39 0 0 0 1340 1686 1 1 0 0 1 0

524 39 0 0 0 1340 1686 0 1 0 0 1 0

524 39 0 0 0 1340 552 1 1 0 0 1 0

524 34 0 0 0 1340 1686 1 1 0 0 1 0

524 18 0 0 0 1340 1686 0 1 0 0 1 0

Cruzamiento en dos puntos

Población de 10 individuos durante 2 generaciones

Resultados para una población de 10 individuos durante 2 generaciones:
Población inicial:

1 2 3 4 5 6 7 8 9 10 11 12 13

1997 107 0 1 0 1571 608 1 1 0 1 0 0

1879 23 1 1 0 1378 1842 0 1 0 2 0 0

1036 79 1 1 1 1687 763 1 0 3 4 1 2

1991 20 1 0 0 747 1662 1 1 1 0 0 2

1793 43 0 0 0 1080 1822 1 0 0 0 0 0

1471 81 0 1 0 1547 1390 1 0 2 5 0 2

1923 36 1 0 1 1269 717 0 0 1 4 0 1

961 47 1 0 1 634 1765 0 0 3 4 0 0

899 30 0 0 1 992 1202 0 1 1 2 0 2

1423 78 0 1 0 1615 2027 0 0 0 5 1 0

Población final:
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1 2 3 4 5 6 7 8 9 10 11 12 13

899 34 0 0 1 634 1765 0 0 0 1 0 1

961 47 1 0 1 634 1765 0 0 3 4 0 0

961 47 1 0 1 634 1765 0 0 1 2 0 0

899 47 1 0 1 634 1765 0 1 0 1 0 1

961 47 1 0 1 634 1765 0 0 2 4 0 0

961 47 1 0 1 634 1765 0 0 3 4 0 0

961 47 1 0 1 634 1765 0 0 3 4 0 0

961 47 1 0 1 634 1765 0 0 3 4 0 0

899 30 0 0 1 992 1202 0 1 1 2 0 2

899 30 0 0 1 992 1202 0 1 0 1 0 1

Población de 10 individuos durante 5 generaciones

Resultados para una población de 10 individuos durante 5 generaciones:
Población inicial:

1 2 3 4 5 6 7 8 9 10 11 12 13

2008 57 1 1 0 1008 1736 1 0 2 3 0 0

2036 115 1 1 0 715 1646 0 0 0 3 0 2

806 10 0 0 1 763 1061 0 1 0 0 1 2

1184 19 0 0 0 687 1944 0 0 0 3 1 2

1244 100 0 0 1 1930 1088 0 0 0 1 0 2

1498 46 0 1 0 819 1391 0 0 1 1 0 2

2037 120 1 1 1 1137 1059 1 0 2 2 0 1

1171 118 0 0 1 1564 569 0 1 1 4 1 2

714 120 1 0 0 1282 1579 0 1 2 1 1 2

1710 87 0 0 0 654 529 0 0 2 1 1 2

Población final:

1 2 3 4 5 6 7 8 9 10 11 12 13

714 120 0 0 0 687 1944 1 1 2 1 1 2

714 43 0 0 0 1282 1944 0 0 2 1 1 0

714 43 0 0 0 1282 1944 1 0 2 1 1 2

714 120 0 0 0 1282 1579 0 1 1 1 1 0

714 120 0 0 0 687 1579 1 1 2 1 1 2

714 120 0 0 0 1282 1579 0 1 2 1 1 0

714 120 0 0 0 687 1944 1 1 2 1 1 2

714 43 0 0 0 1282 1579 0 0 2 1 1 2

714 120 1 0 1 687 1944 1 0 2 1 1 2

714 120 0 0 0 1282 1579 0 1 2 1 1 2
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Población de 20 individuos durante 20 generaciones

Resultados para una población de 20 individuos durante 20 generaciones:
Población inicial:

1 2 3 4 5 6 7 8 9 10 11 12 13

1677 14 0 1 0 804 1001 1 0 0 0 0 0

1591 95 1 1 0 550 1731 0 0 1 0 0 2

776 110 1 0 1 1205 1182 1 0 3 3 1 0

1200 71 1 1 1 1903 1979 1 1 1 2 0 1

1961 28 0 0 1 1211 1485 1 1 0 4 0 2

942 10 0 1 1 1446 1525 1 0 0 1 0 1

537 48 1 0 1 1358 1930 1 0 3 1 1 1

1105 10 1 0 0 571 1297 0 1 0 3 1 2

1331 84 1 0 0 748 1126 0 0 2 5 1 2

2017 112 1 1 0 910 737 1 1 3 2 1 1

770 96 0 0 1 1257 1804 1 1 1 3 0 1

1569 104 1 1 1 713 671 0 0 0 3 0 1

1280 120 1 1 1 1461 1404 1 1 0 1 0 1

898 92 1 0 0 1943 1409 1 1 0 1 1 1

1632 70 1 0 0 1821 1836 1 0 1 5 0 1

982 36 0 1 1 1462 1446 1 0 1 1 1 2

1843 118 0 0 1 697 828 1 0 1 4 0 0

782 109 1 0 1 524 1928 1 1 1 4 1 2

1779 10 1 0 0 1627 1315 1 1 1 1 0 2

1927 21 1 0 0 771 576 1 1 2 2 1 0

Población final:
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1 2 3 4 5 6 7 8 9 10 11 12 13

537 10 0 0 0 571 994 1 0 0 3 0 0

537 10 0 0 0 571 994 0 0 0 3 0 0

537 10 0 0 0 571 849 0 0 0 3 0 0

537 10 0 0 0 571 994 0 0 0 3 0 0

537 10 0 0 0 571 994 0 0 0 3 0 0

537 10 0 0 0 571 994 0 0 1 3 0 0

537 10 0 0 0 571 849 0 0 0 3 0 0

537 10 0 0 0 571 849 0 0 0 3 0 0

537 10 0 0 0 571 1285 0 0 0 3 0 0

537 10 0 0 0 571 849 0 0 0 3 0 0

537 10 0 0 0 1430 849 0 0 0 3 0 0

537 10 0 0 1 571 994 0 0 0 3 0 0

537 10 0 0 0 1028 994 0 0 0 3 0 0

537 10 0 0 0 571 994 0 0 0 3 0 0

537 10 0 0 0 571 994 0 0 0 3 0 0

537 10 0 0 0 571 994 0 0 0 3 0 0

537 10 0 0 0 571 994 0 0 0 3 0 0

537 10 0 0 0 571 994 0 0 0 3 0 0

537 10 0 0 0 571 994 0 0 0 3 0 0

537 10 0 0 0 571 849 0 0 0 3 0 0

Resultados para 30 ejecuciones del algoritmo

Se han realizado 30 ejecuciones del algoritmo utilizando el script run.sh,
como los resultados en bruto son demasiado extensos se adjuntan junto al
código fuente en la carpeta resultados. De estos datos lo que hemos extráıdo
una muestra de la moda para ver cuales son los parámetros que el algoritmo
considera que son más seguros.

1 2 3 4 5 6 7 8 9 10 11 12 13

519 33 0 0 0 1632 1557 0 0 0 1 0 2

Comentarios sobre los resultados

Como podemos observar, en las generaciones iniciales hay configuracio-
nes correctas e incorrectas, las cuales podemos identificar porque tienen
algún valor en rojo.

Con tan solo 2 generaciones y con una población de 10 individuos genera-
dos aleatoriamente la población final tiene configuraciones incorrectas pero
aun aśı el algoritmo al ordenar la población en base al fitness nos posicionará
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al final de la lista la que considera la configuración más segura de toda la
población. Aun aśı se aprecia que con tan pocas generaciones el algoritmo
no es capaz de evolucionar para descartar las configuraciones incorrectas,
esta casúıstica se da por igual utilizando el cruzamiento por un punto y el
de dos puntos.

Si ya pasamos a 5 generaciones manteniendo la población en 10 indi-
viduos generados aleatoriamente en ambos casos ya empieza a eliminar las
configuraciones incorrectas, en ambos casos por igual aunque se aprecia que
el cruce por dos puntos tiene la ventaja de proporcionar una mayor diversi-
dad en la población.

Como prueba final hemos ejecutado el algoritmo durante 20 generaciones
con una población de 20 individuos generados aleatoriamente vemos que,
tanto con la función de cruce en un punto como con la que lo hace en dos
puntos, el algoritmo descarta las configuraciones incorrectas pero en este
caso, al ser tantas generaciones perdemos diversidad aunque ganamos en
seguridad según el valor indicado por ZAP.

Tanto en 5 como en 20 generaciones el algoritmo genético ha evolucio-
nado la población hasta llegar a un estado cercano al ideal en cuanto a
seguridad.

Podemos afirmar que la funciona de cruzamiento en dos puntos propor-
ciona un mejor resultado en menos generaciones, pero al aumentar el número
de las mismas esta ventaja ya no se aprecia de forma tan evidente.

Por lo tanto, una vez decidido que la función de cruzamiento en dos
puntos proporciona mejores resultados que la que lo hace ne un único punto
sólo debeŕıamos variar el número de generaciones dependiendo del grado de
seguridad y/o diversidad que quisiéramos obtener, siendo a mas generaciones
un resultado mas seguro pero menos diverso y siendo a menos generaciones
un resultado mas diverso pero menos seguro.

Una vez hemos deducido que 5 generaciones con una función de cruza-
miento en dos puntos es la que mejor resultado nos daba hemos realizado 30
ejecuciones del algoritmo. De dichas ejecuciones hemos podido comprobar
que hay directivas que, dentro de un rango, no afectan a la seguridad pero
si nos proporcionan mas diversidad, en cambio hay otras directivas en las el
valor siempre va a ser fijo para no generar una configuración posiblemente
insegura.
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Conclusiones

El objetivo de este proyecto era mejorar seguridad de un sistema me-
diante el uso de algoritmos genéticos modificando los parámetros de con-
figuración de un servidor (en este caso NGINX). El algoritmo genético se
aplicó con éxito, lo que permitió que las configuraciones evolucionaran de
forma diversa y segura a lo largo del tiempo.

Algunas vulnerabilidades pueden ser causadas por una mala configura-
ción o por una desafortunada combinación de configuraciones que es dif́ıcil
que un administrador descubra manualmente debido a la gran cantidad de
parámetros y a la gran cantidad de combinaciones posibles.

Por lo tanto, gracias a un algoritmo genético se consiguió encontrar con-
figuraciones más seguras. Las configuraciones fueron representadas como
cromosomas y el algoritmo tomó esos cromosomas a través de una serie de
procesos de selección, cruzamiento y mutación que resultaron en configura-
ciones todav́ıa más seguras que la generación anterior.

Gracias a esto podemos transformar nuestro servidor en un objetivo
móvil cambiando la configuración de forma periódica.

Los resultados demuestran el rendimiento del enfoque evolutivo para
la gestión de configuraciones que consiste en 13 parámetros del servidor
NGINX. El ataque simulado de estas configuraciones se basó en la herra-
mienta OWASP ZAP. El algoritmo genético descubrió mejores ajustes de
parámetros para los parámetros atacados en cada generación.

En las primeras etapas, con solo dos generaciones, la solución empezó a
dar buenos resultados aunque no se pod́ıa asegurar que dichas configuracio-
nes fueran óptimas y/o seguras aunque si diversas ya que se hab́ıan inicia-
lizado de forma aleatoria. En las últimas etapas, la mejora en seguridad fue
mucho mayor que en las primeras aunque fue reduciéndose la diversidad.
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38 6.1. Trabajos futuros

El experimento demostró que la diversidad dentro de la generación man-
teńıa la capacidad de tener una configuración diversa de generación en ge-
neración. Cambiar la configuración de generación en generación creó un
objetivo móvil que induce a error a un atacante que intenta reconocer de-
terminados patrones en la configuración del servidor.

Quizá emplear un algoritmo genético para generar estas configuraciones
usando un número tan pequeño de cromosomas no sea la opción más óptima,
ya que este proyecto está más enfocado en la diversidad que en la seguridad,
pero uno de los objetivos era comprobar si se pod́ıan utilizar los algoritmos
genéticos para generar y evolucionar las configuraciones y efectivamente esto
ha sido posible.

Trabajos futuros

Este proyecto se podŕıa evolucionar añadiendo más parámetros aśı como
variando el número de generaciones y el de la población. Debido al poco
tiempo para realizar este proyecto y con el propósito de probar el concepto,
este experimento incluyó tan solo 13 parámetros de los más de 700. También
podŕıa ser una mejora investigar la seguridad agregando aplicaciones web
mas avanzadas o incluso con diferentes servidores HTTP como pueden ser
Apache o Caddy.

Otro posible trabajo futuro seŕıa mejorar la generación aleatoria evitando
tener individuos erróneos en la población inicial, generando de esta forma
una población más segura, y además utilizar algún programa de “bench-
mark” como puede ser “Apache Benchmark” en nuestro algoritmo de fitness
para saber que ademas de segura, nuestra configuración es óptima.
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Anexos

Codigo Fuente

Algoritmo Genético

Fragmento de código 7.1: genetic.py

1 #!/usr/bin/env python3

2 """

3 This is the main genetic algorithm based on the sample

4 code of TR4NSDUC7OR for an article in robologs.net

5 """

6 __author__ = "Ernesto Serrano"

7 __license__ = "GPLv3"

8 __email__ = "erseco@correo.ugr.es"

9

10 import random

11 from fitness import *

12 from generate_nginx_config import *

13

14 genes = 13 # The length of each individual ’s genetic material

15 individuals = 20 # The number of individuals in the population

16 pressure = 5 # How many individuals are selected for reproduction.

Must be greater than 2

17 mutation_chance = 0.4 # The probability that an individual mutates

18 generations = 5 # The number of generations that we will evolve

19

20

21 def individual ():

22 """

23 Create a random individual using the function defined in our

24 NGINX generator

25 """

26 return generate_random_config ()

27

28

29 def initialize ():

30 """

31 Create a new population of individuals

32 """

33 return [individual () for i in range(individuals)]

34

39
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35

36 def fitnes(individual):

37 """

38 Calculates the fitness of a specific individual.

39 """

40 return calculate_fitness(individual)

41

42

43 def crossover_one_point(individual1 , individual2):

44 """

45 Executes a one point crossover on the input individuals.

46 """

47

48 # A random crosspoint is chosen to make the exchange

49 crosspoint = random.randint(1, genes - 1)

50

51 return individual2 [: crosspoint] + individual1[crosspoint :]

52

53

54 def crossover_two_points(individual1 , individual2):

55 """

56 Executes a two -point crossover on the input individuals.

57 """

58

59 # Two random cross points is chosen to make the exchange

60 crosspoint1 = random.randint(1, genes - 3)

61 crosspoint2 = random.randint(crosspoint1 , genes - 1)

62

63 return individual1 [: crosspoint1] + individual2[crosspoint1:

crosspoint2] + individual1[crosspoint2 :]

64

65

66 def selection_and_reproduction(population):

67 """

68 Scores all elements of the population and keeps the best.

69 by saving them under ’selected ’.

70 Then mix the genetic material of the chosen ones to create new

individuals and

71 fill in the population (also keeping a copy of the selected

individuals without the

72 modify).

73 """

74 scored = [( fitnes(i), i) for i in population] # Calculates the

fitness of each individual , and stores it in pairs ordered in

the form (5 , [1,2,1,1,1,4,1,8,9,4,1])

75 scored = [i[1] for i in sorted(scored , reverse=True)] # Sorts the

ordered pairs and is left alone with the array of values

76 population = scored

77

78 selected = scored [(len(scored) - pressure):] # This line selects

the ’n’ individuals from the end , where n is given by ’

pressure ’.

79

80 # Genetic material is mixed to create new individuals

81 for i in range(len(population) - pressure):

82 parent = random.sample(selected , 2) # Two parents are

selected

83

84 # Genetic material from parents is mixed into the new

individual

85 # population[i] = crossover_one_point(parent [0], parent [1])

86 population[i] = crossover_two_points(parent [0], parent [1])
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87

88 return population # The array now has a new population of

individuals , which are returned.

89

90

91 def mutation(population):

92 """

93 Individuals mutate randomly. Without the mutation of new genes

the

94 solution could never be reached.

95 """

96 for i in range(len(population) - pressure):

97 if random.random () <= mutation_chance: # Every individual in

the population (except the parents) has a chance to mutate

.

98 gen = random.randint(0, genes - 1) # A random gen is

chosen

99 new_value = generate_random_config ()[gen] # and a new

value for this gen

100

101 # It is important to see that the new value is not equal

to the old one.

102 while new_value == population[i][gen]:

103 new_value = generate_random_config ()[gen]

104

105 # Applying mutation

106 population[i][gen] = new_value

107

108 return population

109

110

111 def print_latex_table(population):

112 """

113 Print the results as latex table to easily put in the memory.

Set red

114 color for invalid values

115 """

116

117 print(’\\begin{table }[H]’)

118 print(’\\begin{tabular }{|l|l|l|l|l|l|l|l|l|l|l|l|l|}’)

119 print(’\\hline’)

120 print(’\\ textbf {1} & \\ textbf {2} & \\ textbf {3} & \\ textbf {4} & \\

textbf {5} & \\ textbf {6} & \\ textbf {7} & \\ textbf {8} & \\ textbf

{9} & \\ textbf {10} & \\ textbf {11} & \\ textbf {12} & \\ textbf

{13} \\\\ \\ hline’)

121

122 for individual in population:

123

124 for i in range(genes):

125

126 if i == genes - 1:

127 print(" %d \\\\ \\hline" % individual[i])

128 elif i == 10 and individual[i] > 3:

129 print("{\\ color[HTML]{ FE0000} %d} & " % individual[i

], end=’’)

130 elif i == 11 and individual[i] > 4:

131 print("{\\ color[HTML]{ FE0000} %d} & " % individual[i

], end=’’)

132 else:

133 print(" %d & " % individual[i], end=’’)

134

135 print(’\\end{tabular}’)
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136 print(’\\end{table}’)

137

138

139 def print_results(initial_population , last_population):

140 """

141 Print the results in LaTeX format to easily put in the memory

142 """

143 print("")

144 print("")

145 print("\\ subsection{Poblaci ón de %d individuos durante %d

generaciones}" % (individuals , generations))

146 print("Resultados para una poblaci ón de %d individuos durante %d

generaciones:" % (individuals , generations))

147 print("Poblaci ón inicial:")

148 print_latex_table(initial_population)

149 print("Poblaci ón final:")

150 print_latex_table(last_population)

151 print("Configuraci ón de NGINX")

152 print(’\\begin{lstlisting }[label={lst:nginx_config_random},caption

={ Configuraci ón de NGINX tras %d generaciones }]’ % generations

)

153 print(generate(last_population[len(population) - 1]))

154 print(’\\end{lstlisting}’)

155

156

157 if __name__ == "__main__":

158

159 # Initialize a population

160 population = initialize ()

161

162 initial_population = population

163

164 # Evolves the population

165 for i in range(generations):

166 population = selection_and_reproduction(population)

167 population = mutation(population)

168

169 # Print the results

170 print_results(initial_population , population)

171

172 print("Print ’crude ’ result data:")

173 pprint(population)

Generador configuración NGINX

Fragmento de código 7.2: generate nginx config.py
1 #!/usr/bin/env python3

2 """

3 This script generates a nginx config file based on the given

parameters

4 """

5 __author__ = "Ernesto Serrano"

6 __license__ = "GPLv3"

7 __email__ = "erseco@correo.ugr.es"

8

9 from nginx.config.api import Config , Section , Location , EmptyBlock ,

KeyMultiValueOption

10 import random
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11

12

13 def generate_random_config ():

14 """

15 Generate a random configuration , the positions are the

selected NGINX

16 directives to test , we have binary , integer and list

directives

17 """

18 return [

19 random.randint (512, 2048), # worker_connections

20 random.randint (10, 120), # keepalive_timeout

21 random.randint(0, 1), # disable_symlinks

22 random.randint(0, 1), # autoindex

23 random.randint(0, 1), # send_timeout

24 random.randint (512, 2048), # large_client_header_buffers

25 random.randint (512, 2048), # client_max_body_size

26 random.randint(0, 1), # server_tokens

27 random.randint(0, 1), # gzip

28 random.randint(0, 3), # X-Frame -Options

29 random.randint(0, 5), # X-Powered -By

30 random.randint(0, 1), # X-Content -Type -Options

31 random.randint(0, 2), # server

32 ]

33

34

35 def set_directive_on_off(chromosome):

36 return ’on’ if chromosome else ’off’

37

38

39 def set_directive_int(chromosome):

40 return chromosome

41

42

43 def set_directive_list(chromosome , list):

44

45 try:

46 a = list[chromosome]

47 except:

48 print("ERRORAZO")

49 print(chromosome)

50 print(list)

51

52 return list[chromosome]

53

54

55 def generate(config=generate_random_config ()):

56 """

57 Generate a configuration based on the "config" variable , if

this var

58 is not setted we generate a random configuration with the

function

59 generate_random_config ()

60 """

61 events = Section(

62 ’events ’,

63 worker_connections=set_directive_int(config [0])

64 )

65

66 http = Section(

67 ’http’,

68 include=’/etc/nginx/mime.types’,
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69 default_type=’application/octet -stream ’,

70 access_log=’/var/log/nginx/access.log’,

71 sendfile=’on’,

72 keepalive_timeout=set_directive_int(config [1]),

73 disable_symlinks=set_directive_on_off(config [2]),

74 autoindex=set_directive_on_off(config [3]),

75 send_timeout=set_directive_int(config [4]),

76 large_client_header_buffers=" %d %d" % (4, set_directive_int(

config [5])),

77 client_max_body_size=set_directive_int(config [6]) * 1024,

78 server_tokens=set_directive_on_off(config [7]),

79 gzip=set_directive_on_off(config [8]),

80

81 )

82

83 http.sections.add(

84 Section(

85 ’server ’,

86 Location(

87 ’/’,

88 EmptyBlock(add_header =[’X-Frame -Options:’,

set_directive_list(config [9], [’SAMEORIGIN ’, ’

ALLOW -FROM http ://www.exampletfm.com/’, ’DENY’, ’

WRONG VALUE’])]),

89 EmptyBlock(add_header =[’X-Powered -By:’,

set_directive_list(config [10], [’PHP /5.3.3 ’, ’PHP

/5.6.8 ’, ’PHP /7.2.1 ’, ’Django2 .2’, ’nginx /1.16.0 ’,

’WRONG SERVER ’])]),

90 EmptyBlock(add_header =[’X-Content -Type -Options:’,

set_directive_list(config [11], [’nosniff ’, ’""’])

]),

91 EmptyBlock(add_header =[’Server:’, set_directive_list(

config [12], [’apache ’, ’caddy ’, ’nginx /1.16.0 ’])])

,

92 root=’/usr/share/nginx/html’,

93 index=’index.html index.htm’,

94 ),

95 server_name=’www.exampletfm.com’,

96 listen =80,

97 error_page=’500 502 503 504 /50x.html’

98 )

99 )

100

101 nginx = Config(

102 events ,

103 http ,

104 user=’nginx’,

105 pid=’/var/run/nginx.pid’,

106 worker_processes =1,

107 daemon=’on’, # passed in Dockerfile CMD

108 error_log=’/var/log/nginx/error.log warn’,

109 )

110

111 # Return the generated configuration

112 return nginx

Analizador con ZAP
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Fragmento de código 7.3: zap.py

1 #!/usr/bin/env python3

2 """

3 This script analyzes a URL using the ZAP Python API

4 """

5 __author__ = "Ernesto Serrano"

6 __license__ = "GPLv3"

7 __email__ = "erseco@correo.ugr.es"

8

9 import time

10 from pprint import pprint

11 from zapv2 import ZAPv2

12

13 # Change to match the API key set in ZAP , or use None if the API key

is disabled

14 apikey = None

15

16 proxy_host = "http ://zap"

17 proxy_port = 8080

18 proxy = " %s: %s" % (proxy_host , proxy_port)

19

20 target = ’http :// www.exampletfm.com’

21

22

23 def zap_test ():

24

25 zap = ZAPv2(apikey=apikey , proxies ={’http’: proxy})

26

27 # Proxy a request to the target so that ZAP has something to deal

with

28 print(’Accessing target {}’.format(target))

29 # zap.urlopen(target)

30 zap.core.access_url(url=target , followredirects=True)

31 # Give the sites tree a chance to get updated

32 time.sleep (2)

33

34 print(’Spidering target {}’.format(target))

35 scanid = zap.spider.scan(target)

36 # Give the Spider a chance to start

37 time.sleep (2)

38 while (int(zap.spider.status(scanid)) < 100):

39 # Loop until the spider has finished

40 print(’Spider progress %: {}’.format(zap.spider.status(scanid)

))

41 time.sleep (2)

42

43 print(’Spider completed ’)

44

45 pprint(’Enable all passive scanners -> ’ + zap.pscan.

enable_all_scanners ())

46

47 while (int(zap.pscan.records_to_scan) > 0):

48 print(’Records to passive scan : {}’.format(zap.pscan.

records_to_scan))

49 time.sleep (2)

50

51 print(’Passive Scan completed ’)

52

53 print(’Active Scanning target {}’.format(target))

54

55 pprint(’Enable all scanners -> ’ + zap.ascan.enable_all_scanners ()

)
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56

57 scanid = zap.ascan.scan(target)

58 while (int(zap.ascan.status(scanid)) < 100):

59 # Loop until the scanner has finished

60 print(’Scan progress %: {}’.format(zap.ascan.status(scanid)))

61 time.sleep (5)

62

63 print(’Active Scan completed ’)

64

65 # Report the results (for debug purposes)

66 # print(’Hosts: {}’. format(’, ’.join(zap.core.hosts)))

67 # print(’Alerts: ’)

68 # pprint(zap.core.alerts ())

69

70 print("Total: %s" % len(zap.core.alerts ()))

71

72 return len(zap.core.alerts ())

Algoritmo de fitness

Fragmento de código 7.4: fitness.py
1 #!/usr/bin/env python3

2 """

3 This script calculate the fitnes of a configuration via this steps

:

4 1. Generate a NGINX configuration file based on the given config

5 2. Test the configuration throught the ‘nginx -t‘ tool

6 3. Run NGINX with the generated configuration

7 4. Uses ZAP to know the security score of the configuration

8 """

9 __author__ = "Ernesto Serrano"

10 __license__ = "GPLv3"

11 __email__ = "erseco@correo.ugr.es"

12 from zap import *

13 from generate_nginx_config import *

14

15 from subprocess import run , Popen , PIPE

16

17 import tempfile

18 import os

19

20

21 def calculate_fitness(config):

22

23 # Force kill running NGINX processes

24 print("Killing existing NGINX processes ...")

25 Popen(["pkill", "nginx"])

26

27 nginx = generate(config)

28

29 new_file , filename = tempfile.mkstemp ()

30

31 with open(filename , ’w’) as f:

32 f.write(str(nginx))

33

34 p = run([’nginx ’, ’-t’, ’-c’, filename], stdout=PIPE , encoding=’

ascii’)

35
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36 # Print values (for debug purposes)

37 # print(p.returncode)

38 # print(p.stdout)

39

40 # By default return a high valu

41 alerts = 999

42

43 if p.returncode == 0:

44 p = Popen([’nginx’, ’-c’, filename], stdout=PIPE , encoding=’

ascii’)

45

46 alerts = zap_test ()

47

48 # Print alerts (for debug purposes)

49 # print(" Alerts :")

50 # print(alerts)

51

52 p.terminate ()

53

54 os.unlink(filename)

55

56 return alerts
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Dockerfile

Fragmento de código 7.5: Dockerfile

1 FROM alpine :3.10 as tester

2

3 WORKDIR /tester

4

5 LABEL maintainer "erseco@correo.ugr.es"

6 LABEL vendor="ugr"

7

8 # Adding just requirements.txt to optimize docker layer cache build

9 COPY requirements.txt .

10

11 # Installing alpine base packages

12 RUN apk add --no -cache \

13 python3 \

14 curl \

15 nginx

16

17 # Installing python requirements

18 RUN pip3 install -r requirements.txt

19

20 # Show package versions

21 RUN pip3 freeze

22

23 # Copying rest of files

24 COPY . .

25

26 # Avoid exiting this script (PID 1)

27 CMD tail -f /dev/null

docker-compose

Fragmento de código 7.6: docker-compose.yml

1 # Orquestation two containers

2 # 1. A container with Python & NGINX based on Alpine

3 # 2. A container based on the official owasp/zap2docker -bare

4 ---

5 version: ’3.5’

6 services:

7

8 www.exampletfm.com:

9 build: .

10 depends_on:

11 - zap

12 volumes:

13 # We link the local files to easily modify the running code for

tests

14 - ./zap.py:/ tester/zap.py:ro

15 - ./ fitness.py:/ tester/fitness.py:ro

16 - ./ generate_nginx_config.py:/ tester/generate_nginx_config.py:ro

17 - ./ genetic.py:/ tester/genetic.py:ro

18 - ./run.sh:/ tester/run.sh:ro

19 - ./ results /:/ tester/results/

20
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21 zap:

22 image: owasp/zap2docker -bare

23 command: zap.sh -daemon -port 8080 -host 0.0.0.0 -config api.

disablekey=true -config api.addrs.addr.name =.* -config api.

addrs.addr.regex=true

Pruebas unitarias

Fragmento de código 7.7: test genetic.py
1 import genetic

2 import mock

3 import random

4 """ Pytest TDD Test definition file """

5 __author__ = "Ernesto Serrano"

6 __license__ = "GPLv3"

7 __email__ = "erseco@correo.ugr.es"

8

9

10 def test_individual ():

11 """ Test individual generation """

12 config = genetic.individual ()

13 assert(isinstance(config , list))

14 assert(len(config) == genetic.genes)

15

16

17 def test_initialize ():

18 """ Test population initalization """

19 population = genetic.initialize ()

20 assert(isinstance(population , list))

21 assert(len(population) == genetic.individuals)

22

23

24 @mock.patch(’genetic.calculate_fitness ’, return_value =1)

25 def test_selection_and_reproduction(function):

26 """ Test selection and reproduction """

27 population = [

28 [1523, 42, 0, 1, 1, 2045, 537, 1, 1, 2, 2, 0, 0],

29 [1971, 117, 0, 1, 0, 1140, 1737, 1, 1, 2, 2, 0, 0],

30 [882, 101, 1, 0, 0, 986, 644, 0, 1, 1, 5, 0, 0],

31 [1529, 70, 1, 1, 1, 1462, 1834, 0, 0, 1, 1, 1, 0],

32 ]

33

34 expected_result = [

35 [1971, 117, 0, 1, 0, 1140, 1737, 1, 1, 2, 2, 0, 0],

36 [1529, 70, 1, 1, 1, 1462, 1834, 0, 0, 1, 1, 1, 0],

37 [1523, 42, 0, 1, 1, 2045, 537, 1, 1, 2, 2, 0, 0],

38 [882, 101, 1, 0, 0, 986, 644, 0, 1, 1, 5, 0, 0]

39 ]

40

41 result = genetic.selection_and_reproduction(population)

42

43 assert(result == expected_result)

44

45

46 @mock.patch(’random.random ’, return_value =0.1)

47 @mock.patch(’fitness.generate_random_config ’, return_value =[200 , 39,

0, 1, 0, 1033, 1933, 1, 0, 2, 3, 0, 1])

48 def test_mutation(function1 , function2):
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49 """ Test mutation function """

50 population = [

51 [1523, 42, 0, 1, 1, 2045, 537, 1, 1, 2, 2, 0, 0],

52 [1971, 117, 0, 1, 0, 1140, 1737, 1, 1, 2, 2, 0, 0],

53 [882, 101, 1, 0, 0, 986, 644, 0, 1, 1, 5, 0, 0],

54 [1529, 70, 1, 1, 1, 1462, 1834, 0, 0, 1, 1, 1, 0],

55 ]

56 expected_result = [

57 [1523, 42, 0, 1, 1, 2045, 537, 1, 1, 2, 2, 0, 0],

58 [1971, 117, 0, 1, 0, 1140, 1737, 1, 1, 2, 2, 0, 0],

59 [882, 101, 1, 0, 0, 986, 644, 0, 1, 1, 5, 0, 0],

60 [1529, 70, 1, 1, 1, 1462, 1834, 0, 0, 1, 1, 1, 0]

61 ]

62 result = genetic.mutation(population)

63 assert(result == expected_result)

64

65

66 @mock.patch(’random.randint ’, return_value =6)

67 def test_crossover_one_point_6(function):

68 """ Test crossover function """

69 individual1 = [1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1]

70 individual2 = [0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0]

71

72 expected_result = [0, 0, 0, 0, 0, 0, 1, 1, 1, 1, 1, 1, 1]

73 result = genetic.crossover_one_point(individual1 , individual2)

74 assert(result == expected_result)

75

76

77 @mock.patch(’random.randint ’, return_value =10)

78 def test_crossover_one_point_10(function):

79 """ Test crossover function """

80 individual1 = [1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1]

81 individual2 = [0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0]

82

83 expected_result = [0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 1, 1, 1]

84 result = genetic.crossover_one_point(individual1 , individual2)

85 assert(result == expected_result)

86

87

88 @mock.patch(’random.randint ’, return_value =11)

89 def test_crossover_one_point_11(function):

90 """ Test crossover function """

91 individual1 = [1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1]

92 individual2 = [0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0]

93

94 expected_result = [0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 1, 1]

95 result = genetic.crossover_one_point(individual1 , individual2)

96 assert(result == expected_result)

97

98

99 def test_crossover_two_points_7 ():

100 """ Test crossover function """

101

102 # We initialize the seed to get always the same random numbers

103 random.seed (0)

104

105 individual1 = [1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1]

106 individual2 = [0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0]

107

108 expected_result = [1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 1, 1, 1]

109 result = genetic.crossover_two_points(individual1 , individual2)

110 assert(result == expected_result)
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Fragmento de código 7.8: test generate nginx config.py

1 from generate_nginx_config import *

2 """ Pytest TDD Test definition file """

3 __author__ = "Ernesto Serrano"

4 __license__ = "GPLv3"

5 __email__ = "erseco@correo.ugr.es"

6

7

8 def test_set_directive_on_off_bool ():

9 """ Test directive change """

10 assert(set_directive_on_off(True) == ’on’)

11

12

13 def test_set_directive_on_off_int ():

14 """ Test directive change """

15 assert(set_directive_on_off (0) == ’off’)

16

17

18 def test_set_directive_list_value_int ():

19 """ Test directive change """

20 chromosome = 1

21 value_list = [1, 2, 3]

22 result = set_directive_list(chromosome , value_list)

23 assert(result == value_list[chromosome ])

24

25

26 def test_set_directive_list_value_string ():

27 """ Test directive change """

28 chromosome = 2

29 value_list = ["test1", "test2", "test3"]

30 result = set_directive_list(chromosome , value_list)

31 assert(not isinstance(result , list))

32 assert(result == value_list[chromosome ])

33

34

35 def test_generate_config_good ():

36 """ Test nginx configuration """

37 config = [200, 39, 0, 1, 0, 1033, 1933, 1, 0, 2, 3, 0, 1]

38 nginx_config = str(generate(config))

39

40 assert("worker_connections 200;" in nginx_config)

41 assert("keepalive_timeout 39;" in nginx_config)

42 assert("disable_symlinks off;" in nginx_config)

43 assert("autoindex on;" in nginx_config)

44 assert("send_timeout 0;" in nginx_config)

45 assert("large_client_header_buffers 4 1033;" in nginx_config)

46 assert("add_header Server: caddy;" in nginx_config)

47 assert("add_header X-Content -Type -Options: nosniff;" in

nginx_config)

48 assert("add_header X-Powered -By: Django2 .2;" in nginx_config)

49 assert("add_header X-Frame -Options: DENY;" in nginx_config)

50

51

52 def test_generate_config_bad ():

53 """ Test nginx configuration """

54 config = [1, 1, 1, 0, 0, 0, 1933, 1, 0, 2, 3, 0, 1]

55 nginx_config = str(generate(config))

56
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57 assert("worker_connections 0;" not in nginx_config)

58 assert("keepalive_timeout 0;" not in nginx_config)

59 assert("disable_symlinks off;" not in nginx_config)

60 assert("autoindex on;" not in nginx_config)

61 assert("send_timeout 1;" not in nginx_config)

62 assert("large_client_header_buffers 4 1;" not in nginx_config)

63 assert("add_header Server: Apache;" not in nginx_config)

64 assert("add_header X-Content -Type -Options: ’’;" not in

nginx_config)

65 assert("add_header X-Powered -By: PHP5 .6;" not in nginx_config)

66 assert("add_header X-Frame -Options: ALLOW;" not in nginx_config)

Fragmento de código 7.9: test fitness.py

1 import fitness

2 import genetic

3 import generate_nginx_config

4 """ Pytest TDD Test definition file """

5 __author__ = "Ernesto Serrano"

6 __license__ = "GPLv3"

7 __email__ = "erseco@correo.ugr.es"

8

9

10 def test_generate_random_config_len ():

11 """ Test generation of random config """

12 config = generate_nginx_config.generate_random_config ()

13 assert(isinstance(config , list))

14 assert(len(config) == genetic.genes)

Ficheros de configuración

Fragmento de código 7.10: Ejemplo de fichero de configuración de NGINX

1 user nginx;

2 pid /var/run/nginx.pid;

3 worker_processes auto;

4

5 error_log /var/log/nginx/error.log warn;

6 events {

7 worker_connections 1024;

8 }

9 http {

10 include /etc/nginx/mime.types;

11 default_type application/octet -stream;

12 access_log /var/log/nginx/access.log;

13 sendfile on;

14 keepalive_timeout 65;

15 gzip on;

16

17 server {

18 listen 80;

19 server_name example.com;

20

21 access_log /var/log/nginx/host.access.log main;

22

23 location / {



Anexos 53

24

25 add_header X-Frame -Options "SAMEORIGIN ";

26 proxy_pass http ://juice -shop :3000;

27 root /usr/share/nginx/html;

28 index index.html index.htm;

29 }

30

31 # redirect server error pages to the static page /50x.html

32 #

33 error_page 500 502 503 504 /50x.html;

34 location = /50x.html {

35 root /usr/share/nginx/html;

36 }

37

38 }

39 }

Fragmento de código 7.11: Ejemplo de configuración aleatoria de NGINX
1 user nginx;

2 pid /var/run/nginx.pid;

3 worker_processes 1;

4 daemon off;

5 error_log /var/log/nginx/error.log warn;

6 events {

7 worker_connections 1353;

8 }

9 http {

10 include /etc/nginx/mime.types;

11 default_type application/octet -stream;

12 access_log /var/log/nginx/access.log;

13 sendfile on;

14 keepalive_timeout 100;

15 disable_symlinks on;

16 autoindex on;

17 send_timeout 1;

18 large_client_header_buffers 4 1618;

19 client_max_body_size 1476608;

20 server_tokens on;

21 gzip off;

22 server {

23 server_name www.exampletfm.com;

24 listen 80;

25 error_page 500 502 503 504 /50x.html;

26 location / {

27 root /usr/share/nginx/html;

28 index index.html index.htm;

29 add_header X-Frame -Options: WRONG VALUE;

30 add_header X-Powered -By: PHP /7.2.1;

31 add_header X-Content -Type -Options: nosniff;

32 add_header Server: nginx /1.16.0;

33 }

34 }

35 }

Fragmento de código 7.12: Web sencilla realizada en HTML puro
1 <!DOCTYPE html>

2 <html lang="es -ES">
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3 <head>

4 <meta charset="utf -8">

5 <title>Ejemplo de 2 pá rrafos </title>

6 </head>

7 <body>

8 <p>Esto es un pá rrafo.</p>

9 <p>Esto es otro pá rrafo.</p>

10 </body>

11 </html>

Fragmento de código 7.13: Mensaje de bienvenida de NGINX

1 # curl -v www.example.com

2 * Trying 192.168.208.4:80...

3 * TCP_NODELAY set

4 * Connected to www.example.com (192.168.208.4) port 80 (#0)

5 > GET / HTTP /1.1

6 > Host: www.example.com

7 > User -Agent: curl /7.65.1

8 > Accept: */*

9 >

10 * Mark bundle as not supporting multiuse

11 < HTTP /1.1 200 OK

12 < Server: NGINX /1.17.2

13 < Date: Mon , 05 Aug 2019 13:42:32 GMT

14 < Content -Type: text/html

15 < Content -Length: 612

16 < Last -Modified: Tue , 23 Jul 2019 13:01:30 GMT

17 < Connection: keep -alive

18 < ETag: "5d37052a -264"

19 < Accept -Ranges: bytes

20 <

21 <!DOCTYPE html>

22 <html>

23 <head>

24 <title>Welcome to NGINX!</title>

25 <style>

26 body {

27 width: 35em;

28 margin: 0 auto;

29 font -family: Tahoma , Verdana , Arial , sans -serif;

30 }

31 </style >

32 </head>

33 <body>

34 <h1>Welcome to NGINX!</h1>

35 <p>If you see this page , the NGINX web server is successfully

installed and

36 working. Further configuration is required.</p>

37

38 <p>For online documentation and support please refer to

39 <a href="http :// NGINX.org/">NGINX.org</a>.<br/>

40 Commercial support is available at

41 <a href="http :// NGINX.com/">NGINX.com</a>.</p>

42

43 <p><em>Thank you for using NGINX.</em></p>

44 </body>

45 </html>

46 * Connection #0 to host www.example.com left intact
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Resultados de OWASP

1 [ { ’ a l e r t ’ : ’Web Browser XSS Protec t i on Not Enabled ’ ,
2 ’ attack ’ : ’ ’ ,
3 ’ con f idence ’ : ’Medium ’ ,
4 ’ cweid ’ : ’933 ’ ,
5 ’ d e s c r i p t i on ’ : ’Web Browser XSS Protec t i on i s not enabled , or

i s d i s ab l ed by ’
6 ” the c on f i g u r a t i on o f the ’X−XSS−Protect ion ’

HTTP response ”
7 ’ header on the web server ’ ,
8 ’ ev idence ’ : ’ ’ ,
9 ’ id ’ : ’ 0 ’ ,

10 ’ messageId ’ : ’ 1 ’ ,
11 ’method ’ : ’GET’ ,
12 ’name ’ : ’Web Browser XSS Protec t i on Not Enabled ’ ,
13 ’ other ’ : ’The X−XSS−Protec t i on HTTP response header a l l ows the

web s e r v e r to ’
14 ” enable or d i s ab l e the web browser ’ s XSS pro t e c t i on

mechanism . The ”
15 ’ f o l l ow i ng va lue s would attempt to enable i t : \n ’
16 ’X−XSS−Protec t i on : 1 ; mode=block \n ’
17 ’X−XSS−Protec t i on : 1 ; r epor t=http : //www. example . com/

xss \n ’
18 ’The f o l l ow i n g va lue s would d i s ab l e i t : \n ’
19 ’X−XSS−Protec t i on : 0\n ’
20 ’The X−XSS−Protec t i on HTTP response header i s

cu r r en t l y supported ’
21 ’ on In t e rn e t Explorer , Chrome and Sa f a r i (WebKit ) .\n ’
22 ’ Note that t h i s a l e r t i s only r a i s e d i f the re sponse

body could ’
23 ’ p o t e n t i a l l y conta in an XSS payload ( with a text−

based content ’
24 ’ type , with a non−zero l ength ) . ’ ,
25 ’ param ’ : ’X−XSS−Protect ion ’ ,
26 ’ p lug inId ’ : ’10016 ’ ,
27 ’ r e f e r enc e ’ : ’ ht tps : //www. owasp . org / index . php/XSS (

C r o s s S i t e S c r i p t i n g ) Prevent ion Cheat Sheet \n ’
28 ’ ht tps : //www. veracode . com/blog /2014/03/ gu id e l i n e s

−fo r−s e t t i ng−s e cu r i t y−headers / ’ ,
29 ’ r i s k ’ : ’Low ’ ,
30 ’ s o lu t i on ’ : ”Ensure that the web browser ’ s XSS f i l t e r i s

enabled , by s e t t i n g ”
31 ” the X−XSS−Protec t i on HTTP response header to

’ 1 ’ . ” ,
32 ’ source id ’ : ’ 3 ’ ,
33 ’ ur l ’ : ’ http : //www. example . com ’ ,
34 ’ wascid ’ : ’ 14 ’ } ,
35 { ’ a l e r t ’ : ’X−Content−Type−Options Header Missing ’ ,
36 ’ attack ’ : ’ ’ ,
37 ’ con f idence ’ : ’Medium ’ ,
38 ’ cweid ’ : ’ 16 ’ ,
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39 ’ d e s c r i p t i on ’ : ’The Anti−MIME−Sn i f f i n g header X−Content−Type−
Options was not ’

40 ” s e t to ’ n o sn i f f ’ . This a l l ows o ld e r v e r s i on s
o f I n t e rn e t ”

41 ’ Explorer and Chrome to perform MIME−s n i f f i n g
on the response ’

42 ’ body , p o t e n t i a l l y caus ing the response body to
be ’

43 ’ i n t e r p r e t ed and d i sp layed as a content type
other than the ’

44 ’ d e c l a r ed content type . Current ( e a r l y 2014)
and l egacy ’

45 ’ v e r s i on s o f F i r e f ox w i l l use the dec l a r ed
content type ( i f ’

46 ’ one i s s e t ) , r a the r than per forming MIME−
s n i f f i n g . ’ ,

47 ’ ev idence ’ : ’ ’ ,
48 ’ id ’ : ’ 1 ’ ,
49 ’ messageId ’ : ’ 1 ’ ,
50 ’method ’ : ’GET’ ,
51 ’name ’ : ’X−Content−Type−Options Header Missing ’ ,
52 ’ other ’ : ’ This i s s u e s t i l l a pp l i e s to e r r o r type pages (401 ,

403 , 500 , e t c ) ’
53 ’ as those pages are o f t en s t i l l a f f e c t e d by i n j e c t i o n

i s s u e s , in ’
54 ’ which case the re i s s t i l l concern f o r browsers

s n i f f i n g pages away ’
55 ’ from th e i r a c tua l content type .\n ’
56 ’At ”High” th re sho ld t h i s scanner w i l l not a l e r t on

c l i e n t or ’
57 ’ s e r v e r e r r o r r e sponse s . ’ ,
58 ’ param ’ : ’X−Content−Type−Options ’ ,
59 ’ p lug inId ’ : ’10021 ’ ,
60 ’ r e f e r enc e ’ : ’ http : //msdn . m i c ro so f t . com/en−us/ l i b r a r y / i e /

gg622941 %28v=vs .85%29. aspx\n ’
61 ’ ht tps : //www. owasp . org / index . php/

Lis t o f use fu l HTTP headers ’ ,
62 ’ r i s k ’ : ’Low ’ ,
63 ’ s o lu t i on ’ : ’ Ensure that the app l i c a t i o n /web s e r v e r s e t s the

Content−Type ’
64 ’ header approp r i a t e l y , and that i t s e t s the ’
65 ”X−Content−Type−Options header to ’ n o sn i f f ’ f o r

a l l web pages .\n”
66 ’ I f p o s s i b l e , ensure that the end user uses a ’
67 ’ standards−compliant and modern web browser that

does not ’
68 ’ perform MIME−s n i f f i n g at a l l , or that can be

d i r e c t ed by the ’
69 ’web app l i c a t i on /web s e r v e r to not perform MIME−

s n i f f i n g . ’ ,
70 ’ source id ’ : ’ 3 ’ ,
71 ’ ur l ’ : ’ http : //www. example . com ’ ,
72 ’ wascid ’ : ’ 15 ’ } ,
73 { ’ a l e r t ’ : ’X−Frame−Options Header Not Set ’ ,
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74 ’ attack ’ : ’ ’ ,
75 ’ con f idence ’ : ’Medium ’ ,
76 ’ cweid ’ : ’ 16 ’ ,
77 ’ d e s c r i p t i on ’ : ’X−Frame−Options header i s not inc luded in the

HTTP response ’
78 ” to p ro t e c t aga in s t ’ Cl ickJack ing ’ a t tacks . ” ,
79 ’ ev idence ’ : ’ ’ ,
80 ’ id ’ : ’ 2 ’ ,
81 ’ messageId ’ : ’ 1 ’ ,
82 ’method ’ : ’GET’ ,
83 ’name ’ : ’X−Frame−Options Header Not Set ’ ,
84 ’ other ’ : ’ ’ ,
85 ’ param ’ : ’X−Frame−Options ’ ,
86 ’ p lug inId ’ : ’10020 ’ ,
87 ’ r e f e r enc e ’ : ’ http : // b logs .msdn . com/b/ i e i n t e r n a l s / a r ch ive

/2010/03/30/ combating−c l i c k j a c k i n g−with−x−frame−opt ions .
aspx ’ ,

88 ’ r i s k ’ : ’Medium ’ ,
89 ’ s o lu t i on ’ : ’Most modern Web browsers support the X−Frame−

Options HTTP ’
90 ”header . Ensure i t ’ s s e t on a l l web pages returned

by your s i t e ”
91 ’ ( i f you expect the page to be framed only by

pages on your ’
92 ” s e r v e r ( e . g . i t ’ s part o f a FRAMESET) then you ’ l l

want to use ”
93 ’SAMEORIGIN, otherw i s e i f you never expect the

page to be ’
94 ’ framed , you should use DENY. ALLOW−FROM al l ows

s p e c i f i c ’
95 ’ webs i t e s to frame the web page in supported web

browsers ) . ’ ,
96 ’ source id ’ : ’ 3 ’ ,
97 ’ ur l ’ : ’ http : //www. example . com ’ ,
98 ’ wascid ’ : ’ 15 ’ } ,
99 { ’ a l e r t ’ : ’Web Browser XSS Protec t i on Not Enabled ’ ,

100 ’ attack ’ : ’ ’ ,
101 ’ con f idence ’ : ’Medium ’ ,
102 ’ cweid ’ : ’933 ’ ,
103 ’ d e s c r i p t i on ’ : ’Web Browser XSS Protec t i on i s not enabled , or

i s d i s ab l ed by ’
104 ” the c on f i g u r a t i on o f the ’X−XSS−Protect ion ’

HTTP response ”
105 ’ header on the web server ’ ,
106 ’ ev idence ’ : ’ ’ ,
107 ’ id ’ : ’ 6 ’ ,
108 ’ messageId ’ : ’ 7 ’ ,
109 ’method ’ : ’GET’ ,
110 ’name ’ : ’Web Browser XSS Protec t i on Not Enabled ’ ,
111 ’ other ’ : ’The X−XSS−Protec t i on HTTP response header a l l ows the

web s e r v e r to ’
112 ” enable or d i s ab l e the web browser ’ s XSS pro t e c t i on

mechanism . The ”
113 ’ f o l l ow i ng va lue s would attempt to enable i t : \n ’
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114 ’X−XSS−Protec t i on : 1 ; mode=block \n ’
115 ’X−XSS−Protec t i on : 1 ; r epor t=http : //www. example . com/

xss \n ’
116 ’The f o l l ow i n g va lue s would d i s ab l e i t : \n ’
117 ’X−XSS−Protec t i on : 0\n ’
118 ’The X−XSS−Protec t i on HTTP response header i s

cu r r en t l y supported ’
119 ’ on In t e rn e t Explorer , Chrome and Sa f a r i (WebKit ) .\n ’
120 ’ Note that t h i s a l e r t i s only r a i s e d i f the re sponse

body could ’
121 ’ p o t e n t i a l l y conta in an XSS payload ( with a text−

based content ’
122 ’ type , with a non−zero l ength ) . ’ ,
123 ’ param ’ : ’X−XSS−Protect ion ’ ,
124 ’ p lug inId ’ : ’10016 ’ ,
125 ’ r e f e r enc e ’ : ’ ht tps : //www. owasp . org / index . php/XSS (

C r o s s S i t e S c r i p t i n g ) Prevent ion Cheat Sheet \n ’
126 ’ ht tps : //www. veracode . com/blog /2014/03/ gu id e l i n e s

−fo r−s e t t i ng−s e cu r i t y−headers / ’ ,
127 ’ r i s k ’ : ’Low ’ ,
128 ’ s o lu t i on ’ : ”Ensure that the web browser ’ s XSS f i l t e r i s

enabled , by s e t t i n g ”
129 ” the X−XSS−Protec t i on HTTP response header to

’ 1 ’ . ” ,
130 ’ source id ’ : ’ 3 ’ ,
131 ’ ur l ’ : ’ http : //www. example . com/ robots . txt ’ ,
132 ’ wascid ’ : ’ 14 ’ } ,
133 { ’ a l e r t ’ : ’Web Browser XSS Protec t i on Not Enabled ’ ,
134 ’ attack ’ : ’ ’ ,
135 ’ con f idence ’ : ’Medium ’ ,
136 ’ cweid ’ : ’933 ’ ,
137 ’ d e s c r i p t i on ’ : ’Web Browser XSS Protec t i on i s not enabled , or

i s d i s ab l ed by ’
138 ” the c on f i gu r a t i on o f the ’X−XSS−Protect ion ’

HTTP response ”
139 ’ header on the web server ’ ,
140 ’ ev idence ’ : ’ ’ ,
141 ’ id ’ : ’ 7 ’ ,
142 ’ messageId ’ : ’ 8 ’ ,
143 ’method ’ : ’GET’ ,
144 ’name ’ : ’Web Browser XSS Protec t i on Not Enabled ’ ,
145 ’ other ’ : ’The X−XSS−Protec t i on HTTP response header a l l ows the

web s e r v e r to ’
146 ” enable or d i s ab l e the web browser ’ s XSS pro t e c t i on

mechanism . The ”
147 ’ f o l l ow i ng va lue s would attempt to enable i t : \n ’
148 ’X−XSS−Protec t i on : 1 ; mode=block \n ’
149 ’X−XSS−Protec t i on : 1 ; r epor t=http : //www. example . com/

xss \n ’
150 ’The f o l l ow i n g va lue s would d i s ab l e i t : \n ’
151 ’X−XSS−Protec t i on : 0\n ’
152 ’The X−XSS−Protec t i on HTTP response header i s

cu r r en t l y supported ’
153 ’ on In t e rn e t Explorer , Chrome and Sa f a r i (WebKit ) .\n ’
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154 ’ Note that t h i s a l e r t i s only r a i s e d i f the re sponse
body could ’

155 ’ p o t e n t i a l l y conta in an XSS payload ( with a text−
based content ’

156 ’ type , with a non−zero l ength ) . ’ ,
157 ’ param ’ : ’X−XSS−Protect ion ’ ,
158 ’ p lug inId ’ : ’10016 ’ ,
159 ’ r e f e r enc e ’ : ’ ht tps : //www. owasp . org / index . php/XSS (

C r o s s S i t e S c r i p t i n g ) Prevent ion Cheat Sheet \n ’
160 ’ ht tps : //www. veracode . com/blog /2014/03/ gu id e l i n e s

−fo r−s e t t i ng−s e cu r i t y−headers / ’ ,
161 ’ r i s k ’ : ’Low ’ ,
162 ’ s o lu t i on ’ : ”Ensure that the web browser ’ s XSS f i l t e r i s

enabled , by s e t t i n g ”
163 ” the X−XSS−Protec t i on HTTP response header to

’ 1 ’ . ” ,
164 ’ source id ’ : ’ 3 ’ ,
165 ’ ur l ’ : ’ http : //www. example . com/ sitemap . xml ’ ,
166 ’ wascid ’ : ’ 14 ’ } ]

Fragmento de código 7.14: Alerts showed with NGINX default configuration
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Alpine Linux: Es una distribución Linux basada en BusyBox y la libreŕıa
musl. Debido a su pequeño tamaño, es muy utilizado en plataformas de
contenedores ya que proporciona tiempos de arranque muy rápidos.

API (application programming interface): Son un conjunto de funcio-
nes que funcionan como una capa de abstracción para poder interactuar con
un determinado software.

Apache Benchmark: Herramienta para realizar pruebas de carga de ser-
vidores web desarrollada por la Fundación Apache.

Auditoŕıa de seguridad: Estudio que comprende el análisis de sistemas
para identificar, enumerar y posteriormente describir las diversas vulnerabi-
lidades que pudieran presentarse en una revisión exhaustiva de las estaciones
de trabajo, redes de comunicaciones o servidores.

Backend: Es el motor de una aplicación, se encarga de realizar las funciones
en segundo plano que se encargan de que la aplicación funcione.

Balanceo de carga: Técnica de configuración de servidores que permite
que la carga de trabajo total se reparte entre varios de ellos para que no
disminuya el rendimiento general de la infraestructura.

Caddy: Es un servidor web de código abierto escrito en Go. Utiliza la fun-
cionalidad HTTP de la biblioteca estándar de Go.

Clickjacking: es una técnica maliciosa que consiste en engañar al usuario
para que haga clic en algo diferente de lo que el usuario cree, revelando
aśı información confidencial o permitiendo que otros tomen el control de su
ordenador.

CVSS: El ‘Common Vulnerability Scoring System’ es un formato abierto
de métricas para la comunicación de vulnerabilidades.

DEAP: Es un framework de código abierto abierto para la realización de
algoritmos genéticos. Está desarrollado en Python.
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Exploit: Es un código que se utiliza con fin de aprovechar una vulnerabilidad
en un determinado software consiguiendo un comportamiento no deseado en
el mismo.

Expresión regular: Secuencia de caracteres que forma un patrón de búsque-
da, principalmente utilizada para la búsqueda de patrones de cadenas de
caracteres u operaciones de sustitución.

Frontend: Es la interfaz de la aplicación, es la parte de la aplicación que el
usuario utiliza para comunicarse con la misma.

Fundación Mozilla: Organización sin ánimo de lucro que desarrolla el
navegador Firefox aśı como otros programas licenciados software libre.

Hash: Algoritmo que a partir de una entrada genera una salida alfanumérica
que representa un resumen de dicha entrada. Un simple cambio en los datos
de la entrada generará un resumen totalmente diferente.

HTML (HyperText Markup Language): Lenguaje de marcado que se
utiliza para la realización de páginas web.

Iptables: Es un poderoso firewall integrado en el núcleo de Linux y que
forma parte del proyecto netfilter.

JavaScript: Lenguaje de programación orientado a objetos interpretado que
se utiliza principalmente para cargar programas desde el lado del cliente en
los navegadores web.

JSON (JavaScript Object Notation): Formato de texto plano usado
para el intercambio de información, independientemente del lenguaje de
programación. Es una simplificación del formato XML siendo mucho mas
legible por humanos.

LaTeX: Sistema de composición de documentos que permite crear textos
en diferentes formatos (art́ıculos, cartas, libros, informes...) obteniendo una
alta calidad en los documentos generados.

MIME: Las ‘Multipurpose Internet Mail Extensions’, por sus siglas en
inglés, son una especificación dirigida al intercambio de ficheros de diferen-
tes formatos a través de Internet. Se usa en mayor medida para reconocer
el tipo de dichos ficheros.

Musl: es una implementación de la libreŕıa estándar de C de pequeño ta-
maño destinada a sistemas operativos embebidos basados en el kernel de
Linux, está publicada bajo la licencia MIT.
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OWASP ZAP: ‘El Zed Attack Proxy’ es una herramienta para realizar
análisis de seguridad en aplicaciones web desarrollada por OWASP. Es uno
de los proyectos de OWASP más activos.

OWASP: El ‘Open Web Application Security Project’, por sus siglas en
inglés, es una organización cuya misión es mejorar la seguridad del software.
Ha desarrollado diversas herramientas aśı como estándares de comunicación
de vulnerabilidades. Además cuenta con un popular ranking anual de las
10 vulnerabilidades que consideran cŕıticas en aplicaciones web de mayor y
ofrece recomendaciones sobre como evitarlas.

Prueba unitaria: Es una técnica que sirve para comprobar de forma atómi-
ca el funcionamiento del codigo de un sistema software. Su uso está aconse-
jado, TDD se basa en este tipo de pruebas.

Ransomware: es un tipo de malware que restringe el acceso a los datos
almacenados en un sistema informático, comúnmente mediante técnicas de
cifrado, y exige que se pague un rescate al creador para restaurar dicho
acceso.

RSA: Es un sistema de criptograf́ıa basado en clave pública y privada. Es
usado para securizar la transferencia de datos.

Sniffer: También conocido como analizador de paquetes, es un programa
informático que puede interceptar y registrar el tráfico que pasa por una
red.

Software libre: Software cuya licencia permite que este sea usado, copiado,
modificado y distribuido libremente según el tipo de licencia que adopte.

SSH (Secure SHell): Protocolo que permite conectarse a máquinas remo-
tas mediante conexiones seguras de red.

SSL (Secure Sockets Layer): Serie de protocolos criptográficos que pro-
porcionan comunicaciones seguras por una red.

StatusCake: Es un servicio web que permite monitorizar la disponibilidad
de servicios online.

STIG: Las ‘Security Technical Implementation Guides’ son unas directrices
de ciberseguridad para estandarizar los protocolos de seguridad dentro de re-
des de ordenadores para mejorar la seguridad general. Estas gúıas, cuando se
implementan, mejoran la seguridad del software, hardware, y arquitecturas
f́ısicas para reducir la exposición a vulnerabilidades.
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TDD: El ‘Test Driven Development’, por sus siglas en inglés, es una técnica
de desarrollo en las que primero se escriben pruebas unitarias del código y
luego se va desarrollando el código de forma incremental hasta que pasa las
diferentes pruebas unitarias.

URL (Uniform Resource Locator): nombre y con un formato estándar
que permite acceder a un recurso de forma ineqúıvoca.

WireShark: Es un analizador de red utilizado para auditar redes de comu-
nicaciones.

YML: ‘YAML Ain’t Markup Language’ por sus siglas en inglés es un for-
mato de archivo para almacenar datos serializados de forma legible para
humanos. Es compatible con el formato JSON con la ventaja de que ademas
de legible es fácilmente editable.
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USA: ACM, 2014, págs. 1261-1268, isbn: 978-1-4503-2881-4. doi:
10.1145/2598394.2605437. dirección: http://doi.acm.org/
10.1145/2598394.2605437 (visitado 08-07-2019).

[6] M. B. Crouse, E. W. Fulp y D. A. Cañas, ((Improving the diversity
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978-1-4503-6240-5. doi: 10.1145/3297858.3304037. dirección:
http://doi.acm.org/10.1145/3297858.3304037 (visitado
05-08-2019).

[11] H. Tribak, ((Análisis estad́ıstico de distintas técni-
cas de inteligencia artificial en detección de intrusos)),
http://purl.org/dc/dcmitype/Text, Universidad de Grana-
da, 2012. dirección: https://dialnet.unirioja.es/servlet/
tesis?codigo=61513 (visitado 08-07-2019).

[12] B. W. Gensch, ((Evolving moving target defense congurations)),
University of Minnesota, pág. 6, 2016.

[13] F. S. Foundation. (2007). GNU general public license, dirección:
https://www.gnu.org/licenses/gpl-3.0.en.html (visitado
03-09-2019).

[14] N. Romero y X. Alejandra, ((Sistema de defensa de objetivo mo-
vil basado en computo evolutivo)), 13 de ene. de 2017. dirección:
http://tesis.ipn.mx:8080/xmlui/handle/123456789/20893

(visitado 08-07-2019).

[15] A. B. M. Buji, ((Genetic algorithm for tightening security)), 2017.
dirección: https://www.duo.uio.no/handle/10852/58270

(visitado 08-07-2019).

[16] A. Schlenker, O. Thakoor, H. Xu, F. Fang, M. Tambe, L. Tran-
Thanh, P. Vayanos y Y. Vorobeychik, ((Deceiving cyber adver-
saries: A game theoretic approach)), en Proceedings of the 17th
International Conference on Autonomous Agents and MultiAgent
Systems, ép. AAMAS ’18, event-place: Stockholm, Sweden, Ri-

http://dx.doi.org/10.1016/S1361-3723(08)70137-4
http://dx.doi.org/10.1016/S1361-3723(08)70137-4
http://www.sciencedirect.com/science/article/pii/S1361372308701374
http://www.sciencedirect.com/science/article/pii/S1361372308701374
http://dx.doi.org/10.1145/3297858.3304037
http://doi.acm.org/10.1145/3297858.3304037
https://dialnet.unirioja.es/servlet/tesis?codigo=61513
https://dialnet.unirioja.es/servlet/tesis?codigo=61513
https://www.gnu.org/licenses/gpl-3.0.en.html
http://tesis.ipn.mx:8080/xmlui/handle/123456789/20893
https://www.duo.uio.no/handle/10852/58270


BIBLIOGRAFÍA 67
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[21] M. B. M. Batista, J. A. M. Pérez y J. M. M. Vega, ((Algoritmos
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Gnu/Linux, vol. 4, n.o 24, págs. 24-27, 2002, issn: 1138-9443. di-
rección: https://dialnet.unirioja.es/servlet/articulo?
codigo=4869785 (visitado 07-09-2019).

[23] I. staff. (16 de sep. de 2015). Bossie awards 2015: The best open
source networking and security software, InfoWorld, dirección:
https : / / www . infoworld . com / article / 2982962 / bossie -

awards - 2015 - the - best - open - source - networking - and -

security-software.html (visitado 22-08-2019).

[24] J. Merelo-Guervós, I. Blancas-Álvarez, P. A. Castillo, G. Rome-
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págs. 1602-1609. doi: 10.1109/CEC.2016.7743980.

[25] w3techs. (ago. de 2019). Usage survey of web servers broken down
by ranking, dirección: https://w3techs.com/technologies/
cross/web_server/ranking (visitado 07-08-2019).

[26] Sandvine, ((2018 global internet phenomena report)), pág. 23,
2018.

[27] D. Eastlake y A. Panitz, Reserved top level DNS names, 6 de
ene. de 1999. dirección: https : / / tools . ietf . org / html /

rfc2606.
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Otro material

Diversas consultas puntuales al sitio StackOverFlow.

Material docente de las asignaturas Fundamentos de Inge-
nieŕıa del Software, Seguridad en Sistemas Operativos,
Desarrollo de Aplicaciones para Internet y Servidores
Web de Altas Prestaciones impartidas en Grado en Inge-
nieŕıa Informática en la Universidad de Granada.

Material docente de las asignaturas Cloud Computing, Inteli-
gencia Computacional y Planificación y Gestión de Pro-
yectos Informáticos impartidas en el Máster Profesional en In-
genieŕıa Informáticade la Universidad de Granada.
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