La liste de mots Diceware™

Diceware permet de créer des phrases de passe qui sont assez faciles a se rappeler. Pour utiliser
la liste de mots Diceware, vous avez besoin d'un ou plusieurs dés. Les dés sont fournis dans
de nombreux jeux de société, mais sont aussi vendus séparément dans les magasins de jouets,
de jeux de société ou de magie.

Tout d'abord, décidez combien de mots vous voulez dans votre phrase de passe. Nous recom-
mandons une phrase de passe de cinqg mots pour utiliser avec PGP, S/MIME et les programmes
de chiffrement similaires. Pour les paranoiaques, 6 mots rendront les attaques contre votre
phrase de passe impossibles pour le futur proche. Si vous voulez comprendre pourquoi, voyez
la FAQ de Diceware sur http://www.diceware.com (en anglais).

Ensuite, lancez les dés et écrivez les résultats sur un morceau de papier. Ecrivez les chiffres
par groupes de cing. Faites autant de groupes de cinq chiffres que vous désirez de mots dans
votre phrase de passe. Vous pouvez lancer un dé cing fois ou lancer cing dés une fois, ou
n'importe quelle combinaison intermédiaire. Si vous lancez plusieurs dés a la fois, lisez les dés
de la gauche vers la droite.

Cherchez chaque groupe de cinq chiffres dans la liste Diceware et trouvez le mot associé. Par
exemple, 21124 signifie que le prochain mot de votre phrase de passe sera « calent ». Lorsque
vous avez fini, les mots que vous obtenus forment votre phrase de passe. Mémorisez-les, puis
détruisez le morceau de papier, ou gardez-le en lieu siir. Il n'y a rien de plus a faire!

Exemple

Supposons que vous choisissez une phrase de passe de cinq mots, comme il est recommandé
pour la plupart des utilisateurs. Vous aurez besoin de 5 fois 5 ou 25 lancers de dé. Disons que
le résultat est :

1,6,6,6,5 1,5 6,5 3,56,3,2,23,56,1,6,6,5, 2 2, et4
Ecrivez le résultat sur un morceau de papier groupés par 5 lancers :

16665 15653 56322 35616 65224

Vous cherchez ensuite chaque groupe de 5 lancers dans la list de mots Diceware en cherchant
le numéro dans la list et en écrivant le mot correspondant.
Votre phrase de passe sera : cajous bordes set juge verte
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Dans leur rapport de février 1996 intitulé « Longueur de clé minimum des algorithmes de
chiffrement pour une sécurité adéquate en environnement commercial », un group de cryp-
tographes et experts en sécurité informatique (Matt Blaze, Whitfield Diffie, Ronald Rivest,
Bruce Schneier, Tsutomo Shimomura, Eric Thompson, et Michael Weiner) déclaraient :

« Afin de procurer une protection adéquate contre les menaces les plus importantes...
les clés utilisées pour protéger les données aujourd’hui doivent avoir une longueur
d'au moins 75 bits. Pour protéger les informations de maniére adéquate pour les 20
prochaines années ... les clés des systemes nouvellement déployés devront avoir une
longueur d'au moins 90 bits. »

Chaque mot dans votre phrase de passe Diceware apporte 12,9 bits d'entropie. Une phrase de
passe de cing mots a une entropie d’'au moins 64,6 bits; six mots ont 77,5 bits, sept mots
90,4 bits, huit mots 103 bits, quatre mots 51,6 bits. L'insertion d'une lettre supplémentaire
au hasard ajoute environ 9,5 bits d'entropie a une phrase de passe de 20 caracteéres. Voici une
approximation de la protection apportée par chaque longueur :

— quatre mots peuvent étre cassés par une centaine de PC,

— cing mots ne peuvent étre cassés que par une organisation disposant d'un large budget,

— six mots semblent étre incassables dans le futur proche, mais pourraient étre a la portée

du gouverment d'un grand pays,

— sept mots sont incassables avec les technologies actuelles,

— huits mots devraient étre siirs pour les temps a venir.
Choisissez votre phrase de passe a partir du niveau de sécurité désiré.

Pour un gain de sécurité sans ajouter de mot supplémentaire, insérez un caractéere spécial ou
un chiffre choisi au hasard dans votre phrase de passe. Voici comment procéder de maniere
siire : lancez un dé pour choisir un mot dans votre phrase de passe, lancez encore une fois
pour choisir une lettre dans ce mot. Lancez une troisieme et une quatrieme fois pour choisir
le caractére suplémentaire dans la table suivante :
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purge
purgea
purger
purin
purs
pus
put
putain
putois
puzzle
pv

pw

px

py
pyjama
pyrex

qqn
qqq
qqqq
qqun
qr
ars
qs
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52664
52665
52666
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53112
53113
53114
53115
53116
53121
53122
53123
53124
53125
53126
53131
53132
53133
53134
53135
53136
53141
53142
53143
53144
53145
53146
53151
53152
53153
53154
53155
53156
53161
53162
53163
53164
53165
53166
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53212
53213
53214
53215
53216
53221
53222
53223
53224
53225
53226
53231
53232
53233
53234
53235
53236
53241
53242
53243
53244
53245
53246
53251
53252
53253
53254
53255
53256
53261
53262
53263
53264
53265
53266
53311
53312
53313
53314
53315
53316
53321
53322
53323
53324
53325
53326
53331
53332
53333
53334
53335
53336
53341
53342
53343
53344
53345
53346
53351
53352
53353
53354
53355
53356
53361
53362
53363
53364
53365
53366
53411
53412
53413
53414
53415
53416
53421
53422
53423
53424

qu
quai
quais
quand
quant
quart
quarts
quartz
quasi
quatre
que
quel
quels
queue
queux
qui
quidam
quille
quinte
quitus
quo
quoi
quota
quotas
qv

qw

qx
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ra
rabane
rabat
rabbin
rabiot
rabot
rabote
race
races
racine
racla
racle
raclez
racola
racole
radar
rade
radeau
rader
rades
radia
radie
radio
radios
radis
radium
radius
radota
radoub
rafale
raffut
rafla
rafle
rafler
rafles
raflez
rage
ragea
ragent
rager
ragera
rages
ragez
ragot
ragots
raguer
raid
raide
raidi
raids
raie
raies
rail
railla
raille
rails
rainer
raire
rama
ramait
rame
ramena
rament
ramer
rames
rameur
ramez
rami
ramis
ramone
ramons
rampa
rampe
ramper
rampez
rance
rances
ranch
ranci
rancie
rancir
rancis
rang
range
rangez
rangs
ranime
rapace
raphia
rappel
rapt
rapts

53425
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53431
53432
53433
53434
53435
53436
53441
53442
53443
53444
53445
53446
53451
53452
53453
53454
53455
53456
53461
53462
53463
53464
53465
53466
53511
53512
53513
53514
53515
53516
53521
53522
53523
53524
53525
53526
53531
53532
53533
53534
53535
53536
53541
53542
53543
53544
53545
53546
53551
53552
53553
53554
53555
53556
53561
53562
53563
53564
53565
53566
53611
53612
53613
53614
53615
53616
53621
53622
53623
53624
53625
53626
53631
53632
53633
53634
53635
53636
53641
53642
53643
53644
53645
53646
53651
53652
53653
53654
53655
53656
53661
53662
53663
53664
53665
53666
54111
54112
54113
54114
54115
54116
54121
54122
54123
54124
54125
54126
54131
54132
54133
54134
54135
54136
54141
54142
54143
54144
54145
54146

raquer
rare
rares
ras
rasa
rasade
rasage
rasais
rasant
rase
rasent
raser
rases
rasez
rasoir
rasons
rassir
rassit
rat
rata
ratage
ratais
ratant
rate
rater
ratera
rates
ratez
ratio
ration
raton
ratons
rats
ravage
ravale
rave
raves
ravi
ravie
ravies
ravin
ravina
ravir
ravira
ravis
ravisa
ravit
ravoir
raya
rayait
raye
rayer
rayes
rayez
rayon
rayons
raz
razzia
rb

rebat
rebord
rebut
rebuta
recel
recoin
record
recoud
recru
recta
recto
rectum
recuit
recul
redira
redire
redis
redit
redits
redoux
refera
refit
reflux
refuge
refus
refuse
reg
regard
regret
regs
rein
reine
reines
reins
rejet
rejeta
relaxa
relent
releva
relia
relie
relira
relis
relise
relit
relu
relue
relu
reluit
relus
relut
remet
remis
remisa
remit
remous
remua
remue
remuer
renais
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54163
54164
54165
54166
54211
54212
54213
54214
54215
54216
54221
54222
54223
54224
54225
54226
54231
54232
54233
54234
54235
54236
54241
54242
54243
54244
54245
54246
54251
54252
54253
54254
54255
54256
54261
54262
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54265
54266
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54312
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54314
54315
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54321
54322
54323
54324
54325
54326
54331
54332
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54334
54335
54336
54341
54342
54343
54344
54345
54346
54351
54352
54353
54354
54355
54356
54361
54362
54363
54364
54365
54366
54411
54412
54413
54414
54415
54416
54421
54422
54423
54424
54425
54426
54431
54432
54433
54434
54435
54436
54441
54442
54443
54444
54445
54446
54451
54452
54453
54454
54455
54456
54461
54462
54463
54464
54465
54466
54511
54512

renard
rend
rende
rendes
rendez
rendit
rendre
rends
rendu
renia
renie
renies
renne
renom
renoms
renoua
rente
renter
rentes
rentra
rentre
renvoi
repaie
repars
repas
repaya
repens
repent
repli
repos
reposa
repose
repris
reprit
repu
repue
repues
repus
ressac
resta
reste
rester
retard
retenu
revint
revis
revit
revois
revoit
revu
revue
revus
rf

g

rh
rhum
rhume
rhums
ri
riais.
riait
riant
riants
ribler
riche
ricin
rida
ridant
ride
rider
rides
rie
rien
riens
rient
ries
rieur
riez
rifle
rifles
rigide
riiez
rima
rime
riment
rimer
rimes
rince
rinces
ring
rings
rions
rioter
riper
rira
rirai
riras
rire
rirent
rires
rirez
ririez
rirons
ris
riser
risqua
risque
rit
rite
rites
rituel
riva
rivage
rivais
riva
rivale
rivant
rive
river
rives
rivet
rivez
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54563
54564
54565
54566
54611
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54641
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54645
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54662
54663
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55112
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55114
55115
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riviez
rivons
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rixes
riz
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rk

rl

robe
rober
robes
robot
roc
roche
roches
rock
rocker
rocks
rococo
rocs
roda
rodage
rodais
rode
roder
rodes
rodez
rogna
rogne
rogner
rognez
rognon
rogue
roi
rois
roll
romain
roman
rompe
rompes
romps
rompt
rompu
rompue
ronce
ronces
rond
ronde
rondin
ronds
ronfla
ronge
rongea
roque
rosace
rosbif
rose
roser
roses
rosi
rosie
rosir
rosis
rosit
rosse
rosses
rot
roter
rotin
rotins
rotor
rots
rotule
roue
rouer
roues
rouge
rouget
rougi
rougie
rougir
rouir
roula
roule
rouler
roules
roulez
roulis
round
rounds
rousse
routa
route
routes
roux
royal
royale
royaux
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55324
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55362
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55443
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55445
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55453
55454
55455
55456
55461
55462
55463
55464
55465
55466
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55512
55513
55514
55515
55516
55521
55522
55523
55524
55525
55526
55531
55532
55533
55534
55535
55536
55541
55542
55543
55544
55545
55546
55551
55552
55553
55554
55555
55556

rue
ruent
ruer
ruera
rueras
ruerez
rues
ruez
rugby
rugbys
rugi
rugir
rugira
rugis
rugit
ruiez
ruiler
ruina
ruine
ruinez
ruions
rumina
rumine
ruons
rural
rusa
ruse
ruser
rusera
ruses
rusez
rush
rushs
rusiez
russe
russes
rut
rutila
ruts
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sa
sabir
sabirs
sable
sabot
sabote
sabra
sabre
sabrer
sabres
sabrez
sac
sache
saches
sacre
sacrer
sacres
sacs
saga
sagas
sage
sages
saille
sailli
sain
saine
saines
sains
saint
sainte
sais
saisi
saisie
saisis.
sait
sala
salait
sale
saler
sales
salez
sali
salie
salin
saline
salir
salis
salit
salive
salle
salmis
saloir
salon
salons
saloon
salua
salue
saluez
salut
salve
samba
samedi
sana
sanas
sang
sangs
sans
santon
saoul
saoule
sapa
sapait
sapant
sape
saper
sapera

55561
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55563
55564
55565
55566
55611
55612
55613
55614
55615
55616
55621
55622
55623
55624
55625
55626
55631
55632
55633
55634
55635
55636
55641
55642
55643
55644
55645
55646
55651
55652
55653
55654
55655
55656
55661
55662
55663
55664
55665
55666
56111
56112
56113
56114
56115
56116
56121
56122
56123
56124
56125
56126
56131
56132
56133
56134
56135
56136
56141
56142
56143
56144
56145
56146
56151
56152
56153
56154
56155
56156
56161
56162
56163
56164
56165
56166
56211
56212
56213
56214
56215
56216
56221
56222
56223
56224
56225
56226
56231
56232
56233
56234
56235
56236
56241
56242
56243
56244
56245
56246
56251
56252
56253
56254
56255
56256
56261
56262
56263
56264
56265
56266
56311
56312
56313
56314
56315
56316
56321
56322

sapes
sapeur
sapin
saquer
sari
saris.
sarrau
sas
satin
satins
satire
satura
sauce
sauces
sauf
saufs
sauge
sauges
saule
saules
sauna
sauner
saur
saura
saurs
saut
sauta
saute
sauts
sauva
sauve
savait
savant
savez
saviez
savon
savons
saxo
saxon
saxos
sb
sbire
sc
scalp
scanda
scande
sceau
scella
scia
sciant
scie
scier
sciera
scies
sciez
sciiez
scion
scions
scoop
score
scorie
scout
scouts
scruta
sd

se
seau
seaux

56323
56324
56325
56326
56331
56332
56333
56334
56335
56336
56341
56342
56343
56344
56345
56346
56351
56352
56353
56354
56355
56356
56361
56362
56363
56364
56365
56366
56411
56412
56413
56414
56415
56416
56421
56422
56423
56424
56425
56426
56431
56432
56433
56434
56435
56436
56441
56442
56443
56444
56445
56446
56451
56452
56453
56454
56455
56456
56461
56462
56463
56464
56465
56466
56511
56512
56513
56514
56515
56516
56521
56522
56523
56524
56525
56526
56531
56532
56533
56534
56535
56536
56541
56542
56543
56544
56545
56546
56551
56552
56553
56554
56555
56556
56561
56562
56563
56564
56565
56566
56611
56612
56613
56614
56615
56616
56621
56622
56623
56624
56625
56626
56631
56632
56633
56634
56635
56636
56641
56642
56643
56644
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sk
skate
ski
skia
skiant
skie
skient
skier
skiera
skies
skieur
skiez
skiff
skiffs
skions
skis
sl
slave
slip
slips
slogan
slow
slows
sm
smash
sn
snack
snob
snobs
so
sobre
sobres
soc
social
socle
socles
socs
soda
sodas
sodium
soeur
soeurs
sofa
sofas
soi
soie
soient
soies
soif
soifs
soigna
soigne
soin

56645
56646
56651
56652
56653
56654
56655
56656
56661
56662
56663
56664
56665
56666
61111
61112
61113
61114
61115
61116
61121
61122
61123
61124
61125
61126
61131
61132
61133
61134
61135
61136
61141
61142
61143
61144
61145
61146
61151
61152
61153
61154
61155
61156
61161
61162
61163
61164
61165
61166
61211
61212
61213
61214
61215
61216
61221
61222
61223
61224
61225
61226
61231
61232
61233
61234
61235
61236
61241
61242
61243
61244
61245
61246
61251
61252
61253
61254
61255
61256
61261
61262
61263
61264
61265
61266
61311
61312
61313
61314
61315
61316
61321
61322
61323
61324
61325
61326
61331
61332
61333
61334
61335
61336
61341
61342
61343
61344
61345
61346
61351
61352
61353
61354
61355
61356
61361
61362
61363
61364
61365
61366

soins
soir
soirs
sois
soit
soja
sojas
sol
solda
solde
soldez
sole
solen
soles
soli
solo
solos
sols.
sombra
sombre
somma
somme
sommes
sommet
sommez
son
sonar
sonate
sonda
sonde
sondes
songe
songea
songer
songez
sonna
sonne
sonner
sonnet
sono
sonos
sons
sont
sorbe
sorbes
sors
sort
sorte
sorti
sortie
sortis
sortit
sorts
sosie
sot
sots
sotte
sottes
sou
souci
soucia
soucie
soucis
souda
soude
souder
soudes
souk
souks
soulte
soumet
soumit
soupa
soupe
souper
soupes
soupez
source
sourd
sourde
sourds
souri
souris
sous
soute
soviet
soya
soyas
soyeux
soyez
sp
spasme
sphinx
spire
spires
sport
sports
spot
spots
sq
square
squaw
sr

ss

sss5
ss55
st
stable
stade
stades
staff
stage
stages
stagna
stagne
stand
stands
star
stars
statif
statu
statua
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61432
61433
61434
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61463
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61553
61554
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61563
61564
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61566
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61616
61621
61622
61623
61624
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61626
61631
61632
61633
61634
61635
61636
61641
61642
61643
61644
61645
61646
61651
61652
61653
61654
61655
61656
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61662
61663
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61665
61666
62111
62112
62113
62114
62115
62116
62121
62122
62123
62124
62125
62126
62131
62132

statut
steak
steaks
stem
stemm
stemms
stems
stick
stock
stocka
stocke
stop
stoppe
stops
store
stores
strate
strie
stu
stuc
stucs
style
styles
stylet
stylo
su
sua
suais
suait
suant
suave
suaves
subi
subie
subies
subir
subis
subit
subits
suc
suce
sucent
sucer
sucera
suces
sucez
sucra
sucre
sucres
sucs
sud
sue
suent
suer
suera
suerai
sueras
sues
sueur
suez
suffi
suffit
suie
suiez
suif
suint
suinta
suinte
suis
suisse
suit
suite
suive
suives
suivi
suivie
suivis
suivit
suivre
sujet
sujets
sulky
sulkys
sultan
suons
super
supin
sur
sure
surent
sures
surf
surfa
surfai
surfas
surfe
surfil
surfs
surgi
surgie
surir
surjet
surs
sursis
survis
survit
survol
sus
sut
sv

sw
swap
swaps
swing
swings
sx

sy
sympa
sympas
syndic
synode
syrien

62133
62134
62135
62136
62141
62142
62143
62144
62145
62146
62151
62152
62153
62154
62155
62156
62161
62162
62163
62164
62165
62166
62211
62212
62213
62214
62215
62216
62221
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62223
62224
62225
62226
62231
62232
62233
62234
62235
62236
62241
62242
62243
62244
62245
62246
62251
62252
62253
62254
62255
62256
62261
62262
62263
62264
62265
62266
62311
62312
62313
62314
62315
62316
62321
62322
62323
62324
62325
62326
62331
62332
62333
62334
62335
62336
62341
62342
62343
62344
62345
62346
62351
62352
62353
62354
62355
62356
62361
62362
62363
62364
62365
62366
62411
62412
62413
62414
62415
62416
62421
62422
62423
62424
62425
62426
62431
62432
62433
62434
62435
62436
62441
62442
62443
62444
62445
62446
62451
62452
62453
62454

sz
t

ta
tabac
tabacs
tabla
table
tabler
tabou
tac
tacha
tache
tachez
tact
tacts
taie
taies
tailla
taille
tain
taira
tairas
taire
tairez
tais
taise
tait
talc
talcs
taler
talon
talons
talus
tamis
tan
tandem
tandis
tango
tangua
tangue
tanin
tank
tanks
tant
tante
tantes
taon
taons
tapa
tapais
tapait
tapant
tape
taper
tapes
tapeur
tapez
tapi
tapie
tapies
tapir
tapira
tapirs
tapis
tapit
tapons
tapota
taquet
taquin
tard
tarda
tarde
tardez
tardif
tare
tarer
tares
targua
tari
tarie
taries
tarif
tarifa
tarife
tarir
taris
tarit
tarot
tarots
tarte
tartes
tartir
tas
tassa
tasse
tasser
tasses
tassez
taule
taupe
taupes
taurin
taux
taxa
taxant
taxe
taxent
taxer
taxes
taxez
taxi
taxis
tb

tc

td

te
teck
teins
teint
tek
teks
tel
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62461
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62464
62465
62466
62511
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62513
62514
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62521
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62523
62524
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62531
62532
62533
62534
62535
62536
62541
62542
62543
62544
62545
62546
62551
62552
62553
62554
62555
62556
62561
62562
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62612
62613
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62646
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63124
63125
63126
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63132
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63142
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63144
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63156
63161
63162
63163
63164
63165
63166
63211
63212
63213
63214
63215
63216

telle
tels
tempe
tempes
tempo
tempos
temps
tenais
tenait
tend
tende
tendez
tends
tendu
tendue
teneur
tenez
teniez
tenir
tenon
tenons
tenta
tente
tenter
tentes
tentez
tenu
tenue
tenues
tenus
ter
terme
termes
terne
terni
ternis
ternit
terra
terre
terrer
terri
terril
tertre
tes
test
testa
teste
testes
testez
tests
texan
texte
textes
tf

tg

th
thon
thons
thuya
thuyas
thym
ti
tiare
tibia
tic
tics
tien
tienne
tiens
tient
tierce
tiers
tige
tiges
tigre
tigres
tilde
tildes
tiller
tilt
tilts
timbre
timide
timon
tint
tinta
tinte
tique
tiques
tir
tira
tirade
tirait
tirant
tire
tirent
tirer
tirera
tires
tiret
tirets
tirez
tiroir
tirs
tisane
tison
tisons
tissa
tisse
tisses
tissez
tissu
titan
titane
titans
titra
titre
titrer
4
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