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Plan de cours 1/2

1. Vmware ESX :

= Présentation générale
= La console de service

" Lle VMKERNEL

= L es machines virtuelles
= |nstallation

2. Vmware vCenter Server :

= Présentation interface graphique.

= Les MAPS, ALERTES, les taches planifiées / les services a superviser.
= Les Template.

3. Stockage:

= Présentation technologie SAN / NAS / DAS

= Principe du SAN : nombre de LUN / Possibilité au niveau du stockage

= Configuration de l'initiateur ISCSI logicielle et création d’un Datastore NFS

4. Réseau:

= Les Virtual Switch / vSwitch

= Les VLANs

= Les mécanismes de tolérance de panne / QOS.
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Plan de cours 2/2

5. La sécurité :
= [ntérét / Les roles / privileges / objets

6. La gestion des ressources :
= Les ressources Pool / les réservations / limites / shares / Expandable.

7. Vmware VMotion :
= Principe de fonctionnement / configuration / les causes des échecs

8. Vmware DRS :

= Les modes (automatique / semi-automatique / manuelle) / les pré-requis
= Les régles d’affinité / anti-affinité / placement initial / agressivité

9. Vmware HA :

= Principe de fonctionnement / les priorités de redémarrage / le controle d’admission.
= Les pré-requis (DNS...).

10. Vmware Update Manager :
= |[ntérét / principe de fonctionnement / bonnes pratiques.

= Création de tache planifiée pour mettre a jour les serveurs ESX et les machines
virtuelles.
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Maquette / support de cours

La plate-forme de tests :

= 1 station de travail sous Windows XP Pro par bindbme avec 4 Go de mémoire, IntelVT /AMDV activé, 80
Go d’espace disque disponible.

= ] station de travail sous OpenfFiler 2.1 avec 2 disques SATA ou ISCSI de 40 Go minimum.

= Licences d’évaluation de Vmware Infrastructure / vCenter Server / Workstation 6.5.2. et Windows.

Téléchargement des logiciels :

® Vmware Infrastructure 3.0 : http://www.vmware.com/products/vi/

= Vmware vCenter Server : http://www.vmware.com/products/vi/vc/

= Vmware Workstation 6.5.2 ou Vmware Server 2.0 : http://www.vmware.com/products/ws/

= OpenFiler 2.3 : http://www.openfiler.com/community/download/

= Windows 2008 : http://www.microsoft.com/france/serveur/windowsserver/evaluation.mspx

Il est nécessaire de créer un compte chez Vmware pour pouvoir récupérer une licence d’évaluation de
Vmware Workstation 6.5.2 et télécharger les autres produits.

Les supports de cours :

= http://www.vmware.com/pdf/vi3 35/esx 3/r35/vi3 35 25 intro vi.pdf

= http://www.vmware.com/pdf/vi3 35/esx 3/r35/vi3 35 25 admin guide.pdf

= http://www.vmware.com/files/pdf/virtual networking concepts.pdf

= http://www.vmware.com/pdf/vi3 vc roles.pdf

= http://www.vmware.com/files/pdf/vi3 performance enhancements wp.pdf

= http://www.vmware.com/pdf/vi3_monitoring statistics note.pdf

= http://www.vmware.com/pdf/vi3 35/esx 3/r35/vi3 35 25 resource _mgmt.pdf
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Vmware ESX
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Présentation Vmware ESX / ESXi 1/2 :

‘ Application Application

Operating System Operating System

i 5
resource
Virtual Mac hine manager
VMkemel

Monitor (VMM)

hardware interface layer

x86 hardware

A retenir :

= Vmware ESX s’installe directement sur le matériel.

= La console de service : RedHat Entreprise 3.

= Le VMKERNEL : c’est un service qui s’exécute depuis la console de service.
= Vmware ESXi est une version allégée et gratuite (32 Mo, pas de console de
service) de Vmware ESX. A utiliser pour les serveurs de tests.

= Vmware ESX ne peut s’installer que sur certain serveur :
http://www.vmware.com/resources/compatibility/pdf/vi_systems quide.pdf
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http://www.vmware.com/resources/compatibility/pdf/vi_systems_guide.pdf

Présentation Vmware ESX / ESXi 2/2 :

A retenir :

= Par défaut Vmware ESX réserve une partie de ces ressources a la console de
service et au VMKERNEL.

= Un serveur ESX avec 2 Go de mémoire permet d’affecter aux VM 1623 Mo. Ce
parametre peut étre configurée au niveau du serveur ESX dans l'onglet
Configuration | Mémoire et Configuration | System Resource Allocation.

= Au-dela de 5 VM par serveur ESX, il est conseillé d’augmenter la taille de la

mémoire allouée a la console de service a 800 Mo.

= Vmware fournit un guide complet pour optimiser les performances des
environnements Vmware ESX :

http://www.vmware.com/pdf/vi performance tuning.pdf
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Le VMKERNEL :

Présentation :

= Systeme propriétaire Vmware

= Contrdle et gére ressources physiques des serveurs ESX dont la mémoire, le
ou les processeurs, le stockage et les éléments réseaux

» Le VMKERNEL dispose d’'une pile TCP / IP et de pilote de stockage natif.

Le VMKERNEL se décompose en 3 éléments :

= Le VMKERNEL Resource Manager : permet de réepartir les ressources du
serveur ESX (comme la mémoire, le CPU et les disques) via des mécanismes de
réservations ou pondération (share).

» Le VMKERNEL Hardware Interface Layer : permet de masquer les différences
entre I'architecture physique du serveur ESX et I'architecture matérielle des
machines virtuelles.

= Le Virtual Machine Monitor : permet d’exécuter les instructions des machines
virtuelles.

Remarque :

= Un VMKERNEL PORT est nécessaire pour mettre en place le VMOTION et
configurer le stockage ISCSI et NFS.

= Le services « vmware » et « vmware-authd » au niveau de la console de
service (COS) correspondent au VMKERNEL et au VMKERNEL SECURITY.
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TP : Installation Vmware ESX 3.5

Pour réaliser ce TP, vous avez besoin :

= De 2 Go de mémoire avec des disques rapides. Dédier un disque aux serveurs ESX.

= Des instructions IntelVT / AMD-V (a activer dans le BIOS de la machine).

= D’'une licence Vmware Workstation 6.5.2 (évaluation) ou de Vmware Server 2.0 (gratuit).

Procédure :

1. Activer les instructions d’accélération de la virtualisation dans le BIOS de la machine de tests.
2. Installer Vmware Workstation 6.5 sur cette machine de tests (installation par défaut).

3. Appliquer la procédure indiquée dans le document :
http://knowledge.xtravirt.com/white-papers/esx-3x.html et télécharger le guide d’installation
Vmware ESX 3.5 sur Vmware Server 2.0.

Remarque :

= Pour obtenir de bonnes performances, il faut créer un disque avec une taille statique dans
Vmware Workstation 6.5 (20 Go).

= Ne pas oublier de mettre monitor _control.restrict _backdoor = true au niveau du fichier VMX de
la VM Vmware Workstation (celle sur laquelle vous installez le Vmware ESX)

= Le partionnement automatique a changé avec Vmware ESX 3.5 U4. Avec les versions
précédentes, il conseillant en effet de forcer le partition / (root), /boot et SWAP en tant que
partition principale.

= Passer la SWAP a 1,6 Go (2 fois la taille maximum de la mémoire de la console de service).
Ce paramétre est utile si on augmente la mémoire de la console de service a 800 Mo.
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La console de service (COS) 1/6 :

Présentation :

= Dérive de Red Hat Entreprise 3 U8.

= Permet d’administrer le serveur ESX en mode avancé.

= Utilisé par Vmware HA / héberge le serveur web d’administration Vmware ESX.

Comment s’y connecter :

* En local sur le serveur en tapant ALT + F1
= Via SSH.

Réservation mémoire :

= La console de service dispose de sa propre mémoire (maximum 800 Mo, par
défaut 272 Mo)

= Vmware recommande d’augmenter la taille de la mémoire réserveée a la
console de service afin d'améliorer les performances (au dela de 5 VM sur le
serveur ESX).

Best Practice :
= Vmware recommande de ne pas installer d’outils tiers au niveau de la console

de service sauf si ces outils ont besoin d’'un acces direct au matériel du serveur
ESX.
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La console de service (COS) 2/6:

Les commandes LINUX a connaitre :

Explication

fdisk Permet de gérer les disques.

Su - Permet de se loguer en root

Whoami Utilisateur en cours

Vmware -v Affiche la version de Vmware

Find / -name test* Chercher / le fichier qui commence par test
Vi /etc/vmware/esx.conf Permet d’éditer le fichier esx.conf

scp /vmimages/w2kadvsrv-sp4.iso  Copie de fichier via SCP (nécessite root login via
root@192.168.201.10:/vmimages/  SSH).

Is -1a Permet de lister tous les fichiers cachés ou non.

grep siib /etc/passwd Permet de retrouver le caractere siib dans le
fichier /etc/passwd

Chkconfig --list Permet de voir tous les services qui vont démarrés
(selon le mode INIT).

Clear Effacer I'écran.
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La console de service (COS) 3/6 :

Les commandes Vmware a connaitre:

Explication

Esxcfg-* Permet de configurer le fichier
/etc/vmware/esx.conf.

Vmware-cmd Permet de gérer les machines virtuelles.

vmkfstools Permet de créer des volumes VMFS / fichiers
VMDK

vdf Affiche les volumes

Vcb* (vcbMounter, vcbRestore...) Commande pour faire des sauvegardes avec VCB.

Vmkiscsi-tool / vmkisici-util / Permet de gérer les target ISCSI

vmkisici -Is

esxcfg-adwvcfqg esxcfg-init esxcfg-resgrp
esxcfg-auth esxcfg-linuxnet ezxcfg-route
esxcfg-boot esxcfg-module esxcfg-swWiscsi
esxcfg-configcheck esxcfg-mpath esxcfg-upgrade

esxcfg-dumppart ezxcfg-nas ezxcfg-vvhbadevs
esxcfg-firewall esxcfg-nics esxcfg-vmknic
esxcfg-hwiscsil esxcfg-pciid esxcig-vswif
esxcfg-info esxcfg-rescan esxcfg-wvsHitch
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La console de service (COS) 4/6

/etc/vmware Contient les fichiers de configuration de Vmware ESX dont
/etc/vmware/esx.conf.

/vmfs/volumes Emplacement des DATASTORE.

Jusr/sbin Emplacement ou I'on trouve les commandes ESXCFG.

/boot Noyau de la console de service / fichier de démarrage.

/etc/init/rc*.d Contient les scripts de démarrage. Par défaut ESX 3.5 tourne en

mode init 3.
Fichiers de configuration Explication

/etc/vmware/esx.conf Le fichier de configuration principal de Vmware
ESX. A ne pas modifier manuellement.

/etc/inettab Permet de configurer le mode init par défaut (3 au
niveau ESX).

/etc/xinetd.conf Permet de configurer XINETD.
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1. ESX 2. vCenter

La console de service (COS) 5/6

Les services / daemon:

La console de service exécute de
nombreux services liés a Red Hat
Entreprise Edition U8.
Cependant, les services suivants
ont été implémentés par Vmware:
= \/mware : vmkernel

= \/mware-vmkauthd : vmkernel
(authentification)

= ymware-aam : service Vmware
HA

= mgmt-vmware : service de
management d’'ESX Server (plus
de gestion via console si arrét).

" vymware-vpxa : service agent
Virtual Center.

snmMpd
firemwall

YHMHare
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La console de service (COS) 6/6

Les RPM (paquetages) :

Les RPM a ne pas modifier : Légende :

VMware-*.rom openssh En gras /ltallque
RPM a ne pas modifier.

vmw.rpm pam_passwdqc vixie-cron
kernel-* parted iputils Remarque :
busybox sysvinit shadow-utils La commande rpm —qa
. permet d’afficher la
initscripts tzdata :

liste des paquetages
kudzu rpm RPM installés sur le
mkinitrd util-linux serveur ESX
mingetty samba

Pour plus d’informations sur la console de service (COS) :

= http://www.rtfm-ed.co.uk/docs/vmwdocs/ESX3.x-VC2.x-ServiceConsole-Guide.pdf
= http://www.rommel.stw.uni-
erlangen.de/~fejf/software/esx.sc.quickref/esx.sc.quickref.pdf

= http://www.esxpress.com/Documents/9esx 3p scvcons.pdf
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TP : Connexion a la console de service

Connexion a la console de service en SSH :

1. Télécharger le client SSH Putty a I'adresse suivante :
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

2. Se loguer avec le client Vmware Infrastructure sur le serveur ESX et aller

dans l'onglet « Users & groups »

Créer un compte utilisateur au niveau du serveur ESX et cocher la case

« Grant Shell Access to users ».

Se connecter en ssh avec cet utilisateur.

Taper la commande su- pour se connecter en root.

Taper la commande vi /etc/shh/sshd_config

Placer un # devant la ligne PermitRootLogin no pour mettre ce parameétre en

commentaire et sauvegarder les changements.

Essayer de vous connecter en root.

0

NOo oA

o

Connexion a la console de service en local :

1' A”er au nlveau du serveur ESX UMware ESX Server wversion 3.5.8

2. QUG|S SOﬂt IeS InfOrmathnS esxltest.Msreportesx. lan (192.168.8.231)

3_ Falre ALT + F1 . Que Cela permet || ’? To manage this ESX Server, use any browser to open the URL:
4,

Faire ALT + F11. Quel est le résultat ? http://192.168.0.231/

To open the ESX Server console, press Alt-F1.
To return to this screen, press Alt-F11.
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TP : Réinitialisation mot de passe root :

Réinitialisation du mot de passe de root sur un serveur ESX:

1.
2.

S o

Redémarrer le serveur.

Au niveau du démarrage du serveur ESX, au niveau du menu GRUB,
appuyer sur la touche a (q avec certains claviers).

Taper single

Taper la commande passwd et saisir le nouveau mot de passe.
Taper la commande reboot.

Comment se protéger de cette faille de sécurité ?

Pour plus d’informations voir :
http://www.rtfm-ed.co.uk/docs/vmwdocs/ES X3.x-VC2.x-ServiceConsole-

Guide.pdf
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TP : Configuration du pare feu / NTP :

Configuration du pare feu avec la commande esxcfg-firewall.

1. Taper la commande esxcfg-firewall —help
2. Déterminer la commande pour autoriser tout le trafic entrant et tout le trafic
sortant.

Configuration de la synchronisation horaire :

1. Appliquer la procédure pas a pas suivante :
http://kb.vmware.com/selfservice/microsites/search.do?language=en US&cm
d=displayKC&externalld=1339

Remarque :

= Attention, vous avez besoin d’'un acces Internet pour synchroniser I'heure
au niveau du serveur ESX.
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Les machines virtuelles

%) erwtest1 - Wirtual Machine Properties % =]
Wirkual Machine Wersion: 4
Hardware I o Hardware esourcesl
Options I Resources I Settings | Summary | —Yirtual Machine Mame

Hardware | Summary General Options stwtestl | IertEStl

Mermary 2TE ME YMware Tools System Default

a CPUs 1 Power Management Standby —Yirtual Machine Configuration File

) Advanced [Shared] windows2003 bis/Windows2003 bis. v

& Floppy Drive 1 Chent Device General Mormal I

% CD/OND Drive 1 [Shared] Windows2003... CRUID M‘?'Sk Expose M flagto ... —Wirtual Machine Waorking Location

B8 Network Adapter 1 Production Boot Options Delay 0 ms [[shared] Windows2003 bisf

_ Paravirtualization Disabled
9 SCS1 Controller 0 L5I Logic Fibre Channel MPTY Mone
&2 Hard Disk 1 irtual Disk Virtualized MMU Automatic —Guest Operating Syskem
Swapfile Location Ise default settings ' Microsoft windows
" Linux
- - " Movell Metware
Avantage machines virtuelles : C st
. . 7 = . i Other

= Configuration matérielle unique. Jarsion:
u GeSt| on d es ressources Microsoft Windows Server 2003, Standard Edition {32-bit) j

(réservation et limite).

= Sauvegarde simplifiée.
* Indépendance par rapport au el
matériel (VMOTION). Settings [ Sunerery | Resouce Alocatin

=13l x|

| Wirtual Machine Yersion: ¢

Hatdware

. . g . CPU 0 MHz | Shares: INormaI j I lﬂDDﬁ
= Simplification du PRA. Verery one

Advanced CPU HT Sharing: Any Reservation: J— I 0 3: MHz
Inconvénients :

= Probléme de synchronisation Lt —————— | [ oo
horaire. ¥ thiited

= Pas d'USB

= Support éditeur (cluster MSCS non

supporté pour SQL Server 2005).
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Les Vmware Tools

Les Vmware Tools permettent :
= La synchronisation horaire de la machine
virtuelle avec le serveur ESX

= ['utilisation de pilotes paravirtualisés
(carte graphique, carte réseau).

= Mécanisme d’optimisation de la mémoire
= Détection du fonctionnement de la
machine virtuelle (Vmware HA).

fii YMware Tools

Cliguez sur une icdne dans la liste ci-dessous pour modifier le mode dinstallation d'une Fonctionnali. ..

r~Description de la Fonctionnalite ——
Pilotes utiisés pour améliorer les
petfarmances de watre machine
virkuelle,

(=0 = | Boite & outils

- (=0 = | Dossiers partagé:

s (=0 | SO client

s %+ | Redirecteur mulkimédia WYSE

Cette Fonctionnalite requiert OKo
sur vobre disqgue dur, 0 de ses &
sous-Fonctionnalités sonk
selectionneées. Les
sous-Fonctionnalités requigren. .,

< Précédent I Suivant = I

Annuler |

Aide |

|’§ Vi ware Tools

Chquez sur une lobne dans |a kste d-dessous pour modifler ke mode dinstallstion dune Fonctionnal. ..

[~ Description de Ls Fonctionnalé
=3 « | Plote SHGA |
| Picte de sours E&mﬂwmm
=3 = | Piliobe YRDMet NIC
= = | Piliote de commands de mémoira
= = | Piote de synchronisation de syste
¥ = | Comptabdication du temps déprog Cette Fonctionnalbd requert DKo
E=SERN Y odume Shadow Copy Services Su sur votre disque dur,
=3 = | Dossiers partagés -
' ' " L o N SyR I —'H
@ Propnétés de YMware Tools
Dozsiers parttagés I R éduire I A propos I
D ptions I Périphériques I Scripts

— Optionz diverses

¥ Sunchionization de I'heure entre la machine vituslle et e
zpzteme d'exploitation ES¥ Server.

W Afficher Wiware Tools dans la bare des tches.

¥ Matifier sila mise & niveau est disporible fEttie & niveal |

Annuler

o ]

LEElEUEr Ajde
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Les machines virtuelles : synchronisation horaire 1/2

Description du probléme :

= Une station de travail calcule I'heure en se basant sur les battements d’horloge
du processeur.

= Hors une machine virtuelle n’a pas toujours accés aux processeurs.”

= Les VM rencontrent de gros probléme avec le calcul de I'heure.

= Pour rappel, des protocoles d’authentification comme KERBEROS se basent sur
I'heure. Dans un domaine Active Directory, I'authentification échoue au-dela de 5
minutes de décalage horaire entre une station de travail et un contréleur de
domaine.

Vmware fournit un article complet qui permet de savoir comment configurer la
politique de synchronisation horaire au niveau du serveur ESX et des machines
virtuelles. Pour plus d’informations, voir :
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=dis
playKC&externalld=1318

Remarque :
[l faut appliquer une des deux méthodes, Vmware Tools ou W32Time mais pas les
deux méthodes.
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Les machines virtuelles : synchronisation horaire 2/2

Complément d’informations :

Le service permet a une machine de se synchroniser au niveau horaire et de servir de
serveur de synchronisation horaire.

Sur les contréleurs de domaine, positionner la valeur Type dans le registre sur NoSync.
Cela empéche le service W32Time de se synchroniser au niveau horaire mais cela permet
encore au station de travail de synchronisé leur heure avec leur contréleur de domaine.

Si[=Ip( Type de client/ Procédure
n Affichage Faworis 2 serveur

- Serveurs Windows « .

[ UPsS o | | hom | Type | Données membres du Arrét du service W32
- vds [ab)¢par défaut) REG_SZ {valeur non définie) domaine Time
! E :';IES thServer REG_5Z tirne  windows. com, Ox1 Contréleur de Valeur « Type » définit
£y gaSave [ab] ServiceDil REG_EXPAND_S7 CWINDOWS sy stem3 2y domaine sur NoSync.

----- % vialde [aB] serviceMain REG_57 SwchostEntry_W32Time Serveurs LINUX | Arrétdu démon NTP
YMMEMCTL T':.-'pE: REG_SZ MioS i

l:l MINMOUSE

£ (3 Wiroos

{:l WINYSS

'D WMware Phy Dnsgiers partagés | Réduire | A propos
'[:l X504 Diptions | Périphériques | Scripts
l:I wIxnet —Options diverses

-] olsnap

: l:' VS I¥ Synchronisation de [heure entre la maching vitugle et le
. sustéme d'exploitation ES¥ Server. ;
E| l:| W32 Time

R D Config IV afficher Yiware Tools dans la barre des tiches.

.D Enum
a [ Notifier 3ila mise & niveau est disporible Mettre & niveau |
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Les machines virtuelles : les logs

Les fichiers générés par les machines virtuelles :

[rootEesx3itest #1# 1z surfs/volunesssharediscsisHindows?B83~

vMHare—1. log
UMHare. log

Hindows2?2BHB3-1f8178c44. hlog
Hindows2BB3-1f8178c44 . vsup

Hindow=Z2BA3-flat.vndk HindowsZ2BHA3. vMx
HindowsZ2HB83. nvram HindowsZB83 . vHxf
Hindows?HB83. vMdk
Hindows?HB83. vMsd

Types de fichiers

*log

* HLOG
*.vswp
*-flat.vmdk
*.vmdk
*vmsd
*.vmx

*vmxf

Analyse des logs:

= Pour diagnostiquer une
problématique, il est
possible d’éditer les fichiers
de logs de la VM qui se
trouve dans le dossier qui

correspond
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B W

8.

9.

TP : Création / configuration VM

Créer une machine virtuelle en mode « Typical » (voir page 145) . Configurer cette
machine avec 256 Mo de mémoire, 2 disques (20 Go et 10 Go) SCSI, 4 cartes
réseaux et 2 CPU. Cette machine virtuelle sera installée sous Windows 2003 Server
et sera hébergé sur le DATASTORE local.

Créer une autre machine virtuelle en mode « Custom » avec la méme configuration
(voir page 148).

Ajouter un disque dur virtuel en mode Raw Device Mapping (voir page 153)

Installer 'image ISO de Windows 2003 Server dans le DATASTORE local au serveur
Vmware ESX

Installer Windows 2003 Server a partir de I'image 1ISO Windows 2003 Server (page
154).

Relever la configuration matérielle de ma machine virtuelle (Gestionnaire de
périphérique)

Installer les Vmware Tools (page 157 ou voir article :
http://kb.vmware.com/selfservice/microsites/microsite.do?cmd=displayKC&docType
=kc&externalld=340&sliceld=1&docTypelD=DT KB 1 1)

Aller dans le Gestionnaire de périphériques et comparer la configuration matérielle
avec la configuration avant installation des Vmware Tools.

Ajouter une disque dur virtuelle a chaud et redimensionner la taille du disque dur (a
chaud).

10. Faire détecter le disque par Windows.
11. Etendre la taille du disque (ajouter 2 Go) et valider les changements dans Windows.
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1. ESX 2. vCenter

Les logs du serveur ESX

Table 5-12. ESX Server System Logs (Continued)

Component

VI Client Agent log

Location

/var/log/vmware/vpx/vpxa.log

Virtual Machine Kernel Core file

/Jroot/vmkernel-core.<date>
and
/root/vmkernel-log.<date>

These tiles are present after you reboot your machine.

Syslog log /var/log/messages
Service Console Availability /var/log/vmkernel
report

VMkernel Messages /var/log/vmkernel
VMkEkernel Alerts and Availability  /var/log/vmkernel

repo 1t

VMkernel Warning

/Jvar/log/vmkwarning

Virtual Machine log file

vmware. log in the same directory as the .vmx file for the
virtual machine

Virtual Machine Configuration
file

<virtual_machine_name>/<virtual_machine_name>.
vmx located on a datastore associated with the managed
host. Used the virtual machine summary page in the VI
Client to determine the datastore on which this file is
located.

[root@esx35b ~1# vi ~var/log-vHMHaresvpx”

Map. log
pxa-8. log
pxa-1.log

uvpxa—2. log
vpxa—-3. log
vpxa-4. log

vpxa—-8. log
vpxa-9. log
vpxa-index

vpxa. log

vpxa-5. log
vpxa-6. log
vpxa-7. log

[root@esx35b ~1# vi ~var/slogs/vMKaresvpxs _
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Atelier dépannage :

= Panne 1 : Impossible de creer une machine 64
bits.

= Panne 2 : Impossible de se connecter a
I'interface web.

= Panne 3 : Impossible de se connecter au

serveur Vmware ESX avec le VI client ou a la
console de service en SSH (avec PUTTY)
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Vmware vCenter Server
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Le client Vmware Infrastructure :

localhost - ¥Mware Infrastructure Client

Maln File Edit view Inventory Administration Plugins Help
Menus Toolbar Toolbar Console button Inventory tabs Pop-up menu | &l o, d%T ) E@ N @ ,f*’
rventory cheduled Tasks wetts rnitistration aps

[ 10.17.95.15 - ¥Mware Infrastruckise Chent — 1o x| o [nloslis i) Elluslicis Sl Sl
= irisfation Flogins  Helo Virtual Machines And Templates Chrl+Shift+
- Metwaorks Crrl+Shift+1
:
5 %] e £ IE g = Dakastores Ctrl+Shift+0
InwEninm Ewents Adnristration Man: Conealidafion - N
+ Show Wirtual Machines
4 » = B E @R
E-'é]ms&dum WOy 1E9-rha-bus < localhost - ¥Mware Infrastructure Client
o By do
E [ hostfoidar Ciiting § 1aitad Pallomancs - TaskskEverks | ame | Comecls  Pemizsons | WMeps Eh Eﬂ View Inventory &dnnsh'atm |w w
a
[@ 10a7.zase a TR =
= [{ verlifengum 11
G0 retTast Gume 05 Suse Linux Enkerprise Server (32-hie) CPU usage: 279 MHz ‘ﬂ = E a @ Cgo
L Testunz L 2 vCPU Host memony usags: 294,00 MB Freeriboe cheduled Task vert Azt ation
(T etk | | paccens 256 MB GUESE ey Usage! 10.00 MB ! ¥ 5 Tasks E - Maps
@ [0 eI e | | pemery Cverhesd: 105,00 MB
e Tock: o of date SRR | ar - nah G &* AddRole  [§%) CloneRole
Paddressms: 104705209 _EE storegel IR S % T
DS Hame: voy-95-dhopZ0engrmware.com
State: P d On T I : ’E"?:uw
i Ve e P - ¥ - P
hast: VY LG9 BN ITIWSFE.COM B umniztnad Tyae 10 Sessions - Licenses . System Logs
Active Tashs
. Roles Usage: Mo Access
Commands L L
Mame This role is nok in use
[———
e Mo Access
1l Zasp=nd
Read-Cnily
E Emiel
s Bt Setthgs Adranistr ator
[ open Coranl Virkwal Machine Administr abor
[ Marses b Arather Hag Mskseankar Briminickr shar
Annokations |
i 192.168.201.11 ¥Mware ESX Server, 3.5.0, 123630 | Evaluation (59 day(s) remaining)
Mokes: Typa bera fo enier notes for ihis virtual
N _—I _'I machine :I
Recent Tasks b Refresh
Hams | Teroet Status | Tnkisond by = Time= Time | Complzte Time | -
£ Refornect Host [ warziam @ completed administrator Ff2E|E07 L0:S0:08 & SCSIZ007 I0EM08 .. 9(ES 2007 10:EmS Dfemew
B i
\ H
H
| Tefs @ Alem: | S | Showing dlleniiss  [Sdminptister 2 éa mrim /ﬁi“‘“\
]l E’ﬁ {5 = i R
snitest! ;El
g emdest? storag... Y

Inventory panel Status bar Status panel Information panel g / \Q Map Relationships:
g localvmis Shared ¥irtual Machine Resources  ~

Host Options

M Host Tovm
™ Host T Metwirk.
[ Host To Datastore

LI _ WM Options J >
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Les alarmes 1/2 :

r'T Alarm Settings

General |Triggers I Reporting I Ackions I

Les alarmes :

Permet de générer des Alarm Name: [E¥1 ne répond pas
alertes par mail / Trap Alarm Descripion: |

SNMP selon I'état du B

serveur ESX ou d’une Caution: Changing this option will clear your current trigger lisk,
machine virtuelle. @ Maoritor a host

€ Manitar a virtual machine

— Trigger Priority
The trigger priority sets the order in which alarms will be reported, The default is to report
red alarms first because they are the most severe,

" Green

¥ Enable this alarm

Ik Zancel | Help
Triggered Alarms
Chject | Stakus | Mame | Triggered |
O 19z.16&.201.11 OO0 @ AlertesivMestarété  30/03/2009 13:43:46 |

% Tasks |@ Blamz |
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Les alarmes 2/2 :

™
e el () i LS
r'-_J YirtualCenter Management Server Configuration [ Alarm Settings —I

Select Mail Sender Settings General I Triggets I Reparting Ackions |
what settings should YirtualCenter use for sending email alerts?

alarm actions occur when the krigger changes From one color ko another, Use the list below bo
define new actions, For each action, use the checkboxes to the right to determing when the
License Server action will Fire.
Statistics [ Mail

Runtime Settings SMTP Server: Frtpssbfr Action - | value | [ From areen to yellow

Active Directory

i Send a notification ernail infarmatiquedsiib, fr
M Sender Account: informatique@ssib.frl — - - .q @ . ¥ From vellow ta red
Shp Send a notification email | inFarmatiquedsib. fr

WWeb Service ' ™ From red to yellow

Timeout Settings
Logging Options

Database
551 Settings (=) Alarm Settings x|

™ From vellow to areen

Advanced Settings -
General Triagers | Reporting | Actions | General I Triggers | Actions I
— Tolerance
u N e paS ou bl er de def| nir |e Once an alarm is triggered, it will nat trigger again unless it leaves this tolerance range.

serveur SMTP utilisé par le [0 =] percent (above or below it
serveur vCenter Server pour Frequency
permettre 'envoie de mail Once an alarm is triggered, do not repart a change again during this period of time.
automatique. o0 = seconds

= L'envoie de TRAP x|
nécessitera la configuration General Triagers | Reporting | ctions |

d'un serveur SNMP (Nagios) et Trigger Type [ Condiion | ) Waring [® Aert |
. . y Hosk State ﬂ Is Equal To Mot responding Disconnected

la configuration de I'agent et CPU U
SNMP sur le serveur ESX / R B

Hust Metwork Lsane
vCenter. Hast State

Host Disk Usane
Host Hardware Health
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Les MAPS :

esx35h.msreportess.lan ¥Mware ESX Server, 3.5.0, 123630 | Evaluation {58

Intérét des MAPS : y L Wirtual Machines = ation | Performance | Configuration [ T:

= Permettent de visualiser la
configuration du serveur ESX ou du
cluster sous forme de schéma.

= Tres utilisé pour détecter des
problémes de topologie (VMOTION).
= La vue des MAPS changent selon que @]

I'on soit au

niveau du Datacenter (préconisé).

Q Froduction

e
e

niveau du serveur ESX ou au

= @ Hosts & Clusters
Proservia
= i |Msreport
= ﬁ Cluster Production
@ 19z.168.201.10

& Eobigny
[@ esx3sb.msreportesx.lan

1. ESX 2. vCenter

Hosts | Tasks & Events

Wirtual Machines Alarms | Permigzions  WEEER Update Manager

Overview

@\] srpradd

@ Mostalgia
esd36b.msrepatt... Ej

Map Relationships:

¥irtual Machine Resources  ~

Host Options
[ﬁ —_— ¥ Host Ta vk
™ Host To Metwork

I Hast To Datastore

9 102.168.201.10

WM Opkions
[ M to Natiwork
[ M to Datastare

Apply Relationships

3. Stockage 4. Réseau 5. Lasécurité 6. Lesressources 7.VMotion 8.DRS 9.HA

3

Alarmnz

Refresh

Dverview
7

-

Map Relationships:

CustomMap -~

Hosk Options
™ Host To v
™ Host To Network
™ Hast To Datastare

WM Options
V' M to Mebwark
[T WM to Datastore

10. Update Manager



Les taches planifiées :

% localhost - ¥Mware Infrastructure Client

File Edit Wiew Inventory Administration FPlugins Help

o 7 g el & &

[ rivventony Scheduled Tazks Ewventz Adrminiztration b apz |lpdate kanager

%3 Mew %3 Properties

Scheduled Tasks
|

Mame | Description | Last run | Mext run
Yriware Update Manager Update Download & pre-defined scheduled task ... Unknown 05042009 04:14:00
Migration machine virtuelle 270312009 16:37:00 nkniown
Détection des correctifs 0 Unkrotn 31032009 12:00:00 |
iy
Remove
Properties...

i) Schedule a Scan -1al =]
Schedule Task
Select the time and frequency of the task.

1. ESX 2. vCenter

—
[=% Select a Task to Schedule - |I:I| Xl
Task Type Task name: IDétection des carrectifs
: Select Obiect
Select the bype of task that you would like to schedule, T
Schedule Task A
Task description: I
Ready to Complete
il e
Remediate _I Frequency: IDain j
Change the power skate of a virtual machine - :
. . Start Time
Clone a virtual machine
Deploy a wirkual machine [tz:00
Move a virtual machine with YMotion
Relocate a wvirtual machine |- Interval
Create a virtual machine Run every I day(sh,

iMake a snapshot of a virkual machine

Add a hosk

3. Stockage 4. Réseau
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TP : Virtual Center

Chaque groupe dispose d’un serveur ESX et fait les actions suivantes:

1.
2.

B w

NOo O

9.

10.

Installer 2 machines virtuelles sous Windows 2003 Server.

Installer vCenter Server sur la premiére VM. Choisir une base de données SQL
Server 2005 Express. N’installer que le Vmware Infrastructure Client et le
Vmware vCenter Server.

Créer un DataCenter et ajouter son serveur ESX a son serveur vCenter Server.
Le groupe 2 supprime son serveur ESX de son vCenter Server et le rattache a
celui du premier groupe.

Passer votre serveur ESX en mode maintenance (page 124 / 125).

Créer une alarme quand on met une VM en pause qui envoie un mail.

Se positionner au niveau du Datacenter et aller au niveau de I'onglet MAPS.
Valider la configuration du réseau et du stockage.

Effectuer la méme action au niveau du premier serveur ESX. Peut on voir la
configuration des autres serveurs ESX ?

Créer une tache planifiée (démarrage machine virtuelle).

Au niveau du serveur ESX, éditer le fichier

[etc/opt/vmware/vpxa/vpxa.cfg

Les pages font référence a ce document :
http://www.vmware.com/pdf/vi3_35/esx_3/r35/vi3_35_ 25 _admin_guide.pdf
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Gestion des res

Onglet « Performance » :

= Pour surveiller les ressources utilisées
par chaque serveur ESX et par chaque
machine virtuelle.

= Ajouts de compteurs personnalisables.

Quelques compteurs a connaitre pour
déterminer qui de la mémoire / CPU /
disque est la source des problemes :

Au niveau d'une VM
(démarrée) :
= CPU Ready

= E Hosts & Clusters

[ Proservia
Bl [y Msreport
= Q esx35h.msreportesy.lan

Eh Mostalgia

= CPU Usage (Mhz) mﬂ%’iﬁiﬁiﬁj
. . = Cluster Production

= Disk Write Rate & otany

E esx35a.msreportesy.lan {maint

= Disk Read Write
= Memory active
= Memory Ballon

1.ESX 2.vCenter 3.Stockage 4.Réseau 5.Lasécurité 6.

sources 1/2

S =T

[+ Customize Performance Chart
Chart Opticns Chart Type
& Line graph " Stacked graph
=@ CPU
7] | Real-time
= Past Day Objects
] Past Week Cohn
[ Past Month |
] Past Year Bl =vprodt
) custom... Eo
& Disk
(5 Memcey
§ (D Nebwork
5@ System Al None
r Counters
Desaighion | ks | Internal Hame =
DI cru Usage (sverage) Percenk g
B P Usage in MHE (Averags) MHz usaganthz
DJcruused Mllsecond  used —
D cru Guarantesd Millicscord  guarankesd
Ocru s mlisscond  extra -
1 | ®

sryprodl
Getting Started | Summary Alarmz

CPU/Real-time, 01704,/ 2009 00:09:26 - 01,/04,/2009 01:09:26 {15
Graph refreshes every 20 secon ds

Performance S IR S ES Permiszions | Mapz | Update Manager

CPU

rr 2000 100

\

i

\
2 | 1om J
N

f;‘:'%—m#‘%ﬁvf/\\«—h,\‘f\lﬂ
[ 1 1 1 1 1
00:10 o0:z0 00:30 00:40 0050 01:00
Time

Performance Chart Legend
Key | Object | Measurement Units Laktest Mazxirmurn Minirnurm
1] strvpradl CPU Usage in MHz (Average) MHz 1695 1811 i}
] srvprodl CPU Usage (Average) Percent 77,01 32,25 0
] 1] CPU Usage in MHz {Average) MHz 758 1608 o
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Gestion des ressources 2/2

Intéret :

= Effectuer une analyse de performance hors site.
= Présentation sous forme de fichiers Excel (traitement).

Deux modes :

= Real Time : tous les compteurs de performances sont utilisables.
= Sur une période : seulement certains compteurs dont les valeurs sont dans la base de
données du serveur vCenter.

=] E? Hosts & Clusters
ﬁ Proservia
= J_Il Msrepart
2 [ esx35b.msreportess.lan
5 Mostalgia
B v -
I?l-‘ seyh PawEr On
B Bl Clusterr  Pawer OFf
@& Bobi  Suspend
B esx35a.  Reset

sryprodl

Graph refveshes every |
nn

CErl+E
Chrl+E
Chrl+2
Chrl+R

Shut Down Guest
Restart Guest

Snapshot

Migrate...

Clone. ..

Clone ko Template.. .
Comyverk bo Template., .

Add Alarm.. .
Add Permission, .,

Open Consale
Send Chrl+-Alb+-De
Answer GuUeskion,,

Report Performance. .. )
; ;mﬂe ﬂﬁﬂare Tools

nst
it Settings...
Recent Tasks
_  PRename
Mame Remaye fram Inyentary.

Delete fram sk

Expork, ..
4 I Recanfigure, ..
9 Tasks @ Alam:  S5can for Updates

Remediate, .,

Aina I'lrea

rF Export Performance

=101

—File

Filz name: |es documentstsreprodl-performance . xls Browse. .. |

r— Timne

¢ Lask: |1 ﬁ IReaI-time

{~ From |01,|'qu2009 01:24

To:  [01j04j2009 O1:24

— Chart Cptions

" Linegraph ' Stacked graph
Metric
All | None |
Size: 7 small " Medium " Large
(84 | Cancel | Help |

1. ESX 2. vCenter
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r—Chart Type
T (%) Stacked
P
Objects
| Description |
[ sreprodi
Elo
Al | Mo
Counters
| Description | units | intemalName =
[ <PU Usage {Average) Percent usage
B cPuU Usage in MHz (Average) Mz ugagenhs
Ocru Used Milisecond  used s
[ cru Guersntesd Milisecond  guarantesd
Ocru Extra Millsecond  extra -
1 | »
N | heee |
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1. ESX 2. vCenter

Les événements :

A regarder
tous les jours !

Format
d’exportation :
=Texte

=CSV

=XLS

= XML

Attention a la
criticité.

Regarder les
événements
au niveau du
DataCenter !

3. Stockage 4.Réseau 5. Lasécurité 6. Lesressources 7.VMotion

ocalhost - ¥Mware Infrastructure Client

==l x|

Eile Edit Yiew Inventory Administration Plugins Help

& . A g 5 & 54 &

|nventary Scheduled Tasks Ewents Adrninistration Maps Daps Remaining

[ Export Events

Description, Type or Target containg: I Clear

Drescription | Type | Time | Task. 3
@ Insufficient resources ko satisfy HA Failover level on cluster Cluster Praduction in Msrepaort & error 31/0302009 22:
@ Insufficient resources ko satisfy HA Failover level on cluster Cluster Praduction in Msrepaort i error 31/03/2009 22:
@ HA agent on 192,165,201, 11 in cluster Cluster Production in Msrepart has an error @ cmd starkagent Failed: Joptfvrweare)aamfbingft_s. .. & error 31/03/2009 22:
@ HA agent on 192,168.201.11 in cluster Cluster Production in Msrepart has an errar i error 31/03/2009 22:
(ﬁiﬂ A possible host Failure has been detected by HA on 192,168.201.11 in clusker Cluster Praduction in Msrepark i error 31J03/2009 22:
@ Unable to apply DRS resource settings on hosk '192,168,201,10' in Msreport' (Reason: & general system errar occurred: Invalid Faolt), .. i error 31/03/2009 14:
@ Unable to apply DRS resource settings on hosk '192, 168,201, 10' in Msreport' (Reason: & general system errar occurred: Invalid Faolt). .. & error 31/03/2009 14:
@ Error detected on 192.168.201.11 in Msreport: Agent can't send heartbeats, sendtol) returned: Operation not permitted iy error 31/03/2009 12:
@ A possible host failure has been detected by HA on 192.168.201.10 in clusker Cluster Praduction in Msrepork A eror 31/03/2009 11:
@ Failed lagin attempk for MSREPORTESY ) administrateur@127.0.0.1 i ervor 31/03/2009 11:
(ﬁiﬂ HA agent on 192,168,201, 1000 cluster Cluster Production in Msrepatt has an errar § cmd addnode Failed For primary nodes foptivrwa.., i error 31J03/2009 11:
@ Failed to relocate virtual maching 'srvprodl’ in Msrepart: i error 31/03/2009 11:
@ A possible host failure has been detected by HA on 192.168.201.10 in clusker Cluster Praduction in Msrepart & error 31/0302009 11:
@ Failed login attempt for root@127.0.0.1 ah error 3100302009 11:
@ HA agent on 192,168,201, 1000 cluster Cluster Praduction in Msrepaort has an errar @ cmd starkagent Failed: Joptfvrware/aamfbingft_s. .. A eror 31/03/2009 11:
@ HA agent on 192,168,201, 1000 cluster Cluster Praduction in Msrepart has an errar i ervor 31/03/2009 11:
(ﬁ Failed to relocate virtual machine 'Mostalgia' in Msrepork i error 31/03/2009 11:
@ A possible host Failure has been detected by HA on 192.168.201.10 in cluster Cluster Praduction in Msrepart i error 31/03/2009 11:
@ Alarm ES¥1 ne répond pas on 192, 16,201, 10 failed to send e-mail to informatigue@siib, Ffr; & error 31/03/2009 11:
@ Host 192,165,201, 10in Msreport is not responding & error 3100302009 11: =
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Le mode maintenance / standby :

Le mode
maintenance permet
d’effectuer des
taches de
maintenance sur un
serveur Vmware
ESX. Aucune
machine virtuelle ne
peut s’exécuter sur
un serveur ESX en
mode maintenance.

Ne pas confondre

avec le mode
Standby (DPM) !

1. ESX 2. vCenter

FF localhost - ¥Mware Infrastructure Client

Fil= Edit ¥iew Inventory Administration Plugins Help

===

e7E | g & Ho 56
Inwentary Scheduled Tasks Events Administration taps Daps Remaining

4+
« »| & @
=] g Hosts & Clusters
[ Proservia
B [l Msreport
[=] ﬁ Cluster Production

EW

192.168.201.10 ¥YMware ESX Server, 3.5.0, 123630 | Evaluation (58 day({s) remaining)
Getting Started =y = SERTEE T

r that uses wirtualization software, such

@ 19 Mew Yirkual Machine. .. Chrl+M
G e Iew Besource Faal.,, Gl
E; B Comnech

Disconnect

Enter Maintenance Mode

lin wirtual machines. Hosts provide the Virtual Machines

Esources that wirtual machings use and
Bs access to storage and network

Add Alarm.. .
Add Permission. ..

Cluster

Shut Down
Enter Standby Mode
Reboot

Report Summary...
Report Performance. ..

Datacenter

Remove
Relocate Yirtual Machine Files
Reconfigure for WMware HA

VirtualCenter
Server
Vi Client

Explore Further
=/ Learn mere about hosts
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10. Update Manager

=

Recent Tasks ®

Mame Target Status | Initiaked by |v Time ‘ Skart Time | Comj

[l | |
9 Tasks @ Alams | | sctmiristratenr




TP : Virtual Center

Chaque groupe dispose d’un serveur ESX et fait les actions suivantes:

1.  Démarrer une machine virtuelle et lancer le script CPUBUSY.vbs.

2. Cliquer sur la VM et aller dans I'onglet performance. Que voit on ? Arréter le
script.

3. Aller dans Evénements et relever toute erreur ou avertissement.

Les pages font référence a ce document :
http://www.vmware.com/pdf/vi3 35/esx 3/r35/vi3 35 25 admin quide.pdf

Code CPU Busy :
Dim goal

Dim before

Dim x

Dimy

Dimi

goal = 2181818
Do While True
before = Timer
Fori=0 to goal

x = 0.000001

y = sin(x)

y =y + 0.00001
Next

y=y+0.01
WScript.Echo "l did three million sines in " & Int(Timer - before + 0.5) & " seconds!"
Loop
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http://www.vmware.com/pdf/vi3_35/esx_3/r35/vi3_35_25_admin_guide.pdf
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Si le serveur vCenter héberge la base de
données du vCenter Server (SQL Server
2005 Express dans ce cas), il est
nécessaire de superviser tous les
services qui commencent par SQL Server
et tous les services qui commence par
Vmware.

Dans notre cas le serveur vCenter est
une machine virtuelle, d’ou le service
Vmware Tools.

Au niveau du serveur ESX supervisé, le
fichier /etc/opt/vmware/vpxa/vpxa.cfg
contient la configuration de I'agent Virtual
Center installé sur le serveur ESX.

Les services sur le vCenter Server:

SO0 Server (SOLET VIM)
9500 Server Active Dwractory Melper
g5l Serves Br et
TRy sin, Server V5 Wiiber

% Werre Capacty Plarner Senvice

% Weyre Corrartar Erdtrfrda Serae
® Mware Infragructure Wed Access
% e Lcense Server

0 Mre Mourt Service for VirtualCerter
% Wiy e Took Senvce

% VMeaire LDdate Mariadsr Serade

% WM e e Vrtuslo el er Server

<doVersionCheck>false<sdoUersionCheck>
/e85l
<threadPool>
{TaskMax>18<{-TaskMax>

</threadPool>

{s/vMacore’>

<vrdb>
<enableSvc>true<senable3Svc>

</umdb>

{upxa>
{bundleVersion>7</bundlelersion>
<datastorePrincipal’>root<{sdatastorePrincipal>
<hostIp>192.168.2081.11</hostIp>
<hostKey>58371cba-Bcba-776c-b2868-153aedfdf11b<{ hostKey’>
<hostPort>443<-hostPort>
<meMoryCheckerTimeInSecs>3B</MemoryCheckerTimeInSecs>
<zerverIp>192.168.281.2</serverlp>
{serverPort >982 {serverPort>

LAupxar

<WworkingDir»>/var/log/vMHaresvpx<{ WworkingDir>

<sconfig>
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logs du vCenter:

ocalhost - ¥Mware Infrastructure Client

File Edit Wiew Inwentory Administration Plugins Help

@A . A 5] & S

Inventony Scheduled Tasks Ewvents Adminizstration M aps Days Remaining

H Esport Diagnostic Data

Syztem Logs

Iprnfiler [profiler-0.log] j Show all Show nexk 2048 lines Log Entry contains: - Clear

Log Enkry il

Log For WMware VirtualCenter, pid=2548, wersion=2.5.0, build=build-119593, option=Relzase, section=2
[2009-03-31 22:46:54,966 'App’ 2604 info]

JuptimesSecsftatal 1

JRateCounter/RATE_SMIN/virtual Machine Cperations (invocations/min)/Create WM 0.000000
JRateCounter/RATE_HOUR MYirtual Machine Operations (invocationsfmin)/Create WM 0.000000
IRateCounter/RATE_DAY Wirtual Machine Operations (invocations/min)/Create ¥M  0,000000
JRateCounter/RATE_SMIN/Wirtual Machine Operations (invocations)min)/Register  0.000000
JRateCounterfRATE_HOURYirtual Machine Operations (invocationsfmin)/Register  0.000000
IRateCounter/RATE_DAY Mirtual Machine Operations (invocations/min)/Feqgister  0.000000
JRateCounter/RATE_SMIN/virtual Machine Cperations (invocations/min)/Unregister  0.000000
JRateCounter/RATE_HOUR MYirtual Machine Operations (invocationsfmin)/Unregister  0.000000
IRateCounter/RATE_DAY Wirtual Machine Operations (invocations/mind/Unregister  0,000000
JRateCounter/RATE_SMIN/virtual Machine COperations (invocations/min)/Clone  0.000000
JRateCounterfRATE_HOURYirtual Machine Operations (invocationsfmin)/Clone  0,000000
JRateCounter/RATE_DAY Mirtual Machine Operations (invocationsfmin)/Clone  0.000000
JRateCounter/RATE_SMIN/virtual Machine Cperations (invocations/min)/Relocate  0.000000
JRateCounterfRATE_HOURYirtual Machine Operations (invocations/min)/Relocate  0,000000
IRateCounter/RATE_DAY Mirtual Machine Operations (invocationsfmin)/Relocate  0.000000
JRateCounter/RATE_SMIN/virtual Machine Cperations (invocations/min)/Migrate  0.000000
JRateCounter/RATE_HOUR Yirtual Machine Operations (invocationsfmin)/Migrate  0,000000
JRateCounter/RATE_DAY Wirtual Machine Operations (invocations/min’/Migrate  0.000000
JRateCounter/RATE_SMIN/virtual Machine Cperations (invocations/min)/Power OFF  0,000000 LI

N ke ke M ATE LA 0 ik =] B ki Simme mbimee Simn mes —bimee denie S e SFF 0 OOmmmm

1.ESX 2.vCenter 3.Stockage 4.Réseau 5.Lasécurité 6.Lesressources 7.VMotion 8.DRS 9.HA 10. Update Manager



TP : Exportation des logs pour le support

1. Exporter les logs (page 104)
. Configurer les logs en mode « verbeux ».
3. Arréter le service SYSLOGD depuis la console de service (sur le
premier serveur ESX).
4. Copier les logs dans ftp://fipsite.vmware.com (login : inbound mot de
passe : inbound). Aller dans le répertoire et créer un répertoire qui
correspond au numero de ticket donné par la hotline Vmware.

I'F Export Diagnostic Data il

I'-_' ¥irtualCenter Management Server Configuration

— Diagnostic Daka

Select Logging Dptions
Yo may download diagniostic data For VirtualCenter Server and any of what level of detail should VirtualCenter use For log files?
khe hosts below:

= E?? Hosts & Cluskers _
Of Proservia License Server _ _
= ‘_Il Msreport Statistics r—Logging Options
= . Runkife Settings
= B Quster Production Active Directory The setting below configures the amount of detall collected In WrtuaiCenter log
[ @ [192.168.201.10 L e Flas.
B[R, 192.168.201.11 -
Web Service
Timeout Settings VirtualCenter Logging: JInfD {Normeal logging) :l
Logging Options Mone (Disable lagging)
Database Error (Errors oy
S5L Settings aeni I
¥ Include infarmation From YirtualCenter Server and WI Clisnt Advanced Settings 'r"="
Trivia (Extended werbose)

Download diagnostic data to the Following location:

BNt Bt= e APl ity abeur  MSREPOR TESK Bureauil ogs Browse, .. |

o4 Cancel | Help |
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ftp://ftpsite.vmware.com/

Les SNAPSHOTS

Maximum 32 niveaux pour faire des SNAPSHOTS
Attention toutes les applications ne sont pas compatibles avec les SNAPSHOTS
(= Take ¥irtual Machine Snapshot I ] 4 ]

' Current stake of the Yirtual Machine will be lost unless it has been saved in a snapshot. Revert o snapshok
. '‘Sauveqgarde 31 mars 2009 00:34'7

salvegarde 31032009

—Description O

[=3 Datastore Browser - [Shared]

B R e 8B X @
™ Snapshot the virkual machine's memory: Folders | Search I S|
E--ﬁ:ﬂ ! Mame Size | Type
Ok I Cancel Help E.E? Windows2003 £] vmware.log 13,29 KB Wirtual Machine log file
-] windows2003 bis [ windows2003, v 0,26 KE File
~{] Mostalgia [ windows2003.vmsd 0,43KE File
&5 Windows2003, vrdk 5388 a03,00 KE  Wirtual Disk
Windows2003, nvram 3,45 KB Mon-valatile memmary file
%J vmware-13.log 24,58 KB  “Wirtual Machine log file
D Windows2003-df 168307 . hlog 0,04 KB File
%J vmware-17 log 24,85 KB  Wirtual Machine log file
%J vmware-14.log 27,96 KB Virtual Machine log File
%J vrware-15.lag 35,89 KB Wirtual Machine log file
%J vmware-16.log 23,63 KB Mirtual Maching log file
%J vmware-12 . log 33,80 KB Mirtual Machine log file
51 windows2003, vmx 2,23 KB wirtual Machine
) Windows2003-5napshob3 . vmsn 18,83 KE Snapshaot File
5 Windows2003-000001  vendk: 64,00 KB Wirtual Disk,
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Les SNAPSHOT

[=+ srvtest1 - Wirtual Machine Properties - |EI|5|
Hardware |Optiu:uns | Resources | Virbual Machine Yersion; 4
[ ] - | Hardware | SUMmMary | — Disk. File
M Od e I n d e pe n d a nt Mernary 255 ME I[S hared] Windows2003 bis wfindows2003 bis. wrndk.
Persistent @ crus 1
. Floppey Drive 1 Clignt Device — Capacity
u M Od ein d e pe Nn d a nt | 2y co/ovD Drive 1 [Shared] Windows2003, . Disk Size [GB) £.00
. BB Mebwork Adapher 1 Production M axirum Size (GE]: 19,89
N on pe sl Ste nt © 501 Contraller 0 LI Logic New Size: = j
&= Hard Disk 1 {edited} ¥irtual Disk I 8= IGB

—irtual Device Mode

| [0:0] Hard Drigh. 1

— Mode
v Independent
Independent dizks are not affected by snapshots.

% Persistent

Changes are immediately and pemanently witten bo
the disgk.

" Monpersistent

Changes to thiz dizgk are dizcarded when pou power
off or revert ta the snapshat.

add... | Remove

Help | QI Cancel |

A
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TP : Template et SNAPSHOTS

1.

Convertir la machine virtuelle en Template.

2. La machine virtuelle va disparaitre. Configurer le client Vmware

®© N

Infrastructure en mode Affichage des Machines virtuelles et des Templates
(bouton Inventory).

Configurer Virtual Center pour permettre la customisation de machine
virtuelle Windows (page 351 du guide d’administration).

Déployer deux machines virtuelles a partir du Template. Héberger les deux
machines virtuelles a partir du Template (page 212 guide d’administration)
et lancer la personnalisation de la machine virtuelle (avec SYSPREP).
Créer un domaine sur la premiére machine et configurer le clone en tant
que second contrbleur de domaine Active Directory (commande
DCPROMO)

Prendre un Snapshot de la premiére machine virtuelle. Créer deux fichiers
textes dans c:\test et restaurer la premieére machine virtuelle a son Etat
antérieur (voir page 250). Constater (observateurs d’événements).
Revenir a 'Etat précédent. Constater (Observateur d’événements)
Supprimer tous les SNAPSHOTS. Utiliser le DataStore browser et lister
tous les fichiers VMDK. Quels fichiers ont été supprimés ?

Passer les disques de la machines virtuelles en mode Independent |
Persistent. Que se passe t'il (page 252) ?
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'interface web

43 root@192.168.201.10; ¥Mware ¥irtual Infrastructure Web Acce 10| x| } Index of datastores for datacenter ha-datacenter - Micri
Fichier  Edition  Affichage  Fawaoris  Ouokils 2 'l';' Fichier ~Edtion Affichage Favoris OQutils 7

() Précédente = ) - %] 2] | ' Rechercher - Favaris {'ﬂ| EE ) Frecédente + ) = (x] (2] @ | S Rechercher Fav
Adresse |i kbps: 1192, 168,201, 10)uifvManane,do j oK | Liens ** Adresse_;. ttps: /192 01.10)f

@ ¥YMware Web Access Help » Log Qut

Index of datastores for

Wweb fccess Wiew Virtual Machine T {1 [ 3 =15

P

4= ﬁ esx35a.msreportesx.lan

1 ¥irtual Machines surmmary Name Capacity Free
E esx35a.msreportesy:.lan ) )

¥irtual Machines Shared 21406948352 12622757888
& srvprodl Marme ZPU Mermory

esx3d:storagel 2415919104 1587544064

@ srvprodl 173 MHz 161 MB

a administrateur®@192.168.201.2: ¥Mware

=]y
Fichier  Edition  Affichage Fawvoris  Qutils 7 -.'f
() Précédente -~ 0 - %] 2] ~ | ' Rechercher - Favoris {"1| - i =
Adresse [&] hitps:/192.168.201, 2/uijvManage.do | B ok | Liens >
(& ¥Mware Web Access Help » Log Cut
Wweb Access Wiew Wirtual Machine il B E= -
b ﬂ Yirtual Machines
1 ¥irtual Machines Summmary
Virtual Machines
ﬁ] _ - G} Yirtual Machines
ﬁj Froseryia Marme cPU Mermary Status
Msreport G srvprodl 139 MHz 159 MB OO @
(b srvtestl 158 MHz 185 MB  C O @
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TP : Site web d’administration

TP : Acces a l'interface web :

= Lancer un navigateur web et se connecter sur https://ip _virtual center. Se
loguer en root.

= Visualiser les machines virtuelles

= Visualiser le contenu des Datastore existants.

= Générer des url pour I'acces aux machines virtuelles avec un lien direct (page
29). La solution est elle sécurisée ? Que suggérez vous ?

Pour plus d’informations, voir :
http://www.vmware.com/pdf/vi3 30 20 web access.pdf)
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https://ip_virtual_center/
http://www.vmware.com/pdf/vi3_30_20_web_access.pdf

Les commandes PowerShell:

= [¥1I Toolkit] Mot Connected
llelcome to the UMware UI toolkit (for Windows>? I’

Log in to your UirtualCenter or ESH server: Connect-UIServer

To find out what commands are availahle, type: Get—UICommand

To zhow documentation for all available commands: Get—UIToolkitDocumentation
Once wvou've connected, display all virtuwual machines: Get—UHM

[f you need more help, wvisit the Toolkit community: Get—UIToolkitCommunity

Copyright <C» 2882 UMware, Inc. All rights reserved.

[UI Toolkit]l C:sProgram Files“UMuwaresInfrastructuresUIToolkitForWindows> cd c:™
[UI Toolkit]l C:x» Get—UIGCommand

Les
commande

PowerShell
Vmware

1.ESX 2.vCenter 3. Stockage 4.Réseau

Hame

Add-UMHos=st
Add—-UMHostHtpServer
Connect-UlServer
Disconnect—-UIServer
Dizmount—-Tools
Get—CDDrive
Get—Cluster
Get—Datacenter
Get—Datastore
Get—DrzRule
Get—-FloppyDrive
Get—Folder
Get—HardDisk
Get—-Inventory
Get—Log

Get—LogTwvpe
Get—HMetworkAdapter
Get—0S5CustomizationSpec
Get—RezourcePool
Get—Sczilun
Get—ScziLunPath
Get—Snapshot
Get—Stat
Get—StatInterval
Get—StatTupe
Get-Tazsk
Get-Template
Get—UICredentialStoreltem
Get—UIEuvent

Get—VUiew
Get—UI0ObjectBuylIlView
Get—UirtualPortGroup
Get—VUirtualSwitch
Get—UIToolkitConf iguration
Get—UIToolkitUersion

5. La sécurité 6. Les ressources 7. VMotion
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Definition

Add-UMHost [-Mamel <String> ...
Add-UMHostHtpServer [-HtpSer...
Connect-UIServer [—Serverl] <...
Dizconnect—UIServer [[-Serve...
Dizmount-Tools [[—-Guest]l <UM...
Get—CDDrive [[-UM] <UirtuwalH...
Get—Cluster [[-Mamel <String...
Get—Datacenter [[-Mamel <Str...
Get—Datastore [[-MNamel <Stri...
Get—-DrsRule [[-Mamel <String...
Get—FloppyDrive L[[-UM] <Uirt...
Get—Folder [[-Mamel <Stringl...
Get—HawrdDisk [[-UM] <Uirtual...
Get—Inventory [[-Hamel <Stri...
Get—Log [-Keyl <Stringll> [L[...
Get—LogType [[-UMHost]1 <UMHo...
Get—MetworkAdapter [[-UM] <U...
Get—085CustomizationSpec [[-H...
Get—ResourcePool [[-Hamel <5...
Get—8csilun [[-CanonicalMame. ..
Get—ScsilunPath [ScsdiLunl <...
Get—Snapshot [[-UM] <Uirtual...
Get—S5tat [[-Entity]l <UI0bjec...
Get—StatInterval [[-Hamel <5...
Get—StatType [[-Mamel <Strin...
Get—-Task [[-Status] <Nullabl...
Get-Template [[-Mamel <Strin...
Get—UICredentialStoreltem [[...
Get—UIEvent [[-Entityl <UIQh...
Get—Uiew [-Id]1 <0bjectl1> [-...
Get—UI0hjectBylIView [-UIUie...
Get—VirtualPortGroup [[-UMHo...
Get—UirtualSwitch [[-UMHost]...
Get—UIToolkitConfiguration [...
Get—UIToolkitUersion [—VUerbo...
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TP : Outils non graphique

TP4 : Acces a la console de service :

= Au niveau du serveur ESX, taper ALT F1.

= Quvrir une session en tant que root (mot de passe : siib).

= Télécharger et installer putty.

= Se connecter en ssh avec putty sur la console de service.

= Télécharger PowerShell a I'adresse suivante :
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilylD=c6
1fb27b-e71c-4ecf-9d2c-9b299b149490

= [nstaller PowerShell sur le serveur vCenter Server.

= Lancer PowerShell et taper la commande suivante : Set-ExecutionPolicy
unrestricted

= Télécharger les cmdlets PowerShell pour Vmware Infrastructure depuis le site
web suivant : http://www.vmware.com/download/sdk/

= Lancer l'exécutable.

= Taper la commande Get-VICommand pour obtenir la liste des commandes
PowerShell.

1.ESX 2.vCenter 3.Stockage 4.Réseau 5.Lasécurité 6.Lesressources 7.VMotion 8.DRS 9.HA 10. Update Manager


http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID=c61fb27b-e71c-4ecf-9d2c-9b299b149490
http://www.vmware.com/download/sdk/

Atelier dépannage vCenter :

" Panne 1 : Impossible de se connecter au serveur
vCenter

" Panne 2 : Impossible de gérer votre serveur ESX

" Panne 3 : Impossible d’installer le Vmware vCenter
Server
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Le stockage

Guillaume MATHIEU — MSREPORT - La connaissance s’accroit auand on la partaae.



Le stockage DAS, NAS et SAN

Les différentes technologies de stockage :

= DAS (Direct Attached Storage)
= NAS (Network Attached Storage)
= SAN (Storage Area Network)

s LAN Gb .}
Serveur de fichiers NAS 59"*'9“' 1 se”e“r : g
W Serveur.:
Serveur 4 (
Baie de FAERIC el
disque en z 5=
DAS e

Baie de disque en Librairie de
SAN bande
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Le NAS

NAS, (Network Attached Storage) :

= Désigne un périphérique de stockage relié a un réseau LAN. Un NAS
généralement un serveur dédié au partage de fichiers. Son
administration et sa maintenance sont simplifi€s en comparaison d’un
serveur classique. La technologie RAID est souvent employée pour une
plus grande sécurité des données.

= Le NAS travaille en mode fichiers.

= Economique.

= Dans le cas du NAS, la ressource de stockage est directement
connectée au réseau Ethernet de I'entreprise. Le serveur NAS integre le
support de multiples systémes de fichiers réseau, tels que CIFS
(Common Internet File System), le protocole de partage de fichiers de
Microsoft, NFS (Network File System), un protocole de partage de
fichiers Unix ou AFP (AppleShare File Protocol), le protocole de partage
de fichiers d'Apple. Une fois connecté au réseau, il peut jouer le role de
plusieurs serveurs de fichiers partagés.

Remarque :
Vmware ne supporte que le NFS 3.0 et sous certaines conditions.
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SAN (Storage Area Network) 1/2

Définition :

= Réseau spécialisé permettant de mutualiser de I'espace de stockage ainsi que des
librairies de sauvegarde pour un ensemble de serveurs.

= Un SAN se différencie des autres systémes de stockage tel que le NAS (Network
attached storage) par un accés bas niveau aux disques.

= Dans le cas du SAN, les baies de stockage n'apparaissent pas comme des
volumes partagés sur le réseau. Elles sont directement accessibles en mode bloc
par le systéme de fichiers des serveurs. En clair, chaque serveur voit I'espace disque
d'une baie SAN auquel il a accés comme son propre disque dur. L'administrateur
doit donc définir trés précisément les LUN (unités logiques) et le zoning, pour qu'un
serveur Unix n'accéde pas aux mémes ressources qu'un serveur Windows utilisant
un systéme de fichiers différent.

Avantages d’un SAN :
= Performance / Evolutivité / Déduplication / Mutualisation / Tolérance de panne.

Remarque :
= Vmware supporte le stockage SAN ISCSI et Fibre Channel.
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SAN (Storage Area NetWork) 2/2

Il existe 3 topologies différentes utilisées pour le Fibre Channel :

= Point a Point : Utilisation la plus simple mais la plus limitée. Les
periphériques sont reliés directement entre eux.

= En boucle (Arbitred Loop): Dans cette architecture, tous les
peériphériques sont reliés pour former une boucle, ce qui permet de
relier davantage d'objets entre eux.

= Switchée (Fabric): On utilise dans ce cas un switch fibre channel,
dont le principe de fonctionnement est similaire au switch ethernet.

Polnt & polnt En boucle Switcher
e
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Le Zoning / Masking / les adresses :

Le zoning :

= Consiste au niveau d’'un Switch FC (Fabric) a grouper entre eux un
certain nombre de ports pour former de multiples zones privatives,
évitant ainsi tout accés croisé aux ressources.

= Celui permet d’identifier I'hote autorisé a se connecter a un port
connu dans un zone donnée.

Le LUN Masking :

= Est un service disponible a I'intérieur d’'une ressource SAN (baie
de stockage, librairie de bandes).

= || gére la distribution de ses LUNSs (internes) sur ses ports
(externes)

Les adresses :

= WWN (24 bits) en Fibre
= |QN en ISCSI
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Les différents formats de disque virtuel :

Vmware ESX supporte différents types de disques :

= Thick : alloue tout 'espace disque a la création. Performance |/O optimal
mais risque de sécurité car ne supprime pas les données écrites
précédemment au niveau du disque.

= Eager zeroed : alloue tout 'espace disque et remplit le disque de 0 a la
création. Performance optimale mais trés long a créer.

= Lazy zeroed : Remplit le disque de O a la premiere écriture. Les
performances sont identiques au type de disque Thick et Eager zeroed
lors de la seconde écriture.

= Thin : 'espace disque est alloué a la demande. Les performances sont
moyennes la premiére fois mais identique aux disques Thick et Eager
zeroed lors de la seconde écriture.

Par défaut le VI client crée des disques de type Lazy Zeroed.

Pour obtenir de meilleure performance, on peut créer des disques de
types Eager zeroed a I'aide de I'outil VMKFSTOOLS depuis la console de
service. Pour plus d’'informations, voir page 12 du document ci dessous :
http://www.vmware.com/pdf/vi_performance tuning.pdf
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http://www.vmware.com/pdf/vi_performance_tuning.pdf

Les Raw Device Mapping

Intéreét :

= Utilisé pour faire des cluster de type MSCS

= Utilisé avec des applications de SNAPSHOTs comme
SnapManager pour faire des sauvegardes applicatives
(SnapManager for Exchange de NetApp).

= Performance.

Fonctionnement :

= Agit comme un proxy

= Contient les informations qui permettent piloter un
périphérique physique

Deux types de Raw Device Mapping :
= Virtuel
* Physique : pas de support des Snapshots Vmware.

Pour plus d’information sur les disques RDM :
http://www.vmware.com/pdf/vmfs-best-practices-wp.pdf
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Configuration avancée du stockage:

Il existe des nombreux parametres qui permettent d’optimiser les
performances au niveau du stockage. Pour plus d’informations,
VOoIr :

http://www.vmware.com/resources/techresources/1024
http://www.vmware.com/resources/techresources/996

http://www.vmware.com/resources/techresources/772
http://www.vmware.com/resources/techresources/608

Exemples :
= Le type de format de fichier VMDK
= Alignement des disques / partitions.
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Le stockage : Nouveautée Vmware 3.5:

Vmware Storage VMotion :

Vmware Storage VMotion est une nouveauté de Vmware ESX 3.5.

Le principe est de déplacer a chaud les fichiers d'une machine virtuelle
d'un DATASTORE vers un autre.

Le serveur qui gere la VM ne change pas par contre.

Cette fonction est accessible uniqguement en ligne de commande et a
été amélioré avec Vmware vSphere (ESX 4.0). Pour plus
d'informations:

http://www.vmware.com/files/pdf/new_storage features 3 5 v6.pdf

http://www.vmware.com/download/download.do?downloadGroup=VI-
RCLI

Support des disques SATA :

ESX supporte aussi maintenant les disques SATA qui sont installés sur
des contréleurs SATA/ SAS.

http://www.vmware.com/pdf/vi3 i0 quide.pdf
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TP1 : Installation de WinTarget

Chaque groupe doit effectuer les actions suivantes :

1.

oW

&

9.

Créer sur chaque serveur ESX, une VM sous Windows 2003 avec 1 disque
de 8 Go et un disque de 30 Go.

Installer WinTarget sur cette VM.

Créer un Lun sur cette machine.

Créer un vmkernel port sur le serveur ESX.

Activer l'initiateur ISCSI logiciel et configurant le mappage dynamique et en
rentrant 'adresse Ip du serveur WinTarget.

Déterminer les IQN de vos serveurs ESX et créer 2 hétes sur votre
WinTarget et mapper les a ces deux IQN.

7. Autoriser les deux hotes a accéder aux LUNSs.
8.

Détecter les nouveaux Luns depuis chaque serveur ESX via linterface
graphique ou la commande esxcfg-rescan vmhba32

Formater le Lun de votre serveur WinTarget (baie SAN) au format VMFS
avec une taille de bloc de 2 Mo.

10. Supprimer le DATASTORE et le recréer avec la commande fdisk /

vmkfstools depuis la console de service.
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TP2 : Installation d’OpenkFiler

Dans le cadre de ce TP, nous allons installer un serveur sous OpenFiler.
Ce produit permet de transformer une station de travail standard en une baie SAN
ou/et en NAS.

1. Appliquer la procédure suivante :
http://www.openfiler.com/learn/how-to/text-based-installation

2. Configurer le service ISCSI, créer les LUN et configurer ESX pour se connecter a
ces LUNs comme expliqué dans l'article ci-dessous :
http://www.techhead.co.uk/how-to-configure-openfiler-v23-iscsi-storage-for-use-
with-vmware-esx

Remarque :

Attention, ne pas oublier de créer les partitions manuellement car cela ne marche
pas sinon.

J’ai remarqué que cela ne marchait pas avec les disques IDE. Pas de probléme
avec les disques SATA par contre.

Pour plus d’informations :
http://www.openfiler.com/products/openfiler-architecture
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Le vSwitch: Virtual Switch 1/2

Device

Maximum Number

Virtual Ethernet adapters per virtual
machine

4

192.168.201.10 ¥Mware ESX Server, 3.5.0, 123630 | Evaluation {57 day(s) remaining}

Surnmary

Hardware

Health Status

Virtual switch ports per host 4096
Processars

Virtual switch ports per switch 1016 Memory
Virtual switches per host 248 storage

v hebworking
Uplinks per virtual switch 32 Storage Adapters
Uplinks per host 32 Netwark Adapters
Virtual switch port groups per host 512 Sdliviale

Physical e1000 Ethernet adapters
per host

32 (maximum tested)

Physical Broadcom Ethernet adapters
per host

20 (maximum tested)

Physical 2100 Ethernet adapters per
host

26 (maximum tested)

1. ESX 2. vCenter

Licensed Features

Time Configuration

[MS and Routing

Wirkual Machine Skarkup/Shukdawn
Virkual Machine Swapfile Location
Security Prafile

Swskem Resource allocation
Advanced Jettings

MNetworking

Wirkual Switch: wSwitch0

Service Conzole Paort
Setvice Consale
wewifl 1 192,168,201,10

Whikamel Por
M ymkernel
192,165,201, 100

Wirkual Switch: wSwitchl

Wirtual Machine Part Group
Production
Bl |2 virtual machine(s) | ¥LAN 1D *

sryprodl
Mostalgia

Y
&

Refresh Add Metwarking, ..

Remove,.. Properties. ..

Physical Adapters
EB wmnicl 1000 Full | 03

E@ vmnic0 1000 Full 03

Remowve...  Properties...

Phyysical Adapters
ER@ wmnic3 1000 Full | 03

E@ vmnic2 1000 Full | 03

Si vous disposez d’'un nombre important de cartes réseaux, dédier :
= 1 carte réseau pour le VMOTION.

2 cartes pour la console de service.
2 cartes pour le réseau ISCSI.
2 cartes réseaux ou plus pour les machines virtuelles.

Vous pouvez trop toutes les informations de cette présentation depuis le guide

Vmware téléchargeable a I'adresse suivante :

http://www.vmware.com/files/pdf/virtual networking concepts.pdf
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http://www.vmware.com/files/pdf/virtual_networking_concepts.pdf

Les vSwitch : Virtual Switch 2/2

Service Virtual VMKernel

%;)nsole % %achine PortGroup
Virtual NICs
Virtual Switch O Virtual Switch 1 Virtual Switch 2

Virtual
Switches

Physical NICs

Physical
Switches
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Les réseaux Vmware:

Les Port Groups:

= Port group Virtual Machine
= Vmkernel Port

= Console de service Port

Les Uplink Ports :

= Ports du vSwitch.

= Permet de connecter un vSwitch et un Switch physique.

= Les Uplink Groups sont mappés a des cartes réseaux physiques.

Les Vlans : 802.1Q

= Permettent la création de plusieurs réseaux logiques a partir d’'un réseau
physique (vSwitch ou Switch physique).

Technologies réseaux Vmware
*Mécanismes de tolérance de panne / QOS / détection d’erreur.
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TP : Création de vSwitch

Chaque groupe doit effectuer les actions suivantes :

Arréter les serveurs ESX (machines virtuelles Vmware Workstation).

Configurer chaque serveur ESX pour disposer de 6 cartes réseaux.

Redémarrer les serveurs ESX.

Avec le client Vmware Infrastructure, créer sur chaque serveur ESX un

second vSwitch et lui affecter deux cartes réseaux physiques.

Se connecter en SSH sur ma console de service et créer un troisieme

virtual Switch avec I'outil esxcfg-vswitch et lui affecter deux cartes réseaux

physiques.

6. Depuis l'interface, configurer le premier vSwitch pour étre dédié a la
console de service, le second vSwitch pour étre dédier au VMKERNEL.

7. En ligne de commande, configurer le troiséme vSwitch pour étre dédier
aux machines virtuelles.

8. Que devez vous faire au niveau de chagque machine virtuelle aprés ces
manipulations ?

i e\

o
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Vmware et les VLAN:

802.1Q (VLAN) : permet de la création de plusieurs réseaux logiques.

VST — Virtual Switch Tagging VGT — Virtual Guest Tagging EST — External Switch Tagging

Operating

Operating
em m

O

Operating
m
o

c c
> >
Port T =
Groups
assigned to

aVLAN

VLAN Tags VLAN Tags 1 PortGroup
applied in applied in 1 set to VLAN
vSwitch Guest 1 “4095”

\
/

‘ External Physical
switch applies
VLAN tags

|
\j

method
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Le mode VST : Vlan vSwitch Taging

Configuration recommandée par Vmware.

Service
Console

802.1Q tagged frames on

Fonctionnement :

= Ce sont les vSwitch qui taguent /
détaguent.

= Les ports du Switch physique sont en
mode Trunk.

Mise en ceuvre :

= Associer un VLAN a un Port Group.

= Associer les cartes réseaux des
machines virtuelles aux Port Groups.

= Configurer les ports du Switch physique
en Trunk (ceux utilisés par les Uplink
Ports)

Avantage :
= Fonction intégrée nativement.

Inconvénients :
= Nombres de Vlan au niveau d'une VM =
nombre de cartes réseaux virtuelles
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Le mode VGT : Vlan Guest Taging

Service
Console

logiciel dans la VM pour
prendre en charge les

vSwitch ne modifie
pas la trame.

Principe de fonctionnement:

= | es Vlan sont définis au niveau
des machines virtuelles.

= Nécessite l'installation d’'un
logiciel 802.1Q.

Avantages :
= Pas de limite du nombre de Vian
par machines virtuelles.

Inconvénients :

= Pas de support en natif par
Vmware (pas de pilote de carte
réseau virtuelle).

= A utiliser uniguement avec les
cartes E1000.
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Le mode EST : External Switch Tagging

Service
Console

Physical
Switch

| Les Switch physiques ‘
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Principe de fonctionnement :
Les Switch physiques taguent
ou non les trames.

Avantage :
= || n’y a aucune configuration

requise au niveau de Vmware
ESX.

Inconvénient :

= Le nombre de VLAN dépend
du nombre de cartes réseaux
physiques.



Les VLANSs : Troubleshouting

Correction des problémes réseaux :
= La configuration des Trunks doit étre
statique.

= Pas de support du protocole VTP
(Vlan Trunking Protocole).

_ _ vmkernel
Pour plus d’informations :

http://fr.wikipedia.org/wiki/VVLAN Trunki
ng Protocol

\

Probleme charge CPU :
= Les VLANs générent de la charge CPU au
niveau du serveur ESX en mode VST.

plusieurs VLANSs au niveau
de ce port.

Physical Switch

Le Switch physique
doit étre configurés
pour gérer des trames

Ce port physique doit étre
configuré en mode Trunk.
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TP : Configuration de VLAN

Chaque groupe doit effectuer les actions suivantes :

1.

oW

Sur chaque serveur ESX, au niveau du 3¢™e vSwitch, créer un nouveau
Port Group avec le VLAN 24.

Mapper deux machines virtuelles a ce Port Group.

Tester la connexion réseau entre ces 2 VM.

Depuis une de ces 2 VM, essayer d’accéder a une autre machine.

Que devez vous faire pour permettre a cette Vm de communiquer avec
d’autres machines qui ne sont pas dans le vilan 24.
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Intérét :

= Assurer la tolérance de panne au niveau des cartes réseaux physiques.
= Améliorer les performances (utilisation de plusieurs cartes physiques).
= Pas de perturbation réseau en cas de perte d'un lien réseau ou du
disfonctionnement d’'une carte réseau physique.

4 modes de fonctionnement :

= Route Bases on the originating virtual port ID
= Route Bases on IP Hash

= Route Based on source Mac Hash.

= Use Explicit failover order.

Il est possible de configurer ces 4 modes de fonctionnement au niveau d’un
port group (prioritaire) ou d’'un vSwitch.

= VLAN 106 Portgroup Properties

General] Securit_l,l] Traffic Shaping NIC Teaming l

Pualicy Exceptions

Load Balancing [v |F|Dute based on the ariginating wirtual port [0 ﬂ

m Route bazed on the originating wirtual

Metwork Failover Detection:
Fioute bazed on ip hash

Matify Switches: [w |Foute based on source MAC hash

|z esplicit failover order
Ralling Failower: l_ | J
Failower Order:

I Dwveride wSwitch Failover arder:

Select active and standby adapters for thiz port group.  |n a failover situation, standby
adapters activate in the order zpecified below.
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Nic Teaming : Port Id ou Mac Hash

Principe de fonctionnement :

= Une machine virtuelle avec 1 seule carte
réseau virtuelle utilisera toujours la méme
carte réseau physique pour le trafic sortant

et entrant (apprentissage via adresse MAC CS:;:LCI:

source).

= Nécessite que les deux cartes réseaux
soient dans le méme domaine de Broadcast.
= Le Switch physique ne doit pas étre au " r—
courant du Team. NIC
=Utiliser le mappage par Port ID de
préférence.

=Le port ID change quand on démarre la VM
ou quand on associe la carte réseau virtuelle

a un autre Port Group. Physical
NICs

Inconvénient :

= Une VM avec 1 carte réseau ne peut pas Physical
utiliser plus d’une carte réseau physique. switeh
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Nic Teaming : IP Hash

Principe de fonctionnement :

= Le choix de la carte réseau physique
se fait selon le numéro de session
TCP/IP.

= Nécessite que le Switch physique
soit au courant du Teaming (802.3ad)
= Ne pas autoriser le Teaming au
niveau du switch physique.

= Les cartes physiques doivent étre
sur le méme Switch physique.

Avantage :

= 1 VM avec 1 seule carte réseau peut
utiliser plusieurs cartes réseaux
physiques.

= Le transfert d’'un seul gros fichier ne
pourra utiliser qu’une seule carte
physique car une seule session
TCP/IP.

Service
Console

)

[ VMKernel

Physical
NICs

Physical
Switch

Le Switch voit

Iadresse MAC de Il faut activer le

rotocole 802.3ad
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Nic Teaming : Tolérance de panne 1/2

Deux méthodes :

= Statut du lien.

= Envoie / réception de balises pour détecter
des défillances réseaux comme une
configuration incorrecte des VLANS.

Roling Failover :

= Par défaut sur No. Dans ce mode, en cas
de défaillance, une autre carte réseau
physique est utilisée. Si la premiére carte
réseau est de nouveau active, la connexion
bascule sur cette carte d’'ou un risque de
changement fréquent.

Notify Switch :

= En cas de défaillance, le vSwitch envoie
des informations aux switchs physiques afin
gu’ils mettent a jour leur table d’adresses
MAC.

= A désactiver si I'on utilise le protocole NLB
en mode unicast.

% YLAN 106 Portgroup Properties

General] Securit_l..l] Traffic Shaping  MIC Teaming l

Puolicy Exceptions

Load Balancing

Metwork Failover Detection:
Motify Switches:

Rolling Failover:

Failover Order:

[~ Owerride wSwitch failover order:

v |F|0ute bazed on the ariginating wirtual part 10 j
v | Lirk Status anly j
el Link Status only

Beacon Probing

| I~

-

Select active and standby adapters far this port aroup. |0 a faillover situation, standby
adapters activate inthe order specified below.

[ VLAN 106 Portgroup Properties

General | Secuiity | Traffic Shaping MNIC Teaming l

Policy E sceptions

Load Balancing

Wetwiork. Failowver Detection:
Motify Switches:

Ralling Failover:

Failawer Order:

[ Overmde vSwitch faillover order:

v |Huute based on the originating virtwal port 1D j

v |Link Status only ﬂ
v |Yes ﬂ
v |Nn ﬂ

Mo

Select active and standby adapters for thiz portt group. I a failowver situation, standby
adapters activate in the order specified below,
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Nic Teaming :Troubleshouting/ Best Practice

Point a valider :

= Configuration des VLANs

= Valider que les cartes réseaux physiques sont dans le méme
domaine de diffusion (Broadcast).

Si vous utilisez IP Hash Teaming :

= Activer le protocole 802.3ad (agrégation de lien).

= Vérifier que toutes les cartes physiques sont sur le méme
switch physique.

= Définir manuellement les Trunk. Ne pas utiliser de protocole
comme Pagp / LACP.
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La sécurité avec les Virtual Switch

3 options :

= Promiscuous Mode : permet de transformer le HUB en Switch pour
faire de 'analyse de trames.

= Forget Transmits / Mac Adress Changes: permet de faire du spoufing
d’adresse MAC. Attention, utiliser par des applications comme NLB en
mode unicast.

|'£T,J ¥Switchl Properties

Parts | Metwrk, .ﬁ.daptersl

Port Group Propetties
Configuration | 3ummary: |
wSwitch 24 Ports Network Label:
Production Wirkual Machine ... YLAN ID:

|'£T,J Production Properties

ieneral  Security ITraFFin: Shaping I MIC Teaming I

—Paolicy Exceptions
Promiscuous Mode: v IReject j
MaC Address Changes: v I.ﬁ.ccept j
Forged Transmits: v I.ﬁ.ccept ﬂ
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Le trafic réseau lié au Vmkernel

Type de trafic VMKERNEL :
= VMOTION

= Stockage NFS

= Stockage SAN ISCSI

Outil de diagnostics :
= Vmkping
= vi /proc/vmware/net/tcpip/ifconfig

ess> [netmask]

Physical .- %
NICs
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Les outils en lighe de commande :

[root@sneginha-dev root]# esxcfg-wswitch -1

esX Cfg -VSW | tc h Switch Name Num Ports  Used Ports Configured Ports Uplinks
vSwitchO 32 4 32 vmnicO
€sX Cfg ~NICS PortGroup Name Internal ID VLAN ID Used Ports Uplinks
_ : Service Console portgroupl 0 1 vmnicO
esXx Cfg VSWI f VMkernel portgroup?y 0 1 vmnicO
€ SXCfg -vim k nic Switch Name Num Ports  Used Ports Configured Ports Uplinks
. vSwitchl 64 3 64 vmnicl
vimsh

PortGroup Name Internal ID VLAN ID Used Ports Uplinks
ServiceConsole portgroupl?y 0 1 vmnicl

g -1
) Link Speed Duplex Description
vmnic0 0 00 bnx2 Up  1000Mbps Full  Bro:

vmnicl 03:07.00 1000 Up 1000Mbps Full Intel C

portgroup remove ) C
po :ll.lp_‘ - Address ask Enabled  DHCP
- 10.17.153.152 252 7. true false
78

10.17.152.178 7. true true
append
incremental_updste

Metmask Broadcast § ess MTU TS0 MSS  Brabled
10,21, XK5,55.52.0 10.4.67.55 ¢ 42 1500 disabled true

WM L
s-tse-h@9 tepipl# [

ch_pnicinfo
ch_remove
autobridge
thondbridge

K m|:|'|.;al:|r'in:||;|e
vswitch_unsetbridge
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TP : Performance et tolérance de panne

Sur chaque serveur ESX :

1. Déconnecter la premiere carte réseau (console de service) au niveau de
Vmware Workstation.

Valider que I'on accéde toujours a la console de service.

Télécharger et installer Wireshark (http://www.wireshark.org/download.html) et
essayer de faire une capture réseau

Activer le mode Promiscuous et valider les différences.

Activer la limite de débit en sortie et valider le résultat via 'onglet Performance.

@ N

ok
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http://www.wireshark.org/download.html

Atelier dépannage Réseau :

= Panne 1 : Plus d’acces a distance a la console de service
(SSH) et au client Vmware Infrastructure.

" Panne 2 : Pas de connectivité réseau entre 2 machines
virtuelles hébergées sur deux serveurs Vmware ESX

différents.

" Panne 3 : Probleme de performance réseau.
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La securite

Guillaume MATHIEU — MSREPORT - La connaissance s’accroit quand on la partage.



La sécurité 1/4:

Intérét :

= Permet de déléguer des droits d’administration au niveau du Virtual Center et/ ou
serveur ESX.

= Les équipes informations ne doivent disposer que des permissions nécessaires.

Principe de fonctionnement:

= Les privileges : plusieurs centaines (Démarrer une machine virtuelle / arréter une
machine virtuelle / interraction avec une machine virtuelle...)

= Les rbles : Administrateur / No Access / Read Only / Administrateurs de machine
virtuelles / Utilisateurs avec pouvoir / Utilisateur / Administrateur de Datacenter...

= Les objets : DataCenter / Ressource Pool / Dossier / Machines Virtuelles / Serveurs ESX
/ Cluster.

La case « Propager » permet de définir que les autorisations vont s’appliquer a tous les
objets enfants de l'objet sur lesquels la ou les permissions ont été définies.

Les regles :

= Les permissions affectées a un « Utilisateur » sont prioritaires a celles affectées a un
groupe si les deux permissions sont affectées au méme objet.

= Les permissions sont cumulatives sauf si elles sont affectées a la méme ressource. Dans
ce cas se sont les permissions les plus restrictives qui s’appliquent.
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La sécurité 2/4:

—

[# localhost - ¥Mware Infrastructure Client
Les bonnes pratiques . de =2 Wom Ty ESVICEEED Erdw B2
= Faire des choses Simp|eS- In\??!my . Sched?&dTasks E%ts Admﬁation hﬁs
= Ne pas modifier les réles prédéfinis. GF AddRols (31 Cions Role
= Utiliser si possible les roles prédéfinis. . S

Roles Usage: Administrator
Les erreurs de configuration possible : o e | g s
= Ne pas déléguer assez de droits pour faire ﬁ;ﬁéﬁﬁ'LD_r : |
I'action. L'action échouera alors. Pour créer une ;;tt:.:Lﬁ:;rh::mm.:ﬁatm
machine virtuelle, il faut avoir le droit de créer la E::mfmsd:tut
machine virtuelle au niveau du conteneur Miware Consoldated Backup User

(Ressource Pool / serveur ESX...) et le droit de
modifier certains parametres de la machine
virtuelle.

To assign a permission to anindividual or group of users, add their names to the Users and Groups list below, Then
ct o arole,

Vmware met a disposition un support en anglais
qui reprend plus en détail toute la partie Sécurité /
D élé gat| on de Iladminist rati on dans Vmwa re: el [ e e M e

Hame | Roke [ Propagate | | | [read-only =

http://www.vmware.com/pdf/vi3 vc roles.pdf = j

- [ Global

- [ Folder

(- [] Datacenter
Name [ Datastore | Complet
§Y Add Star I Metwark 41152 05[04(2
$Y Add Star [ Host 4130 05/042
O virtual Machine:
CT— oD T

Recent Tasks >
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La sécurité 3/4:

Role

User Capabilities

Virtual Machine User
(equivalent to the role
with the same name in
VirtualCenter 1.x)

Perform actions on virtual machines only.

Interact with virtual machines, but not change the virtual machine configuration. This includes:
- All privileges for the scheduled tasks privileges group.

+ Selected privileges for the global items and virtual machine privileges groups.

- No privileges for the folder, datacenter, datastore, network, host, resource, alarms, sessions, performance, and
permissions privileges groups.

Virtual Machine Power User

Perform actions on the virtual machine and resource objects.

Interact and change most virtual machine configuration settings, take snapshots, and schedule tasks. This
includes:

- All privileges for scheduled task privileges group.
+ Selected privileges for global items, datastore, and virtual machine privileges groups.

- No privileges for folder, datacenter, network, host, resource, alarms, sessions, performance, and permissions
privileges groups.

Resource Pool Administrator

Perform actions on datastores, hosts, virtual machines, resources, and alarms.

Provides resource delegation and is assigned to resource pool inventory objects. This includes:
« All privileges for folder, virtual machine, alarms, and scheduled task privileges groups.

» Selected privileges for global items, datastore, resource, and permissions privileges groups.

- No privileges for datacenter, network, host, sessions, or performance privileges groups.

Datacenter Administrator

Perform actions on global items, folders, datacenters, datastores, hosts, virtual machines, resources, and alarms.
Set up datacenters, but with limited ability to interact with virtual machines. This includes:

- All privileges for folder, datacenter, datastore, network, resource, alarms, and scheduled task privileges groups.
« Selected privileges for global iterns, host, and virtual machine privileges groups.

« No privileges for session, performance, and permission privileges groups.

Virtual Machine Administrator
{equivalent to the role

with the same name in
VirtualCenter 1.x)

Perform actions on global items, folders, datacenters, datastores, hosts, virtual machines, resources, alarms, and
sessions. This includes:

« All privileges for all privilege groups, except permissions.

1. ESX 2. vCenter
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La sécurité 4/4: exemple

Task

Required Privileges

Migrate a virtual machine

Resource > Migrate if the virtual machine is powered on or Resource > Relocate if the virtual machine is
powered off. Also requires Resource > Assign Virtual Machine to Resource Pool if destination is a different
resource pool from the source.

Miowe a host into a folder

Host = Inventory > Modify Cluster on the source cluster, Host > Inventory > Mowve Host on the host, and
Host = Inventory > Add 5tandalone Host on the target Folder.

Mowve a virtual machine, stand-
alone host, folder, cluster or
datacenter into a folder

Folder > Move if the cbiect is a folder, Datacenter > Move if the object is a datacenter, Host > Inventory >
Move Cluster/Standalone Host if the object is a cluster or standzlone host, Virtual Machine > Inventory =
Move if the object is a virtual machine or virtual machine template. These privileges are checked against the
source, destination, and object being moved.

Mowve a set of resource pools
or virtual machines into a
resource pool

If the object being mowved is a resource pool, Resource > Mowve Pool must be held on the pool being mowved,
its former parent pool, and the target pool. If the object is a virtual machine, Resource = Assign Virtual
Machine to Resource Pool must be held on the target pool and the virtual machine

Remaowe all child resource pools

The Resource > Remove Pool privilege must be held on the parent and each of its immedi-ate children to be
removed. The Resource > Assign Virtual Machine to Resource Pool privilege must be held on the parent
resource pool as well as on the virtual machine.
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TP : Délégation d’administration 1/2
1. Définir votre besoin. Pour cela remplir le tableau ci-dessous :

Type d'objet

Machine virtuelle

Serveur ESX
Ressource Pool
DataCenter
DataStore

Permission

2. Au niveau du contréleur de domaine, lancer la console Utilisateurs et
ordinateurs Active Directory. Créer un OU appelé DSI.

3. Créer deux groupes, appelés Admin_Paris et Amin_Lille et créer deux
utilisateurs appelés admin_paris1 et admin_lille1. Les ajouter dans le
groupe qui correspond a leur ville.

3. Créer deux ressources Pool, un appelé Paris, 'autre Lille

4. Au niveau du ressource Pool appelé Paris, affecter au groupe
Admin_Paris le role « VirtualMachine Administrator ». Faire de méme pour
le groupe Admin_Lille.
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1.ESX 2.vCenter 3. Stockage 4.Réseau

TP : Délégation d’administration 2/2

5. Ouvrir une session avec le client Vmware Infrastructure avec ces deux
comptes utilisateurs.

6. Créer une machine virtuelle.

7. Aller dans Administration / Rbles et créer un nouveau réle appelé
MsreportAdmin avec les caractéristiques suivantes :

Global | Cancel Task
Datastore | Browse DataStore

Virtual Machine | Create

Virtual Machine | Interraction | PowerOn

8. Créer un utilisateur appelé Msreportadmini et affecter lui le réle
MsreportAdmin au niveau du DataCenter.

9. Essayer de créer une nouvelle machine virtuelle. Que constatez vous ?
10. Décocher la case « Propagate ». Que constatez vous ?

5. La sécurité 6. Lesressources 7.VMotion 8.DRS 9.HA 10.Update Manager



Atelier dépannage Sécurité :

= Panne 1 : Acces refusé au lancement du client Vmware
Infrastructure.

" Panne 2 : Impossible de déplacer une VM entre deux
serveurs ESX.
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Les ressources

Guillaume MATHIEU — MSREPORT - La connaissance s’accroit quand on la partage.



La gestion des ressources matérielles 1/5

Différence entre Emulation et virtualisation :

= Emulation : toutes les instructions sont exécutées via I'’émulateur.

= Virtualisation : on utilise au maximum le matériel du serveur sur lequel s’exécute
le programme.

Software Virtualisation :

= Les instructions en mode privilégié sont traduites afin de permettre I'exécution
du code sur le processeur. Les instructions non privilégiés sont exécutés
directement.

Hardware Assisted CPU Virtualisation : IntelVT /| AMD-V

= Au niveau de la VM, le code privilégié ou non tourne en mode « Guest code ».
En cas de besoin, le processeur passe automatiquement la VM en mode root et
execute les instructions nécessaires.

Compatibilité des machines virtuelles entre différents serveurs ESX :
= Certains OS installent une version du noyau spécifique au CPU. Une VM avec
ce type d’OS ne peut donc pas étre migrée vers un serveur ESX avec un modele
de CPU différent.
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La gestion des ressources matérielles 2/5

Support des processeur multi-cceur :
= 1 processeur logique = 1 core
= 1 processeur physique = 1 socket (licence Vmware Infrastructure par socket)

Support d’Intel Hyper-Threading :
= Oui mais avec maximum 16 socket (CPU mono core) car seule 32 processeurs
logiques supportées au niveau de Vmware ESX.

La gestion de la mémoire:

= Découpée en blocs de 4 Ko.

= Le Virtual Machine Manager (VMKERNEL) maintient une table de
correspondance entre les pages memoires de la VM et les pages mémoires du
serveur ESX (machine physique).

3 mécanismes pour optimiser la mémoire :

= Taxation : permet de récupérer de la mémoire qui n'est pas utilisée par une VM
(75%). Des que celle-ci en a besoin, elle lui est réattribuée

= Ballon Driver (vmmemctl) : permet de demander a une VM de décharger les
pages mémoires qui ne sont pas utilisées dans le fichier Swap de la VM.

= Sharing Memory (déduplication): si des machines chargent les mémes pages,
elles ne sont écrites qu’une seule fois dans la mémoire physique de la machine
ESX.
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La gestion des ressources matérielles 3/5

Remarque :

= || est possible de limiter la quantité de mémoire récupérée via le Ballon Driver. Si
le serveur ESX ne peut plus réclamer de mémoire a la VM, il va alors utiliser la
partition de SWAP de 'ESX (trés mauvais).

= On peut éditer / configurer tous ses mécanismes d’optimisation mémoire en
éditant le fichier VMX via l'interface du client ou en éditant directement ce fichier.

Les architectures NUMA :
= Permettent de fournir un systéme avec plusieurs bus systémes.
= Utilisé avec les processeurs AMD.

Pour plus d’informations :

= http://www.vmware.com/pdf/vi3 monitoring statistics note.pdf

= http://www.vmware.com/pdf/vi3 35/esx 3/r35/vi3 35 25 resource mgmt.pdf
= http://www.vmware.com/pdf/vi performance tuning.pdf
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La gestion des ressources matérielles 4/5

_|ol x|

Wirtual Machine version: 4

— Settings

[T Disable acceleration

v Enable logging

1. ESX 2. vCenter

Settings | Sumrnary
General Options DCz
Whlware Tools Swskem Default
Power Management Skandby
Advanced
General Mormal
CPUID Mask, Expose Mx flagto ...

Book Opkions
Paravirtualization
Fibre Channel NPIY
Virtualized MMLU
Swapfile Location

Delay 0 ms

Disabled

MNaone

Aukomatic

Use default settings

—Debugaing and Statiskics

& Run normally
" Record Debugging Information
£ Record|Statistics

" Record Statistics and|Debugging Information

—i—onfiquration Parameters

Click the Configuration Parameters button to edit the
advanced configuration setkings.

Configuration Parameters. ..

Configuration Paramekters
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La gestion des ressources matérielles 5/5

Attribute Description

sched.mem.maxmemctl Maximum amount of memory that can be reclaimed from the
selected virtual machine by ballooning, in megabytes (MB). If the
E5X Server host needs to reclaim additional memeory, it 1s forced
to swap. Swapping 1s less desirable than ballooning.

sched.mem.pshare.enable  Enables memory sharing for a selected virtual machine.

This boolean value defaults to True. If you set it to False for a
virtual machine, memory sharing is turned off.

sched.swap.persist Specifies whether the virtual machine’s swap files should persist
or be deleted when the virtual machine is powered off. By
default, the system creates the swap file for a virtual machine
when the virtual machine 1s powered on, and deletes the swap
file when the virtual machine is powered off.

sched.swap.dir VMES directory where the virtual machine's swap file is located.
Defaults to the virtual machine’s working directory, that is, the
VMEFS directory that contains its cmlfiguratiolﬂ file.

sched.swap.file Filename for the virtual machine’s swap file. By default, the
system generates a unique name when it creates the swap file.
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Les Resource Pool 1/2 :

lls permettent de gérer les ressources affectés a une ou plusieurs machines
virtuelles selon les criteres suivants :

= Réservation de mémoire / CPU.

= Limite d’utilisation au niveau mémoire / CPU.

= Pondération entre chaque machine virtuelle en cas de conflit entre plusieurs
VM (share).

Les Ressources Pool peuvent aussi étre utilisé pour faire de la délégation

d’administration.
F it Settings 5'
Neme:  [EIEEM Virtual CPUs Memory (MB) | Overhead for | Overhead for
~CPU Resources | =T = a32-bitvirtual | a64-bitvirtual
Shares: Formal i 4000 = . -
machine (MB) | machine (MB)
Reservation: J— m MHz _l 1 024 84 1 80
I Expandable
Limit: —_—_— J m MHz 1 8192 139 236
Rl 1 16384 203 300
—Memory Resources . .
Shares: INormaI j I 163540 :’ 2 'l 024 ]' 01 300
Ressrvation: J— m ME 2 8192 221 413
] e & 2 16364 349 541
Limit: — 7 [ =ms 4 1024 141 523
' Uniimited
4 8192 222 605
£ Remainin g resOUFCEs avai labil
Help | ok | cancel | 4 16384 350 734
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Les Resource Pool 2/2 :

Le paramétre « Expandable Reservation » :

Désactive : les machines virtuelles ne disposent que des ressources du
Resource Pool auquel elles sont rattachés.

Activé : les machines virtuelles disposent aussi des ressources des Resources
Pool parent de leur Resource Pool. La chaine s’arrét des qu’'un Resource Pool
n’'a pas le paramétre « Expandable Reservation » d'activer.

Le ressource Pool Admission Control :

Permet de valider au démarrage qu’'une VM dispose de suffisamment de
ressource et qu’elle ne va pas consommer plus de ressource que ce qui est
autorise.
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TP: Les ressources

1.Démarrer une machine virtuelle de tests.

2.Configurer au niveau de cette VM une réservation mémoire de 250 Mo et une
réservation CPU de 500 Mhz.

3.Créer une Resource Pool appelé Tests (voir page 48). Le configurer avec une
limite CPU de 300 Mhz et de 200 Mo.

4.Rattacher une machine virtuelle Windows 2003 a ce Resource Pool (voir page
55).

5.Que se passe t’il au niveau de la VM si elle est déja démarré.

6.Arréter la VM et essayer de la redémarrer. Que se passe t'il ?

7 .Editer les parametres avancées de la machine virtuelle (voir page 146 / 147 / 148
[ 149).

8. Se connecter en console de service et lancer la commande esxtop.

9.Taper m pour accéder a la mémoire, ¢ pour le CPU et n pour le réseau et d pour
le disque.

Pour réaliser ce TP, télécharger le guide Ressource Management de Vmware a
I'adresse suivante :
http://www.vmware.com/pdf/vi3_35/esx 3/r35/vi3_35 25 resource _mgmt.pdf

Error on Bobigny |
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Intérét VMOTION :

= Permet de migrer a chaud des machines virtuelles d’'un serveur ESX
vers un autre, pour une maintenance des environnements informatiques
sans interruption.

= Aucune interruption de service

= Continuité de service

= Integrité totale des transactions

Principe de fonctionnement :
= Transfert du contenu de la mémoire de la machine virtuelle entre 2
serveurs ESX.

ESX Server ESX Server

E

guest operating
system
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ESX Host 1 ESX Host 2

MACAa MACs
IPa IPB

VMware Virtualization Layer

* VMotion and Networking
1. L2 Domain required

2. VM C begins to VMotion to
ESX Host 2

3. Virtual machine state is
copied over the network

4. RARP to complete MAC
move

RARP for MAC
move

Physical Switch Physical Switch

(L2 broadcast to
network)

m = ® VMotion Traffic
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Les raisons d’une machine virtuelle non migrée :
= Une VM a une connexion active avec un CDROM , FLOPPY
= Une image (ISO) est montée

= Une VM a une regle d’affinité CPU

= Cluster VM (MSCS)

= Non compatibilité CPU

= Réseaux Ethernet non Gigabit

= Acces au méme réseau physique non possible

= Visibilité des LUNs non possible

= VM avec du Raw Device Mapping (voir page 92) du Ressource
Management Guide).

Les alertes rapportées lors d’'une machine virtuelle migrée a

chaud :

= Une VM est configurée pour accéder a un CDROM ou FLOPPY mais celle-
ci n'est pas connectée a ces supports

= Une VM possede un ou plusieurs snapshots
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TP : Vmware VMotion

Procédure:

1.
2.

Déplacer une machine virtuelle existante vers un DataStore partagée.

Valider que le Port Group de chague carte réseau de la VM existe aussi sur le
serveur ESX de destianation.

Depuis la machine virtuelle, faire un ping de l'interface vmkernel du serveur
ESX source / destination.

Vérifier qu’aucun lecteur CD (physique) n’est connecté au niveau de la VM.
Ajouter un disque RDM (depuis un Lun accessible par le serveur ESX source et
cible) a la VM. Tester le VMOTION, que se passe t’il ?

En quoi consiste le VMOTION ?

Si le VMOTION bloque a 10%, appliquer les préconisations de cet article :
http://www.vmwarewolf.com/vmotion-fails-at-10-percent/

Si vous avez installé Vmware ESX dans Vmware Workstation, il ne faut pas oublier
d’ajouter le parametre monitor_control.restrict_backdoor = true au niveau du
fichier VMX de la VM Vmware Workstation du serveur ESX cible (sinon les VM ne
peuvent pas démarrer au niveau du serveur ESX et donc le VMotion échoue).
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Vmware DRS 1/5 :

g ™ T i \
r n t VM =
Intérét :
= Répartir automatiquement les

VM sur |eS serveurs ESX IorS du virtual machines virtual machines virtual machines

démarrage deS VM ESX Server ESX Server ESX Server
, . . . cluster

= Répartir automatiquement la N

charge des VM en fonctionnement

(VMotion automatique). S S <
= Créer des regles d’affinité / anti- X X N

aﬁ|n|té (empéCher deux VM d,étre physical server physical server physical server
h é be rg e r S u r I e m é m e Se rve u rS (=] Cluster Production Settings x|
ESX). General

Wiware HA

—futomation Lewvel

Wirtual Machine Options i~ Manual
Widware DRS WirtualCenter will suggest migration recommendations Far virtual machines.

Principe de fonctionnement : | ‘o  pertbytamas

Power Managemenk
2 Virtual machines will be automatically placed onto hosts at pawer on and

] S ! a p p u i e S u r V M Oti O n . :z:;éﬁai\;fation virtualCenter will suggest migration recommendations far virtual machines.
= Nécessite que le serveur & rully sutomated

Wirtual machines will be automatically placed onto hosts when powered on, and
will be: autormatically migrated From one host ko another ko optimize resource

vCenter Server soit opérationnel.

Migration threshaold:  Conservative —J— Agagressive

Apply recommendations with three ar more skars.
VirtualZenter will apply recommendations that promise at least good improvement
ko the cluster's load balance.
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Vmware DRS 2/5 :

o) Cluster Production Settings x|

Vmware DRS va nous permettre de :
H L 4 H H . 4 wa\:za achine Options :2 \;iirl’:;lalimacehi\lp?i?sl_lgnl!\:’a":hiife;h:riamrgvieplnajend e tahlsuC!U:EfBl’ andwil nat be
= Créer des regles d’affinité / anti-affiniteé  |m e " prperrr——

Use this page ta create rules For virtual machines within this cluster, Rules will apply

Yirtual Machine Options

(exemples des 2 contrbleurs de P Nansrart | St o st oot e
domaine qui ne doivent pas étre

hébergés sur le méme ESX). ot =
= Configurer le niveau d’automatisation
de DRS au niveau du cluster ou de

chaque machine virtuelle.

ﬁséparer les # contréleurs de domaine ‘

Aadd. .. | Remove |
e |
Add. .. Remoye | Edit. . | Details, .. |

Help | Ok Cancel |

[ Cluster Production Settings x|

General IUse this page to set individual aukomation mode options For virkual machines in the clusker,
Viware Ha
Wirkual Machine Options
VMware DRS
Rules Yirtual Machine or Auktomation Level contains: - I Clear
Wirkual Machine Options
Power Managemenk Wirtual Machine | Automation Level |
Wiware EYiC DCi IMEII'ILIEI' j
Swapfile Location Nastalgia ol Ao
ooz Maral

Partially Aukomaked
Default (Fully Auktamated)
Disahled
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localhost - ¥Mware Infrastructure Client

File Edit “iew Inwentory Administration  Plugins Help
G . ¥ &) & Ho 58
Inventaory Scheduled Tasks Ewents Administration taps Daps Remaining
+
€« » | 0 & @
El [£7 Hosts & Clusters Cluster
=] E’j’ Msrepart
= MsreportTest Getting Started ' Summary - Virtual Machines | Hosts 5 Recommendations EEOUICeE A [0 Performance 3
= [ 192.168.201.11 Cluster Services/Past Day, 06,/04,/2009 00:12:24 - 07,/04,/2009 00:12:24 Change CSyitch ko 1ol % @I H re|
= & Bobigny
s D1
5 Doz
Gh Mostalgia
B 1921852019
ﬁ Clusker z
2 E
v g
i
=0 1 I I 1 1 I o=
03:00 0700 11:00 15:00 19:00 23:00
Time
Performance Chart Legend
Key | Ohject | Measurerment | Units Lakest Mazximurn Pimiruri Average
1] Clusker Effective CPIJ Resources MHz a ] 1] 1]
| Cluster Current Failover level Mumber ] 0 ] -
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TP : configuration d’un cluster Vmware DRS

1.
2.
3.
4.
5.

Configurer la résolution de noms DNS.

Autoriser le service NIS dans le pare feu du serveur ESX.

Créer un cluster et activer Vmware DRS (voir page 94)

Ajouter les deux serveurs ESX dans le cluster Vmware DRS (voir page 102).

Configurer le mode du cluster en Full automatique avec un niveau d’agressivité

de 1 (voir page 93).

Créer des régles d’'anti-affinités pour isoler deux VM.

Définir que la VM 1 est en mode manuel (préconisation uniquement). Voir page

114. Arréter cette VM et la démarrer. Que vous propose le serveur Virtual

Center.

8. Définir que la VM 2 est en mode semi-automatique. Arréter cette VM puis la
redémarrer. Que se passe t'il ?

9. Sortir les deux serveurs ESX du cluster DRS.

~N o
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Vmware HA 1/4 :

Intérét de Vmware HA : / T RN \
= Permet de détecter A % i =

rp ’ I J ! ‘,
défaillance d’un serveur s b s |
ESX ou d’'une machine ) eer oo D
Vi rt e”e : virtual machines : virtual machines virtual machines

u ' o : ESX Server | ESX Server ESX Server

= En cas de défaillance, e . o
la ou les machines N /

virtuelles sont
redémarrés sur le méme

serveur ESX (défaillance N
d’'une VM) ou sur un N
autre serveur ESX (du physical server physical server physical server

cluster HA).
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1.

Vmware HA 2/4 :

—

Vmware HA permet de définir :

= e nombre de serveurs ESX dans le
cluster qui peuvent avoir une
défaillance.

= Si les VM redémarrent méme si elles
ne peuvent pas respecter les
contraintes de ressources.

= | 'ordre de redémarrage des VM
(niveau de priorité).

= Le comportement en mode isolation
(les serveurs ESX du cluster ne
peuvent plus communiquer).

= Le niveau de monitoring pour la
surveillance d’'une machine virtuelle.

ESX 2.vCenter 3. Stockage 4.Réseau

[« Cluster Production Settings

General
Whware HA
Yirtual Machine Options
‘Whware DRS
Rules
Yirtual Machine Options
Power Managerent
Whware EVC
Swapfile Location

— Admission Conkrol

Admission contral is a policy used by WiMware HA to ensure Failover capacity within a
cluster, Raising the number of potential host Failures will increase the availability
constraints and capacity reserved,

Mumber of host Failures the cluster can kolerate: I 1 3:

" Prevent ¥Ms from being powered on if they violate availability constraints

& pllows ¥Ms to be powered on even if they violate availability constraints

—Default Cluster Settings

Select the default settings to apply to all ¥Ms within this cluster in case of host Failures

or network isolations,
IMedium j

IPower off ¥ j

WM restart priority:

Host Isolation response:

r— Yirtual Machine Monitaring

WMware HA can restart individual ¥Ms if their YMware kools heartbeats have not been
received within a specific time interval {Failure interwval),

v Enable virtual machine monitoring

Monitoring sensitivity: Lo J— High

Ha will restart the ¥M if the heartbeat between the host and the ¥M has
not been received within a 2 minute inkerval, HA restarts the WM after
each of the first 3 Failures every 7 days.

Advanced Options. .. |

Help |

[8]4 | Cancel

(% Cluster Production Settings

Gzeneral
WMware HA
Yirbual Machine Options
YMware DRS
Rules
Yirtual Machine Options
Power Management
WMware EYC
Swapfile Location

5. La sécurité 6. Les ressources 7. VMotion

If needed, use these options to madify the default cluster settings on an individual Y1 basis,
WM Restart Priority affects the order in which YMs are restarted after a host Failure, Host
Isolation Response specifies the action to take if 4 host becomes network isolated From all
other hosts in a chuster,

Yirtual Machine | M Restart Priority | Host Isolation Respo...|

B Hostalgia Disabled IUse cluster setting

E bCl High IUse cluster setting ™

& boz Medium Leave YM powered on
|Powier off Y11
Shut dowrn YT
Use cluster sekking

8. DRS 9. HA 10. Update Manager

x|




Vmware HA 3/4 :

Les Pré-requis (voir page 90 du guide Ressource Management) :
= VVérifier que les machines virtuelles sont sur un stockage partagé.

= Vérifier que le service NIS client est autorisé au niveau du pare feu.

= VVérifier la configuration DNS (zone de recherche directe et inversée).

A savoir :

= Aprés avoir ajouter une carte réseau a un serveur ESX membre d'un cluster HA, il
faut reconfigurer Vmware HA.

= Vmware HA met en cache la résolution de noms. Si le serveur DNS tombe (VM),
HA continue de fonctionner.

= Le support de la détection de probléme au niveau d’'un VM est expérimentale.
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Attribute

Description

dasisolationaddress

Sets the address to ping to determine if a host is isolated
from the network. If this option is not specified, the
default gateway of the consols network is used. This
default gateway has to be some reliable address that is
available, so that the host can determine if it is isolated
from the network. Multiple isolation addresses (up to 10)
can be spedified for the cluster:

das .isolaotionaddrassX, where X = 1-10.

= fadluredetecionimme

Changes the default failure detection Bme (witha
default of 15000 miliseconds). This is the tme period
when 2 host has received no hearfreats fom anofher
hoest, fhat it waits before dedaring the other host dead

dae= failuredstecdbonirmersal

defaolt, thi=s coours nﬁ}fn:nm.d..

dasusedefaultisolationaddress By default, HA uses the default gateway of the console

network as an isolation address. This attribute specifies
whether that should be used (true| false).

das defaultfailoverhost

If this is set, HA tries to fail owver hosts to the host
spedified by this option. This attribute is useful to utilize
one host as a spare failover host, but is not
recommended, because HA tries to utilize all available
spare capacity among all hests in the cluster.

If the specified host does nothave encugh spare capacity,
HA tries to fail over the virtual machine to any other host
in the cluster that has enough capacity.

das vy iemory Mank5

Spea fhe minirmmn amount of memnory (in
nu-ga]:l}*l:sj-su:l’:ﬁ:im.”nrm::viﬂua] machine m The
chaster fo be usable. This vahae is used only if e
wemory reservation is not specified for the wirhaal
machine amd iz used for HA adoission cordroel and
caloulating fhe corrent failover level. B no value is
specified, the default &= 25606,

ESX 2. vCenter

dasvmCpubinh iz

Spedifies the minirmnm amount of CFL jin megahertz)
sufficdent for amy virhual machine in fhe chicter to be
usable. This value i used only if fhe CPU reservation =
mot spedified for e virtual machine and ic used for F1A
admission conirel and calonlating the corrent failover
level If no value is specified, the defailt is 2560z

3. Stockage 4. Réseau 5. Lasécurité 6. Lesressources 7.VMotion
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TP : configuration d’un cluster Vmware HA

Configurer la résolution de noms DNS.

Autoriser le service NIS dans le pare feu du serveur ESX.

Créer un cluster et activer Vmware HA (voir page 94)

Ajouter les deux serveurs ESX dans le cluster Vmware HA (voir page 118);
Créer des regles personnalisés au niveau du VM pour définir la priorité de
redémarrage et le comportement en cas d’isolation (voir page 116).

Tester le crash d’'une machine virtuelle.

Tester le crash d’'un serveur ESX.

Tester le mode isolation (en déconnectant les cartes réseaux du serveur ESX).

a0

® NS
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Vmware Update Manager 1/4

Intéréts Vmware Update Manager :
» Permet la mise a jour des serveurs Vmware ESX
» Permet la mise a jour des machines virtuelles

Principes de fonctionnement :

= Méme principe que WSUS / Windows Update pour les serveurs Windows.

= Le catalogue des mises a jour est synchronisé puis les correctifs sont téléchargés ou non
selon la politique définie.

= La solution s’integre sous forme d’un plugin dans vCenter Server.

= On peut installer la base de données / le serveur Update Manager sur des machines
dédiées ou sur le serveur vCenter Server.

= On peut ensuite planifier des taches pour télécharger automatiquement les correctifs.

Déploiement : il se fait a trois niveaux.

= || faut installer et activer le plugin « Update Manager » au niveau du serveur vCenter
Server.

= Au niveau du bouton « Update Manager » dans la barre d’outils. On y configure les
paramétres d’application des patchs (création de SNAPSHOTS), la fréquence des mises a
jours, l'utilisation d’'un proxy et les politiques de mises a jours (BASELINE). Ces politiques
permettent de définir que I'on va installer que les correctifs critiques pour les serveurs ESX.
= On affecte ensuite a chaque machine virtuelle / serveur ESX une BASELINE. Les
correctifs nécessaires sont alors détectés.

= Pour installer les correctifs, on fait un clic droit et on sélectionner « Remediate ».
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localhost - YMware Infrastructure Client

localhost - ¥Mware Infrastructure Client

Fle Edt Wiew Inventory Administration Plugins Help Fie Edt Wiew Inventory Administration Plugins Help

vailable g o ) o = & S - d it i
Inventary Scheduled Tasks Events Administration Maps Update Manager Inventony Scheduled Tasks Everts Administration Maps Update Manager
YMware Converter Enkerprise Client 4.0.2.62407 Hfa
WMware, Inc,
. Configuration
Configuration
SCilT ESX Host Seltings
|7 Enabled Setlings Guest Settings Suest Seitings
v Guest Setlings " The ESX Server must be placed it Maintenance mode, and all running
Specily the defaul remediation rollback options If ollback is enabled. a + ESH Host Setings vitusl machines shut down or igrated to ciher hosts before an ESX server
ESH Host Settings sriapshit of the vitual machine wil be taken priot to remediatin update can proceed 1f the host cannot sucoesshully enter Maintenance
Update Downlnads mode, the task will respond as specified by the options bellow.
" Update Downloads Snapshot the vitual machines befare appling updates to enable
Wiware Update Manager Chent 1,003 1.0.0,63985 Hfa [t Internet Aocess Failre response: [Few =
Yiware, Inc, Intermet Access Port Settings
@ Keeplor |18 = hours Retry delay 30 =] [minutets) 2
Part Settings
" Don't delete snapshats Number of retries: 1 =
¥ Enabled

4, Snapshots will reduos the vitual machine's performance, For best Apply
¥ perfomance, remave the snapshets after @ specified amount of fime.

Apply

localhos! Mware Infrastructure Client

je Edt Wew Iventory Admnistration Pgins Help
Fle Edit Wiew Invertory Administration Plugns Help
& | g +# =3
al a B < & Iventory ScheduedTesks  Evenls  Admnistaton  Maps | Updsle Manager
Irwertary Scheduled Tasks Events Admiristration Maps Update Manager Port Sellings
Configuration Poet uzed by chent to communicate with Vidwae Updste Manages server [soap port] IW
Configurstion culUpdaielhied Settings Settings for intemet access Puat uzed bo provide phagin cient installer and access to patch depot [web port]: |
T Guest Settings
g Schedule Update D ru Post used as reverse peosy (hiip port) =0
Guest Setings £S5 Host Setings e e [
Poet used az reverse peooy with 551 connechon [hips port] I TE]
ESK Host Settings Name WMware Update Manager Update Dawnload Update Downloads Prosy: I Pot: B -l
Description A pre-defined scheduled task to download software updates. + Intemst Access " o
+ Update Downloads F s y . [T Access patch depol roough “waeb pait” [rot theough reverss prosy)
Update types ESX Server Updates toxy requires authertication
Port Seftings
Internet Access Frequency Weekly
+
Last ki U - . -
Poit Settings Fsn Hnnawn emame: | A Restat of VMwate Updste M EEIYICE B e L, poit is |
anagel
Hest un 01/04/2009 04:14:00 —
State Enabled

Test Connection Aaply
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st - ¥Mware Infrastructure
Ele Edt ¥iew Inventory Admiistration Bluging Help

54

Days Remaining

Inventory Schedued Tasks  Evenls

Update Fiepository

Title, Product, Releass Date, Type, Severity, Impact or Yendor Id contains:

Advanced Clear

Ttle. | Product | Release Date [ Tyoe | Severity [Impact | Vendor Id | Biaseline(s) :I
Fix b2 issues esx 350 10/03/2008 08:00:00 patch Critcal (Host or .. _reboot, ... ESK350-2008012,.. _Show containing be
utiFinu security update esx35.0 1070372005 0:00:00 patch Security (Host)  reboot, .. ESK350-200802... Show contsining be
perl security update esx35.0 10/03/2006 08:00:00 patch Securiy (Host)  reboot, ... ESX3S0-200802... Show contsining be
spenssi security update esx35.0 10/03{2008 08:00:00 patch Security (Host)  reboot, ... ESX3S0-20080Z... Show contsining b
tadata update esx 350 10/03{2008 08:00:00 patch Crtical (Host or .. reboot, ... ESX350-200802... Show containing b
Updates to vmware-hostd, X350 10/03/2008 08:00:00 patch General (Hast)  hestdRe. ., Show contaning b:
Improved Data Collection For vim-sugport, ex3.5.0 10/03/2008 080000 patch General {Hast) Show contairing bs
Reesolves DMA Issues on LS] HBAs, esx 350 1070372005 08:00:00 patch General (Host)  reboot, ... Show containing be
Undate ko MegaRtAID SCS1 Driver. esx35.0 1070372005 08:00:00 patch General (Host)  reboot, Show containing be
Updated aacraid Driver. esx35.0 10/03/2006 08:00:00 patch Security (Host)  reboot, Show containing b
Security Updates to the Python Package esx 350 10/03{2008 08:00:00 patch Security (Host) Show contaning be
Fix Reset Issug with CD-ROM Controller esx 350 10/03{2008 08:00:00 patch Crtical (Host or .. reboot, Show contaning be
Updates For ymare srvrmgnit, X350 10/03/2008 08:00:00 patch Criical (Host or ., teboct, .., Show contaning b:
Fixes for Storags YMotion and Lab Manager, E5x3.5.0 10/03/2008 08:00:00 patch Critical (Host or .. mmode Show containing be
Updates to the Ykernel, esx 350 1070372005 08:00:00 patch Critical (Host or ., reboot, ... Show containing be
Updates to Emulex lpfc driver esx35.0 10/03/2006 08:00:00 patch General (Host)  reboot, Show contaning be
Discrete Sensors Repart Wrong Information. esx35.0 10/03{z008 08:00:00 patch General (Host)  reboot, Show contaning bs
Security Update to Samba Parkages esx 350 10/03{2008 08:00:00 patch Security (Host) Show contaning be
Upgrade the Opensman Pratocol Adapter 350 10/04{2008 09:00:00 patch General (Hast) Show contaning be
Update ta Wiware-es-tadls, others esx35.0 10/04/2008 09;00:00 patch General{Hast)  rebook, ... Show containing b:
Update ko Wiiware-cim-esx esx35.0 10/04/2008 09:00:00 patch General (Host) Show contairing be

b b e

localhost - ¥Mware Infrastructure Client

File Edit Wiew Inventory Administration FPlugins Help

&l Van B i &o

Irventony Scheduled Tasks Events Administration M aps

E Mew B aseline @ Edit Bazeline

Update Manager

B‘ Remove Baseline

Bazelines

| Last Modified | Baseline Type | Target Type |
3040372003 22:3...  Dynamic HOST |

Mame | # of Updstes
[ Wi & jour E5% ] 21

Edit Baseline

Baseline Mame

Baseline Type

Criteria Choose from a dynamic baseline that has the latest available updates or a fixed
baseline that has specific updates.

Exclusions
Inclusions
" Fined

Select specific updates For this baseline

(% Dynami

The baseling will be populated with the latest available updates

1. ESX 2. vCenter

Baseline =10l x|

Baseling Name

Baseline Type Enter specific criteria to filker for updates.

Exclusions
Inchusions Text contains:

{searches all kext: figlds)

Product: Severity: Language:

Ay

Unrated en-us
Lo

Moderate

Important

Critical (Host ar wi)

General (Hosk)

Security (Host)

Released Date:

Update Yendor:

™ after Imercred\ | An ,
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