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Resumen—The digital forensic analysis seeks the application
of scientific and statistical techniques to identify, collect, preserve
and present the relevant digital evidence that allows the hypothesis
to be affirmed or rejected against a possible criminal act. The
current methods of digital forensic analysis, although effective for
the visual analysis of the material evidence, do not allow to execute
in an automated way and for large volumes of data, correlation
studies on the obtained files, validation of metadata and
identification of anomalies in files of text, graphics or audiovisual.
It is for this reason that artificial intelligence techniques have been
proposed for data processing, identifying patterns and trends that
allow noticing aspects that are not visually perceptible. This paper
discusses the role that artificial intelligence can play in digital
forensic analysis, proposing a review of the literature, in order to
illustrate the areas of computer forenmsics in which artificial
intelligence techniques have been used to date. This, to identify a
new work niche in this area, hoping that the ideas in this document
can represent promising directions for the development of more
efficient and effective computer forensic tools.
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I. INTRODUCCION

Debido al rapido crecimiento en la aplicacion de tecnologias
digitales en diferentes entornos de la sociedad, son cada vez
mas los casos de ciberdelincuencia y mayor la cantidad de
informacion que se logra extraer como rastro de un acto de
delincuencia digital.

En complemento, los ataques informaticos se han vuelto
mas sofisticados, no solo por la experticia de los atacantes, sino
por las herramientas que usan estos para acometer las acciones
no autorizadas. En consecuencia, se hace necesario el uso de
instrumentos que asistan al personal especializado para el
estudio de los elementos materiales probatorios recopilados
frente a la ocurrencia de un evento de caracter informatico y
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que favorezcan en términos de efectividad y velocidad a la
resolucion de los diferentes casos forenses.

Sin embargo, a través de los afios la intervencion humana ha
sido en algunos casos insuficiente para el analisis oportuno de
un ataque y su consiguiente respuesta. Estos ataques son
encabezados por atacantes habilidosos que emplean
herramientas cada vez mas sigilosas y perfeccionadas para esta
labor [1], tales como agentes inteligentes, gusanos o virus
informaticos, que son analizados por personal humano que
desconoce su comportamiento y que busca de forma superficial
rastros de wuna dindmica no conocida subyacente.
Adicionalmente, existen otros desafios, tal como lo documenta
[2], que hacen que el analisis forense digital sea complejo,
tedioso y en ocasiones infructuoso:

« La complejidad del problema y la heterogeneidad de los
datos en su adquisicion.

«  El volumen excesivo de datos procedentes de multiples
fuentes y la falta de técnicas estandarizadas para
procesarlos.

« La falta de técnicas que encuentren la correlacion en la
informacion contenida en la evidencia digital.

+ La falta de estandarizacion en las zonas horarias y los
registros de tiempo de los eventos encontrados.

Estos factores hacen que se requiera la aplicacion de
extensas etapas adicionales de preprocesamiento de los datos,
se aumente el tiempo de respuesta y no se termine de efectuar
un proceso eficiente de analisis forense, dejando al atacante en
ocasiones dentro del sistema, lo que aumenta los riesgos para la
empresa, los costos en reparaciones y la recuperacion de los
dafios informaticos.

Un reporte del Ponemon Institute [3] revela que, a 2014, se
ha aumentado el costo del cibercrimen en mas del 9% con
respecto a afios anteriores, y el tiempo para resolver un ataque
a incrementado a 45 dias, lo que representa un alza de 40%
respecto a las mediciones de los afios previos. Esto significa que
las técnicas actuales utilizadas para el analisis forense digital no
son suficientes para el analisis oportuno y concluyente de los
eventos informaticos que se presentan.

Es por esta razén que es propicio el uso adicional de agentes
semiautonomos inteligentes que puedan aportar en la eficacia
del analisis forense y en la toma de decisiones, con base en la
experiencia. Esto puede hacerse mediante la implementacion de
métodos de Inteligencia Artificial (Al) como las Maquinas de
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Soportes Vectoriales (SVM), Redes Neuronales (NN), Agentes
Inteligentes y Aprendizaje de Maquina (ML), entre otros,
aplicados a los sistemas que asisten al personal especializado
en la deteccion, prevencion y mitigacion del cibercrimen [4].

En el campo del analisis forense automatizado se utilizan
métodos de Al con el objetivo de automatizar los diferentes
procesos y analisis que se realizan en los dispositivos, teniendo
en cuenta un amplio volumen de datos. Ademas, estos datos son
inocuos por si mismos, ya que provienen de diferentes fuentes y
para ser utiles debe eliminarse la alta correlacion existente, con
el fin de descartar los que son intrascendentes o similares entre
si, y ejecutar un analisis pertinente de la dindmica no visible de
estos.

Tal como lo documenta Laurance Merkle [5], las
herramientas existentes en el mercado que realizan analisis
estadisticos, analisis de trafico de red y andlisis de sesiones,
entre otras, lo hacen de forma superficial y mediante el estudio
de umbrales, razéon por la cual resultan insuficientes para
procedimientos de andlisis forense multinomial (multiples
variables de entrada).

El objetivo de este articulo es presentar los resultados de un
breve estudio del estado del arte de referentes de interés en el
campo de la implementacion de técnicas de inteligencia
artificial, aprendizaje automatico, maquinas de soportes
vectoriales y sistemas expertos, puestos a disposicion del
analisis forense digital, de tal forma que, se refuerce la
identificacion de patrones y componentes que no son
visualmente perceptibles, se correlacionen eventos para
encontrar una secuencia no evidente y se puedan tomar
decisiones oportunas frente a los eventos informaticos. A
continuacion, se detalla la fundamentacion tedrica que enmarca
el contexto de esta investigacion, seguida de la metodologia
propuesta para la busqueda de informacion, los resultados
obtenidos y la discusion de estos.

II. FUNDAMENTACION TEORICA

Esta seccion se divide en cinco tematicas de estudio,
consideradas relevantes para el desarrollo de la investigacion:
inteligencia artificial, aprendizaje automatico, maquinas de
soportes vectoriales, redes neuronales artificiales, y sistemas
expertos y agentes inteligentes.

A. Inteligencia Artificial

La Inteligencia Artificial (AI) esta definida como la
capacidad de un sistema para interpretar correctamente datos
externos, para aprender de dichos datos y emplear esos
conocimientos para lograr tareas y metas concretas a través de
la adaptacion dinamica y flexible [6]. Segtn [7], una maquina
es considerada como inteligente cuando se trata de un agente
dindmico que percibe su entorno y lleva a cabo acciones que
maximicen sus posibilidades de éxito en algun objetivo o tarea.
En otras palabras, la Al involucra un agente dinamico flexible
que aprenda de las observaciones con el fin de presentar una
respuesta cada vez mas acertada y acorde con el aprendizaje.

Son muchos los campos en los que se aplica Al, entre los
cuales destacan la lingiiistica computacional, la medicina, la
robotica, los videojuegos, la domotica, la automatizacion y la
seguridad informatica; buscando resolver problemas
relacionados con la busqueda de nuevas heuristicas, la
representacion del conocimiento, la planeacion de estrategias,
el procesamiento del lenguaje, la percepcion de los patrones y
el analisis forense. En este ultimo contexto, la Al ha puesto
especial atencion en el aprendizaje de maquina, tal como lo
muestra la Fig. 1, una ramificacion de la Al en la que se busca
el desarrollo de técnicas estadisticas que le permiten a la
maquina mejorar la ejecucion de las tareas con la experiencia.

-~ ~,
Inteligencia Artificial

Aprendizaje Automatico

Aprendizaje Profundo

Fig. 1. Relacion entre la inteligencia artificial, el aprendizaje de
maquina y el aprendizaje profundo. Elaboracion propia.

Dentro del aprendizaje de maquina existen desarrollos
algoritmicos especificos que permiten que el software se
entrene a si mismo para llevar a cabo tareas como el habla y el
reconocimiento de patrones, mediante la exposicion a gran
cantidad de datos, en lo que se conoce como el aprendizaje
profundo.

De esta forma, para resolver problemas mediante métodos
computacionales, se requiere de secuencias de instrucciones
que transformen un conjunto de variables de entrada conocidas,
en un grupo de variables de salida deseadas. Para procesos en
los cuales no se conoce su comportamiento en su totalidad, se
construye una aproximacion. Esta puede no explicar la totalidad
de los eventos consultados, pero permite la deteccion de
patrones que sirven como indicios para su identificacion y
clasificacion. Este es el nicho del Aprendizaje Automatico, los
sistemas expertos y agentes inteligentes.

B.  Aprendizaje Automatico

En general, el aprendizaje automatico es el proceso de
programacion de una unidad computacional para optimizar los
criterios de rendimiento, haciendo uso de muestras recolectadas
de experiencias pasadas [8]. Un modelo de aprendizaje puede
ser supervisado o no supervisado. En el aprendizaje
supervisado se orientan las predicciones del algoritmo mediante
un conjunto de categorias o etiquetas. Los algoritmos de
clasificacion y regresion son ejemplos de aprendizaje
supervisado. En la clasificacion se intenta hacer una prediccion
de la categoria a la que corresponde una observacion mientras
que, en regresion, se intenta hacer una prediccién de un valor
numeérico.



Por otro lado, en el aprendizaje no supervisado no existen
categorias adjuntas a los datos de entrada. Los algoritmos de
Clustering, estimacion de densidad y reduccién de
dimensionalidad son ejemplos de aprendizaje no supervisado.
En Clustering se intenta agrupar datos con caracteristicas
similares, mientras que en estimacion de densidad se pretende
encontrar valores estadisticos que describan al conjunto de
datos. En cuanto a la reduccion de dimensionalidad, se busca
reducir la cantidad de caracteristicas de los datos para reducir
el costo computacional de su procesamiento y posibilitar su
representacion mas facilmente [9].

Para que el modelo aprenda de los datos se ejecuta un
proceso inicial de entrenamiento que se realiza de forma
iterativa. Cuando el modelo de aprendizaje ha sido expuesto a
todo el conjunto de entrenamiento, se dice que ha pasado un
epoch [10]. Existen tres conjuntos de datos con los que se
ejecutan las fases de entrenamiento, validacion y prueba: el
training set es el conjunto de datos usados como referencias
para seleccionar los pesos asociados a las unidades de
procesamiento del modelo de aprendizaje y crear las
conexiones entre las mismas; el validation set corresponde al
conjunto de datos usados durante el proceso de entrenamiento
para contrastar el desempefio por cada ciclo de aprendizaje,
clasificando datos desconocidos; y el test set es el conjunto de
datos desconocidos para el modelo de aprendizaje, con los que
se prueba el desempefio.

C. Magquinas de Soportes Vectoriales (SVM)

Las maquinas de soportes vectoriales (SVM) son una
familia de algoritmos de aprendizaje automatico de tipo
supervisado que generalmente se emplea en procesos de
clasificacion y regresion de dos conjuntos de datos. Estos
algoritmos han sido aplicados ampliamente en areas como el
reconocimiento de escritura, la deteccion de rostros,
categorizacion de texto, entre otras. El método combina el
aprendizaje estadistico y la optimizacion convexa, combinando
una maquina de soporte vectorial para clasificacion y una para
regresion. Contiene una base de conocimiento o ejemplos de
entrenamiento que generalmente pertenecen a una de dos
categorias, siendo esta una clasificacion de tipo binaria [11].

El nombre se deriva del conjunto de puntos de datos o
vectores de soporte que contienen la informacién. Una SVM es
bésicamente una maquina de aprendizaje lineal disefiada para
resolver problemas de clasificacion usando el principio de
separacion de clases. El objetivo es encontrar un hiperplano, un
plano en un espacio multidimensional de separacion lineal que
separe dos clases de interés. El hiperplano se ubica entre clases
para cumplir dos condiciones: que todos los vectores de datos
que pertenezcan a una misma clase se ubiquen del mismo lado
del hiperplano y maximizar la distancia entre los vectores de
datos mas cercanos en ambas clases [11].

La funcién del SVM es la de encontrar la mejor linea, plano
o hiperplano que divida el grupo de datos en dos clases,
utilizando un kernel (ntcleo) que se compone de un conjunto

de funciones matematicas para transformar los datos de entrada
en la forma deseada. En ese sentido, un hiperplano optimo es
aquel que deja el margen maximo entre las dos clases de salida,
siendo el margen la distancia entre el hiperplano y el dato mas
cercano de cualquiera de los conjuntos.

Las maquinas SVM tiene un buen comportamiento para
conjuntos de datos pequeilos, pero al aumentar la cantidad de
datos es mas dificil encontrar una posicion del hiperplano que
divida adecuadamente las dos clases de datos, ademas del
incremento de carga computacional y aumento de la
complejidad en el aprendizaje conforme aumenta el niimero de
muestras [12].

D. Redes Neuronales Artificiales (ANN)

Las redes neuronales artificiales (ANN: Artificial Neural
Networks) se plantean como una alternativa computacional
para la toma de decisiones dentro del dominio del Aprendizaje
Automatico. Esta técnica busca emular la capacidad de
aprendizaje natural de los seres vivos, la cual es atribuida al
sistema neuronal de su cerebro.

La unidad basica de procesamiento de una red neuronal
artificial es la neurona. Las redes neuronales funcionan
mediante la interaccion de conjuntos de neuronas con
caracteristicas diferentes. Dichas caracteristicas son explicadas
a continuacion:

— Funcién de propagacion: cada neurona tiene una serie de
entradas provenientes de otras neuronas. Estas sefiales de
entrada son atenuadas o amplificadas por un factor de peso
y son operadas en conjunto por una funcion de propagacion
que es cominmente una suma ponderada.

— Funcion de activacion: es la funcion de umbral que
determina la accion de una neurona, dependiendo del valor
de entrada proveniente de la funcidon de propagacion [8].

— Funcion de salida: es la funcion encargada de calcular el
valor de salida de la neurona para ser transferido como
entrada a otras neuronas [13].

La topologia de una red neuronal esta ligada con el
algoritmo de aprendizaje usado para entrenar la red. Los
factores que definen la topologia de la red son las capas y la
naturaleza de las conexiones entre las neuronas. En una red
neuronal, una capa es un conjunto de nodos (pueden ser
neuronas o fuentes de datos) con caracteristicas similares,
subdivididas es en capas de entrada, capas ocultas y capas de
salida. Las conexiones entre las neuronas y las capas pueden ser
unidireccionales (feedforward) o recurrentes (con al menos un
lazo de realimentacion o feedback).

La capacidad de aprendizaje mediante un proceso de
entrenamiento y la aplicacion de la experiencia adquirida en
este proceso le otorga a las ANN la capacidad de responder
apropiadamente a situaciones a las que no habia sido expuesta
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[14]. Los sistemas de aprendizaje cambian sus caracteristicas
para poder adaptarse al problema que se esta afrontando y
conseguir la generalizacion de la comprension del problema.
Las ANN pueden aprender mediante el desarrollo de nuevas
conexiones, del cambio de la ponderacion de sus conexiones, la
creacion de nuevas neuronas y el cambio los valores de umbral
en la funcion de activacion, entre otros.

E. Sistemas expertos y agentes inteligentes

Los sistemas inteligentes consisten en softwares de respuesta
a preguntas en un determinado dominio, emulando la capacidad
de toma de decisiones de un experto humano. Son utilizados
generalmente para apoyar la decision de un experto en
diferentes areas del conocimiento. El sistema contiene una base
de conocimientos sobre un dominio especifico y se conecta con
un motor de inferencia para la derivacion de las respuestas
basadas en este conocimiento [15].

Los agentes inteligentes son componentes de software que
poseen caracteristicas de comprension de un lenguaje,
capacidad para tomar decisiones y actuar segiin corresponda,
usualmente usados para la defensa contra ataques frecuentes.
Junto con un sistema de redes neuronales, estos agentes pueden
conformar un método de deteccion eficaz [16].

III. METODOLOGIA

El analisis del estado del arte concerniente con la aplicacion
de inteligencia artificial en el analisis forense digital se hizo
mediante consultas a la base de datos de Scopus de Elsevier,
utilizando la siguiente sentencia de busqueda:

TITLE-ABS-KEY ("Digital Forensics" AND "Forensic Analysis"
AND ("intelligent agent” OR "Support Vector Machines” OR
"Artificial Neural Networks")) AND (LIMIT-TO (SUBJAREA,
"COMP") OR LIMIT-TO (SUBJAREA, "ENGI"))

En esta consulta se hizo una busqueda todos aquellos
documentos que contuvieran las frases “Forense Digital” y
“Analisis Forense”, y cualquiera de las técnicas de inteligencia
artificial: “Redes Neuronales Artificiales”, ‘“Maquinas de
Soportes Vectoriales” o “Agentes Inteligentes”. La busqueda se
enmarca en las ciencias de la computacion y la ingenieria, con
el fin de obtener aplicaciones de la inteligencia artificial dentro
de la computacion, tal que muestre resultados preliminares
algoritmicos y de desempefio de modelos de aprendizaje. La
consulta se hizo para documentos publicados a partir del afio
2000 en adelante, excluyendo patentes o cualquier documento
no publicado.

La tematica analizada en esta investigacion es de caracter
novedoso y se encuentra poca literatura disponible y un nimero
limitado de articulos que detallen los modelos, propuestas y
resultados preliminares de desarrollo e implementacion.
Inicialmente fueron encontrados 161 documentos que
involucraban la tematica de forense digital, de los cuales 17
hacian énfasis en el analisis forense y el uso de técnicas de

inteligencia artificial, siendo seleccionados 11 que
documentaban puntualmente la informacion requerida: técnicas
implementadas preliminarmente, tamafio de las observaciones
de entrenamiento, validacion y prueba de la técnica, y
desempeiio del modelo implementado. En la siguiente seccion
se detallan los resultados del analisis de referentes ejecutado.

IV. RESULTADOS DEL ANALISIS

Un breve estudio del estado del arte fue ejecutado con el fin
de identificar las diversas aplicaciones de la Inteligencia
Artificial al analisis forense digital, haciendo especial énfasis en
el uso de técnicas de Aprendizaje Automatico, entre las que se
encuentran las Maquinas de Soportes Vectoriales y las Redes
Neuronales Artificiales, y el uso de sistemas expertos y agentes
inteligentes.

En la Tabla I se ha detallado el estado del arte relevante para
la investigacion. De esta tabla se puede observar que se han
desarrollado diversos trabajos en el ambito del analisis forense
digital que incluyen: la deteccion de alteraciones a imagenes por
medios digitales, la identificacion de atributos y caracteristicas
fisicas y quimicas de objetos y la determinacion del contenido
de una imagen forense para su andlisis automatizado, todos
enmarcados en el uso de técnicas de aprendizaje automatico e
inteligencia artificial. A continuacion, se detallan los trabajos
relevantes para la investigacion por tematica.

A.  Magquinas de Soportes Vectoriales

Algunos expertos han aplicado técnicas de aprendizaje
automatico en informatica forense, en particular maquinas de
soportes vectoriales (SVM), que se aplican generalmente al
reconocimiento de  escritura, deteccion de  rostros,
procesamiento del lenguaje natural y vision artificial. Las SVM
pertenecen a una clase de algoritmos de Machine Learning
denominados métodos kernel que se usan continuamente en la
deteccion de intrusiones, debido a su alta velocidad de
aprendizaje y escalabilidad. A continuacion, se detalla el
proceso y resultados de autores que han implementado estas
técnicas para ejecutar un analisis forense, enmarcado en distintas
areas de estudio y con diversos objetivos.

S. Mukkamala y A. Sung [17] estudiaron en 2003 la
implementacion de SVM para el analisis forense de redes de
datos, sobre una base de datos de 494,021 eventos procedentes
del ataque de DARPA en 1999, considerando cuatro tipos de
ataques: andlisis de vulnerabilidades invasivo, denegacion de
servicios (DOS), acceso no autorizado con privilegios de super
usuario (U2Su) y acceso no autorizado desde maquina remota
(R2L). El desempeiio del clasificador por SVM logra una
precision ligeramente superior al 99% para las cuatro clases de
ataques evaluadas.

Por otro lado, A. Mikkilineni, et. al. [18] en 2005,
implementaron una clasificacion multiclase utilizando SVM,
para la identificacion de impresoras a partir de documentos
impresos, considerando el tamafio de letra, el tipo de fuente, el
tipo de papel y la edad de la impresion. Se consideraron 5,000
datos de entrenamiento y prueba con 10 clases de impresoras de



TABLA 1. ESTADO DEL ARTE DE INTERES DEL USO DE TECNICAS DE INTELIGENCIA ARTIFICIAL EN ANALISIS FORENSE.

Método Ref Objetivo Dataset de observaciones Desempeiio
Analisis forense de redes de datos considerando cuatro tipos de ataques: . o/n.
[17] analisis de vulnerabilidades invasivo, denegacion de servicios (DOS), acceso E?:Z%T(?Z)e‘;t)? 522/00)1'0247’010 99.5% de
no autorizado con privilegios de super usuario (U2Su) y acceso no autorizado Total da taselt)' '49 4 (’)21 precision
desde maquina remota (R2L). ) i
1 0, .
(18] Identificacion de impresoras a partir de documentos impresos, considerando g?:;%?gbi?t; gs(())()/(;)' 3,000 84% al 93%
~ . . . s s 0): D, sy
Miquinas de el tamafio de letra, el tipo de fuente, el tipo de papel y la edad de la impresion. Total dataset. 10,000 de precision
1 0/ -
Soportes Determinacion del tipo de archivos contenidos en el material probatorio de Entre;namleont(? (90%): 3,240 81% al 98%
Vectoriales (9] una investigacion Prueba (10%): 360 de precision
: Total dataset: 3,600
1 0/
Desarrollo de un modelo de aprendizaje para la identificacion de Entrenamlint(.) (25%): 1,250 99.35% de
(20] modificaciones de filtrado y re-muestreo en imagenes digitales Prueba (75%): 3,250 precision
. Total dataset: 5,000
1 0/ -
21] Desarrollo de un modelo para la clasificacion de bloques de archivos con g?:;r;ag;;?t; %‘i 2).050,400 85% al 95%
. 0): B sz
formatos conocidos. Total dataset: 252,000 de precision
Identificacion de clases de vidrio con base en atributos quimicos (indice de . .
23] refraccion, cantidad de sodio, magnesio, aluminio, silicio, potasio, calcio, ]];:?J;r;a(nzl(l)i?tﬁ gzo %0): 192 73% al 85%
bario, hierro y tipo de vidrio) de muestras encontradas en las escenas donde O. ) de precision
. - Total dataset: 240
ocurrieron los eventos criminales.
Identificacion de atributos espaciales en imagenes con esteganografia LSB | Entrenamiento (70%): 7,000 84% al 86%
[24] | con cinco densidades de contenido embebido (payload): 0.1, 0.2, 0.3, 0.4y | Prueba (30%): 3,000 d oL ED0
. ) ; e precision
Redes 0.5 bpp (bits por pixel). Total dataset: 10,000
1 0/ -
Neuronales 5 Desarrollo de un modelo para la deteccion de posible manipulacion de ]I;Zntre;)nar;leo;lt(? 5‘804). 160,000 95% de
Artificiales (23] imagenes digitales a color. rucba (20%): 40,000 precision
i Total dataset: 200,000
Entrenamiento (65%): 284,000 84% al 99%
[26] | Analisis forense de imagenes JPEG para notar transformaciones espaciales. | Prueba (35%): 150,000 de Orecisiérz
Total dataset: 434,000 b
1 0/ -
Desarrollo de un algoritmo para la deteccion y localizacion de falsificaciones Entrenamleonto (80%): 100,000 95% de
(271 de imagenes mediante funciones de remuestreo y aprendizaje profundo Prueba (20%): 25,000 precision
) Total dataset: 125,000
eilsztrg:s Desarrollo de una propuesta de software MADIK para la investigacion digital multi agente que permita suplirla | De 69% a
P " y [28] | dificultad que tiene un experto de determinar de forma rapida qué evidencia es relevante cuando se analiza un 74% de
, asentes crimen. cubrimiento
inteligentes

salida para la clasificacion, obteniendo un desempefio en la
clasificacion de entre el 84% y el 93% de precision.

Con el fin de determinar el tipo de archivos contenidos en el
material probatorio de una investigacion, Q. Liy A. Ong [19] en
2010 clasificaron los fragmentos de archivos utilizando SVM,
analizando cinco clases de salida: archivos JPEG (800
ejemplos), archivos MP3 (800 ejemplos), archivos PDF (800
ejemplos), archivos DLL (800 ejemplos) y archivos binarios
ejecutables de Windows (400 ejemplos). La distribucion entre
entrenamiento y prueba fue del 90% y 10%, respectivamente,
obteniendo un desempeiio del clasificador medido en precision
en el intervalo de 81% a 98%.

Identificar modificaciones ocultas en imagenes o develar
alteraciones en el formato de los archivos son otros campos
trabajados en el analisis forense digital, pues puede existir
contenido embebido no visible en las imagenes que pueda ser de
utilidad, o los archivos pueden estar particionados para evitar
mostrar su contenido al abrirlos, haciendo que parezcan
dafiados.

En este primer campo, Cai, et. al. [20] desarrollaron un
modelo de SVM que permite identificar si una imagen ha sido
alterada por medios digitales, incluyendo operaciones como
submuestreo, compresion, filtrado de mediana y filtrado de
media. Esto, a partir de una base de datos de 1,000 iméagenes a

color por cada operacion de modificacion, divididas en 25%
para entrenamiento y 75% para pruebas del modelo. El
desempefio del clasificador multiclase fue medido en precision
y alcanz6 el 99.35%.

De forma complementaria, Sportiello y Zanero [21]
desarrollaron un modelo de SVM que, mediante descriptores
frecuenciales, permite clasificar los bloques de archivos que han
sido separados o malformados, haciendo énfasis en los formatos:
bmp, doc, exe, gif, jpg, mp3, odt, pdf'y ppt. Esto, a partir de una
base de datos heterogénea de archivos en estos formatos que
fueron seccionados en bloques de 512 bytes para un total de
252,000 bloques que fueron analizados para el entrenamiento
(20% de las observaciones) y la pruecba (80% de las
observaciones) del modelo. El desempefio final del mismo
medido en precision alcanza un maximo de 95% con un minimo
de clasificacion de 85%.

B.  Redes Neuronales Artificiales

Una segunda técnica utilizada son las redes neuronales
artificiales, consisten en una coleccion de elementos que estan
interconectados y se transforman en un conjunto de salidas
deseadas. La red neuronal realiza un analisis de la informacion
y proporciona una estimacion de probabilidad que coincide con
los datos para los cuales ha sido entrenada para reconocer. La
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red neuronal va obteniendo eficacia al irse entrenando el sistema
con la entrada y la salida del problema deseado. A partir de ese
entrenamiento se obtienen mejores resultados y la configuracion
de la red se refina conforme pasa el tiempo [17].

R. Mohammad [22] ha demostrado que es posible identificar
si el sistema operativo ha sufrido modificaciones no autorizadas
a partir de la implementacion de un modelo de red neuronal.

A. Tallon-Ballesteros y J. Riquelme [23] en 2014, por otro
lado, han aplicado métodos de clasificacion multiclase usando
redes bayesianas, arboles de decision y redes neuronales
artificiales, para la identificacion de clases de vidrio con base en
atributos quimicos (indice de refraccion, cantidad de sodio,
magnesio, aluminio, silicio, potasio, calcio, bario, hierro y tipo
de vidrio) de muestras encontradas en las escenas donde
ocurrieron los eventos criminales, a partir de una base de datos
del USA Forensic Science Service con 240 observaciones. Los
algoritmos implementados fueron validados haciendo uso de
validaciones cruzadas de 4 folds, es decir, subdividiendo el
conjunto de datos de prueba en cuatro subconjuntos
homogéneos y ejecutando las pruebas pertinentes sobre los
datos. Los autores obtienen un desempefio en el mejor
clasificador (el de redes neuronales) de entre 73% y 75%.

Qian, et. al. [24] en 2016, desarrollaron un modelo de
aprendizaje basado en Redes Neuronales Convolucionales
(CNN) para la identificacion de atributos espaciales en imagenes
con esteganografia LSB, a partir de imagenes procedentes de la
base de datos BOSSbase (Break Our Steganography System)
v1.01, una base de datos de imagenes a escala de grises disefiada
para ejecutar pruebas de estegoanalisis. Esta base de datos
contiene 10,000 imagenes portadoras y con esteganografia con
una distribucion del 50% y con resolucion espacial de 512x512.
El 70% de este conjunto de datos fue asignado para
entrenamiento del modelo, el 10% para validacion y el 20% para
pruebas. Se tuvieron en cuenta cinco densidades de contenido
embebido (payload): 0.1, 0.2, 0.3, 0.4 y 0.5 bpp (bits por pixel).
El clasificador logré un desempefio medido en precision de entre
el 84% y 86%.

D. Kim y H. Lee [25] en 2017 han utilizado un enfoque de
redes neuronales convolucionales, un tipo especializado de
redes neuronales que permite aprender de una mayor cantidad
de informacién, almacenando conocimiento de los
entrenamientos. Esta caracteristica les permite a los autores
desarrollar un modelo para la deteccion de posible manipulacién
de imagenes digitales a color. El modelo fue entrenado con
ejemplos graficos procedentes de una base de datos
estandarizada con dimension espacial 256x256, que contienen
cuatro tipos de ruido, procesando las imagenes con filtros de
mediana y Gaussianos. El modelo fue entrenado con 160,000
imagenes (80% del dataset) y probado con 40,000 imagenes
(20% del dataset), consiguiendo un desempefio del detector de
95% de precision.

De forma similar, N. Bonettini [26] en 2017 ha usado un
enfoque de redes neuronales convolucionales para el analisis
forense de imagenes JPEG, teniendo en cuenta una base de datos
RAISE de imagenes RAW de 284,000 ejemplos que fue
transformada en imagenes a escala de grises que fueron
comprimidas, con resoluciones espaciales  variadas
equitativamente desde 64x64 hasta 256x256. Para el

entrenamiento, el 70% del dataset original fue tenido en cuenta,
con un tamafio de batch de 128 (cantidad de ejemplos por
subconjunto de entrenamiento) y 30 epochs de entrenamiento
(cantidad de iteraciones por unidad de entrenamiento). La
validacion del algoritmo fue ejecutada con el 30% del dataset y
la prueba con 150,000 iméagenes independientes del conjunto de
entrenamiento y validacion. El desempefio del clasificador esta
entre el 84% y 99% de precision.

J. Bunk et. al. [27] en 2017, desarrollaron un algoritmo para
la deteccion y localizacion de falsificaciones de imagenes
mediante funciones de remuestreo y aprendizaje profundo,
usando redes neuronales LSTM, una tipologia de redes
neuronales especializada en almacenar memoria de corto y largo
plazo en cada iteracion de entrenamiento, haciendo que sea mas
rapido el aprendizaje con una base de conocimiento existente.
Para esto, tuvieron en cuenta un dataset de 100,000 ejemplos de
las bases de datos de UCID y RAISE, y para la prueba la base
de datos de NIST Nimble 2016 con tres clases de modificaciones
en las imagenes: copiado y clonado, remocion y sobreposicion.
Los autores obtienen un 95% de precision con el modelo de
LSTM ANN en la deteccion de falsificaciones.

C. Sistemas expertos y agentes inteligentes

Una propuesta de software presentada en el escenario
internacional es la de MADIK, un Toolkit para la investigacion
digital multi agente (de sus siglas en inglés Multi-Agent Digital
Investigation ToolKit) elaborado por B. Hoelz, et. al. [28] en
2008. Esta es una apuesta que se ha sido desarrollada con el fin
de suplir la dificultad que tiene un experto de determinar de
forma répida qué evidencia es relevante cuando se analiza un
crimen. Ante la falta de herramientas que colaboren en el
preanalisis de las evidencias y su correlacion, nace este marco
de trabajo basado en un conjunto de herramientas usando un
sistema de multi agente. Es implementado usando JADE, marco
de trabajo basado en lenguaje Java muy comun en el desarrollo
de sistemas multi agente.

La arquitectura definida (ver Fig. 2) se divide en roles
distribuidos en cuatro niveles de agentes. Se definen agentes
autonomos especializados cada uno con distintos objetivos, que
pueden colaborar con el trabajo de otros agentes en un Unico
espacio denominado Blackboard. Un sistema multi agente
permite un uso de los recursos mas eficiente y a los agentes
operar de forma auténoma en diferentes maquinas y entornos.

La arquitectura de cuatro capas incluye un nivel operativo
donde encontramos a los agentes especializados, y unos niveles
superiores en donde se encuentran los agentes de gestion,
encargados de las decisiones estratégicas y tacticas. Estos
ultimos estan encargados a su vez de la distribucion y
coordinacion de las tareas que ejecutaran los agentes
especializados de la capa operacional. La comunicacion es
jerarquica, ya que los agentes especializados se comunican solo
con el gerente operacional, el gerente operacional con el gerente
tactico y el gerente tactico con el gerente estratégico.

La plataforma se puede distribuir entre maquinas diferentes
y la configuracion se realiza desde una interfaz GUI remota.
Dentro de las opciones principales que permite la configuracion



estan las de definir tiempos donde se ejecutan procesos y mover
a los agentes de una maquina a otra.
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Fig. 2. Arquitectura MADIK. Tomado de: [28].

En el nivel operativo se encuentra la mayor cantidad de
agentes desplegados, entre los que se encuentran:

— HashSetAgent: calcula el hash MD5 de un archivo y lo
compara con su base de conocimiento.

— FilePathAgent: mantiene en su base de conocimiento
carpetas que son usadas habitualmente por aplicaciones que
pueden ser de interés para la investigacion.

— FileSignatureAgent: analiza el encabezado del archivo para
determinar su extension. Usado para determinar si el
atacante cambia la extension de los archivos.

— TimelineAgent: Examina fecha de creacion, de acceso y
modificacion de los archivos.

Después de varios experimentos realizados con las
herramientas en multiples casos, los autores pueden determinar
buenos resultados al compararlos con las herramientas
disponibles evaluadas. En comparacién con el trabajo realizado
por un humano experto, los autores observaron un menor factor
de reduccion para el sistema de multiples agentes, aunque en
términos del tiempo requerido observaron una reduccion de
tiempo hasta por seis veces, considerando el mismo contenido
examinado por parte humana y parte artificial. El factor de
cobertura alcanzé el 80%, una buena cifra, seglin los autores,
que se puede mejorar con bases de conocimientos robustas y
con el uso de mas agentes especializados.

D. Otras aplicaciones

La Inteligencia Artificial ha sido usada en otros campos en
los que se puede extrapolar un estudio forense, como lo son: el
reconocimiento de patrones en linea [29] [30], el descubrimiento
de conocimiento [31], la computacion forense sobre Internet de
las Cosas (IoT) [32], la correlacion de eventos almacenados en
los elementos materiales probatorios [33], entre otras
aplicaciones.

El reconocimiento de patrones es un campo particularmente
utilizado en el analisis forense digital de elementos materiales
probatorios, pues permite identificar grupos de datos y
dinamicas no visibles. Es ampliamente utilizado en informatica
forense para el reconocimiento de patrones en imagenes, tal
como se ha precisado, en el que una seccion de software realiza
la identificacion de componentes espaciales y frecuenciales de
una imagen [34] [35]. Otra forma de reconocimiento de patrones
se aplica en mensajes de correo electronico para encontrar
aquellos con SPAM o que utilicen phishing [36] [37]. También
se puede utilizar para reconocimiento de patrones de audio en
pistas o sectores de disco [38].

Un tercer campo de la Al que se puede aprovechar en el
ambito forense es la mineria de datos y descubrimiento de
conocimiento en bases de datos. Aunque ambos conceptos son
diferentes, se usan para referirse al mismo procedimiento de
recoleccion de grandes cantidades de datos [31].

V. DISCUSION

Las técnicas actuales de analisis forense digital estan
basadas en la identificacion de variaciones de variables
individuales que permiten una identificacion de posibles
actividades irregulares mediante métodos manuales y visuales.
Sin embargo, el exceso en el volumen de datos que deben ser
analizados, los patrones que no son identificables al aplicar
técnicas manuales y visuales, y las diversas dinamicas de texto,
graficas y audiovisuales que deben ser analizadas, hacen que la
complejidad temporal y espacial de los algoritmos crezca,
aumentando el tiempo requerido para ejecutar el analisis
forense y limitando las capacidades computacionales en la
busqueda de informacion concluyente. Para esto se han
desarrollado técnicas de inteligencia artificial que permiten
entrenar un modelo que identifique de forma correlacionada e
integrada la actividad irregular de multiples variables, archivos
y medios de forma simultanea, entreviendo patrones en
dinamicas ocultas que no son visualmente apreciables.

El uso de técnicas de inteligencia artificial se encuentra en
constante expansion en la actualidad, debido a su eficiencia
para afrontar problemas complejos en diferentes areas de
estudio, sumado a que las herramientas computacionales
modernas permiten una implementacion viable de esta técnica.
En el campo del analisis forense digital, tal como se evidencio
en los resultados del analisis, las técnicas de inteligencia
artificial permitieron un entrenamiento de modelos de
aprendizaje a partir de la experiencia y la identificacion de
patrones en los posibles vectores de ataque y alteracion de la
informacion, evidenciando las siguientes ventajas:

e Capacidad de realizar tareas con base en criterios
adquiridos a partir de un entrenamiento.

e Abstraccion de una representacion de la informacion y
organizacion de acuerdo con esta.

e Tolerancia a fallos y composicion modular de las técnicas
de aprendizaje que permiten que los servicios, a pesar de
sufrir dafios parciales, tengan capacidades que se puedan
conservar.
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e Las operaciones y calculos pueden hacerse en paralelo y
tiempo real, lo que permite la identificacion en linea de
patrones en vectores de ataque.

Por otro lado, se evidencia que la inteligencia artificial es
aplicable a multiples contextos dentro del analisis forense
digital, lo que permite reforzar esta disciplina. Desde la
identificacion de aspectos fisicos mediante el procesamiento de
imagenes de las escenas, hasta la deteccion de alteraciones en
archivos y datos. Esto demuestra que la inteligencia artificial es
un area flexible y heterogénea en técnicas que se pueden aplicar
a variados contextos, que esta en constante evolucion y que ha
colaborado con la soluciéon de algunos inconvenientes que se
presentan a la hora de realizar tareas humanas.

Sin embargo, aunque las técnicas de inteligencia artificial
presentadas resultan eficientes para el analisis y correlacion de
grandes volimenes de datos, siguen presentando una tasa de
falsos positivos y falsos negativos alta y su implementacion
implica un alto consumo de recursos computacionales.
Adicionalmente, se trata de técnicas basadas en la experiencia,
razén por la cual ataques de dias cero o vectores de ataque no
previstos pueden no ser detectados correctamente al analizar los
datos recabados. Por lo tanto, debe hacerse un esfuerzo adicional
por seguir implementando la inteligencia artificial de forma
integrada con el analisis manual y visual de los datos, pues la
base de conocimientos es fundamental para un mejor desempefio
de los modelos de deteccion implementados.

Aunque este estudio presenta reflexiones sobre la
problematica planteada, existen algunas limitaciones a destacar:
poca literatura que documente el desarrollo y resultados
preliminares de pruebas de aplicacion de la inteligencia artificial
en el ambito forense digital. Asi mismo, se incluyeron técnicas
especificas usadas para la solucion de problematicas enmarcadas
en el analisis forense digital, obviando el uso de otras técnicas
como los modelos de Markov, estadisticas Bayesianas y
modelos de redes neuronales mas robustos, entre otros. El
analisis del desarrollo e implementacion de técnicas de
inteligencia artificial se hace de forma limitada, sin entrar en
detalle en areas especificas del andlisis forense digital, como el
almacenamiento en la nube, operaciones transaccionales y
bancarias, o procesos cuanticos criptograficos, entre otros.

VI. CONCLUSIONES

En este documento se detallan las caracteristicas y
propiedades de los modelos de inteligencia artificial que son
aplicados al analisis forense digital. Se presenta una breve
revision de la literatura para ilustrar en qué areas del andlisis
forense digital se ha utilizado recientemente la inteligencia
artificial, proporcionando una vision de las miltiples disciplinas
de trabajo del aprendizaje automatico, las maquinas de soportes
vectoriales y las redes neuronales artificiales, asi como los
agentes inteligentes.

Muchos son los retos que atin debe resolverse con el uso de
técnicas automatizadas que permitan la identificacion de
patrones nacientes, ataques e informacion extraible de

dindmicas ocultas no visibles mediante la implementacion de
métodos manuales.

En este sentido, este breve estudio establece un punto de
referencia para habilitar nuevas perspectivas del uso de la
inteligencia artificial en el analisis forense digital, que permitan
orientar investigaciones posteriores y propuestas novedosas de
aplicaciones emergentes, que atendiendo las ventajas y
limitaciones de las disciplinas de aprendizaje automatico y los
agentes inteligentes revisadas, puedan facilitar la convergencia
entre los métodos manuales y las posibilidades que plantean las
estrategias automaticas revisadas.
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